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Trademarks 
CTS is a registered trademark of Connection Technology Systems Inc..  
Contents are subject to revision without prior notice. 
All other trademarks remain the property of their owners. 
 

Copyright Statement 
Copyright �”  Connection Technology Systems Inc.. 
This publication may not be reproduced as a whole or in part, in any way whatsoever unless prior consent has been obtained from 
Connection Technology Systems Inc.. 
 

FCC Warning 
This equipment has been tested and found to comply with the limits for a Class A digital device, pursuant to Part 15 of the FCC 
Rules. These limitations are designed to provide reasonable protection against harmful interference in a residential installation. 
This equipment generates, uses and can radiate radio frequency energy and, if not installed and used in accordance with the 
instructions, may cause harmful interference to radio communications. However, there is no guarantee that interference will not 
occur in a particular installation. If this equipment does cause harmful interference to radio or television reception, which can be 
determined by turning the equipment off and on, the user is encouraged to try to correct the interference by one or more of the 
following measures: 
 
�„ �� Reorient or relocate the receiving antenna. 

    
�„ �� Increase the separation between the equipment and receiver. 

    
�„ �� Connect the equipment into an outlet on a circuit different from that to which the receiver is connected. 
    
�„ �� Consult your local distributors or an experienced radio/TV technician for help. 
    
�„ �� Shielded interface cables must be used in order to comply with emission limits. 
 
Changes or modifications to the equ�L�S�P�H�Q�W�����Z�K�L�F�K���D�U�H���Q�R�W���D�S�S�U�R�Y�H�G���E�\���W�K�H���S�D�U�W�\���U�H�V�S�R�Q�V�L�E�O�H���I�R�U���F�R�P�S�O�L�D�Q�F�H�����F�R�X�O�G���D�I�I�H�F�W���W�K�H���X�V�H�U�¶�V��
authority to operate the equipment. 
 
Copyright © 2018 All Rights Reserved.  
 
Company has an on-going policy of upgrading its products and it may be possible that information in this document is not up-to-
date. Please check with your local distributors for the latest information. No part of this document can be copied or reproduced in 
any form without written consent from the company. 
 
Trademarks: 
All trade names and trademarks are the properties of their respective companies. 
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�/�R�F�D�O�� �&�R�Q�V�R�O�H�� �L�V�� �D�O�Z�D�\�V�� �G�R�Q�H�� �W�K�U�R�X�J�K�� �W�K�H�� �5�6�����������5�-������ �� �S�R�U�W�� �D�Q�G�� �U�H�T�X�L�U�H�V�� �D�� �G�L�U�H�F�W�� �F�R�Q�Q�H�F�W�L�R�Q��
�E�H�W�Z�H�H�Q���W�K�H���V�Z�L�W�F�K���D�Q�G���D���3�&�����7�K�L�V�� �W�\�S�H���R�I���P�D�Q�D�J�H�P�H�Q�W���L�V���X�V�H�I�X�O���H�V�S�H�F�L�D�O�O�\�� �Z�K�H�Q���W�K�H���Q�H�W�Z�R�U�N���L�V��
�G�R�Z�Q���D�Q�G���W�K�H���V�Z�L�W�F�K���F�D�Q�Q�R�W���E�H���U�H�D�F�K�H�G���E�\���D�Q�\���R�W�K�H�U���P�H�D�Q�V����
��
�<�R�X�� �D�O�V�R�� �Q�H�H�G�� �W�K�H�� �/�R�F�D�O�� �&�R�Q�V�R�O�H�� �0�D�Q�D�J�H�P�H�Q�W���W�R�� �V�H�W�X�S�� �W�K�H�� �6�Z�L�W�F�K�� �Q�H�W�Z�R�U�N�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�R�U�� �W�K�H��
�I�L�U�V�W�� �W�L�P�H���� �� �<�R�X�� �F�D�Q�� �V�H�W�X�S�� �W�K�H�� �,�3�� �D�G�G�U�H�V�V�� �D�Q�G�� �F�K�D�Q�J�H�� �W�K�H�� �G�H�I�D�X�O�W�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�� �W�R�� �W�K�H�� �G�H�V�L�U�H�G��
�V�H�W�W�L�Q�J�V���W�R���H�Q�D�E�O�H���7�H�O�Q�H�W���R�U���6�1�0�3���V�H�U�Y�L�F�H�V����
��
�)�R�O�O�R�Z���W�K�H�V�H���V�W�H�S�V���W�R���E�H�J�L�Q���D���P�D�Q�D�J�H�P�H�Q�W���V�H�V�V�L�R�Q���X�V�L�Q�J���/�R�F�D�O���&�R�Q�V�R�O�H���0�D�Q�D�J�H�P�H�Q�W����
��

�6�W�H�S�������� �$�W�W�D�F�K���W�K�H���V�H�U�L�D�O���F�D�E�O�H���W�R���W�K�H���5�6�����������5�-������ ���S�R�U�W���O�R�F�D�W�H�G���D�W���W�K�H���I�U�R�Q�W���R�I���W�K�H���6�Z�L�W�F�K����
��
�6�W�H�S�������� �$�W�W�D�F�K���W�K�H���R�W�K�H�U���H�Q�G���W�R���W�K�H���V�H�U�L�D�O���S�R�U�W���R�I���D���3�&���R�U���Z�R�U�N�V�W�D�W�L�R�Q����
��
�6�W�H�S�������� �5�X�Q���D���W�H�U�P�L�Q�D�O���H�P�X�O�D�W�L�R�Q���S�U�R�J�U�D�P���X�V�L�Q�J���W�K�H���I�R�O�O�R�Z�L�Q�J���V�H�W�W�L�Q�J�V����
��

�x�� �(�P�X�O�D�W�L�R�Q�� ���9�7�����������$�1�6�,���F�R�P�S�D�W�L�E�O�H��
�x�� �%�3�6�� �� �� ������������
�x�� �'�D�W�D���E�L�W�V���� ������
�x�� �3�D�U�L�W�\���� �� ���1�R�Q�H��
�x�� �6�W�R�S���E�L�W�V���� ������
�x�� �)�O�R�Z���&�R�Q�W�U�R�O���1�R�Q�H��
�x�� �(�Q�D�E�O�H�� �� ���7�H�U�P�L�Q�D�O���N�H�\�V��
��

�6�W�H�S�������� �3�U�H�V�V���(�Q�W�H�U���W�R���D�F�F�H�V�V���W�K�H���&�/�,�����&�R�P�P�D�Q�G���/�L�Q�H���,�Q�W�H�U�I�D�F�H�����P�R�G�H����
��



��
���� ��

��

���������5�H�P�R�W�H���&�R�Q�V�R�O�H���0�D�Q�D�J�H�P�H�Q�W�������7�H�O�Q�H�W��

�<�R�X���F�D�Q���P�D�Q�D�J�H���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K���Y�L�D���7�H�O�Q�H�W���V�H�V�V�L�R�Q�����+�R�Z�H�Y�H�U�����\�R�X���P�X�V�W���I�L�U�V�W��
�D�V�V�L�J�Q�� �D�� �X�Q�L�T�X�H�� �,�3�� �D�G�G�U�H�V�V�� �W�R�� �W�K�H�� �6�Z�L�W�F�K�� �E�H�I�R�U�H�� �G�R�L�Q�J�� �V�R���� �� �8�V�H�� �W�K�H�� �/�R�F�D�O���&�R�Q�V�R�O�H�� �W�R�� �O�R�J�L�Q�� �W�K�H��
�0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K���D�Q�G���D�V�V�L�J�Q���W�K�H���,�3���D�G�G�U�H�V�V���I�R�U���W�K�H���I�L�U�V�W���W�L�P�H����
��
�)�R�O�O�R�Z���W�K�H�V�H���V�W�H�S�V���W�R���P�D�Q�D�J�H���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K���W�K�U�R�X�J�K���7�H�O�Q�H�W���V�H�V�V�L�R�Q����
��

�6�W�H�S�������� �8�V�H���/�R�F�D�O���&�R�Q�V�R�O�H���W�R���D�V�V�L�J�Q���D�Q���,�3���D�G�G�U�H�V�V���W�R���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K��
��

�x�� �,�3���D�G�G�U�H�V�V��
�x�� �6�X�E�Q�H�W���0�D�V�N����
�x�� �'�H�I�D�X�O�W���J�D�W�H�Z�D�\���,�3���D�G�G�U�H�V�V�����L�I���U�H�T�X�L�U�H�G��

��
�6�W�H�S�������� �5�X�Q���7�H�O�Q�H�W��
��
�6�W�H�S�������� �/�R�J���L�Q�W�R���W�K�H���6�Z�L�W�F�K���&�/�,����

��
��
�/�L�P�L�W�D�W�L�R�Q�V�����:�K�H�Q���X�V�L�Q�J���7�H�O�Q�H�W�����N�H�H�S���W�K�H���I�R�O�O�R�Z�L�Q�J���L�Q���P�L�Q�G����
��
�2�Q�O�\���W�Z�R���D�F�W�L�Y�H���7�H�O�Q�H�W���V�H�V�V�L�R�Q�V���F�D�Q���D�F�F�H�V�V���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K���D�W���W�K�H���V�D�P�H��
�W�L�P�H����
��
��

���������1�D�Y�L�J�D�W�L�Q�J���&�/�,��

�:�K�H�Q�� �\�R�X�� �V�X�F�F�H�V�V�I�X�O�O�\�� �D�F�F�H�V�V�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �6�Z�L�W�F�K���� �\�R�X�� �Z�L�O�O���E�H�� �D�V�N�H�G���I�R�U�� �D�� �O�R�J�L�Q��
�X�V�H�U�Q�D�P�H���� �(�Q�W�H�U���\�R�X�U���D�X�W�K�R�U�L�]�H�G���X�V�H�U�Q�D�P�H���D�Q�G���S�D�V�V�Z�R�U�G���� �D�Q�G���W�K�H�Q���\�R�X���Z�L�O�O���E�H���G�L�U�H�F�W�H�G���W�R���8�V�H�U��
�P�R�G�H�����,�Q���&�/�,���P�D�Q�D�J�H�P�H�Q�W�����W�K�H���8�V�H�U���P�R�G�H���R�Q�O�\���S�U�R�Y�L�G�H�V���X�V�H�U�V���Z�L�W�K���E�D�V�L�F���I�X�Q�F�W�L�R�Q�V���W�R���R�S�H�U�D�W�H���W�K�H��
�0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K�����,�I���\�R�X���Z�R�X�O�G���O�L�N�H���W�R���F�R�Q�I�L�J�X�U�H���D�G�Y�D�Q�F�H�G���I�H�D�W�X�U�H�V���R�I���W�K�H���0�D�Q�D�J�H�G��
�,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �6�Z�L�W�F�K���� �V�X�F�K�� �D�V���� �9�/�$�1���� �4�R�6���� �5�D�W�H�� �O�L�P�L�W�� �F�R�Q�W�U�R�O���� �\�R�X�� �P�X�V�W�� �H�Q�W�H�U�� �W�K�H�� �&�R�Q�I�L�J�X�U�D�W�L�R�Q��
�P�R�G�H�����7�K�H���I�R�O�O�R�Z�L�Q�J���W�D�E�O�H���S�U�R�Y�L�G�H�V���D�Q���R�Y�H�U�Y�L�H�Z���R�I���P�R�G�H�V���D�Y�D�L�O�D�E�O�H���L�Q���W�K�L�V���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(��
�6�Z�L�W�F�K������
��

�&�R�P�P�D�Q�G���0�R�G�H���$�F�F�H�V�V���0�H�W�K�R�G���3�U�R�P�S�W���'�L�V�S�O�D�\�H�G���(�[�L�W���0�H�W�K�R�G��

�8�V�H�U���P�R�G�H��
�/�R�J�L�Q���X�V�H�U�Q�D�P�H���	��
�S�D�V�V�Z�R�U�G�� �6�Z�L�W�F�K�!�� �O�R�J�R�X�W�����H�[�L�W��

�3�U�L�Y�L�O�H�J�H�G���P�R�G�H���)�U�R�P���8�V�H�U���P�R�G�H�����H�Q�W�H�U��
�W�K�H��enable���F�R�P�P�D�Q�G���6�Z�L�W�F�K���� �G�L�V�D�E�O�H�����H�[�L�W�����O�R�J�R�X�W��

�&�R�Q�I�L�J�X�U�D�W�L�R�Q��
�P�R�G�H��

�)�U�R�P���3�U�L�Y�L�O�H�J�H�G���P�R�G�H����
�H�Q�W�H�U���W�K�H��config���R�U��
configure���F�R�P�P�D�Q�G��

�6�Z�L�W�F�K���F�R�Q�I�L�J�������H�[�L�W�����&�W�U�O�������=��

 
NOTE: By default, the model name will be used for the prompt display. You can change 
the prompt display to the one that is ideal for your network environment using the 
�K�R�V�W�Q�D�P�H�� �F�R�P�P�D�Q�G���� �+�R�Z�H�Y�H�U���� �I�R�U�� �F�R�Q�Y�H�Q�L�H�Q�F�H���� �W�K�H�� �S�U�R�P�S�W���G�L�V�S�O�D�\�� �³Switch�´�� �Z�L�O�O�� �E�H�� �X�V�H�G��
throughout this u�V�H�U�¶�V���P�D�Q�X�D�O�� 

��
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��

�������������*�H�Q�H�U�D�O���&�R�P�P�D�Q�G�V��

�7�K�L�V���V�H�F�W�L�R�Q���L�Q�W�U�R�G�X�F�H�V���\�R�X���V�R�P�H���J�H�Q�H�U�D�O���F�R�P�P�D�Q�G�V���W�K�D�W���\�R�X���F�D�Q���X�V�H���L�Q���8�V�H�U�����3�U�L�Y�L�O�H�J�H�G�����D�Q�G��
�&�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H�V�����L�Q�F�O�X�G�L�Q�J���³�K�H�O�S�´�����³�H�[�L�W�´�����³�K�L�V�W�R�U�\�´���D�Q�G���³�O�R�J�R�X�W�´����
��

�(�Q�W�H�U�L�Q�J���W�K�H���F�R�P�P�D�Q�G�«���7�R���G�R���W�K�L�V�«�� �$�Y�D�L�O�D�E�O�H���0�R�G�H�V��

�K�H�O�S��
�2�E�W�D�L�Q���D���O�L�V�W���R�I���D�Y�D�L�O�D�E�O�H��
�F�R�P�P�D�Q�G�V���L�Q���W�K�H���F�X�U�U�H�Q�W���P�R�G�H����

�8�V�H�U���0�R�G�H��
�3�U�L�Y�L�O�H�J�H�G���0�R�G�H��
�&�R�Q�I�L�J�X�U�D�W�L�R�Q���0�R�G�H��

�H�[�L�W��
�5�H�W�X�U�Q���W�R���W�K�H���S�U�H�Y�L�R�X�V���P�R�G�H���R�U��
�O�R�J�L�Q���V�F�U�H�H�Q����

�8�V�H�U���0�R�G�H��
�3�U�L�Y�L�O�H�J�H�G���0�R�G�H��
�&�R�Q�I�L�J�X�U�D�W�L�R�Q���0�R�G�H��

�K�L�V�W�R�U�\��
�/�L�V�W���D�O�O���F�R�P�P�D�Q�G�V���W�K�D�W���K�D�Y�H���E�H�H�Q��
�X�V�H�G����

�8�V�H�U���0�R�G�H��
�3�U�L�Y�L�O�H�J�H�G���0�R�G�H��
�&�R�Q�I�L�J�X�U�D�W�L�R�Q���0�R�G�H��

�O�R�J�R�X�W��
�/�R�J�R�X�W���I�U�R�P���W�K�H���&�/�,���R�U���W�H�U�P�L�Q�D�W�H��
�&�R�Q�V�R�O�H���R�U���7�H�O�Q�H�W���V�H�V�V�L�R�Q����

�8�V�H�U���0�R�G�H��
�3�U�L�Y�L�O�H�J�H�G���0�R�G�H��

��
��
�������������4�X�L�F�N���.�H�\�V��

�,�Q���&�/�,�����W�K�H�U�H���D�U�H���V�H�Y�H�U�D�O���T�X�L�F�N���N�H�\�V���W�K�D�W���\�R�X���F�D�Q���X�V�H���W�R���S�H�U�I�R�U�P���V�H�Y�H�U�D�O���I�X�Q�F�W�L�R�Q�V�������7�K�H���I�R�O�O�R�Z�L�Q�J��
�W�D�E�O�H���V�X�P�P�D�U�L�]�H�V���W�K�H���P�R�V�W���I�U�H�T�X�H�Q�W�O�\���X�V�H�G���T�X�L�F�N���N�H�\�V���L�Q���&�/�,����
��

�.�H�\�V�� �3�X�U�S�R�V�H��

�W�D�E����
�(�Q�W�H�U���D�Q���X�Q�I�L�Q�L�V�K�H�G���F�R�P�P�D�Q�G���D�Q�G���S�U�H�V�V���³�7�D�E�´���N�H�\���W�R���F�R�P�S�O�H�W�H���W�K�H��
�F�R�P�P�D�Q�G����

�"�� �3�U�H�V�V���³�"�´���N�H�\���L�Q���H�D�F�K���P�R�G�H���W�R���J�H�W���D�Y�D�L�O�D�E�O�H���F�R�P�P�D�Q�G�V����

�8�Q�I�L�Q�L�V�K�H�G��
�F�R�P�P�D�Q�G��
�I�R�O�O�R�Z�H�G���E�\���"��

�(�Q�W�H�U���D�Q���X�Q�I�L�Q�L�V�K�H�G���F�R�P�P�D�Q�G���R�U���N�H�\�Z�R�U�G���D�Q�G���S�U�H�V�V���³�"�´���N�H�\���W�R���F�R�P�S�O�H�W�H��
�W�K�H���F�R�P�P�D�Q�G���D�Q�G���J�H�W���F�R�P�P�D�Q�G���V�\�Q�W�D�[���K�H�O�S����
��
�(�[�D�P�S�O�H���� �/�L�V�W�� �D�O�O�� �D�Y�D�L�O�D�E�O�H�� �F�R�P�P�D�Q�G�V�� �V�W�D�U�W�L�Q�J�� �Z�L�W�K�� �W�K�H�� �F�K�D�U�D�F�W�H�U�V�� �W�K�D�W��
�\�R�X���H�Q�W�H�U����
��
Switch#h?  
help                        Show available commands  
history                     Show history commands ��

�$���V�S�D�F�H��
�I�R�O�O�R�Z�H�G���E�\���"��

�(�Q�W�H�U���D���F�R�P�P�D�Q�G���D�Q�G���W�K�H�Q���S�U�H�V�V���6�S�D�F�H�E�D�U���I�R�O�O�R�Z�H�G���E�\���D���³�"�´���N�H�\���W�R���Y�L�H�Z��
�W�K�H���Q�H�[�W���S�D�U�D�P�H�W�H�U����

�8�S���D�U�U�R�Z��
�8�V�H���8�S���D�U�U�R�Z���N�H�\���W�R���V�F�U�R�O�O���W�K�U�R�X�J�K���W�K�H���S�U�H�Y�L�R�X�V���H�Q�W�H�U�H�G���F�R�P�P�D�Q�G�V����
�E�H�J�L�Q�Q�L�Q�J���Z�L�W�K���W�K�H���P�R�V�W���U�H�F�H�Q�W���N�H�\���L�Q���F�R�P�P�D�Q�G�V����

�'�R�Z�Q���D�U�U�R�Z���8�V�H���'�R�Z�Q���D�U�U�R�Z���N�H�\���W�R���V�F�U�R�O�O���W�K�U�R�X�J�K���W�K�H���S�U�H�Y�L�R�X�V���H�Q�W�H�U�H�G���F�R�P�P�D�Q�G�V����
�E�H�J�L�Q�Q�L�Q�J���Z�L�W�K���W�K�H���F�R�P�P�D�Q�G�V���W�K�D�W���D�U�H���H�Q�W�H�U�H�G���I�L�U�V�W����

��
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�������������&�R�P�P�D�Q�G���)�R�U�P�D�W��

�:�K�L�O�H�� �L�Q�� �&�/�,���� �\�R�X�� �Z�L�O�O�� �V�H�H�� �V�H�Y�H�U�D�O�� �V�\�P�E�R�O�V�� �Y�H�U�\�� �R�I�W�H�Q���� �$�V�� �P�H�Q�W�L�R�Q�H�G�� �D�E�R�Y�H���� �\�R�X�� �P�L�J�K�W�� �D�O�U�H�D�G�\��
�N�Q�R�Z���Z�K�D�W���³�!�´�����³���´���D�Q�G�����F�R�Q�I�L�J�������U�H�S�U�H�V�H�Q�W�����+�R�Z�H�Y�H�U�����W�R���S�H�U�I�R�U�P���Z�K�D�W���\�R�X���L�Q�W�H�Q�G���W�K�H���G�H�Y�L�F�H���W�R���G�R����
�\�R�X���K�D�Y�H���W�R���H�Q�W�H�U���D���V�W�U�L�Q�J���R�I�� �F�R�P�S�O�H�W�H���F�R�P�P�D�Q�G���F�R�U�U�H�F�W�O�\���� �)�R�U���H�[�D�P�S�O�H���� �L�I�� �\�R�X���Z�D�Q�W���W�R���D�V�V�L�J�Q���,�3��
�D�G�G�U�H�V�V���I�R�U���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K�����\�R�X���Q�H�H�G���W�R���H�Q�W�H�U���W�K�H���I�R�O�O�R�Z�L�Q�J���F�R�P�P�D�Q�G���Z�L�W�K���W�K�H��
�U�H�T�X�L�U�H�G���S�D�U�D�P�H�W�H�U���D�Q�G���,�3�����V�X�E�Q�H�W���P�D�V�N���D�Q�G���G�H�I�D�X�O�W���J�D�W�H�Z�D�\����
��
�,�3���F�R�P�P�D�Q�G���V�\�Q�W�D�[����Switch(config)#ip address [A.B.C.D ] [255.X.X.X] [A.B.C.D ] 

 
 

Switch(config)#ip address 192.168.1.198  255.255 . 255 . 255  192.168.1.254  
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��

�7�K�H���I�R�O�O�R�Z�L�Q�J���W�D�E�O�H���O�L�V�W�V���F�R�P�P�R�Q���V�\�P�E�R�O�V���D�Q�G���V�\�Q�W�D�[���W�K�D�W���\�R�X���Z�L�O�O���V�H�H���Y�H�U�\���I�U�H�T�X�H�Q�W�O�\���L�Q���W�K�L�V��
�8�V�H�U�¶�V���0�D�Q�X�D�O���I�R�U���\�R�X�U���U�H�I�H�U�H�Q�F�H����
��

�6�\�P�E�R�O�V���� �%�U�L�H�I���'�H�V�F�U�L�S�W�L�R�Q��
�!�� �&�X�U�U�H�Q�W�O�\�����W�K�H���G�H�Y�L�F�H���L�V���L�Q���8�V�H�U���P�R�G�H����
���� �&�X�U�U�H�Q�W�O�\�����W�K�H���G�H�Y�L�F�H���L�V���L�Q���3�U�L�Y�L�O�H�J�H�G���P�R�G�H����
���F�R�Q�I�L�J������ �&�X�U�U�H�Q�W�O�\�����W�K�H���G�H�Y�L�F�H���L�V���L�Q���*�O�R�E�D�O��

�&�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H����
�6�\�Q�W�D�[�� �%�U�L�H�I���'�H�V�F�U�L�S�W�L�R�Q��
�>���������������������@���� �5�H�I�H�U�H�Q�F�H���S�D�U�D�P�H�W�H�U����
�>���V���V�L�]�H�@���>���U���U�H�S�H�D�W�@���>���W���W�L�P�H�R�X�W�@���7�K�H�V�H���W�K�U�H�H���S�D�U�D�P�H�W�H�U�V���D�U�H���X�V�H�G���L�Q���S�L�Q�J��

�F�R�P�P�D�Q�G���D�Q�G���D�U�H���R�S�W�L�R�Q�D�O�����Z�K�L�F�K���P�H�D�Q�V��
�W�K�D�W���\�R�X���F�D�Q���L�J�Q�R�U�H���W�K�H�V�H���W�K�U�H�H���S�D�U�D�P�H�W�H�U�V��
�L�I���W�K�H�\���D�U�H���X�Q�Q�H�F�H�V�V�D�U�\���Z�K�H�Q���H�[�H�F�X�W�L�Q�J��
�S�L�Q�J���F�R�P�P�D�Q�G����

�>�$���%���&���'���@�� �%�U�D�F�N�H�W�V���U�H�S�U�H�V�H�Q�W���W�K�D�W���W�K�L�V���L�V���D���U�H�T�X�L�U�H�G��
�I�L�H�O�G�����(�Q�W�H�U���D�Q���,�3���D�G�G�U�H�V�V���R�U���J�D�W�H�Z�D�\��
�D�G�G�U�H�V�V����

�>���������;���;���;�@�� �%�U�D�F�N�H�W�V���U�H�S�U�H�V�H�Q�W���W�K�D�W���W�K�L�V���L�V���D���U�H�T�X�L�U�H�G��
�I�L�H�O�G�����(�Q�W�H�U���W�K�H���V�X�E�Q�H�W���P�D�V�N����

�>�S�R�U�W�@�� �(�Q�W�H�U���R�Q�H���S�R�U�W���Q�X�P�E�H�U�����6�H�H���6�H�F�W�L�R�Q����������������
�I�R�U���G�H�W�D�L�O�H�G���H�[�S�O�D�Q�D�W�L�R�Q�V����

�>�S�R�U�W�B�O�L�V�W�@�� �(�Q�W�H�U���D���U�D�Q�J�H���R�I���S�R�U�W���Q�X�P�E�H�U�V���R�U���V�H�Y�H�U�D�O��
�G�L�V�F�R�Q�W�L�Q�X�R�X�V���S�R�U�W���Q�X�P�E�H�U�V�����6�H�H���6�H�F�W�L�R�Q��
���������������I�R�U���G�H�W�D�L�O�H�G���H�[�S�O�D�Q�D�W�L�R�Q�V����

�>�I�R�U�F�H�G�B�W�U�X�H���_���I�R�U�F�H�G�B�I�D�O�V�H���_���D�X�W�R�@���7�K�H�U�H���D�U�H���W�K�U�H�H���R�S�W�L�R�Q�V���W�K�D�W���\�R�X���F�D�Q��
�F�K�R�R�V�H�����6�S�H�F�L�I�\���R�Q�H���R�I���W�K�H�P����

�>�������������@�� �6�S�H�F�L�I�\���D���Y�D�O�X�H���E�H�W�Z�H�H�Q�������D�Q�G��������������
�>�������@�������������S�B�O�L�V�W��
�>���������@���G�V�F�S�B�O�L�V�W��

�6�S�H�F�L�I�\���R�Q�H���Y�D�O�X�H�����P�R�U�H���W�K�D�Q���R�Q�H���Y�D�O�X�H���R�U���D��
�U�D�Q�J�H���R�I���Y�D�O�X�H�V����
��
�(�[�D�P�S�O�H���������V�S�H�F�L�I�\�L�Q�J���R�Q�H���Y�D�O�X�H��
��
Switch(config)#qos 802.1p - map 1 0 
 
Switch(config)#qos dscp - map 10  3 

�� �� ��

�7�K�L�V���P�H�D�Q�V���W�K�D�W��
�\�R�X���D�U�H���L�Q���*�O�R�E�D�O��
�&�R�Q�I�L�J�X�U�D�W�L�R�Q��
�P�R�G�H��

�7�K�L�V���D�O�O�R�Z�V���\�R�X���W�R��
�D�V�V�L�J�Q���,�3���D�G�G�U�H�V�V����

�(�Q�W�H�U���W�K�H���,�3���D�G�G�U�H�V�V�����V�X�E�Q�H�W���P�D�V�N�����D�Q�G��
�G�H�I�D�X�O�W���J�D�W�H�Z�D�\���D�G�G�U�H�V�V����

��

�+�R�V�W�Q�D�P�H��
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���� ��

�(�[�D�P�S�O�H���������V�S�H�F�L�I�\�L�Q�J���W�K�U�H�H���Y�D�O�X�H�V��
���V�H�S�D�U�D�W�H�G���E�\���F�R�P�P�D�V����
��
Switch(config)#qos 802.1p - map 1,3  0 
��
Switc h(config)#qos dscp - map 10,13,15  3 
��
�(�[�D�P�S�O�H���������V�S�H�F�L�I�\�L�Q�J���D���U�D�Q�J�H���R�I���Y�D�O�X�H�V��
���V�H�S�D�U�D�W�H�G���E�\���D���K�\�S�K�H�Q����
��
Switch(config)#qos 802.1p - map 1-3 0 
 
Switch(config)#qos dscp - map 10 - 15 3 
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�������������/�R�J�L�Q���8�V�H�U�Q�D�P�H���	���3�D�V�V�Z�R�U�G��

�'�H�I�D�X�O�W���/�R�J�L�Q��
��
�:�K�H�Q�� �\�R�X�� �H�Q�W�H�U�� �&�R�Q�V�R�O�H�� �V�H�V�V�L�R�Q�����D�� �O�R�J�L�Q�� �S�U�R�P�S�W�� �I�R�U�� �X�V�H�U�Q�D�P�H�� �D�Q�G�� �S�D�V�V�Z�R�U�G�� �Z�L�O�O�� �D�S�S�H�D�U�� �W�R��
�U�H�T�X�H�V�W�� �D�� �Y�D�O�L�G�� �D�Q�G�� �D�X�W�K�R�U�L�]�H�G�� �X�V�H�U�Q�D�P�H�� �D�Q�G�� �S�D�V�V�Z�R�U�G�� �F�R�P�E�L�Q�D�W�L�R�Q���� �)�R�U���I�L�U�V�W���W�L�P�H�� �X�V�H�U�V���� �H�Q�W�H�U��
�W�K�H�� �G�H�I�D�X�O�W�� �O�R�J�L�Q�� �X�V�H�U�Q�D�P�H�� �³�D�G�P�L�Q��́��D�Q�G�� �³�S�U�H�V�V�� �(�Q�W�H�U�� �N�H�\�´�� �L�Q�� �S�D�V�V�Z�R�U�G�� �I�L�H�O�G�� ���Q�R�� �S�D�V�V�Z�R�U�G�� �L�V��
�U�H�T�X�L�U�H�G�� �I�R�U�� �G�H�I�D�X�O�W�� �V�H�W�W�L�Q�J������ �� �:�K�H�Q�� �V�\�V�W�H�P�� �S�U�R�P�S�W�� �V�K�R�Z�V�� �³�6�Z�L�W�F�K�!�´���� �L�W�� �P�H�D�Q�V�� �W�K�D�W�� �W�K�H�� �X�V�H�U�� �K�D�V��
�V�X�F�F�H�V�V�I�X�O�O�\���H�Q�W�H�U�H�G���W�K�H���8�V�H�U���P�R�G�H������
��
�)�R�U�� �V�H�F�X�U�L�W�\�� �U�H�D�V�R�Q�V���� �L�W�� �L�V�� �V�W�U�R�Q�J�O�\�� �U�H�F�R�P�P�H�Q�G�H�G�� �W�K�D�W�� �\�R�X�� �D�G�G�� �D�� �Q�H�Z�� �O�R�J�L�Q�� �X�V�H�U�Q�D�P�H�� �D�Q�G��
�S�D�V�V�Z�R�U�G�� �X�V�L�Q�J�� �8�V�H�U�� �F�R�P�P�D�Q�G�� �L�Q�� �&�R�Q�I�L�J�X�U�D�W�L�R�Q�� �P�R�G�H���� �:�K�H�Q�� �\�R�X�� �F�U�H�D�W�H�� �\�R�X�U�� �R�Z�Q�� �O�R�J�L�Q��
�X�V�H�U�Q�D�P�H�� �D�Q�G�� �S�D�V�V�Z�R�U�G���� �\�R�X�� �F�D�Q�� �G�H�O�H�W�H�� �W�K�H�� �G�H�I�D�X�O�W�� �X�V�H�U�Q�D�P�H�� ���D�G�P�L�Q���� �W�R�� �S�U�H�Y�H�Q�W�� �X�Q�D�X�W�K�R�U�L�]�H�G��
�D�F�F�H�V�V�H�V����
��
�3�U�L�Y�L�O�H�J�H�G���0�R�G�H���3�D�V�V�Z�R�U�G��
��
�3�U�L�Y�L�O�H�J�H�G�� �P�R�G�H�� �L�V�� �S�D�V�V�Z�R�U�G���S�U�R�W�H�F�W�H�G���� �:�K�H�Q�� �\�R�X�� �W�U�\�� �W�R�� �H�Q�W�H�U�� �3�U�L�Y�L�O�H�J�H�G���P�R�G�H���� �D�� �S�D�V�V�Z�R�U�G��
�S�U�R�P�S�W�� �Z�L�O�O�� �D�S�S�H�D�U�� �W�R�� �U�H�T�X�H�V�W�� �W�K�H�� �X�V�H�U�� �W�R�� �S�U�R�Y�L�G�H�� �W�K�H�� �O�H�J�L�W�L�P�D�W�H�� �S�D�V�V�Z�R�U�G�V���� �3�U�L�Y�L�O�H�J�H�G�� �P�R�G�H��
�S�D�V�V�Z�R�U�G���L�V���W�K�H���V�D�P�H���D�V���W�K�H���R�Q�H���H�Q�W�H�U�H�G���D�I�W�H�U���O�R�J�L�Q���S�D�V�V�Z�R�U�G���S�U�R�P�S�W�����%�\���G�H�I�D�X�O�W�����Q�R���S�D�V�V�Z�R�U�G���L�V��
�U�H�T�X�L�U�H�G�����7�K�H�U�H�I�R�U�H�����S�U�H�V�V���(�Q�W�H�U���N�H�\���L�Q���S�D�V�V�Z�R�U�G���S�U�R�P�S�W����
��
�)�R�U�J�R�W���<�R�X�U���/�R�J�L�Q���8�V�H�U�Q�D�P�H���	���3�D�V�V�Z�R�U�G��
��
�,�I���\�R�X���I�R�U�J�R�W���\�R�X�U���O�R�J�L�Q���X�V�H�U�Q�D�P�H���D�Q�G���S�D�V�V�Z�R�U�G�����\�R�X���F�D�Q���X�V�H���W�K�H���³�U�H�V�H�W���E�X�W�W�R�Q�´���R�Q���W�K�H���I�U�R�Q�W���S�D�Q�H�O��
�W�R�� �V�H�W�� �D�O�O�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�V�� �E�D�F�N�� �W�R�� �I�D�F�W�R�U�\�� �G�H�I�D�X�O�W�V���� �2�Q�F�H�� �\�R�X�� �K�D�Y�H�� �S�H�U�I�R�U�P�H�G�� �V�\�V�W�H�P�� �U�H�V�H�W�� �W�R��
�G�H�I�D�X�O�W�V���� �\�R�X�� �F�D�Q�� �O�R�J�L�Q�� �Z�L�W�K�� �G�H�I�D�X�O�W�� �X�V�H�U�Q�D�P�H�� �D�Q�G�� �S�D�V�V�Z�R�U�G���� �3�O�H�D�V�H�� �Q�R�W�H�� �W�K�D�W�� �L�I�� �\�R�X�� �X�V�H�� �W�K�L�V��
�P�H�W�K�R�G���W�R���J�D�L�Q���D�F�F�H�V�V���W�R���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K�����D�O�O���F�R�Q�I�L�J�X�U�D�W�L�R�Q�V���V�D�Y�H�G���L�Q���)�O�D�V�K���Z�L�O�O��
�E�H���O�R�V�W�����,�W���L�V���V�W�U�R�Q�J�O�\���U�H�F�R�P�P�H�Q�G�H�G���W�K�D�W���D���F�R�S�\���R�I���F�R�Q�I�L�J�X�U�D�W�L�R�Q�V���L�V���E�D�F�N�H�G���X�S���L�Q���\�R�X�U���O�R�F�D�O���K�D�U�G��
�G�U�L�Y�H���R�U���I�L�O�H���V�H�U�Y�H�U���I�U�R�P���W�L�P�H���W�R���W�L�P�H���V�R���W�K�D�W���S�U�H�Y�L�R�X�V�O�\���F�R�Q�I�L�J�X�U�H�G���V�H�W�W�L�Q�J�V���F�D�Q���E�H���U�H�O�R�D�G�H�G���W�R���W�K�H��
�0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K���I�R�U���X�V�H���Z�K�H�Q���\�R�X���J�D�L�Q���D�F�F�H�V�V���D�J�D�L�Q���W�R���W�K�H���G�H�Y�L�F�H����
��
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���������8�V�H�U���0�R�G�H��
�,�Q���8�V�H�U���P�R�G�H���� �R�Q�O�\�� �D���O�L�P�L�W�H�G���V�H�W���R�I�� �F�R�P�P�D�Q�G�V���D�U�H���S�U�R�Y�L�G�H�G���� �3�O�H�D�V�H���Q�R�W�H���W�K�D�W���L�Q���8�V�H�U���P�R�G�H���� �\�R�X��
�K�D�Y�H�� �Q�R�� �D�X�W�K�R�U�L�W�\�� �W�R�� �F�R�Q�I�L�J�X�U�H�� �D�G�Y�D�Q�F�H�G�� �V�H�W�W�L�Q�J�V���� �<�R�X�� �Q�H�H�G�� �W�R�� �H�Q�W�H�U���3�U�L�Y�L�O�H�J�H�G�� �P�R�G�H�� �D�Q�G��
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�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���F�K�D�Q�Q�H�O���J�U�R�X�S���W�\�S�H��
�V�R�X�U�F�H���P�D�F��

�� �'�L�V�D�E�O�H���O�R�D�G���E�D�O�D�Q�F�L�Q�J���E�D�V�H�G���R�Q��
�V�R�X�U�F�H���0�$�&���D�G�G�U�H�V�V����



��
���� ��

��
�6�K�R�Z���F�R�P�P�D�Q�G�� �� ��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���F�K�D�Q�Q�H�O���J�U�R�X�S��
�W�U�X�Q�N�L�Q�J��

�� �6�K�R�Z���O�L�Q�N���D�J�J�U�H�J�D�W�L�R�Q���V�H�W�W�L�Q�J�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���F�K�D�Q�Q�H�O���J�U�R�X�S��
�W�U�X�Q�N�L�Q�J���>�W�U�X�Q�N�B�Q�D�P�H�@��

�>�W�U�X�Q�N�B�Q�D�P�H�@���6�K�R�Z���D���V�S�H�F�L�I�L�F���O�L�Q�N���D�J�J�U�H�J�D�W�L�R�Q��
�J�U�R�X�S�¶�V���V�H�W�W�L�Q�J�V���L�Q�F�O�X�G�L�Q�J��
�D�J�J�U�H�J�D�W�H�G���S�R�U�W���Q�X�P�E�H�U�V���D�Q�G��
�O�R�D�G���E�D�O�D�Q�F�L�Q�J���V�W�D�W�X�V����

��
��
�%�H�O�R�Z�� �L�V�� �D�Q�� �H�[�D�P�S�O�H�� �R�I�� �F�U�H�D�W�L�Q�J�� �D�� �V�W�D�W�L�F�� �O�L�Q�N�� �D�J�J�U�H�J�D�W�L�R�Q�� �J�U�R�X�S�� ���S�R�U�W�� �W�U�X�Q�N�L�Q�J�� �J�U�R�X�S���� �X�V�L�Q�J��
�&�K�D�Q�Q�H�O���J�U�R�X�S�� �F�R�P�P�D�Q�G�V�� �W�R�� �K�D�Y�H�� �W�K�H�� �X�V�H�U�V�� �U�H�D�O�L�]�H�� �W�K�H�� �F�R�P�P�D�Q�G�V�� �Z�H���P�H�Q�W�L�R�Q�H�G�� �D�E�R�Y�H�� �L�Q�� �W�K�L�V��
�V�H�F�W�L�R�Q����
��
��

  �&�R�P�P�D�Q�G�� �3�X�U�S�R�V�H��
STEP1 

 
configure 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(���������F�R�Q�I�L�J��
�,�3�6�������������3�2�(�������F�R�Q�I�L�J������

�(�Q�W�H�U���W�K�H���J�O�R�E�D�O��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H����

STEP2 

(Optional)  
channel- group distribution- rule source- ip 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S���G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���V�R�X�U�F�H���L�S��
�2�.���� 

�(�Q�D�E�O�H���6�R�X�U�F�H���,�3��
�$�G�G�U�H�V�V���L�Q���'�L�V�W�U�L�E�X�W�L�R�Q��
�5�X�O�H����
��

STEP3 

(Optional)  
channel- group distribution- rule destination- ip 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S���G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���G�H�V�W�L�Q�D�W�L�R�Q��
�L�S��
�2�.������

�(�Q�D�E�O�H���'�H�V�W�L�Q�D�W�L�R�Q���,�3��
�$�G�G�U�H�V�V���L�Q���'�L�V�W�U�L�E�X�W�L�R�Q��
�5�X�O�H����
��

STEP4 

(Optional)  
channel- group distribution- rule source- L4- port 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S���G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���V�R�X�U�F�H���/�� ��
�S�R�U�W��
�2�.���� 

�(�Q�D�E�O�H���6�R�X�U�F�H���/�����3�R�U�W��
�L�Q���'�L�V�W�U�L�E�X�W�L�R�Q���5�X�O�H����
��

STEP5 

(Optional)  
channel- group distribution- rule destination- L4- port 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S���G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���G�H�V�W�L�Q�D�W�L�R�Q��
�/�� ���S�R�U�W��
�2�.���� 

�(�Q�D�E�O�H���'�H�V�W�L�Q�D�W�L�R�Q���/����
�3�R�U�W���L�Q���'�L�V�W�U�L�E�X�W�L�R�Q��
�5�X�O�H����
��

STEP6 

(Optional)  
channel- group distribution- rule source- mac 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S���G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���V�R�X�U�F�H���P�D�F��
�2�.���� 

�(�Q�D�E�O�H���6�R�X�U�F�H���0�D�F��
�$�G�G�U�H�V�V���L�Q���'�L�V�W�U�L�E�X�W�L�R�Q��
�5�X�O�H����

STEP7 

(Optional)  
channel- group distribution- rule destination- mac 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S���G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���G�H�V�W�L�Q�D�W�L�R�Q��
�P�D�F��
�2�.���� 

�(�Q�D�E�O�H���'�H�V�W�L�Q�D�W�L�R�Q���0�D�F��
�$�G�G�U�H�V�V���L�Q���'�L�V�W�U�L�E�X�W�L�R�Q��
�5�X�O�H����
��



��
���� ��

��
STEP8 channel- group trunking group_name 

 
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S���W�U�X�Q�N�L�Q�J���&�7�6�*�5�2�8�3��
�2�.���� 

�,�Q���W�K�L�V���H�[�D�P�S�O�H�����L�W��
�F�R�Q�I�L�J�X�U�H�V���W�K�H���Q�D�P�H���R�I���W�K�H��
�7�U�X�Q�N�L�Q�J���*�U�R�X�S���D�V��
�³�&�7�6�*�5�2�8�3�´����

STEP9 

 
interface port_list 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H����������
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I��������������

�6�S�H�F�L�\���W�K�H���L�Q�W�H�U�I�D�F�H���W�K�D�W��
�\�R�X���Z�R�X�O�G���O�L�N�H���W�R���V�H�W���W�R��
�7�U�X�Q�N�L�Q�J���*�U�R�X�S����
��

STEP10 

 
channel- group trunking group_name  
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I���������������F�K�D�Q�Q�H�O���J�U�R�X�S���W�U�X�Q�N�L�Q�J��
�&�7�6�*�5�2�8�3��
�2�.���� 

�,�Q���W�K�L�V���H�[�D�P�S�O�H�����L�W��
�F�R�Q�I�L�J�X�U�H�V���3�R�U�W�������D�Q�G���3�R�U�W��
�����D�V���W�K�H���O�L�Q�N���P�H�P�E�H�U�V�K�L�S��
�R�I���³�&�7�6�*�5�2�8�3�´�7�U�X�Q�N�L�Q�J��
�*�U�R�X�S����

STEP11 
��

exit 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I���������������H�[�L�W��
�,�3�6�������������3�2�(�������F�R�Q�I�L�J������

�5�H�W�X�U�Q���W�R���W�K�H���J�O�R�E�D�O��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H����

STEP12 exit 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������H�[�L�W��
�,�3�6�������������3�2�(��������

�5�H�W�X�U�Q���W�R���W�K�H���3�U�L�Y�L�O�H�J�H�G��
�P�R�G�H����

STEP13 write 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(���������Z�U�L�W�H��
�6�D�Y�H���&�R�Q�I�L�J���6�X�F�F�H�H�G�H�G�����2�.���� 

�6�D�Y�H���W�K�H���U�X�Q�Q�L�Q�J��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���L�Q�W�R���W�K�H��
�V�W�D�U�W�X�S���F�R�Q�I�L�J�X�U�D�W�L�R�Q����
��

��



��
���� ��

��
�������8�V�H���³�,�Q�W�H�U�I�D�F�H�´���F�R�P�P�D�Q�G���W�R���F�R�Q�I�L�J�X�U�H���O�L�Q�N���D�J�J�U�H�J�D�W�L�R�Q���J�U�R�X�S�V���G�\�Q�D�P�L�F�D�O�O�\�����/�$�&�3������
��

�&�K�D�Q�Q�H�O���J�U�R�X�S���	���,�Q�W�H�U�I�D�F�H��
�F�R�P�P�D�Q�G�� �3�D�U�D�P�H�W�H�U���'�H�V�F�U�L�S�W�L�R�Q��

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���>�S�R�U�W�B�O�L�V�W�@���>�S�R�U�W�B�O�L�V�W�@���(�Q�W�H�U���V�H�Y�H�U�D�O���G�L�V�F�R�Q�W�L�Q�X�R�X�V���S�R�U�W��
�Q�X�P�E�H�U�V���V�H�S�D�U�D�W�H�G���E�\���F�R�P�P�D�V���R�U���D��
�U�D�Q�J�H���R�I���S�R�U�W�V���Z�L�W�K���D���K�\�S�K�H�Q�����)�R�U��
�H�[�D�P�S�O�H�����������R�U����������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S��

�� �(�Q�D�E�O�H���/�$�&�3���R�Q���W�K�H���V�H�O�H�F�W�H�G��
�L�Q�W�H�U�I�D�F�H�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S���N�H�\���>�����������@��

�>�����������@�� �6�S�H�F�L�I�\���D���N�H�\���W�R���W�K�H���V�H�O�H�F�W�H�G��
�L�Q�W�H�U�I�D�F�H�V�������������D�X�W�R����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S���U�R�O�H���>�D�F�W�L�Y�H�@��

�>�D�F�W�L�Y�H�@���6�S�H�F�L�I�\���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V���D�V��
�D�F�W�L�Y�H���/�$�&�3���U�R�O�H����

�1�R���F�R�P�P�D�Q�G�� �� ��
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S��

�� �'�L�V�D�E�O�H���/�$�&�3���R�Q���W�K�H���V�H�O�H�F�W�H�G��
�L�Q�W�H�U�I�D�F�H�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S���N�H�\��

�� �5�H�V�H�W���W�K�H���N�H�\���Y�D�O�X�H���R�I���W�K�H���V�H�O�H�F�W�H�G��
�L�Q�W�H�U�I�D�F�H�V���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S���U�R�O�H��

�� �5�H�V�H�W���W�K�H���/�$�&�3���U�R�O�H���W�\�S�H���R�I���W�K�H��
�V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W��
���S�D�V�V�L�Y�H���P�R�G�H������

�6�K�R�Z���F�R�P�P�D�Q�G�� �� ��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���F�K�D�Q�Q�H�O��
�J�U�R�X�S���O�D�F�S��
��

�� �6�K�R�Z���H�D�F�K���L�Q�W�H�U�I�D�F�H�¶�V���/�$�&�3���V�H�W�W�L�Q�J�V��
�L�Q�F�O�X�G�L�Q�J���F�X�U�U�H�Q�W���P�R�G�H�����N�H�\���Y�D�O�X�H���D�Q�G��
�/�$�&�3���U�R�O�H���W�\�S�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���F�K�D�Q�Q�H�O��
�J�U�R�X�S���O�D�F�S���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V�¶���/�$�&�3��
�V�H�W�W�L�Q�J�V������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���F�K�D�Q�Q�H�O��
�J�U�R�X�S���O�D�F�S���V�W�D�W�X�V��

�� �6�K�R�Z���H�D�F�K���L�Q�W�H�U�I�D�F�H�¶�V���F�X�U�U�H�Q�W���/�$�&�3��
�V�W�D�W�X�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���F�K�D�Q�Q�H�O��
�J�U�R�X�S���O�D�F�S���V�W�D�W�X�V���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V�¶���F�X�U�U�H�Q�W��
�/�$�&�3���V�W�D�W�X�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���F�K�D�Q�Q�H�O��
�J�U�R�X�S���O�D�F�S���V�W�D�W�L�V�W�L�F�V��

�� �6�K�R�Z���H�D�F�K���L�Q�W�H�U�I�D�F�H�¶�V���F�X�U�U�H�Q�W���/�$�&�3��
�W�U�D�I�I�L�F���V�W�D�W�L�V�W�L�F�V������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���F�K�D�Q�Q�H�O��
�J�U�R�X�S���O�D�F�S���V�W�D�W�L�V�W�L�F�V���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V�¶���F�X�U�U�H�Q�W��
�/�$�&�3���W�U�D�I�I�L�F���V�W�D�W�L�V�W�L�F�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���F�K�D�Q�Q�H�O��
�J�U�R�X�S���O�D�F�S���V�W�D�W�L�V�W�L�F�V���F�O�H�D�U��

�� �&�O�H�D�U���D�O�O���/�$�&�3���V�W�D�W�L�V�W�L�F�V����

��



��
���� ��

��
�%�H�O�R�Z�� �L�V�� �D�Q�� �H�[�D�P�S�O�H�� �R�I�� �F�U�H�D�W�L�Q�J���D���G�\�Q�D�P�L�F�� �O�L�Q�N�� �D�J�J�U�H�J�D�W�L�R�Q�� �J�U�R�X�S�� �X�V�L�Q�J�� �&�K�D�Q�Q�H�O���J�U�R�X�S��
�F�R�P�P�D�Q�G�V���W�R���K�D�Y�H���W�K�H���X�V�H�U�V���U�H�D�O�L�]�H���W�K�H���F�R�P�P�D�Q�G�V���Z�H���P�H�Q�W�L�R�Q�H�G���D�E�R�Y�H���L�Q���W�K�L�V���V�H�F�W�L�R�Q����
��

�&�R�P�P�D�Q�G���������������������������������������������������������������������������������������������������������3�X�U�S�R�V�H��
STEP1 

 
configure 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(���������F�R�Q�I�L�J��
�,�3�6�������������3�2�(�������F�R�Q�I�L�J������

�(�Q�W�H�U���W�K�H���J�O�R�E�D�O��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H����

STEP2 

(Optional)  
channel- group distribution- rule source- ip 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S���G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���V�R�X�U�F�H���L�S��
�2�.������

�(�Q�D�E�O�H���6�R�X�U�F�H���,�3���$�G�G�U�H�V�V��
�L�Q���'�L�V�W�U�L�E�X�W�L�R�Q���5�X�O�H����
��

STEP3 

(Optional)  
channel- group distribution- rule destination- ip 
��
�(�[ �D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S���G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H��
�G�H�V�W�L�Q�D�W�L�R�Q���L�S��
�2�.������

�(�Q�D�E�O�H���'�H�V�W�L�Q�D�W�L�R�Q���,�3��
�$�G�G�U�H�V�V���L�Q���'�L�V�W�U�L�E�X�W�L�R�Q��
�5�X�O�H����
��

STEP4 

(Optional)  
channel- group distribution- rule source- L4- port 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S���G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���V�R�X�U�F�H��
�/�� ���S�R�U�W��
�2�.������

�(�Q�D�E�O�H���6�R�X�U�F�H���/�����3�R�U�W���L�Q��
�'�L�V�W�U�L�E�X�W�L�R�Q���5�X�O�H����
��

STEP5 

(Optional)  
channel- group distribution- rule destination- L4- port 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S���G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H��
�G�H�V�W�L�Q�D�W�L�R�Q���/�����S�R�U�W��
�2�.������

�(�Q�D�E�O�H���'�H�V�W�L�Q�D�W�L�R�Q���/�����3�R�U�W��
�L�Q���'�L�V�W�U�L�E�X�W�L�R�Q���5�X�O�H����
��

STEP6 

(Optional) ��
channel- group distribution- rule source- mac 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S���G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���V�R�X�U�F�H��
�P�D�F��
�2�.������
��

�(�Q�D�E�O�H���6�R�X�U�F�H���0�D�F��
�$�G�G�U�H�V�V���L�Q���'�L�V�W�U�L�E�X�W�L�R�Q��
�5�X�O�H����
��

STEP7 

(Optional)  
channel- group distribution- rule destination- mac 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S���G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H��
�G�H�V�W�L�Q�D�W�L�R�Q���P�D�F��
�2�.���� 

�(�Q�D�E�O�H���'�H�V�W�L�Q�D�W�L�R�Q���0�D�F��
�$�G�G�U�H�V�V���L�Q���'�L�V�W�U�L�E�X�W�L�R�Q��
�5�X�O�H����
��
��
��
��

STEP8 
 

interface port_list 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H����������
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I������������ 

�6�S�H�F�L�\���W�K�H���L�Q�W�H�U�I�D�F�H�V���W�K�D�W��
�\�R�X���Z�R�X�O�G���O�L�N�H���W�R���V�H�W���W�R��
�/�$�&�3���*�U�R�X�S����
��

STEP9 
 

channel- group lacp 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I���������������F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S��
�2�.���� 

�(�Q�D�E�O�H���3�R�U�W�����a�3�R�U�W�������W�R��
�/�$�&�3���3�R�U�W����
��



��
���� ��

��
STEP10 

 
channel- group lacp role active  
[ no channel- group lacp role]  
��
�(�[�D�P�S�O�H��������
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I���������������F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S���U�R�O�H���D�F�W�L�Y�H��
�2�.������
�(�[�D�P�S�O�H��������
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I���������������Q�R���F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S���U�R�O�H��
�2�.���� 

�,�Q���W�K�H���(�[�D�P�S�O�H���������L�W��
�F�R�Q�I�L�J�X�U�H�V���/�$�&�3���3�R�U�W��
���a�����D�V���³�$�F�W�L�Y�H�´���L�Q��
�/�$�&�3���5�R�O�H����
��
�,�Q���W�K�H���(�[�D�P�S�O�H���������L�W��
�F�R�Q�I�L�J�X�U�H�V���/�$�&�3���3�R�U�W��
���a�����D�V���³�3�D�V�V�L�Y�H�´���L�Q��
�/�$�&�3���5�R�O�H����
����
��

STEP11 
 

channel- group lacp key LACP_key 
[n o channel- group lacp key] ��

 
�(�[�D�P�S�O�H��������
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I���������������F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S���N�H�\��������
�2�.������
��
�(�[�D�P�S�O�H��������
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I���������������Q�R���F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S���N�H�\��
�2�.���� 

�,�Q���W�K�H���(�[�D�P�S�O�H���������L�W��
�F�R�Q�I�L�J�X�U�H�V���D���N�H�\���Y�D�O�X�H��
�³���� �´���D�V���W�K�H���/�$�&�3���.�H�\��
�R�I���/�$�&�3���3�R�U�W�����a������
��
�,�Q���W�K�H���(�[�D�P�S�O�H���������L�W��
�F�R�Q�I�L�J�X�U�H�V���D���N�H�\���Y�D�O�X�H��
�³���´�����G�H�I�D�X�O�W���Y�D�O�X�H�����D�V��
�W�K�H���/�$�&�3���.�H�\���R�I���/�$�&�3��
�3�R�U�W�����a��������

STEP12 
 

exit 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I���������������H�[�L�W��
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���� 

�5�H�W�X�U�Q���W�R���W�K�H���J�O�R�E�D�O��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H����

STEP13 

 
exit 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������H�[�L�W��
�,�3�6�������������3�2�(������ 

�5�H�W�X�U�Q���W�R���W�K�H���3�U�L�Y�L�O�H�J�H�G��
�P�R�G�H����

STEP14 

 
write 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(���������Z�U�L�W�H��
�6�D�Y�H���&�R�Q�I�L�J���6�X�F�F�H�H�G�H�G�� 

�6�D�Y�H���W�K�H���U�X�Q�Q�L�Q�J��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���L�Q�W�R���W�K�H��
�V�W�D�U�W�X�S���F�R�Q�I�L�J�X�U�D�W�L�R�Q����



��
���� ��

��

�������������'�R�W���[���&�R�P�P�D�Q�G��

�&�R�P�P�D�Q�G�� �3�D�U�D�P�H�W�H�U�����'�H�V�F�U�L�S�W�L�R�Q��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������G�R�W���[���� �(�Q�D�E�O�H���,�(�(�(�������������;���0�$�%���I�X�Q�F�W�L�R�Q����

�:�K�H�Q���H�Q�D�E�O�H�G�����W�K�H���0�D�Q�D�J�H�G��
�,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K���D�F�W�V���D�V���D��
�S�U�R�[�\���E�H�W�Z�H�H�Q���W�K�H�������������;���H�Q�D�E�O�H�G��
�F�O�L�H�Q�W���D�Q�G���W�K�H���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���V�H�U�Y�H�U����
�,�Q���R�W�K�H�U���Z�R�U�G�V�����W�K�H���0�D�Q�D�J�H�G��
�,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K���U�H�T�X�H�V�W�V��
�L�G�H�Q�W�L�I�\�L�Q�J���L�Q�I�R�U�P�D�W�L�R�Q���I�U�R�P���W�K�H��
�F�O�L�H�Q�W�����Y�H�U�L�I�L�H�V���W�K�D�W���L�Q�I�R�U�P�D�W�L�R�Q���Z�L�W�K��
�W�K�H���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���V�H�U�Y�H�U�����D�Q�G��
�U�H�O�D�\�V���W�K�H���U�H�V�S�R�Q�V�H���W�R���W�K�H���F�O�L�H�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������G�R�W���[���U�D�G�L�X�V��
�D�V�V�L�J�Q�H�G���Y�O�D�Q��

�� �(�Q�D�E�O�H���U�D�G�L�X�V���D�V�V�L�J�Q�H�G���Y�O�D�Q���R�I���W�K�H��
�V�\�V�W�H�P����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������G�R�W���[��
�U�H�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��

�� �(�Q�D�E�O�H���D�X�W�R���U�H�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��
�I�X�Q�F�W�L�R�Q���R�I���W�K�H���V�\�V�W�H�P����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������G�R�W���[���V�H�F�U�H�W��
�>�V�K�D�U�H�G�B�V�H�F�U�H�W�@��

�>�V�K�D�U�H�G�B�V�H�F�U�H�W�@���6�S�H�F�L�I�\���D���V�K�D�U�H�G���V�H�F�U�H�W���R�I���X�S���W�R��������
�F�K�D�U�D�F�W�H�U�V�����7�K�L�V���L�V���W�K�H���L�G�H�Q�W�L�I�L�F�D�W�L�R�Q��
�Z�R�U�G���R�U���Q�X�P�E�H�U���D�V�V�L�J�Q�H�G���W�R���H�D�F�K��
�5�$�'�,�8�6���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���V�H�U�Y�H�U���Z�L�W�K��
�Z�K�L�F�K���W�K�H���F�O�L�H�Q�W���V�K�D�U�H�V���D���V�H�F�U�H�W������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������G�R�W���[���V�H�U�Y�H�U��
�>�$���%���&���'�@��

�>�$���%���&���'�@�� �6�S�H�F�L�I�\���W�K�H���5�$�'�,�8�6���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��
�V�H�U�Y�H�U���,�3���D�G�G�U�H�V�V����

�1�R���F�R�P�P�D�Q�G�� �� ��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���G�R�W���[���� �'�L�V�D�E�O�H���,�(�(�(�������������;���0�$�%���I�X�Q�F�W�L�R�Q����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���G�R�W���[���U�D�G�L�X�V��
�D�V�V�L�J�Q�H�G���Y�O�D�Q��

�� �'�L�V�D�E�O�H���U�D�G�L�X�V���D�V�V�L�J�Q�H�G���Y�O�D�Q���R�I���W�K�H��
�V�\�V�W�H�P����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���G�R�W���[��
�U�H�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��

�� �'�L�V�D�E�O�H���D�X�W�R���U�H�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��
�I�X�Q�F�W�L�R�Q���R�I���W�K�H���V�\�V�W�H�P����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���G�R�W���[���V�H�F�U�H�W���� �5�H�P�R�Y�H���W�K�H���F�R�Q�I�L�J�X�U�H�G���V�K�D�U�H�G��
�V�H�F�U�H�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���G�R�W���[���V�H�U�Y�H�U���� �5�H�P�R�Y�H���W�K�H���F�R�Q�I�L�J�X�U�H�G���5�$�'�,�8�6��
�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���V�H�U�Y�H�U���,�3���D�G�G�U�H�V�V����

�6�K�R�Z���F�R�P�P�D�Q�G�� �� ��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���G�R�W���[���� �6�K�R�Z�������������;���0�$�%���V�\�V�W�H�P��

�F�R�Q�I�L�J�X�U�D�W�L�R�Q����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���G�R�W���[��
�L�Q�W�H�U�I�D�F�H��

�� �6�K�R�Z���H�D�F�K���L�Q�W�H�U�I�D�F�H�¶�V�������������;���0�$�%��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���G�R�W���[��
�L�Q�W�H�U�I�D�F�H���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���V�S�H�F�L�I�L�H�G���L�Q�W�H�U�I�D�F�H�V�¶��
�����������;���0�$�%���F�R�Q�I�L�J�X�U�D�W�L�R�Q������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���G�R�W���[��
�V�W�D�W�L�V�W�L�F�V��

�� �6�K�R�Z���H�D�F�K���S�R�U�W�¶�V�������������;���0�$�%��
�V�W�D�W�L�V�W�L�F�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���G�R�W���[��
�V�W�D�W�L�V�W�L�F�V���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���V�S�H�F�L�I�L�H�G���L�Q�W�H�U�I�D�F�H�V�¶��
�����������;���0�$�%���V�W�D�W�L�V�W�L�F�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���G�R�W���[��
�V�W�D�W�X�V��

�� �6�K�R�Z���D�O�O���S�R�U�W�V�¶�������������;���0�$�%���V�W�D�W�X�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���G�R�W���[��
�V�W�D�W�X�V���>�S�R�U�W�B�O�L�V�W�@��
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�0�D�S�� �3���%�L�W��

�4�X�H�X�H��
�0�D�S�S�L�Q�J��

�,�Q�J�U�H�V�V��
�5�D�W�H��

�(�J�U�H�V�V��
�5�D�W�H��

�5�H�P�D�U�N��
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�3�R�U�W������ ���� �4���� ������������ ������������
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  �&�R�P�P�D�Q�G�� �3�X�U�S�R�V�H��
STEP1 

 
configure 
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�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(���������F�R�Q�I�L�J��
�,�3�6�������������3�2�(�������F�R�Q�I�L�J������

�(�Q�W�H�U���W�K�H���J�O�R�E�D�O���F�R�Q�I�L�J�X�U�D�W�L�R�Q��
�P�R�G�H����

STEP2 qos 802.1p  
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�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������T�R�V�������������S��
�2�.���� 

�,�Q���W�K�L�V���H�[�D�P�S�O�H�����L�W���F�R�Q�I�L�J�X�U�H�V��
�W�K�H���4�R�6���0�R�G�H���W�R�������������S����

STEP3 qos queuing- mode weight 
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�(�[�D�P�S�O�H����
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�&�R�Q�I�L�J�X�U�H���(�J�U�H�V�V���0�R�G�H���D�V��
�³�:�H�L�J�K�W�´����

STEP4 qos queue- weighted weighted  
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�,�Q���W�K�L�V���H�[�D�P�S�O�H�����L�W���F�R�Q�I�L�J�X�U�H�V��
�W�K�H���4�X�H�X�H���:�H�L�J�K�W�H�G���W�R������
�����4�����������4�����������4�����������4��������
�����4�����������4�����������4�����������4��������

STEP5 qos 802.1p- map 802.1p_list queue_value  
 
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������T�R�V�������������S���P�D�S����������
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������T�R�V�������������S���P�D�S����������
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������T�R�V�������������S���P�D�S����������
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�,�Q���W�K�L�V���H�[�D�P�S�O�H�����L�W���F�R�Q�I�L�J�X�U�H�V��
�W�K�H���3���%�L�W�������Z�L�W�K���4�X�H�X�H��
�0�D�S�S�L�Q�J���W�R���4�������W�K�H���3���%�L�W�V������
�Z�L�W�K���4�X�H�X�H���0�D�S�S�L�Q�J���W�R���4�������W�K�H��
�3���%�L�W�V�������Z�L�W�K���4�X�H�X�H���0�D�S�S�L�Q�J��
�W�R���4�������D�Q�G���W�K�H���3���%�L�W�������Z�L�W�K��
�4�X�H�X�H���0�D�S�S�L�Q�J���W�R���4������

STEP6 interface port_list ��

��
�(�[�D�P�S�O�H����
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�W�K�D�W���\�R�X���Z�R�X�O�G���O�L�N�H���W�R��
�F�R�Q�I�L�J�X�U�H���4�R�6���5�D�W�H���O�L�P�L�W����

STEP7 

 
qos rate- limit ingress limit_rate(kbps)  
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�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I���������������T�R�V���U�D�W�H���O�L�P�L�W���L�Q�J�U�H�V�V��
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�,�Q���W�K�L�V���H�[�D�P�S�O�H�����L�W���F�R�Q�I�L�J�X�U�H�V��
�3�R�U�W�������D�Q�G���3�R�U�W�������Z�L�W�K�������0 ��
�,�Q�J�U�H�V�V���5�D�W�H����

STEP8 
��

qos rate- limit egress limit_rate(kbps)  
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I���������������T�R�V���U�D�W�H���O�L�P�L�W���H�J�U�H�V�V��������������
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�,�Q���W�K�L�V���H�[�D�P�S�O�H�����L�W���F�R�Q�I�L�J�X�U�H�V��
�3�R�U�W�������D�Q�G���3�R�U�W�������Z�L�W�K�������0 ��
�(�J�U�H�V�V���5�D�W�H����

STEP9 
��

exit 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I���������������H�[�L�W��
�,�3�6�������������3�2�(�������F�R�Q�I�L�J������

�5�H�W�X�U�Q���W�R���W�K�H���J�O�R�E�D�O��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H����
��
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STEP10 

��
interface port_list ��

��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H������
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I����������

�6�S�H�F�L�I�\���W�K�H���3�R�U�W�������W�K�D�W���\�R�X��
�Z�R�X�O�G���O�L�N�H���W�R���F�R�Q�I�L�J�X�U�H���4�R�6��
�5�D�W�H���O�L�P�L�W����
��

STEP11 
��

qos rate- limit ingress limit_rate(kbps)  
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I�����������T�R�V���U�D�W�H���O�L�P�L�W���L�Q�J�U�H�V�V��
������ ����������
�2�.������

�,�Q���W�K�L�V���H�[�D�P�S�O�H�����L�W���F�R�Q�I�L�J�X�U�H�V��
�3�R�U�W�������Z�L�W�K�����*���,�Q�J�U�H�V�V���5�D�W�H����

STEP12 qos rate- limit egress limit_rate(kbps)  
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I�����������T�R�V���U�D�W�H���O�L�P�L�W���H�J�U�H�V�V��
���������� ���� ��
��
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�,�Q���W�K�L�V���H�[�D�P�S�O�H�����L�W���F�R�Q�I�L�J�X�U�H�V��
�3�R�U�W�������Z�L�W�K�����*���(�Q�J�U�H�V�V���5�D�W�H����

STEP13 exit 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I�����������H�[�L�W��
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���� 

�5�H�W�X�U�Q���W�R���W�K�H���J�O�R�E�D�O��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H����

STEP14 exit 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������H�[�L�W��
�,�3�6���������� ���3�2�(��������

�5�H�W�X�U�Q���W�R���W�K�H���3�U�L�Y�L�O�H�J�H�G���P�R�G�H����

STEP15 write 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(���������Z�U�L�W�H��
�6�D�Y�H���&�R�Q�I�L�J���6�X�F�F�H�H�G�H�G�� 

�6�D�Y�H���W�K�H���U�X�Q�Q�L�Q�J��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���L�Q�W�R���W�K�H���V�W�D�U�W�X�S��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q����
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�F�R�P�P�D�Q�G�V���O�L�V�W�H�G���E�H�O�R�Z���I�R�U���F�K�H�F�N�L�Q�J���\�R�X�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q����
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Example 1,  
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�������������������4����
�������������������4����
�������������������4����
�������������������4����
��
�3�U�H�V�V���&�W�U�O���&���W�R���H�[�L�W���R�U���D�Q�\���N�H�\���W�R���F�R�Q�W�L�Q�X�H����

��
�'�6�&�3�����3�U�L�R�U�L�W�\�������'�6�&�3�����3�U�L�R�U�L�W�\�������'�6�&�3�����3�U�L�R�U�L�W�\�������'�6�&�3�����3�U�L�R�U�L�W�\��
������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�����������������������������4�����������������������������������������4���������������������������������������������4���������������������������������������������4����
�����������������������������4�����������������������������������������4���������������������������������������������4���������������������������������������������4����
�����������������������������4�����������������������������������������4�������������������������������������������4�������������������������������������������4����
���������������������������4���������������������������������������4�������������������������������������������4�������������������������������������������4����
���������������������������4���������������������������������������4�������������������������������������������4�������������������������������������������4����
���������������������������4���������������������������������������4�������������������������������������������4�������������������������������������������4����
���������������������������4���������������������������������������4�������������������������������������������4�������������������������������������������4����
���������������������������4���������������������������������������4�������������������������������������������4�������������������������������������������4����
��
�3�U�H�V�V���&�W�U�O���&���W�R���H�[�L�W���R�U���D�Q�\���N�H�\���W�R���F�R�Q�W�L�Q�X�H������

��
���������������������4�����������������������������������������4�������������������������������������������4���������������������������������������������4����
�����������������4�����������������������������������������4�������������������������������������������4���������������������������������������������4����

���������������������4�����������������������������������������4�������������������������������������������4���������������������������������������������4����
�����������������4�����������������������������������������4�������������������������������������������4���������������������������������������������4����
�����������������4�����������������������������������������4�������������������������������������������4���������������������������������������������4����
�����������������4�����������������������������������������4�������������������������������������������4���������������������������������������������4����
�����������������4�����������������������������������������4�������������������������������������������4���������������������������������������������4����

�������������������������4�����������������������������������������4�������������������������������������������4���������������������������������������������4����
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Example 2, 
��
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������V�K�R�Z���Y�O�D�Q���L�Q�W�H�U�I�D�F�H��
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� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
�,�(�(�(�������������T���7�D�J���9�/�$�1���,�Q�W�H�U�I�D�F�H������
� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
�'�R�W���T���7�X�Q�Q�H�O���(�W�K�H�U�7�\�S�H�������������[����������
�3�R�U�W�������$�F�F�H�V�V���Y�O�D�Q�������8�V�H�U���3�U�L�R�U�L�W�\�����3�R�U�W���9�/�$�1���0�R�G�H���������7�U�X�Q�N���Y�O�D�Q��
������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������D�F�F�H�V�V������������������������������������������
�������������������������������������������������������������������������������������������������������D�F�F�H�V�V������������������������������������������
�������������������������������������������������������������������������������������������������������D�F�F�H�V�V������������������������������������������
�������������������������������������������������������������������������������������������������������D�F�F�H�V�V������������������������������������������
�������������������������������������������������������������������������������������������������������D�F�F�H�V�V������������������������������������������
�������������������������������������������������������������������������������������������������������D�F�F�H�V�V������������������������������������������
�������������������������������������������������������������������������������������������������������D�F�F�H�V�V������������������������������������������
�������������������������������������������������������������������������������������������������������D�F�F�H�V�V������������������������������������������
�������������������������������������������������������������������������������������������������������D�F�F�H�V�V������������������������������������������
�����������������������������������������������������������������������������������������������������D�F�F�H�V�V������������������������������������������
��
�3�U�H�V�V���&�W�U�O���&���W�R���H�[�L�W���R�U���D�Q�\���N�H�\���W�R���F�R�Q�W�L�Q�X�H����
��
������ �����������������������������������������������������������������������������������������������D�F�F�H�V�V������������������������������������������
�����������������������������������������������������������������������������������������������������D�F�F�H�V�V������������������������������������������
��
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���������������6�1�0�3���6�H�U�Y�H�U���&�R�P�P�D�Q�G��

�������&�U�H�D�W�H���D���6�1�0�3���F�R�P�P�X�Q�L�W�\���D�Q�G���V�H�W���X�S���G�H�W�D�L�O�H�G���F�R�Q�I�L�J�X�U�D�W�L�R�Q�V���I�R�U���W�K�L�V���F�R�P�P�X�Q�L�W�\����
��

�6�Q�P�S���V�H�U�Y�H�U���F�R�P�P�D�Q�G���3�D�U�D�P�H�W�H�U���'�H�V�F�U�L�S�W�L�R�Q��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Q�P�S��
�V�H�U�Y�H�U��

�� �(�Q�D�E�O�H���6�1�0�3���V�H�U�Y�H�U���I�X�Q�F�W�L�R�Q���J�O�R�E�D�O�O�\����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Q�P�S��
�V�H�U�Y�H�U���F�R�P�P�X�Q�L�W�\��
�>�F�R�P�P�X�Q�L�W�\�@��

�>�F�R�P�P�X�Q�L�W�\�@���&�U�H�D�W�H���P�R�G�L�I�\���D���6�1�0�3���F�R�P�P�X�Q�L�W�\���Q�D�P�H����
�8�S���W�R���������D�O�S�K�D�Q�X�P�H�U�L�F���F�K�D�U�D�F�W�H�U�V���F�D�Q���E�H��
�D�F�F�H�S�W�H�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J���F�R�P�P�X�Q�L�W�\��
�1�$�0�(�������D�F�W�L�Y�H��

�� �(�Q�D�E�O�H���W�K�H���V�S�H�F�L�I�L�H�G���6�1�0�3���F�R�P�P�X�Q�L�W�\��
�D�F�F�R�X�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���F�R�P�P�X�Q�L�W�\��
�1�$�0�(�������G�H�V�F�U�L�S�W�L�R�Q��
�>�'�H�V�F�U�L�S�W�L�R�Q�@��

�>�'�H�V�F�U�L�S�W�L�R�Q�@���(�Q�W�H�U���W�K�H���G�H�V�F�U�L�S�W�L�R�Q���I�R�U���W�K�H���V�S�H�F�L�I�L�H�G��
�6�1�0�3���F�R�P�P�X�Q�L�W�\�����8�S���W�R��������
�D�O�S�K�D�Q�X�P�H�U�L�F�D�O���F�K�D�U�D�F�W�H�U�V���F�D�Q���E�H��
�D�F�F�H�W�S�W�H�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J���F�R�P�P�X�Q�L�W�\��
�1�$�0�(�������O�H�Y�H�O���>�D�G�P�L�Q���_���U�Z���_��
�U�R�@����

�>�D�G�P�L�Q���_���U�Z���_��
�U�R�@��

�6�S�H�F�L�I�\���W�K�H���D�F�F�H�V�V���S�U�L�Y�L�O�H�J�H���O�H�Y�H�O���I�R�U���W�K�H��
�V�S�H�F�L�I�L�H�G���6�1�0�3���D�F�F�R�X�Q�W����
��
�D�G�P�L�Q�����2�Z�Q���W�K�H���I�X�O�O���D�F�F�H�V�V���U�L�J�K�W�����L�Q�F�O�X�G�L�Q�J��
�P�D�L�Q�W�D�L�Q�L�Q�J���X�V�H�U���D�F�F�R�X�Q�W�����V�\�V�W�H�P��
�L�Q�I�R�U�P�D�W�L�R�Q�����O�R�D�G�L�Q�J���I�D�F�W�R�U�\���V�H�W�W�L�Q�J�V�����H�W�F������
��
�U�Z�����5�H�D�G���	���:�U�L�W�H���D�F�F�H�V�V���S�U�L�Y�L�O�H�J�H�����2�Z�Q��
�W�K�H���S�D�U�W�L�D�O���D�F�F�H�V�V���U�L�J�K�W�����X�Q�D�E�O�H���W�R���P�R�G�L�I�\��
�X�V�H�U���D�F�F�R�X�Q�W�����V�\�V�W�H�P���L�Q�I�R�U�P�D�W�L�R�Q���D�Q�G���O�R�D�G��
�I�D�F�W�R�U�\���V�H�W�W�L�Q�J�V����
��
�U�R�����$�O�O�R�Z���W�R���Y�L�H�Z���R�Q�O�\����

�1�R���F�R�P�P�D�Q�G�� ��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�Q�P�S��
�V�H�U�Y�H�U��

�� �'�L�V�D�E�O�H���6�1�0�3���I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�Q�P�S��
�V�H�U�Y�H�U���F�R�P�P�X�Q�L�W�\��
�>�F�R�P�P�X�Q�L�W�\�@��

�>�F�R�P�P�X�Q�L�W�\�@���'�H�O�H�W�H���W�K�H���V�S�H�F�L�I�L�H�G���F�R�P�P�X�Q�L�W�\����

�6�Z�L�W�F�K���F�R�Q�I�L�J���F�R�P�P�X�Q�L�W�\��
�1�$�0�(�������Q�R���D�F�W�L�Y�H��

�� �'�L�V�D�E�O�H���W�K�H���V�S�H�F�L�I�L�H�G���6�1�0�3���F�R�P�P�X�Q�L�W�\��
�D�F�F�R�X�Q�W������

�6�Z�L�W�F�K���F�R�Q�I�L�J���F�R�P�P�X�Q�L�W�\��
�1�$�0�(�������Q�R���G�H�V�F�U�L�S�W�L�R�Q����

�� �5�H�P�R�Y�H���W�K�H���G�H�V�F�U�L�S�W�L�R�Q���R�I���6�1�0�3��
�F�R�P�P�X�Q�L�W�\����

�6�Z�L�W�F�K���F�R�Q�I�L�J���F�R�P�P�X�Q�L�W�\��
�1�$�0�(�������Q�R���O�H�Y�H�O��

�� �5�H�V�H�W���W�K�H���D�F�F�H�V�V���S�U�L�Y�L�O�H�J�H���O�H�Y�H�O���E�D�F�N���W�R��
�W�K�H���G�H�I�D�X�O�W�������5�H�D�G���2�Q�O�\����

�6�K�R�Z���F�R�P�P�D�Q�G�� ��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�Q�P�S���V�H�U�Y�H�U���6�K�R�Z���6�1�0�3���V�H�U�Y�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�Q�P�S���V�H�U�Y�H�U������
�F�R�P�P�X�Q�L�W�\��

�6�K�R�Z���6�1�0�3���V�H�U�Y�H�U���F�R�P�P�X�Q�L�W�\��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�Q�P�S���V�H�U�Y�H�U������
�F�R�P�P�X�Q�L�W�\���>�F�R�P�P�X�Q�L�W�\�@����

�6�K�R�Z���W�K�H���V�S�H�F�L�I�L�H�G���6�1�0�3���V�H�U�Y�H�U��
�F�R�P�P�X�Q�L�W�\�¶�V���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J���F�R�P�P�X�Q�L�W�\���1�$�0�(�������V�K�R�Z���6�K�R�Z���W�K�H���V�H�O�H�F�W�H�G���F�R�P�P�X�Q�L�W�\�¶�V���V�H�W�W�L�Q�J�V����
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��
�(�[�L�W���F�R�P�P�D�Q�G�� ��
�6�Z�L�W�F�K���F�R�Q�I�L�J���F�R�P�P�X�Q�L�W�\���1�$�0�(�������H�[�L�W���5�H�W�X�U�Q���W�R���W�K�H���J�O�R�E�D�O���F�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H����

�(�[�D�P�S�O�H���R�I���6�Q�P�S���V�H�U�Y�H�U���� ��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Q�P�S���V�H�U�Y�H�U���F�R�P�P�X�Q�L�W�\��
�P�\�F�R�P�P��

�&�U�H�D�W�H���D���Q�H�Z���F�R�P�P�X�Q�L�W�\���³�P�\�F�R�P�P�´���D�Q�G��
�H�G�L�W���W�K�H���G�H�W�D�L�O�V���R�I���W�K�L�V���F�R�P�P�X�Q�L�W�\���D�F�F�R�X�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���F�R�P�P�X�Q�L�W�\���P�\�F�R�P�P�������D�F�W�L�Y�H���$�F�W�L�Y�D�W�H���W�K�H���6�1�0�3���F�R�P�P�X�Q�L�W�\���³�P�\�F�R�P�P�´����

�6�Z�L�W�F�K���F�R�Q�I�L�J���F�R�P�P�X�Q�L�W�\���P�\�F�R�P�P������
�G�H�V�F�U�L�S�W�L�R�Q���U�G�G�H�S�W�F�R�P�P��
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�>�P�G�����_���V�K�D�@��

�6�S�H�F�L�I�\���W�K�H���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���P�H�W�K�R�G���I�R�U���W�K�H��
�V�S�H�F�L�I�L�H�G���6�1�0�3�Y�����X�V�H�U����
��
�P�G�����P�H�V�V�D�J�H���G�L�J�H�V�W���D�O�J�R�U�L�W�K�P�������$��
�Z�L�G�H�O�\���X�V�H�G���F�U�\�S�W�R�J�U�D�S�K�L�F���K�D�V�K���I�X�Q�F�W�L�R�Q��
�S�U�R�G�X�F�L�Q�J���D�����������E�L�W�����������E�\�W�H�����K�D�V�K���Y�D�O�X�H����
�W�\�S�L�F�D�O�O�\���H�[�S�U�H�V�V�H�G���L�Q���W�H�[�W���I�R�U�P�D�W���D�V���D��������
�G�L�J�L�W���K�H�[�D�G�H�F�L�P�D�O���Q�X�P�E�H�U������
��
�V�K�D���6�H�F�X�U�H���+�D�V�K���$�O�J�R�U�L�W�K�P�������$�����������E�L�W��
�K�D�V�K���I�X�Q�F�W�L�R�Q���Z�K�L�F�K���U�H�V�H�P�E�O�H�V���W�K�H���V�D�L�G��
�0�'�� ���D�O�J�R�U�L�W�K�P����

�6�Z�L�W�F�K�����F�R�Q�I�L�J���Y�����X�V�H�U����
�X�V�H�U�B�Q�D�P�H�������D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��
�S�D�V�V�Z�R�U�G���>�S�D�V�V�Z�R�U�G�@��

�>�S�D�V�V�Z�R�U�G�@��
�6�S�H�F�L�I�\���W�K�H���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���S�D�V�V�Z�R�U�G���I�R�U��
�W�K�H���V�S�H�F�L�I�L�H�G���6�1�0�3�Y�����X�V�H�U�����8�S���W�R��������
�D�O�S�K�D�Q�X�P�H�U�L�F���F�K�D�U�D�F�W�H�U�V���F�D�Q���E�H���D�F�F�H�S�W�H�G����

https://en.wikipedia.org/wiki/Cryptographic_hash_function
https://en.wikipedia.org/wiki/Bit
https://en.wikipedia.org/wiki/Hash_value
https://en.wikipedia.org/wiki/Hexadecimal
https://en.wikipedia.org/wiki/MD5
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�6�Z�L�W�F�K�����F�R�Q�I�L�J���Y�����X�V�H�U����
�X�V�H�U�B�Q�D�P�H�������S�U�L�Y�D�W�H���>�G�H�V�@��

�>�G�H�V�@��

�6�S�H�F�L�I�\���W�K�H���P�H�W�K�R�G���W�R���H�Q�V�X�U�H��
�F�R�Q�I�L�G�H�Q�W�L�D�O�L�W�\���R�I���G�D�W�D����
��
�G�H�V���G�D�W�D���H�Q�F�U�\�S�W�L�R�Q���V�W�D�Q�G�D�U�G�������$�Q��
�D�O�J�R�U�L�W�K�P���W�R���H�Q�F�U�\�S�W���F�U�L�W�L�F�D�O���L�Q�I�R�U�P�D�W�L�R�Q��
�V�X�F�K���D�V���P�H�V�V�D�J�H���W�H�[�W���P�H�V�V�D�J�H��
�V�L�J�Q�D�W�X�U�H�V�«�H�W�F����

�6�Z�L�W�F�K�����F�R�Q�I�L�J���Y�����X�V�H�U����
�X�V�H�U�B�Q�D�P�H�������S�U�L�Y�D�W�H��
�S�D�V�V�Z�R�U�G���>�S�D�V�V�Z�R�U�G�@��

�>�S�D�V�V�Z�R�U�G�@��
�6�S�H�F�L�I�\���W�K�H���S�U�L�Y�D�W�H���S�D�V�V�Z�R�U�G���I�R�U���W�K�H��
�V�S�H�F�L�I�L�H�G���6�1�0�3�Y�����X�V�H�U�����8�S���W�R��������
�D�O�S�K�D�Q�X�P�H�U�L�F���F�K�D�U�D�F�W�H�U�V���F�D�Q���E�H���D�F�F�H�S�W�H�G����

�1�R���&�R�P�P�D�Q�G�� ��
�6�Z�L�W�F�K�����F�R�Q�I�L�J���Y�����X�V�H�U���X�V�H�U�B�Q�D�P�H�������Q�R��
�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q����

�'�L�V�D�E�O�H���W�K�H���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���I�X�Q�F�W�L�R�Q���I�R�U���W�K�H��
�V�S�H�F�L�I�L�H�G���6�1�0�3�Y�����X�V�H�U����

�6�Z�L�W�F�K�����F�R�Q�I�L�J���Y�����X�V�H�U���X�V�H�U�B�Q�D�P�H�������Q�R��
�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���S�D�V�V�Z�R�U�G��

�'�H�O�H�W�H���W�K�H���F�R�Q�I�L�J�X�U�H�G���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��
�S�D�V�V�Z�R�U�G����

�6�Z�L�W�F�K�����F�R�Q�I�L�J���Y�����X�V�H�U���X�V�H�U�B�Q�D�P�H�������Q�R��
�S�U�L�Y�D�W�H��

�'�L�V�D�E�O�H���G�D�W�D���H�Q�F�U�\�S�W�L�R�Q���I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K�����F�R�Q�I�L�J���Y�����F�R�P�P�X�Q�L�W�\�����X�V�H�U�B�Q�D�P�H������
�Q�R���S�U�L�Y�D�W�H���S�D�V�V�Z�R�U�G��

�'�H�O�H�W�H���W�K�H���F�R�Q�I�L�J�X�U�H�G���S�U�L�Y�D�W�H���S�D�V�V�Z�R�U�G����

�6�K�R�Z���&�R�P�P�D�Q�G�� ��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�Q�P�S���V�H�U�Y�H�U���X�V�H�U���6�K�R�Z���6�1�0�3�Y�����X�V�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�Q�P�S���V�H�U�Y�H�U���X�V�H�U��
�>�X�V�H�U�B�Q�D�P�H�@��

�6�K�R�Z���W�K�H���V�S�H�F�L�I�L�H�G���6�1�0�3�Y�����X�V�H�U��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J���Y�����X�V�H�U�����X�V�H�U�B�Q�D�P�H�������V�K�R�Z�� �6�K�R�Z���W�K�H���V�S�H�F�L�I�L�H�G���6�1�0�3�Y�����X�V�H�U��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q����
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�$���F�R�P�E�L�Q�D�W�L�R�Q���R�I���D���V�H�F�X�U�L�W�\���H�Y�H�Q�W���D�V���E�H�O�R�Z���L�Q�G�L�F�D�W�H�V���Z�K�L�F�K���V�H�F�X�U�L�W�\���P�H�F�K�D�Q�L�V�P���L�V���X�V�H�G���Z�K�H�Q��
�K�D�Q�G�O�L�Q�J���D�Q���6�1�0�3���S�D�F�N�H�W����
��

�$�X�W�K�H�Q�W�L�F�D�W�L�R�Q���3�U�L�Y�D�W�H�� �5�H�V�X�O�W��
�1�R�Q�H�� �1�R�Q�H�� �8�V�H�V���D���X�V�H�U�Q�D�P�H���P�D�W�F�K���I�R�U��

�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��
�0�H�V�V�D�J�H���'�L�J�H�V�W��
�$�O�J�R�U�L�W�K�P���0�'�������R�U��
�6�H�F�X�U�H���+�D�V�K��
�$�O�J�R�U�L�W�K�P���6�+�$����

�1�R�Q�H�� �(�Q�D�E�O�H�V���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���E�D�V�H�G���R�Q��
�W�K�H���+�D�V�K�H�G���0�H�V�V�D�J�H��
�$�X�W�K�H�Q�W�L�F�D�W�L�R�Q���&�R�G�H���+�0�$�&����
�0�'�����R�U���+�0�$�&���6�+�$���D�O�J�R�U�L�W�K�P�V����

�0�'�����R�U���6�+�$�� �'�D�W�D���(�Q�F�U�\�S�W�L�R�Q��
�6�W�D�Q�G�D�U�G���'�(�6����

�(�Q�D�E�O�H�V���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���E�D�V�H�G���R�Q��
�W�K�H���+�D�V�K�H�G���0�H�V�V�D�J�H��
�$�X�W�K�H�Q�W�L�F�D�W�L�R�Q���&�R�G�H���+�0�$�&����
�0�'�����R�U���+�0�$�&���6�+�$���D�O�J�R�U�L�W�K�P�V����
�:�K�D�W�¶�V���P�R�U�H�����H�Q�D�E�O�H�V���'�(�6��������
�E�L�W���H�Q�F�U�\�S�W�L�R�Q���E�D�V�H�G���R�Q���W�K�H��
�&�L�S�K�H�U���%�O�R�F�N���&�K�D�L�Q�L�Q�J�����&�%�&����
�'�(�6���V�W�D�Q�G�D�U�G����
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������������ ���6�S�D�Q�Q�L�Q�J���W�U�H�H���&�R�P�P�D�Q�G��

�7�K�H���6�S�D�Q�Q�L�Q�J���7�U�H�H���3�U�R�W�R�F�R�O�����6�7�3�������G�H�I�L�Q�H�G���L�Q���W�K�H���,�(�(�(���6�W�D�Q�G�D�U�G�������������'�����F�U�H�D�W�H�V���D���V�S�D�Q�Q�L�Q�J���W�U�H�H��
�Z�L�W�K�L�Q���D���P�H�V�K���Q�H�W�Z�R�U�N���R�I���F�R�Q�Q�H�F�W�H�G���O�D�\�H�U�������E�U�L�G�J�H�V�����W�\�S�L�F�D�O�O�\���(�W�K�H�U�Q�H�W���V�Z�L�W�F�K�H�V�����D�Q�G���G�L�V�D�E�O�H�V���W�K�H��
�O�L�Q�N�V���Z�K�L�F�K���D�U�H���Q�R�W���S�D�U�W���R�I���W�K�D�W���W�U�H�H�����O�H�D�Y�L�Q�J���D���V�L�Q�J�O�H���D�F�W�L�Y�H���S�D�W�K���E�H�W�Z�H�H�Q���D�Q�\���W�Z�R���Q�H�W�Z�R�U�N���Q�R�G�H�V����
��
�0�X�O�W�L�S�O�H�� �D�F�W�L�Y�H�� �S�D�W�K�V�� �E�H�W�Z�H�H�Q�� �Q�H�W�Z�R�U�N�� �Q�R�G�H�V�� �F�D�X�V�H�� �D�� �E�U�L�G�J�H�� �O�R�R�S���� �%�U�L�G�J�H�� �O�R�R�S�V�� �F�U�H�D�W�H�� �V�H�Y�H�U�D�O��
�S�U�R�E�O�H�P�V�����)�L�U�V�W�����W�K�H���0�$�&���D�G�G�U�H�V�V���W�D�E�O�H���X�V�H�G���E�\���W�K�H���V�Z�L�W�F�K���R�U���E�U�L�G�J�H���F�D�Q���I�D�L�O�����V�L�Q�F�H���W�K�H���V�D�P�H���0�$�&��
�D�G�G�U�H�V�V�H�V�����D�Q�G���K�H�Q�F�H���W�K�H���V�D�P�H���Q�H�W�Z�R�U�N���K�R�V�W�V�����D�U�H���V�H�H�Q���R�Q���P�X�O�W�L�S�O�H���S�R�U�W�V�����6�H�F�R�Q�G�����D���E�U�R�D�G�F�D�V�W��
�V�W�R�U�P�� �R�F�F�X�U�V���� �7�K�L�V�� �L�V�� �F�D�X�V�H�G�� �E�\�� �E�U�R�D�G�F�D�V�W�� �S�D�F�N�H�W�V�� �E�H�L�Q�J�� �I�R�U�Z�D�U�G�H�G�� �L�Q�� �D�Q�� �H�Q�G�O�H�V�V�� �O�R�R�S�� �E�H�W�Z�H�H�Q��
�V�Z�L�W�F�K�H�V�����$���E�U�R�D�G�F�D�V�W���V�W�R�U�P���F�D�Q���F�R�Q�V�X�P�H���D�O�O���D�Y�D�L�O�D�E�O�H���&�3�8���U�H�V�R�X�U�F�H�V���D�Q�G���E�D�Q�G�Z�L�G�W�K������
��
�6�S�D�Q�Q�L�Q�J�� �W�U�H�H�� �D�O�O�R�Z�V�� �D�� �Q�H�W�Z�R�U�N�� �G�H�V�L�J�Q�� �W�R�� �L�Q�F�O�X�G�H�� �V�S�D�U�H�� ���U�H�G�X�Q�G�D�Q�W���� �O�L�Q�N�V�� �W�R�� �S�U�R�Y�L�G�H�� �D�X�W�R�P�D�W�L�F��
�E�D�F�N�X�S�� �S�D�W�K�V�� �L�I�� �D�Q�� �D�F�W�L�Y�H�� �O�L�Q�N�� �I�D�L�O�V���� �Z�L�W�K�R�X�W�� �W�K�H�� �G�D�Q�J�H�U�� �R�I�� �E�U�L�G�J�H�� �O�R�R�S�V���� �R�U�� �W�K�H�� �Q�H�H�G�� �I�R�U�� �P�D�Q�X�D�O�O�\��
�H�Q�D�E�O�L�Q�J���G�L�V�D�E�O�L�Q�J���W�K�H�V�H���E�D�F�N�X�S���O�L�Q�N�V����
��
�7�R�� �S�U�R�Y�L�G�H�� �I�D�V�W�H�U�� �V�S�D�Q�Q�L�Q�J�� �W�U�H�H�� �F�R�Q�Y�H�U�J�H�Q�F�H�� �D�I�W�H�U�� �D�� �W�R�S�R�O�R�J�\�� �F�K�D�Q�J�H���� �D�Q�� �H�Y�R�O�X�W�L�R�Q�� �R�I�� �W�K�H��
�6�S�D�Q�Q�L�Q�J�� �7�U�H�H�� �3�U�R�W�R�F�R�O���� �5�D�S�L�G�� �6�S�D�Q�Q�L�Q�J�� �7�U�H�H�� �3�U�R�W�R�F�R�O�� ���5�6�7�3������ �L�Q�W�U�R�G�X�F�H�G�� �E�\�� �,�(�(�(�� �Z�L�W�K��
�G�R�F�X�P�H�Q�W�� �����������Z���� �5�6�7�3�� �L�V�� �D�� �U�H�I�L�Q�H�P�H�Q�W�� �R�I�� �6�7�3���� �W�K�H�U�H�I�R�U�H���� �L�W�� �V�K�D�U�H�V�� �P�R�V�W�� �R�I�� �L�W�V�� �E�D�V�L�F�� �R�S�H�U�D�W�L�R�Q��
�F�K�D�U�D�F�W�H�U�L�V�W�L�F�V�����7�K�L�V���H�V�V�H�Q�W�L�D�O�O�\���F�U�H�D�W�H�V���D���F�D�V�F�D�G�L�Q�J���H�I�I�H�F�W���D�Z�D�\���I�U�R�P���W�K�H���U�R�R�W���E�U�L�G�J�H���Z�K�H�U�H���H�D�F�K��
�G�H�V�L�J�Q�D�W�H�G���E�U�L�G�J�H���S�U�R�S�R�V�H�V���W�R���L�W�V���Q�H�L�J�K�E�R�U�V���W�R���G�H�W�H�U�P�L�Q�H���L�I���L�W���F�D�Q���P�D�N�H���D���U�D�S�L�G���W�U�D�Q�V�L�W�L�R�Q�����7�K�L�V���L�V��
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�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J��
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�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J��
�W�U�H�H���D�J�J�U�H�J�D�W�H�G���S�R�U�W���F�R�V�W���>����
�������������������@��
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�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J��
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�W�U�H�H���R�Y�H�U�Y�L�H�Z��

�� �6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���U�R�R�W���U�H�O�D�W�H�G��
�L�Q�I�R�U�P�D�W�L�R�Q����

��
��



��
���� ��

�)�R�U���5�6�7�3���F�R�Q�I�L�J�X�U�D�W�L�R�Q���Y�L�D���&�/�,�����Z�H���W�D�N�H���W�K�H���I�R�O�O�R�Z�L�Q�J���U�L�Q�J���Q�H�W�Z�R�U�N���W�R�S�R�O�R�J�\���F�R�P�S�R�V�H�G���R�I�������V�H�W�V���R�I��
�,�3�6�������������3�2�(�������0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K�H�V�����L�Q�F�O�X�G�L�Q�J���6�Z�L�W�F�K���$�����6�Z�L�W�F�K���%���D�Q�G���6�Z�L�W�F�K���&��
�I�R�U���H�[�D�P�S�O�H���W�R���O�H�W���W�K�H���X�V�H�U�V���K�D�Y�H���D���F�O�H�D�U���X�Q�G�H�U�V�W�D�Q�G�L�Q�J���R�I���W�K�H�V�H���5�6�7�3���F�R�P�P�D�Q�G�V�����8�Q�G�H�U���W�K�L�V��
�Q�H�W�Z�R�U�N���H�Q�Y�L�U�R�Q�P�H�Q�W�����6�Z�L�W�F�K���$�����6�Z�L�W�F�K���%���D�Q�G���6�Z�L�W�F�K���&���Z�L�O�O���E�H���F�R�Q�I�L�J�X�U�H�G���D�V���7�D�E�O�H�������������D�Q�G���W�K�H��
�³�5�R�R�W���6�Z�L�W�F�K�´���Z�L�O�O���D�X�W�R�P�D�W�L�F�D�O�O�\���E�H���G�H�W�H�U�P�L�Q�H�G���E�\���W�K�L�V���Q�H�W�Z�R�U�N����
��
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��
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��
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��
��
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��
��

�6�Z�L�W�F�K��
�6�\�V�W�H�P��
�3�U�L�R�U�L�W�\��

�0�D�[���$�J�H��
���6�H�F�V����

�+�H�O�O�R��
�7�L�P�H��

���6�H�F�V����

�)�R�U�Z�D�U�G��
�'�H�O�D�\��
���6�H�F�V����

�)�R�U�F�H��
�9�H�U�V�L�R�Q���6�W�D�W�H���3�D�W�K���&�R�V�W���3�U�L�R�U�L�W�\���(�G�J�H�� �3���3��

�$�� �������� �� ���� ���� ���� �1�R�U�P�D�O���������� �� �G�H�I�D�X�O�W���G�H�I�D�X�O�W���G�H�I�D�X�O�W���G�H�I�D�X�O�W��

�%�� �������� �� ���� ���� ���� �1�R�U�P�D�O���������� �� �G�H�I�D�X�O�W���G�H�I�D�X�O�W���G�H�I�D�X�O�W���G�H�I�D�X�O�W��

�&�� �������� �� ���� ���� ���� �1�R�U�P�D�O������������ �G�H�I�D�X�O�W���G�H�I�D�X�O�W���G�H�I�D�X�O�W���G�H�I�D�X�O�W��

�������������������������������������������������������������������������������������������������������������������������������������������������������7�D�E�O�H����������
��
�%�H�O�R�Z���L�V���W�K�H���F�R�P�S�O�H�W�H���&�/�,���F�R�P�P�D�Q�G�V���D�S�S�O�L�H�G���W�R���6�Z�L�W�F�K���$�����$�O�V�R���L�V�V�X�H���W�K�H���V�D�P�H���F�R�P�P�D�Q�G�V���W�R��
�6�Z�L�W�F�K���%���D�Q�G���6�Z�L�W�F�K���&���D�F�F�R�U�G�L�Q�J�O�\������
��

 �&�R�P�P�D�Q�G�����������������������������������������������������������������������������������������3�X�U�S�R�V�H��
STEP1 

 
configure 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(���������F�R�Q�I�L�J��
�,�3�6�������������3�2�(�������F�R�Q�I�L�J������

�(�Q�W�H�U���W�K�H���J�O�R�E�D�O���F�R�Q�I�L�J�X�U�D�W�L�R�Q��
�P�R�G�H����

STEP2 spanning- tree priority system_priority  
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J���W�U�H�H���S�U�L�R�U�L�W�\������
�2�.���� 

�,�Q���W�K�L�V���H�[�D�P�S�O�H�����L�W���F�R�Q�I�L�J�X�U�H�V��
�W�K�H���6�\�V�W�H�P���3�U�L�R�U�L�W�\���R�I���6�Z�L�W�F�K��
�$���D�V���³����́����,�W���P�H�D�Q�V���W�K�H���Y�D�O�X�H���R�I��
�W�K�H���U�H�D�O���S�U�L�R�U�L�W�\���L�V��������������



��
���� ��

��
STEP3 spanning- tree max- age��max_age_time ��

��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J���W�U�H�H���P�D�[���D�J�H������
�2�.������

�,�Q���W�K�L�V���H�[�D�P�S�O�H�����L�W���F�R�Q�I�L�J�X�U�H�V��
�W�K�H���0�D�[�����$�J�H���7�L�P�H���R�I���6�Z�L�W�F�K���$��
�D�V���³���´����

STEP4 spanning- tree hello- time hello_interval  
 
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J���W�U�H�H���K�H�O�O�R���W�L�P�H������
�2�.���� 

�,�Q���W�K�L�V���H�[�D�P�S�O�H�����L�W���F�R�Q�I�L�J�X�U�H�V���W�K�H��
�+�H�O�O�R���7�L�P�H���R�I���6�Z�L�W�F�K���$���D�V���³���´����

STEP5 spanning- tree delay- time forward_delay_time 
 
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J���W�U�H�H���G�H�O�D�\���W�L�P�H������
�2�.���� 

�,�Q���W�K�L�V���H�[�D�P�S�O�H�����L�W���F�R�Q�I�L�J�X�U�H�V���W�K�H��
�)�R�U�Z�D�U�G���'�H�O�D�\���7�L�P�H���R�I���6�Z�L�W�F�K���$���D�V��
������

STEP6 spanning- tree version stp_version 
 
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J���W�U�H�H���Y�H�U�V�L�R�Q���Q�R�U�P�D�O��
�2�.���� 

�,�Q���W�K�L�V���H�[�D�P�S�O�H�����L�W���F�R�Q�I�L�J�X�U�H�V���W�K�H��
�6�7�3���9�H�U�V�L�R�Q���R�I���6�Z�L�W�F�K���$���D�V��
�³�1�R�U�P�D�O�´����

STEP7 

 
interface port_list ��

��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���������� ��
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I����������������

�6�S�H�F�L�I�\���W�K�H���3�R�U�W�������D�Q�G���3�R�U�W���������W�K�D�W��
�\�R�X���Z�R�X�O�G���O�L�N�H���W�R���F�R�Q�I�L�J�X�U�H���W�R��
�5�6�7�3����

STEP8 
��

spanning- tree 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I�����������������V�S�D�Q�Q�L�Q�J���W�U�H�H��
�2�.������

�(�Q�D�E�O�H���V�S�D�Q�Q�L�Q�J���W�U�H�H���S�U�R�W�R�F�R�O���R�Q��
�3�R�U�W�������D�Q�G���3�R�U�W����������
��
��

STEP9 
��

spanning- tree cost path_cost  
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I�����������������V�S�D�Q�Q�L�Q�J���W�U�H�H���F�R�V�W������
�2�.������

�,�Q���W�K�L�V���H�[�D�P�S�O�H�����L�W���F�R�Q�I�L�J�X�U�H���W�K�H��
�S�R�U�W���S�D�W�K���F�R�V�W���I�R�U���3�R�U�W�������D�Q�G���3�R�U�W��������
�D�V��������
��

STEP10 
��

spanning- tree priority bridge_priority 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I�����������������V�S�D�Q�Q�L�Q�J���W�U�H�H���S�U�L�R�U�L�W�\������
�2�.������

�,�Q���W�K�L�V���H�[�D�P�S�O�H�����L�W���F�R�Q�I�L�J�X�U�H���W�K�H��
�S�R�U�W���S�U�L�R�U�L�W�\���I�R�U���3�R�U�W�������D�Q�G���3�R�U�W��������
�D�V���������,�W���P�H�D�Q�V���W�K�H���Y�D�O�X�H���R�I���W�K�H���U�H�D�O��
�S�U�L�R�U�L�W�\���L�V���³���´����
��

STEP11 
��

spanning- tree edge 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I�����������������Q�R���V�S�D�Q�Q�L�Q�J���W�U�H�H���H�G�J�H��
�2�.������

�,�Q���W�K�L�V���H�[�D�P�S�O�H�����L�W���F�R�Q�I�L�J�X�U�H���3�R�U�W������
�D�Q�G���3�R�U�W���������D�V���W�K�H���Q�R�Q���H�G�J�H���S�R�U�W�V����
��

STEP12 
 

spanning- tree p2p type  
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I�����������������V�S�D�Q�Q�L�Q�J���W�U�H�H���S���S��
�I�R�U�F�H�G�B�W�U�X�H��
�2�.������

�,�Q���W�K�L�V���H�[�D�P�S�O�H�����L�W���F�R�Q�I�L�J�X�U�H�V���W�K�H��
�W�\�S�H���R�I���3�R�U�W�������D�Q�G���3�R�U�W���������D�V��
�S�R�L�Q�W���W�R���S�R�L�Q�W���S�R�U�W�V����
��



��
���� ��

��
STEP13 exit 

��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I�����������������H�[�L�W��
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���� 

�5�H�W�X�U�Q���W�R���W�K�H���J�O�R�E�D�O��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H����

STEP14 exit 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������H�[�L�W��
�,�3�6�������������3�2�(��������

�5�H�W�X�U�Q���W�R���W�K�H���3�U�L�Y�L�O�H�J�H�G���P�R�G�H����

STEP15 write 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(���������Z�U�L�W�H��
�6�D�Y�H���&�R�Q�I�L�J���6�X�F�F�H�H�G�H�G�� 

�6�D�Y�H���W�K�H���U�X�Q�Q�L�Q�J���F�R�Q�I�L�J�X�U�D�W�L�R�Q��
�L�Q�W�R���W�K�H���V�W�D�U�W�X�S���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

��
��



��
���� ��

��
�$�I�W�H�U���F�R�P�S�O�H�W�L�Q�J���W�K�H���5�6�7�3���6�Z�L�W�F�K���V�H�W�W�L�Q�J�V���I�R�U���\�R�X�U���,�3�6�������������3�2�(�������V�Z�L�W�F�K�H�V�����\�R�X���F�D�Q���L�V�V�X�H���W�K�H��
�F�R�P�P�D�Q�G�V���O�L�V�W�H�G���E�H�O�R�Z���I�R�U���F�K�H�F�N�L�Q�J���\�R�X�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q����
��
Example 1, 
��
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������V�K�R�Z���V�S�D�Q�Q�L�Q�J���W�U�H�H��
��
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Example 2, 
��
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������V�K�R�Z���V�S�D�Q�Q�L�Q�J���W�U�H�H���D�J�J�U�H�J�D�W�H�G���S�R�U�W��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
�5�6�7�3���6�Z�L�W�F�K���,�Q�I�R�U�P�D�W�L�R�Q��
� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
�6�\�V�W�H�P���3�U�L�R�U�L�W�\����������������
�0�D�[���$�J�H������������������������������
�+�H�O�O�R���7�L�P�H������������������������
�)�R�U�Z�D�U�G���'�H�O�D�\������������
�)�R�U�F�H���9�H�U�V�L�R�Q�����������Q�R�U�P�D�O��
��
�,�3�6�������������3�2�(�������F�R�Q�I�L�J������
��
��

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
�5�6�7�3���$�J�J�U�H�J�D�W�H�G���3�R�U�W���,�Q�I�R�U�P�D�W�L�R�Q��
� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
�$�J�J�U�H�J�D�W�H�G���6�W�D�W�H�������������������������G�L�V�D�E�O�H��
�$�J�J�U�H�J�D�W�H�G���3�D�W�K���&�R�V�W������������
�$�J�J�U�H�J�D�W�H�G���3�U�L�R�U�L�W�\������������������������
�$�J�J�U�H�J�D�W�H�G���(�G�J�H�������������������������G�L�V�D�E�O�H��
�$�J�J�U�H�J�D�W�H�G���3�R�L�Q�W���S�R�L�Q�W�������I�R�U�F�H�G���I�D�O�V�H��
��
�,�3�6�������������3�2�(�������F�R�Q�I�L�J������
��
��



��
���� ��

��
Example 3, 
��
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������V�K�R�Z���V�S�D�Q�Q�L�Q�J���W�U�H�H���L�Q�W�H�U�I�D�F�H��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
 
 
Example 4, ��
��
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������V�K�R�Z���V�S�D�Q�Q�L�Q�J���W�U�H�H���R�Y�H�U�Y�L�H�Z��
��

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
�5�6�7�3���3�R�U�W���,�Q�I�R�U�P�D�W�L�R�Q��
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�S�H�U�L�R�G�L�F���O�L�V�W���������������W�R���������������Z�H�G��
�W�K�X��

�6�H�W���D�Q���H�I�I�H�F�W�L�Y�H���W�L�P�H���U�D�Q�J�H���W�K�D�W���V�W�D�U�W���I�U�R�P���������������W�R��������������
�H�Y�H�U�\���:�H�G�Q�H�V�G�D�\���D�Q�G���7�K�X�U�V�G�D�\����

��

��



��
���� ��

��

������������ ���8�V�H�U���&�R�P�P�D�Q�G��

�������&�U�H�D�W�H���D���Q�H�Z���O�R�J�L�Q���D�F�F�R�X�Q�W����
��

�8�V�H�U���F�R�P�P�D�Q�G�� �3�D�U�D�P�H�W�H�U�����'�H�V�F�U�L�S�W�L�R�Q��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U��
�S�D�V�V�Z�R�U�G���H�Q�F�U�\�S�W�L�R�Q���P�G����

�� �(�Q�D�E�O�H���0�'�����0�H�V�V�D�J�H���'�L�J�H�V�W���$�O�J�R�U�L�W�K�P�������,�W���L�V��
�D���Z�L�G�H�O�\���X�V�H�G���F�U�\�S�W�R�J�U�D�S�K�L�F���K�D�V�K���I�X�Q�F�W�L�R�Q��
�S�U�R�G�X�F�L�Q�J���D�����������E�L�W�����������E�\�W�H�����K�D�V�K���Y�D�O�X�H����
�W�\�S�L�F�D�O�O�\���H�[�S�U�H�V�V�H�G���L�Q���W�H�[�W���I�R�U�P�D�W���D�V���D��������
�G�L�J�L�W���K�H�[�D�G�H�F�L�P�D�O���Q�X�P�E�H�U�����7�K�H���G�H�I�D�X�O�W���V�H�W�W�L�Q�J��
�L�V���G�L�V�D�E�O�H�G����
��
NOTE:  
1. The acquired hashed password from 

backup config file is not applicable for 
user login on CLI/Web interface. 

2. We strongly recommend not to alter off-
line Auth Method setting in backup 
configure file. 

3.   If Auth-Method is enabled and do 
firmware downgrade, users must reset 
default config.��

�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U���Q�D�P�H��
�>�X�V�H�U�B�Q�D�P�H�@��

�>�X�V�H�U�B�Q�D�P�H�@���&�U�H�D�W�H���P�R�G�L�I�\���D���X�V�H�U���D�F�F�R�X�Q�W�����7�K�H��
�D�X�W�K�R�U�L�]�H�G���X�V�H�U���O�R�J�L�Q���Q�D�P�H���L�V���X�S���W�R��������
�D�O�S�K�D�Q�X�P�H�U�L�F���F�K�D�U�D�F�W�H�U�V�����2�Q�O�\�������O�R�J�L�Q��
�D�F�F�R�X�Q�W�V���F�D�Q���E�H���U�H�J�L�V�W�H�U�H�G���L�Q���W�K�L�V���G�H�Y�L�F�H���D�W��
�W�K�H���V�D�P�H���W�L�P�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J���X�V�H�U��
�1�$�0�(�������D�F�W�L�Y�H����

�� �$�F�W�L�Y�D�W�H���W�K�H���V�S�H�F�L�I�L�H�G���X�V�H�U���D�F�F�R�X�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���X�V�H�U��
�1�$�0�(�������G�H�V�F�U�L�S�W�L�R�Q��
�>�G�H�V�F�U�L�S�W�L�R�Q�@��

�>�G�H�V�F�U�L�S�W�L�R�Q�@���(�Q�W�H�U���W�K�H���E�U�L�H�I���G�H�V�F�U�L�S�W�L�R�Q���I�R�U���W�K�H���V�S�H�F�L�I�L�H�G��
�X�V�H�U���D�F�F�R�X�Q�W�����8�S���W�R������ ���D�O�S�K�D�Q�X�P�H�U�L�F��
�F�K�D�U�D�F�W�H�U�V���F�D�Q���E�H���D�F�F�H�S�W�H�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J���X�V�H�U��
�1�$�0�(�������O�H�Y�H�O���>�D�G�P�L�Q���_���U�Z���_��
�U�R�@��

�>�D�G�P�L�Q���_���U�Z���_��
�U�R�@��

�6�S�H�F�L�I�\���W�K�L�V���X�V�H�U�¶�V���D�F�F�H�V�V���S�U�L�Y�L�O�H�J�H���O�H�Y�H�O����
��
�D�G�P�L�Q�����D�G�P�L�Q�L�V�W�U�D�W�R�U�������2�Z�Q���W�K�H���I�X�O�O���D�F�F�H�V�V��
�U�L�J�K�W�����L�Q�F�O�X�G�L�Q�J���P�D�L�Q�W�D�L�Q�L�Q�J���X�V�H�U���D�F�F�R�X�Q�W���	��
�V�\�V�W�H�P���L�Q�I�R�U�P�D�W�L�R�Q�����O�R�D�G�L�Q�J���I�D�F�W�R�U�\���V�H�W�W�L�Q�J�V����
�H�W�F������
��
�U�Z�����U�H�D�G���	���Z�U�L�W�H�������2�Z�Q���W�K�H���S�D�U�W�L�D�O���D�F�F�H�V�V��
�U�L�J�K�W�����X�Q�D�E�O�H���W�R���P�R�G�L�I�\���X�V�H�U���D�F�F�R�X�Q�W���	��
�V�\�V�W�H�P���L�Q�I�R�U�P�D�W�L�R�Q���D�Q�G���O�R�D�G���I�D�F�W�R�U�\���V�H�W�W�L�Q�J�V������
��
�U�R�����U�H�D�G���R�Q�O�\�������5�H�D�G���2�Q�O�\���D�F�F�H�V�V���S�U�L�Y�L�O�H�J�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J���X�V�H�U��
�1�$�0�(�������S�D�V�V�Z�R�U�G��
�>�S�D�V�V�Z�R�U�G�@��

�>�S�D�V�V�Z�R�U�G�@���(�Q�W�H�U���W�K�H���S�D�V�V�Z�R�U�G�����X�S���W�R���������D�O�S�K�D�Q�X�P�H�U�L�F��
�F�K�D�U�D�F�W�H�U�V�����I�R�U���W�K�H���V�S�H�F�L�I�L�H�G���X�V�H�U���D�F�F�R�X�Q�W����

�1�R���F�R�P�P�D�Q�G�� ��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���X�V�H�U��
�S�D�V�V�Z�R�U�G���H�Q�F�U�\�S�W�L�R�Q����

�� �'�L�V�D�E�O�H���0�'�����0�H�V�V�D�J�H���'�L�J�H�V�W���$�O�J�R�U�L�W�K�P������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���X�V�H�U��
�Q�D�P�H���>�X�V�H�U�B�Q�D�P�H�@��

�>�X�V�H�U�B�Q�D�P�H�@���'�H�O�H�W�H���W�K�H���V�S�H�F�L�I�L�H�G���X�V�H�U���D�F�F�R�X�Q�W����

https://en.wikipedia.org/wiki/Cryptographic_hash_function
https://en.wikipedia.org/wiki/Bit
https://en.wikipedia.org/wiki/Hash_value
https://en.wikipedia.org/wiki/Hexadecimal
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��
�6�Z�L�W�F�K���F�R�Q�I�L�J���X�V�H�U��
�1�$�0�(�������Q�R���D�F�W�L�Y�H��

�� �'�H�D�F�W�L�Y�D�W�H���W�K�H���V�H�O�H�F�W�H�G���X�V�H�U���D�F�F�R�X�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���X�V�H�U��
�1�$�0�(�������Q�R���G�H�V�F�U�L�S�W�L�R�Q����

�� �5�H�P�R�Y�H���W�K�H���F�R�Q�I�L�J�X�U�H�G���G�H�V�F�U�L�S�W�L�R�Q���I�R�U���W�K�H��
�V�S�H�F�L�I�L�H�G���X�V�H�U���D�F�F�R�X�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���X�V�H�U��
�1�$�0�(�������Q�R���S�D�V�V�Z�R�U�G��

�� �5�H�P�R�Y�H���W�K�H���F�R�Q�I�L�J�X�U�H�G���S�D�V�V�Z�R�U�G���I�R�U���W�K�H��
�V�S�H�F�L�I�L�H�G���X�V�H�U���D�F�F�R�X�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���X�V�H�U��
�1�$�0�(�������Q�R���O�H�Y�H�O��

�� �5�H�V�H�W���W�K�H���D�F�F�H�V�V���S�U�L�Y�L�O�H�J�H���O�H�Y�H�O���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W�����5�H�D�G���2�Q�O�\������

�6�K�R�Z���F�R�P�P�D�Q�G�� ��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���X�V�H�U������ �6�K�R�Z���X�V�H�U���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���X�V�H�U��
�Q�D�P�H��

�� �/�L�V�W���D�O�O���X�V�H�U���D�F�F�R�X�Q�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���X�V�H�U��
�Q�D�P�H���>�X�V�H�U�B�Q�D�P�H�@��

�>�X�V�H�U�B�Q�D�P�H�@���6�K�R�Z���W�K�H���V�S�H�F�L�I�L�F���D�F�F�R�X�Q�W�¶�V���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J���X�V�H�U��
�1�$�0�(�������V�K�R�Z��

�� �6�K�R�Z���W�K�H���V�S�H�F�L�I�L�F���D�F�F�R�X�Q�W�¶�V���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�(�[�D�P�S�O�H�V���R�I���8�V�H�U���F�R�P�P�D�Q�G������
�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U���Q�D�P�H���P�L�V�H�U�L�F���&�U�H�D�W�H���D���Q�H�Z���O�R�J�L�Q���D�F�F�R�X�Q�W���³�P�L�V�H�U�L�F�´����

�6�Z�L�W�F�K���F�R�Q�I�L�J���X�V�H�U���P�L�V�H�U�L�F�������G�H�V�F�U�L�S�W�L�R�Q��
�P�L�V�H�Q�J�L�Q�H�H�U��

�$�G�G���D���G�H�V�F�U�L�S�W�L�R�Q���W�R���W�K�L�V���Q�H�Z���D�F�F�R�X�Q�W��
�³�P�L�V�H�U�L�F�´����

�6�Z�L�W�F�K���F�R�Q�I�L�J���X�V�H�U���P�L�V�H�U�L�F�������S�D�V�V�Z�R�U�G��
�P�L�V���������L��

�6�H�W���X�S���D���S�D�V�V�Z�R�U�G���I�R�U���W�K�L�V���Q�H�Z���D�F�F�R�X�Q�W��
�³�P�L�V�H�U�L�F�´��

�6�Z�L�W�F�K���F�R�Q�I�L�J���X�V�H�U���P�L�V�H�U�L�F�������O�H�Y�H�O���U�Z���6�H�W���W�K�L�V���X�V�H�U���D�F�F�R�X�Q�W�¶�V���S�U�L�Y�L�O�H�J�H���O�H�Y�H�O���W�R��
�³�U�H�D�G���D�Q�G���Z�U�L�W�H�´����

��
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���� ��

��
�������&�R�Q�I�L�J�X�U�H���5�$�'�,�8�6���V�H�U�Y�H�U���V�H�W�W�L�Q�J�V����
��

�8�V�H�U���F�R�P�P�D�Q�G�� �3�D�U�D�P�H�W�H�U�����'�H�V�F�U�L�S�W�L�R�Q��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U���U�D�G�L�X�V������ �(�Q�D�E�O�H���5�$�'�,�8�6���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U���U�D�G�L�X�V��
�U�D�G�L�X�V���S�R�U�W���>���������������������@��

�>����������
�����������@��

�6�S�H�F�L�I�\���5�$�'�,�8�6���V�H�U�Y�H�U���S�R�U�W���Q�X�P�E�H�U����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U���U�D�G�L�X�V��
�U�H�W�U�\���W�L�P�H���>�������@��

�>�������@�� �6�S�H�F�L�I�\���W�K�H���U�H�W�U�\���W�L�P�H���Y�D�O�X�H�����7�K�L�V���L�V���W�K�H��
�Q�X�P�E�H�U���R�I���W�L�P�H�V���W�K�D�W���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O��
�3�R�(���6�Z�L�W�F�K���Z�L�O�O���W�U�\���W�R���U�H�F�R�Q�Q�H�F�W���L�I���W�K�H��
�5�$�'�,�8�6���V�H�U�Y�H�U���L�V���Q�R�W���U�H�D�F�K�D�E�O�H������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U���U�D�G�L�X�V��
�V�H�F�U�H�W���>�V�H�F�U�H�W�@��

�>�V�H�F�U�H�W�@���6�S�H�F�L�I�\���D���V�H�F�U�H�W�����X�S���W�R���������D�O�S�K�D�Q�X�P�H�U�L�F��
�F�K�D�U�D�F�W�H�U�V�����I�R�U���5�$�'�,�8�6���V�H�U�Y�H�U�����7�K�L�V���V�H�F�U�H�W��
�N�H�\���L�V���X�V�H�G���W�R���Y�D�O�L�G�D�W�H���F�R�P�P�X�Q�L�F�D�W�L�R�Q�V��
�E�H�W�Z�H�H�Q���5�$�'�,�8�6���V�H�U�Y�H�U�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U���U�D�G�L�X�V��
�V�H�U�Y�H�U�����>�$���%���&���'�@��

�>�$���%���&���'�@���6�S�H�F�L�I�\���W�K�H���S�U�L�P�D�U�\���5�$�'�,�8�6���V�H�U�Y�H�U���,�3��
�D�G�G�U�H�V�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U���U�D�G�L�X�V��
�V�H�U�Y�H�U�����>�$���%���&���'�@��

�>�$���%���&���'�@���6�S�H�F�L�I�\���W�K�H���V�H�F�R�Q�G�D�U�\���5�$�'�,�8�6���V�H�U�Y�H�U���,�3��
�D�G�G�U�H�V�V����

�1�R���F�R�P�P�D�Q�G�� ��

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���X�V�H�U���U�D�G�L�X�V���'�L�V�D�E�O�H���5�$�'�,�8�6���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���X�V�H�U���U�D�G�L�X�V���U�D�G�L�X�V���S�R�U�W��
�5�H�V�H�W���W�K�H���U�D�G�L�X�V���S�R�U�W���V�H�W�W�L�Q�J���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W�����������������S�R�U�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���X�V�H�U���U�D�G�L�X�V���U�H�W�U�\���W�L�P�H���5�H�V�H�W���W�K�H���U�H�W�U�\���W�L�P�H���V�H�W�W�L�Q�J���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���X�V�H�U���U�D�G�L�X�V���V�H�F�U�H�W���5�H�P�R�Y�H���W�K�H���F�R�Q�I�L�J�X�U�H�G���V�H�F�U�H�W���Y�D�O�X�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���X�V�H�U���U�D�G�L�X�V���V�H�U�Y�H�U�����'�H�O�H�W�H���W�K�H���,�3���D�G�G�U�H�V�V���R�I���W�K�H���S�U�L�P�D�U�\���5�$�'�,�8�6��
�V�H�U�Y�H�U����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���X�V�H�U���U�D�G�L�X�V���V�H�U�Y�H�U�����'�H�O�H�W�H���W�K�H���,�3���D�G�G�U�H�V�V���R�I���W�K�H���V�H�F�R�Q�G�D�U�\��
�5�$�'�,�8�6���V�H�U�Y�H�U����

�6�K�R�Z���F�R�P�P�D�Q�G�� ��
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�L�V�R�O�D�W�L�R�Q��

�� �6�K�R�Z���W�K�H���V�W�D�W�X�V���R�I���S�R�U�W���L�V�R�O�D�W�L�R�Q��
�D�Q�G���W�K�H���X�S���O�L�Q�N���S�R�U�W���F�R�Q�I�L�J�X�U�D�W�L�R�Q��
�I�R�U���S�R�U�W���9�/�$�1���L�V�R�O�D�W�L�R�Q����

�(�[�L�W���F�R�P�P�D�Q�G�� �� ��
�6�Z�L�W�F�K���F�R�Q�I�L�J���Y�O�D�Q���,�'�������H�[�L�W�� �5�H�W�X�U�Q���W�R���*�O�R�E�D�O���F�R�Q�I�L�J�X�U�D�W�L�R�Q��

�P�R�G�H����
�3�R�U�W���E�D�V�H�G���9�/�$�1���(�[�D�P�S�O�H�� ��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Y�O�D�Q���S�R�U�W���E�D�V�H�G���0�.�7�B�2�I�I�L�F�H���&�U�H�D�W�H���D���S�R�U�W���E�D�V�H�G���9�/�$�1��

�³�0�.�7�B�2�I�I�L�F�H�´����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Y�O�D�Q���P�D�Q�D�J�H�P�H�Q�W���Y�O�D�Q������
�P�D�Q�D�J�H�P�H�Q�W���S�R�U�W�����������P�R�G�H���D�F�F�H�V�V��

�6�H�W���9�/�$�1�������W�R���P�D�Q�D�J�H�P�H�Q�W���9�/�$�1��
���X�Q�W�D�J�J�H�G�����D�Q�G���S�R�U�W�����a�����W�R��
�P�D�Q�D�J�H�P�H�Q�W���S�R�U�W�V����

��
��



��
���� ��

��
�)�R�U�������������T���9�/�$�1���F�R�Q�I�L�J�X�U�D�W�L�R�Q���Y�L�D���&�/�,�����Z�H���Z�L�O�O���G�H�P�R�V�W�U�D�W�H���W�K�H���I�R�O�O�R�Z�L�Q�J���W�Z�R���H�[�D�P�S�O�H�V���W�R���K�D�Y�H���W�K�H��
�X�V�H�U�V���U�H�D�O�L�]�H���W�K�H���F�R�P�P�D�Q�G�V���Z�H���P�H�Q�W�L�R�Q�H�G���D�E�R�Y�H����
��
��
Example 1, 
 
�:�H���Z�L�O�O���F�R�Q�I�L�J�X�U�H���,�3�6�������������3�2�(�������0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K���Y�L�D���&�/�,���D�V���W�K�H���7�D�E�O�H�����������O�L�V�W�H�G����
 

�1�D�P�H�� �3�R�U�W�V�� �0�R�G�H�� �3�9�,�'�� �9�,�'��
�6�D�O�H�V�� �������� �7�U�X�Q�N�� �'�H�I�D�X�O�W�� ������������
�5�' �� �������� �7�U�X�Q�N���Q�D�W�L�Y�H������ �� ������������

�6�4�$�� �������� �$�F�F�H�V�V�� ���� �� �1���$��
�3�0�(�� �������� �$�F�F�H�V�V�� ���� �� �1���$��

�7�D�E�O�H����������
��

�������&�U�H�D�W�H�������������T���9�/�$�1���,�'�V����
��

�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H�����������(�Q�W�H�U���S�R�U�W�������W�R���S�R�U�W�����¶�V���L�Q�W�H�U�I�D�F�H���P�R�G�H����

�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I���������������Y�O�D�Q���G�R�W���T��
�Y�O�D�Q���W�U�X�Q�N���Y�O�D�Q����������������

�6�H�W���S�R�U�W�������W�R���S�R�U�W�����¶�V���7�U�X�Q�N���9�/�$�1���,�'��
���9�,�'�����W�R���������D�Q�G����������

�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I���������������Y�O�D�Q���G�R�W���T��
�Y�O�D�Q���P�R�G�H���W�U�X�Q�N��

�6�H�W���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V���W�R���7�U�X�Q�N���0�R�G�H��
���W�D�J�J�H�G������

�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I���������������H�[�L�W�� �(�[�L�W���F�X�U�U�H�Q�W���S�R�U�W�V���L�Q�W�H�U�I�D�F�H���P�R�G�H����

�,�3�6�������������3�2�(���������F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H�����������(�Q�W�H�U���S�R�U�W�������W�R�����¶�V���L�Q�W�H�U�I�D�F�H���P�R�G�H����

�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I���������������Y�O�D�Q���G�R�W���T��
�Y�O�D�Q���D�F�F�H�V�V���Y�O�D�Q��������

�6�H�W���S�R�U�W�������W�R���S�R�U�W�����¶�V���$�F�F�H�V�V���9�/�$�1���,�'��
���3�9�,�'�����W�R����������

�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I���������������Y�O�D�Q���G�R�W���T��
�Y�O�D�Q���W�U�X�Q�N���Y�O�D�Q��������������

�6�H�W���S�R�U�W�������W�R���S�R�U�W�����¶�V���7�U�X�Q�N���9�/�$�1���,�'��
���9�,�'�����W�R���������D�Q�G����������

�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I���������������Y�O�D�Q���G�R�W���T��
�Y�O�D�Q���P�R�G�H���W�U�X�Q�N���Q�D�W�L�Y�H��

�6�H�W���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V���W�R���7�U�X�Q�N���Q�D�W�L�Y�H��
�0�R�G�H�����W�D�J�J�H�G���D�Q�G���X�Q�W�D�J�J�H�G������

�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I���������������H�[�L�W�� �(�[�L�W���F�X�U�U�H�Q�W���S�R�U�W�V���L�Q�W�H�U�I�D�F�H���P�R�G�H����

�,�3�6�������������3�2�(���������F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H�����������(�Q�W�H�U���S�R�U�W�������W�R���S�R�U�W�����¶�V���L�Q�W�H�U�I�D�F�H���P�R�G�H����

�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I���������������Y�O�D�Q���G�R�W���T��
�Y�O�D�Q���D�F�F�H�V�V���Y�O�D�Q��������

�6�H�W���S�R�U�W�������W�R���S�R�U�W�����¶�V���$�F�F�H�V�V���9�/�$�1���,�'��
���3�9�,�'�����W�R����������

�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I���������������Y�O�D�Q���G�R�W���T��
�Y�O�D�Q���P�R�G�H���D�F�F�H�V�V��

�6�H�W���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V���W�R���$�F�F�H�V�V���0�R�G�H��
���X�Q�W�D�J�J�H�G������

�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I���������������H�[�L�W�� �(�[�L�W���F�X�U�U�H�Q�W���S�R�U�W�V���L�Q�W�H�U�I�D�F�H���P�R�G�H����

�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H�����������(�Q�W�H�U���S�R�U�W�������W�R���S�R�U�W�����¶�V���L�Q�W�H�U�I�D�F�H���P�R�G�H����

�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I���������������Y�O�D�Q���G�R�W���T��
�Y�O�D�Q���D�F�F�H�V�V���Y�O�D�Q��������

�6�H�W���S�R�U�W�������W�R���S�R�U�W�����¶�V���$�F�F�H�V�V���9�/�$�1���,�'��
���3�9�,�'�����W�R����������



��
���� ��

�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I���������������Y�O�D�Q���G�R�W���T��
�Y�O�D�Q���P�R�G�H���D�F�F�H�V�V��

�6�H�W���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V���W�R���$�F�F�H�V�V���0�R�G�H��
���X�Q�W�D�J�J�H�G������

�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I���������������H�[�L�W�� �(�[�L�W���F�X�U�U�H�Q�W���S�R�U�W�V���L�Q�W�H�U�I�D�F�H���P�R�G�H����

��
�������0�R�G�L�I�\�������������T���9�/�$�1���,�'�V�¶���Q�D�P�H�V����
��
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������Y�O�D�Q���G�R�W���T���Y�O�D�Q���������(�Q�W�H�U���9�/�$�1����������

�,�3�6�������������3�2�(���������F�R�Q�I�L�J���Y�O�D�Q������ �������Q�D�P�H��
�6�D�O�H�V��

�6�S�H�F�L�I�\���³�6�D�O�H�V�´���D�V���W�K�H���Q�D�P�H���I�R�U���9�/�$�1��
���� ����

�,�3�6�������������3�2�(���������F�R�Q�I�L�J���Y�O�D�Q������ �������H�[�L�W�� �(�[�L�W���9�/�$�1����������

�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������Y�O�D�Q���G�R�W���T���Y�O�D�Q���������(�Q�W�H�U���9�/�$�1����������

�,�3�6�������������3�2�(�������F�R�Q�I�L�J���Y�O�D�Q�������������Q�D�P�H��
�6�D�O�H�V��

�6�S�H�F�L�I�\���³�6�D�O�H�V�´���D�V���W�K�H���Q�D�P�H���I�R�U���9�/�$�1��
����������

�,�3�6�������������3�2�(�������F�R�Q�I�L�J���Y�O�D�Q�������������H�[�L�W�� �(�[�L�W���9�/�$�1������������

�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������Y�O�D�Q���G�R�W���T���Y�O�D�Q���������(�Q�W�H�U���9�/�$�1����������

�,�3�6�������������3�2�(�������F�R�Q�I�L�J���Y�O�D�Q������ �������Q�D�P�H���5�'���6�S�H�F�L�I�\���´�5�'�´���D�V���W�K�H���Q�D�P�H���I�R�U���9�/�$�1����������

�,�3�6�������������3�2�(�������F�R�Q�I�L�J���Y�O�D�Q������ �������H�[�L�W�� �(�[�L�W���9�/�$�1����������

�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������Y�O�D�Q���G�R�W���T���Y�O�D�Q���������(�Q�W�H�U���9�/�$�1����������

�,�3�6�������������3�2�(�������F�R�Q�I�L�J���Y�O�D�Q�������������Q�D�P�H���5�'���6�S�H�F�L�I�\���´�5�'�´���D�V���W�K�H���Q�D�P�H���I�R�U���9�/�$�1����������

�,�3�6�������������3�2�(�������F�R�Q�I�L�J���Y�O�D�Q�������������H�[�L�W�� �(�[�L�W���9�/�$�1����������

�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������Y�O�D�Q���G�R�W���T���Y�O�D�Q���������(�Q�W�H�U���9�/�$�1����������

�,�3�6�������������3�2�(�������F�R�Q�I�L�J���Y�O�D�Q�������������Q�D�P�H���5�'���6�S�H�F�L�I�\���´�5�'�´���D�V���W�K�H���Q�D�P�H���I�R�U���9�/�$�1����������

�,�3�6�������������3�2�(�������F�R�Q�I�L�J���Y�O�D�Q�������������H�[�L�W�� �(�[�L�W���9�/�$�1����������

�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������Y�O�D�Q���G�R�W���T���Y�O�D�Q���������(�Q�W�H�U���9�/�$�1����������

�,�3�6�������������3�2�(�������F�R�Q�I�L�J���Y�O�D�Q������ �������Q�D�P�H���6�4�$���6�S�H�F�L�I�\���´�6�4�$�´���D�V���W�K�H���Q�D�P�H���I�R�U���9�/�$�1����������

�,�3�6�������������3�2�(�������F�R�Q�I�L�J���Y�O�D�Q������ �������H�[�L�W�� �(�[�L�W���9�/�$�1����������

�,�3�6�������������3�2�(���������F�R�Q�I�L�J�������Y�O�D�Q���G�R�W���T���Y�O�D�Q������ �� �(�Q�W�H�U���9�/�$�1����������

�,�3�6�������������3�2�(���������F�R�Q�I�L�J���Y�O�D�Q������ �������Q�D�P�H��
�3�0�(��

�6�S�H�F�L�I�\���´�3�0�(�´���D�V���W�K�H���Q�D�P�H���I�R�U���9�/�$�1����������

�,�3�6�������������3�2�(���������F�R�Q�I�L�J���Y�O�D�Q������ �������H�[�L�W�� �(�[�L�W���9�/�$�1����������

��



��
���� ��

��
Example 2, 
 
�:�H���Z�L�O�O���F�R�Q�I�L�J�X�U�H���W�Z�R���V�H�W�V���R�I���,�3�6�������������3�2�(�������0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K�����L�Q�F�O�X�G�L�Q�J���������,�3�6��
�����������3�2�(�������D�Q�G���������,�3�6�������������3�2�(���������Y�L�D���&�/�,���D�V���W�K�H�7�D�E�O�H�����������O�L�V�W�H�G������
��

�3�R�U�W��
�1�R����

�0�R�G�H�� �$�F�F�H�V�V���9�/�$�1��
���3�9�,�'����

�7�U�X�Q�N���9�/�$�1��
���9�,�'����

�(�W�K�H�U�7�\�S�H��

���� �'�R�W���T���W�X�Q�Q�H�O������ �� ���� ����������
���� �7�U�X�Q�N�� ���� ���� �� ����������
���� �'�R�W���T���W�X�Q�Q�H�O������ �� ���� ����������
���� �'�R�W���T���W�X�Q�Q�H�O������ �� ���� ����������

�7�D�E�O�H����������
��

��
�%�H�O�R�Z���L�V���W�K�H���F�R�P�S�O�H�W�H���&�/�,���F�R�P�P�D�Q�G�V���D�S�S�O�L�H�G���W�R���������,�3�6�������������3�2�(���������$�O�V�R���L�V�V�X�H���W�K�H���V�D�P�H��
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  �&�R�P�P�D�Q�G�� �3�X�U�S�R�V�H��
STEP1 

 
configure 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(���������F�R�Q�I�L�J��
�,�3�6�������������3�2�(�������F�R�Q�I�L�J������

�(�Q�W�H�U���W�K�H���J�O�R�E�D�O���F�R�Q�I�L�J�X�U�D�W�L�R�Q��
�P�R�G�H����

STEP2 vlan dot1q- tunnel ethertype 0xWXYZ 
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�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������Y�O�D�Q���G�R�W���T���W�X�Q�Q�H�O���H�W�K�H�U�W�\�S�H������������
�2�.���� 

�,�Q���W�K�L�V���H�[�D�P�S�O�H�����L�W���F�R�Q�I�L�J�X�U�H�V���W�K�H��
�G�R�W���T���W�X�Q�Q�H�O���H�W�K�H�U�W�\�S�H���Y�D�O�X�H���D�V��
�³���������´��

STEP3 interface port_list 
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�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H������
�,�3�6�������������3�2�(���������F�R�Q�I�L�J���L�I����������

�6�S�H�F�L�I�\���3�R�U�W�������W�K�D�W���\�R�X���Z�R�X�O�G��
�O�L�N�H���W�R���F�R�Q�I�L�J�X�U�H���L�W���D�V���G�R�W���T��
�W�X�Q�Q�H�O���S�R�U�W����

STEP4 vlan dot1q- vlan access- vlan��vlan_id 
��

�(�[�D�P�S�O�H�� 
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I�����������Y�O�D�Q���G�R�W���T���Y�O�D�Q���D�F�F�H�V�V���Y�O�D�Q��
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�2�.���� 

�,�Q���W�K�L�V���H�[�D�P�S�O�H�����L�W���F�R�Q�I�L�J�X�U�H�V��
�$�F�F�H�V�V���9�/�$�1���,�'���³�����´���W�R���3�R�U�W��������
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STEP5 vlan dot1q- vlan mode dot1q-tunnel 
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�&�R�Q�I�L�J�X�U�H���3�R�U�W�����¶�V���9�/�$�1���P�R�G�H��
�D�V���³�G�R�W���T���W�X�Q�Q�H�O�´���P�R�G�H����

STEP6 exit 
 
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(���������F�R�Q�I�L�J���L�I�����������H�[�L�W��
�,�3�6�������������3�2�(���� �����F�R�Q�I�L�J���� 

�5�H�W�X�U�Q���W�R���W�K�H���J�O�R�E�D�O��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H����

STEP7 interface port_list 
 
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H������
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I�������� 

�6�S�H�F�L�I�\���3�R�U�W�������W�K�D�W���\�R�X���Z�R�X�O�G��
�O�L�N�H���W�R���F�R�Q�I�L�J�X�U�H���L�W���D�V���7�U�X�Q�N���S�R�U�W����
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STEP8 vlan dot1q- vlan trunk- vlan vlan_id 
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�7�U�X�Q�N���9�/�$�1���,�'���³�����´���W�R���3�R�U�W��������
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STEP9 

 
v lan dot1q- vlan mode trunk 
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�&�R�Q�I�L�J�X�U�H���3�R�U�W�����¶�V���9�/�$�1���P�R�G�H��
�D�V���³�7�U�X�Q�N�´���P�R�G�H����

STEP10 

 
no vlan dot1q- vlan trunk- vlan vlan_id 
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STEP10 
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exit 
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�5�H�W�X�U�Q���W�R���W�K�H���J�O�R�E�D�O��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H����

STEP11 interface port_list 
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�7�X�Q�Q�H�O���S�R�U�W����

STEP12 vlan dot1q- vlan access- vlan��vlan_id 
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STEP13 vlan dot1q- vlan mode dot1q-tunnel 
��

�(�[�D�P�S�O�H�� 
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�2�.���� 

�&�R�Q�I�L�J�X�U�H���3�R�U�W�����¶�V���9�/�$�1���P�R�G�H��
�D�V���³�G�R�W���T���W�X�Q�Q�H�O�´���P�R�G�H����

STEP14 exit 
 
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(���������F�R�Q�I�L�J���L�I�����������H�[�L�W��
�,�3�6�������������3�2�(���������F�R�Q�I�L�J���� 

�5�H�W�X�U�Q���W�R���W�K�H���J�O�R�E�D�O��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H����

STEP15 interface port_list 
 
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H������
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I�������� 

�6�S�H�F�L�I�\���3�R�U�W�������W�K�D�W���\�R�X���Z�R�X�O�G��
�O�L�N�H���W�R���F�R�Q�I�L�J�X�U�H���L�W���D�V���G�R�W���T��
�W�X�Q�Q�H�O���S�R�U�W����



��
���� ��

��
STEP16 

 
vlan dot1q- vlan access- vlan��vlan_id 

��
�(�[�D�P�S�O�H�� 
�,�3�6�������������3�2�(�������F�R�Q�I�L�J���L�I�����������Y�O�D�Q���G�R�W���T���Y�O�D�Q���D�F�F�H�V�V���Y�O�D�Q��
������
�2�.������

�,�Q���W�K�L�V���H�[�D�P�S�O�H�����L�W���F�R�Q�I�L�J�X�U�H�V��
�$�F�F�H�V�V���9�/�$�1���,�'���³�����´���W�R���3�R�U�W��������
��

STEP17 

 
vlan dot1q- vlan mode dot1q-tunnel 

��
�(�[�D�P�S�O�H�� 
�,�3�6�������������3�2�(���������F�R�Q�I�L�J���L�I�����������Y�O�D�Q���G�R�W���T���Y�O�D�Q���P�R�G�H���G�R�W���T��
�W�X�Q�Q�H�O��
�2�.���� 

�&�R�Q�I�L�J�X�U�H���3�R�U�W�����¶�V���9�/�$�1���P�R�G�H��
�D�V���³�G�R�W���T���W�X�Q�Q�H�O�´���P�R�G�H����

STEP18 
��

exit 
 
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(���������F�R�Q�I�L�J���L�I�����������H�[�L�W��
�,�3�6�������������3�2�(���������F�R�Q�I�L�J������

�5�H�W�X�U�Q���W�R���W�K�H���J�O�R�E�D�O��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H����

STEP19 exit 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������H�[�L�W��
�,�3�6�������������3�2�(��������

�5�H�W�X�U�Q���W�R���W�K�H���3�U�L�Y�L�O�H�J�H�G���P�R�G�H����

STEP20 write 
��
�(�[�D�P�S�O�H����
�,�3�6�������������3�2�(���������Z�U�L�W�H��
�6�D�Y�H���&�R�Q�I�L�J���6�X�F�F�H�H�G�H�G�� 

�6�D�Y�H���W�K�H���U�X�Q�Q�L�Q�J���F�R�Q�I�L�J�X�U�D�W�L�R�Q��
�L�Q�W�R���W�K�H���V�W�D�U�W�X�S���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

��
��
��
��



��
���� ��

��
�$�I�W�H�U���F�R�P�S�O�H�W�L�Q�J���W�K�H���9�/�$�1���V�H�W�W�L�Q�J�V���I�R�U���\�R�X�U���,�3�6�������������3�2�(�������V�Z�L�W�F�K�H�V�����\�R�X���F�D�Q���L�V�V�X�H���W�K�H��
�F�R�P�P�D�Q�G�V���O�L�V�W�H�G���E�H�O�R�Z���I�R�U���F�K�H�F�N�L�Q�J���\�R�X�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q����
��
 
Example 1, 
 
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������V�K�R�Z���Y�O�D�Q���L�Q�W�H�U�I�D�F�H��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
Example 2, ��
��
�,�3�6�������������3�2�(�������F�R�Q�I�L�J�������V�K�R�Z���Y�O�D�Q���G�R�W���T���Y�O�D�Q���W�D�J���Y�O�D�Q��

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
�,�(�(�(�������������T���7�D�J���9�/�$�1���,�Q�W�H�U�I�D�F�H������
� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
�'�R�W���T���7�X�Q�Q�H�O���(�W�K�H�U�7�\�S�H�������������[����������
�3�R�U�W�����$�F�F�H�V�V���Y�O�D�Q�����8�V�H�U���3�U�L�R�U�L�W�\�����3�R�U�W���9�/�$�1���0�R�G�H�����7�U�X�Q�N���Y�O�D�Q��
������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������G�R�W���T���W�X�Q�Q�H�O����������������������
���������������������������������������������������������������������������������������������������W�U�X�Q�N������������������������������������������������
�������������������������������������������������������������������������������������������������G�R�W���T���W�X�Q�Q�H�O����������������������
�������������������������������������������������������������������������������������������������G�R�W���T���W�X�Q�Q�H�O����������������������
���������������������������������������������������������������������������������������������������D�F�F�H�V�V����������������������������������������
���������������������������������������������������������������������������������������������������D�F�F�H�V�V����������������������������������������
���������������������������������������������������������������������������������������������������D�F�F�H�V�V����������������������������������������
���������������������������������������������������������������������������������������������������D�F�F�H�V�V����������������������������������������
���������������������������������������������������������������������������������������������������D�F�F�H�V�V����������������������������������������
�������������������������������������������������������������������������������������������������D�F�F�H�V�V����������������������������������������
��
�3�U�H�V�V���&�W�U�O���&���W�R���H�[�L�W���R�U���D�Q�\���N�H�\���W�R���F�R�Q�W�L�Q�X�H����
��
���������� �����������������������������������������������������������������������������������������D�F�F�H�V�V����������������������������������������
���������������������������������������������������������������������������������������������������D�F�F�H�V�V����������������������������������������
��
�,�3�6�������������3�2�(�������F�R�Q�I�L�J��������
��
��

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
�,�(�(�(�������������T���7�D�J���9�/�$�1���7�D�E�O�H������
� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
�&�3�8���9�/�$�1���,�'������������������������������
�0�D�Q�D�J�H�P�H�Q�W���3�U�L�R�U�L�W�\����������
�3�R�U�W�V���Z�L�W�K���D�V�V�L�J�Q�H�G���9�/�$�1������
��
�8�����X�Q�W�D�J�J�H�G���S�R�U�W�����7�����W�D�J�J�H�G���S�R�U�W�����'�����G�R�W���T���W�X�Q�Q�H�O���S�R�U�W�����9�����P�H�P�E�H�U���S�R�U�W��
����������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�9�/�$�1���1�D�P�H�����������������9�/�$�1���������������������������������������������������������������������&�3�8��
������������������������������������������������������������������������������������������������������������������������������������������������������
�'�H�I�D�X�O�W�B�9�/�$�1���������������������������������������������������8�8�8�8�������8�8�8�8�����������9��
�������������������������������������������������������������������������������'�7������������������������������������������������������������������
�$�F�F�H�V�V�������������������������������������������������������'�'�� ��������������������������������������������������������
��
�,�3�6�������������3�2�(�������F�R�Q�I�L�J��������
��
��



��
���� ��

��

���������������,�Q�W�H�U�I�D�F�H���&�R�P�P�D�Q�G��

�8�V�H���³�L�Q�W�H�U�I�D�F�H�´���F�R�P�P�D�Q�G���W�R���V�H�W���X�S���F�R�Q�I�L�J�X�U�D�W�L�R�Q�V���R�I���V�H�Y�H�U�D�O���G�L�V�F�R�Q�W�L�Q�X�R�X�V���S�R�U�W�V���R�U���D���U�D�Q�J�H���R�I��
�S�R�U�W�V����
��
������ �(�Q�W�H�U�L�Q�J���L�Q�W�H�U�I�D�F�H���Q�X�P�E�H�U�V����
��

�&�R�P�P�D�Q�G�� �3�D�U�D�P�H�W�H�U�����'�H�V�F�U�L�S�W�L�R�Q��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H��
�>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���(�Q�W�H�U���V�H�Y�H�U�D�O���S�R�U�W���Q�X�P�E�H�U�V���V�H�S�D�U�D�W�H�G���E�\��
�F�R�P�P�D�V���R�U���D���U�D�Q�J�H���R�I���S�R�U�W���Q�X�P�E�H�U�V����
�)�R�U���H�[�D�P�S�O�H�������������R�U����������

��
�1�R�W�H�������<�R�X���Q�H�H�G���W�R���H�Q�W�H�U���L�Q�W�H�U�I�D�F�H���Q�X�P�E�H�U�V���I�L�U�V�W���E�H�I�R�U�H���L�V�V�X�L�Q�J���E�H�O�R�Z�������������F�R�P�P�D�Q�G�V����

��
������ �(�Q�D�E�O�H���S�R�U�W���D�X�W�R���Q�H�J�R�W�L�D�W�L�R�Q����
��

�&�R�P�P�D�Q�G�� �3�D�U�D�P�H�W�H�U�����'�H�V�F�U�L�S�W�L�R�Q��
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�D�X�W�R���Q�H�J�R�W�L�D�W�L�R�Q��

�� �6�H�W���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V�¶���W�R���D�X�W�R��
�Q�H�J�R�W�L�D�W�L�R�Q�����:�K�H�Q���D�X�W�R���Q�H�J�R�W�L�D�W�L�R�Q���L�V��
�H�Q�D�E�O�H�G�����V�S�H�H�G���F�R�Q�I�L�J�X�U�D�W�L�R�Q���Z�L�O�O���E�H��
�L�J�Q�R�U�H�G����

�1�R���F�R�P�P�D�Q�G�� ��
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���D�X�W�R���Q�H�J�R�W�L�D�W�L�R�Q��

�� �5�H�V�H�W���D�X�W�R���Q�H�J�R�W�L�D�W�L�R�Q���V�H�W�W�L�Q�J���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W�������0�D�Q�X�D�O����

��
������ �6�H�W���X�S���O�L�Q�N���D�J�J�U�H�J�D�W�L�R�Q���R�U���S�R�U�W���W�U�X�Q�N�L�Q�J����
��

�&�R�P�P�D�Q�G�� �3�D�U�D�P�H�W�H�U�����'�H�V�F�U�L�S�W�L�R�Q��
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S��

�� �6�H�W���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V�¶���W�R���E�H��
�D�J�J�U�H�J�D�W�H�G���Y�L�D���/�$�&�3����
��
�1�R�W�H�������$�W���O�H�D�V�H�������S�R�U�W�V���E�X�W���Q�R�W���P�R�U�H��
�W�K�D�Q�������S�R�U�W�V���F�D�Q���E�H���D�J�J�U�H�J�D�W�H�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S���N�H�\���>�����������@��

�>�����������@�� �6�S�H�F�L�I�\���D���N�H�\���W�R���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V����
���������D�X�W�R����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S���U�R�O�H��

�� �6�S�H�F�L�I�\���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V���W�R���S�D�V�V�L�Y�H��
�/�$�&�3���U�R�O�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S���U�R�O�H���D�F�W�L�Y�H��

�>�D�F�W�L�Y�H�@���6�S�H�F�L�I�\���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V���W�R���D�F�W�L�Y�H��
�/�$�&�3���U�R�O�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�F�K�D�Q�Q�H�O���J�U�R�X�S���W�U�X�Q�N�L�Q�J��
�>�J�U�R�X�S�B�Q�D�P�H�@��

�>�J�U�R�X�S�B�Q�D�P�H�@���6�S�H�F�L�I�\���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V���W�R���W�K�H��
�W�U�X�Q�N�L�Q�J���J�U�R�X�S����
��
�1�R�W�H���������$�W���O�H�D�V�H�������S�R�U�W�V���E�X�W���Q�R�W���P�R�U�H��
�W�K�D�Q�������S�R�U�W�V���F�D�Q���E�H���D�J�J�U�H�J�D�W�H�G������
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�V�\�V�W�H�P���L�Q�I�R�U�P�D�W�L�R�Q���D�Q�G���L�W�H�P�V���X�Q�G�H�U���6�\�V�W�H�P���8�W�L�O�L�W�\���P�H�Q�X������

��
�5�H�D�G���2�Q�O�\�����$�O�O�R�Z���W�R���Y�L�H�Z���R�Q�O�\����

��
��
NOTE:  
1. To prevent incautious operations, users cannot delete their own account, modify their 

own user name and change their own account state. 
2. The acquired hashed password from backup config file is not applicable for user login 

on CLI/Web interface. 

https://tw.dictionary.yahoo.com/dictionary?p=maintain
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3. We strongly recommend not to alter off-line Auth Method setting in backup configure file. 
4. If Auth-Method is enabled and do firmware downgrade, users must reset default config. 
��
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�&�O�L�F�N���5�$�'�,�8�6�� �&�R�Q�I�L�J�X�U�D�W�L�R�Q�� �L�Q�� �W�K�H�� �8�V�H�U�� �$�X�W�K�H�Q�W�L�F�D�W�L�R�Q�� �Z�H�E�S�D�J�H�� �D�Q�G�� �W�K�H�Q�� �W�K�H���I�R�O�O�R�Z�L�Q�J�� �V�F�U�H�H�Q��
�S�D�J�H���D�S�S�H�D�U�V����
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�5�$�'�,�8�6���$�X�W�K�H�Q�W�L�F�D�W�L�R�Q�����)�U�R�P���W�K�H���5�$�'�,�8�6���$�X�W�K�H�Q�W�L�F�D�W�L�R�Q���S�X�O�O���G�R�Z�Q���P�H�Q�X�����\�R�X���F�D�Q���F�K�R�R�V�H��
�'�L�V�D�E�O�H�G���R�U���(�Q�D�E�O�H�G���R�S�W�L�R�Q���W�R���U�H�V�S�H�F�W�L�Y�H�O�\���D�F�W�L�Y�D�W�H���G�H�D�F�W�L�Y�D�W�H���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���Y�L�D���5�$�'�,�8�6������
��
�:�K�H�Q���(�Q�D�E�O�H�G���L�V���V�H�O�H�F�W�H�G�����W�K�H���X�V�H�U���O�R�J�L�Q���Z�L�O�O���E�H���X�S�R�Q���W�K�R�V�H���V�H�W�W�L�Q�J�V���R�Q���W�K�H���5�$�'�,�8�6���V�H�U�Y�H�U���V������
��
NOTE: For advanced RADIUS Server setup, please refer to APPENDIX A �R�U�� �W�K�H�� �³�I�U�H�H��
�5�$�'�,�8�6���U�H�D�G�P�H���W�[�W�´���I�L�O�H���R�Q���W�K�H���G�L�V�F���S�U�R�Y�L�G�H�G���Z�L�W�K��this product.��
��
��
�5�$�'�,�8�6���6�H�F�U�H�W���.�H�\�����7�K�H���Z�R�U�G���W�R���H�Q�F�U�\�S�W���G�D�W�D���R�I���E�H�L�Q�J���V�H�Q�W���W�R���5�$�'�,�8�6���V�H�U�Y�H�U����
��
�5�$�'�,�8�6���3�R�U�W�����7�K�H���5�$�'�,�8�6���V�H�U�Y�L�F�H���S�R�U�W���R�Q���5�$�'�,�8�6���V�H�U�Y�H�U����
��
�5�H�W�U�\���7�L�P�H�V�����7�L�P�H�V���R�I���W�U�\�L�Q�J���W�R���U�H�F�R�Q�Q�H�F�W���L�I���W�K�H���5�$�'�,�6�8���V�H�U�Y�H�U���L�V���Q�R�W���U�H�D�F�K�D�E�O�H����
��
�5�$�'�,�8�6���6�H�U�Y�H�U���$�G�G�U�H�V�V�����,�3���D�G�G�U�H�V�V���R�I���W�K�H���S�U�L�P�D�U�\���5�$�'�,�8�6���V�H�U�Y�H�U����
��
���Q�G���5�$�'�,�8�6���6�H�U�Y�H�U���$�G�G�U�H�V�V�����,�3���D�G�G�U�H�V�V���R�I���W�K�H���V�H�F�R�Q�G�D�U�\���5�$�'�,�8�6���V�H�U�Y�H�U����



��
��������

��

���������1�H�W�Z�R�U�N���0�D�Q�D�J�H�P�H�Q�W��

�,�Q�� �R�U�G�H�U�� �W�R�� �H�Q�D�E�O�H�� �Q�H�W�Z�R�U�N�� �P�D�Q�D�J�H�P�H�Q�W�� �R�I�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �6�Z�L�W�F�K���� �S�U�R�S�H�U�� �Q�H�W�Z�R�U�N��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���L�V���U�H�T�X�L�U�H�G�����7�R���G�R���W�K�L�V�����F�O�L�F�N���W�K�H���I�R�O�G�H�U���1�H�W�Z�R�U�N�� �0�D�Q�D�J�H�P�H�Q�W���I�U�R�P���W�K�H���0�D�L�Q�� �0�H�Q�X��
�D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
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������ �1�H�W�Z�R�U�N���&�R�Q�I�L�J�X�U�D�W�L�R�Q�����6�H�W���X�S���W�K�H���U�H�T�X�L�U�H�G���,�3���F�R�Q�I�L�J�X�U�D�W�L�R�Q���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(��

�6�Z�L�W�F�K������
��

������ �6�\�V�W�H�P���6�H�U�Y�L�F�H���&�R�Q�I�L�J�X�U�D�W�L�R�Q�����(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���V�S�H�F�L�I�L�H�G���Q�H�W�Z�R�U�N���V�H�U�Y�L�F�H�V������
��
������ �5�6���������7�H�O�Q�H�W���&�R�Q�V�R�O�H�� �&�R�Q�I�L�J�X�U�D�W�L�R�Q�����9�L�H�Z�� �W�K�H�� �5�6���������� �V�H�U�L�D�O�� �S�R�U�W�� �V�H�W�W�L�Q�J���� �V�S�H�F�L�I�L�F�� �7�H�O�Q�H�W��

�D�Q�G���&�R�Q�V�R�O�H���V�H�U�Y�L�F�H�V����
��
������ �7�L�P�H���6�H�U�Y�H�U���&�R�Q�I�L�J�X�U�D�W�L�R�Q�����6�H�W���X�S���W�K�H���W�L�P�H���V�H�U�Y�H�U�¶�V���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

������ �7�L�P�H���5�D�Q�J�H�����6�H�W���X�S���W�K�H���W�L�P�H���L�Q�W�H�U�Y�D�O���R�I���3�6�(�¶�V���S�R�Z�H�U���V�X�S�S�O�\���R�Y�H�U���(�W�K�H�U�Q�H�W���W�R���3�'�V�����S�R�Z�H�U�H�G��
�G�H�Y�L�F�H�V��������

������ �6�1�0�3�Y�����8�6�0���8�V�H�U�����$�O�O�R�Z���D�G�P�L�Q�L�V�W�U�D�W�R�U���W�R���F�R�Q�I�L�J�X�U�H���S�D�V�V�Z�R�U�G���D�Q�G���H�Q�F�U�\�S�W�L�R�Q���P�H�W�K�R�G���R�I���X�V�H�U��
�D�F�F�R�X�Q�W�V���J�H�Q�H�U�D�W�H�G���L�Q���8�V�H�U���$�X�W�K�H�Q�W�L�F�D�W�L�R�Q���I�R�U���6�1�0�3�Y������
��

������ �'�H�Y�L�F�H�� �&�R�P�P�X�Q�L�W�\�����9�L�H�Z���W�K�H���U�H�J�L�V�W�H�U�H�G���6�1�0�3���F�R�P�P�X�Q�L�W�\�� �Q�D�P�H���O�L�V�W���� �$�G�G���D���Q�H�Z���F�R�P�P�X�Q�L�W�\��
�Q�D�P�H���R�U���U�H�P�R�Y�H���D�Q���H�[�L�V�W�L�Q�J���F�R�P�P�X�Q�L�W�\���Q�D�P�H����

��
������ �7�U�D�S�� �'�H�V�W�L�Q�D�W�L�R�Q�����9�L�H�Z���W�K�H���U�H�J�L�V�W�H�U�H�G���6�1�0�3���W�U�D�S���G�H�V�W�L�Q�D�W�L�R�Q���O�L�V�W�����$�G�G���D���Q�H�Z���W�U�D�S���G�H�V�W�L�Q�D�W�L�R�Q��

�R�U���U�H�P�R�Y�H���D�Q���H�[�L�V�W�L�Q�J���W�U�D�S���G�H�V�W�L�Q�D�W�L�R�Q����
��
������ �7�U�D�S�� �&�R�Q�I�L�J�X�U�D�W�L�R�Q�����9�L�H�Z�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �6�Z�L�W�F�K�� �W�U�D�S�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q���� �(�Q�D�E�O�H�� �R�U��

�G�L�V�D�E�O�H���D���V�S�H�F�L�I�L�F���W�U�D�S����
��

���������6�\�V�O�R�J���&�R�Q�I�L�J�X�U�D�W�L�R�Q�����6�H�W���X�S���W�K�H���0�D�O���D�W�W�H�P�S�W���/�R�J���V�H�U�Y�H�U�¶�V���F�R�Q�I�L�J�X�U�D�W�L�R�Q����
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�I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
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�0�$�&�� �$�G�G�U�H�V�V�����7�K�L�V�� �Y�L�H�Z���R�Q�O�\�� �I�L�H�O�G�� �V�K�R�Z�V�� �W�K�H�� �X�Q�L�T�X�H�� �D�Q�G�� �S�H�U�P�D�Q�H�Q�W�� �0�$�&�� �D�G�G�U�H�V�V��
�D�V�V�L�J�Q�H�G���W�R���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K�����<�R�X���F�D�Q�Q�R�W���F�K�D�Q�J�H���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O��
�3�R�(���6�Z�L�W�F�K�¶�V���0�$�&���D�G�G�U�H�V�V����

��
�&�R�Q�I�L�J�X�U�D�W�L�R�Q���7�\�S�H�����7�K�H�U�H���D�U�H���W�Z�R���F�R�Q�I�L�J�X�U�D�W�L�R�Q���W�\�S�H�V���W�K�D�W���X�V�H�U�V���F�D�Q���V�H�O�H�F�W���I�U�R�P���W�K�H���S�X�O�O��
�G�R�Z�Q���P�H�Q�X�������'�+�&�3�����D�Q�G�����0�D�Q�X�D�O���������:�K�H�Q�����'�+�&�3�����L�V���V�H�O�H�F�W�H�G���D�Q�G���D���'�+�&�3���V�H�U�Y�H�U���L�V���D�O�V�R��
�D�Y�D�L�O�D�E�O�H�� �R�Q�� �W�K�H�� �Q�H�W�Z�R�U�N���� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �6�Z�L�W�F�K�� �Z�L�O�O�� �D�X�W�R�P�D�W�L�F�D�O�O�\�� �J�H�W�� �W�K�H�� �,�3��
�D�G�G�U�H�V�V�� �I�U�R�P�� �W�K�H�� �'�+�&�3�� �V�H�U�Y�H�U���� �,�I�� ���0�D�Q�X�D�O���� �L�V�� �V�H�O�H�F�W�H�G�����X�V�H�U�V�� �Q�H�H�G�� �W�R�� �V�S�H�F�L�I�\�� �W�K�H�� �,�3��
�D�G�G�U�H�V�V�����6�X�E�Q�H�W���0�D�V�N���D�Q�G���*�D�W�H�Z�D�\������
��
�,�3�� �$�G�G�U�H�V�V�����(�Q�W�H�U���W�K�H���X�Q�L�T�X�H���,�3���D�G�G�U�H�V�V���R�I���W�K�L�V���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K�������<�R�X���F�D�Q��
�X�V�H���W�K�H���G�H�I�D�X�O�W���,�3���D�G�G�U�H�V�V���R�U���V�S�H�F�L�I�\�� �D���Q�H�Z���R�Q�H�� �Z�K�H�Q���W�K�H���V�L�W�X�D�W�L�R�Q���R�I�� �D�G�G�U�H�V�V���G�X�S�O�L�F�D�W�L�R�Q��
�R�F�F�X�U�V���R�U���W�K�H���D�G�G�U�H�V�V���G�R�H�V���Q�R�W���P�D�W�F�K�� �X�S���Z�L�W�K���\�R�X�U���Q�H�W�Z�R�U�N�������7�K�H���G�H�I�D�X�O�W���I�D�F�W�R�U�\���V�H�W�W�L�Q�J���L�V��
����������������������������
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�6�X�E�Q�H�W�� �0�D�V�N�����6�S�H�F�L�I�\�� �W�K�H�� �V�X�E�Q�H�W�� �P�D�V�N���� �� �7�K�H�� �G�H�I�D�X�O�W�� �V�X�E�Q�H�W�� �P�D�V�N�� �Y�D�O�X�H�V�� �I�R�U�� �W�K�H�� �W�K�U�H�H��
�,�Q�W�H�U�Q�H�W���D�G�G�U�H�V�V���F�O�D�V�V�H�V���D�U�H���D�V���I�R�O�O�R�Z�V����

����
�x�� �&�O�D�V�V���$������������������������
�x�� �&�O�D�V�V���%����������������������������
�x�� �&�O�D�V�V���&��������������������������������

��
�*�D�W�H�Z�D�\�����6�S�H�F�L�I�\�� �W�K�H�� �,�3�� �D�G�G�U�H�V�V�� �R�I�� �D�� �J�D�W�H�Z�D�\�� �R�U�� �D�� �U�R�X�W�H�U���� �Z�K�L�F�K�� �L�V�� �U�H�V�S�R�Q�V�L�E�O�H�� �I�R�U�� �W�K�H��
�G�H�O�L�Y�H�U�\�� �R�I�� �W�K�H�� �,�3�� �S�D�F�N�H�W�V�� �V�H�Q�W�� �E�\�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �6�Z�L�W�F�K���� �7�K�L�V�� �D�G�G�U�H�V�V�� �L�V��
�U�H�T�X�L�U�H�G�� �Z�K�H�Q�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �6�Z�L�W�F�K�� �D�Q�G�� �W�K�H�� �Q�H�W�Z�R�U�N�� �P�D�Q�D�J�H�P�H�Q�W�� �V�W�D�W�L�R�Q��
�D�U�H�� �R�Q�� �G�L�I�I�H�U�H�Q�W���Q�H�W�Z�R�U�N�V�� �R�U�� �V�X�E�Q�H�W�V���� �7�K�H�� �G�H�I�D�X�O�W���Y�D�O�X�H�� �R�I�� �W�K�L�V�� �S�D�U�D�P�H�W�H�U���L�V�� ������������������ �Z�K�L�F�K��
�P�H�D�Q�V�� �Q�R�� �J�D�W�H�Z�D�\�� �H�[�L�V�W�V�� �D�Q�G�� �W�K�H�� �Q�H�W�Z�R�U�N�� �P�D�Q�D�J�H�P�H�Q�W�� �V�W�D�W�L�R�Q�� �D�Q�G�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O��
�3�R�(���6�Z�L�W�F�K���D�U�H���R�Q���W�K�H���V�D�P�H���Q�H�W�Z�R�U�N����
��
�&�X�U�U�H�Q�W�� �6�W�D�W�H���� �7�K�L�V�� �9�L�H�Z���R�Q�O�\�� �I�L�H�O�G�� �V�K�R�Z�V�� �F�X�U�U�H�Q�W�O�\�� �D�V�V�L�J�Q�H�G�� �,�3�� �D�G�G�U�H�V�V�� ���E�\�� �'�+�&�3�� �R�U��
�P�D�Q�X�D�O�������6�X�E�Q�H�W���0�D�V�N���D�Q�G���*�D�W�H�Z�D�\���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K����
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��
NOTE: This Managed Industrial PoE Switch also supports auto-provisioning function that 
enables DHCP clients to automatically download the latest Firmware and configuration 
image from the server. For information about how to set up a DHCP server, please refer to 
APPENDIX B.��
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�'�D�\�O�L�J�K�W�� �6�D�Y�L�Q�J�� �7�L�P�H�� �5�H�F�X�U�U�L�Q�J�� �(�Q�G���� �,�I�� �W�K�H�� �³�U�H�F�X�U�U�L�Q�J�´�� �R�S�W�L�R�Q�� �L�V�� �V�H�O�H�F�W�H�G�� �L�Q�� �'�D�\�O�L�J�K�W�� �6�D�Y�L�Q�J��
�7�L�P�H�����F�O�L�F�N���W�K�H���S�X�O�O���G�R�Z�Q���P�H�Q�X���W�R���V�H�O�H�F�W���W�K�H���U�H�F�X�U�U�L�Q�J���H�Q�G���G�D�W�H���R�I���G�D�\�O�L�J�K�W���V�D�Y�L�Q�J���W�L�P�H����
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NOTE: SNTP is used to get the time from those NTP servers. It is recommended that the 
time server is in the same LAN with the Managed Industrial PoE Switch or at least not too 
far away.  In this way, the time will be more accurate.��



��
��������

��

�������������7�L�P�H���5�D�Q�J�H��

�7�K�L�V���F�R�P�P�D�Q�G���G�H�I�L�Q�H�V���D���W�L�P�H���L�Q�W�H�U�Y�D�O���W�R���E�H���D�F�W�L�Y�D�W�H�G���R�Q���D���G�D�L�O�\���R�U���Z�H�H�N�O�\���E�D�V�L�V�����7�K�L�V���L�V���F�R�Q�Y�H�Q�L�H�Q�W��
�W�R�� �D�V�V�L�J�Q�� �Z�K�H�Q�� �D�� �I�X�Q�F�W�L�R�Q�� �V�K�R�X�O�G���E�H���D�X�W�R�P�D�W�L�F�D�O�O�\�� �W�D�N�H�Q�� �H�I�I�H�F�W���� �%�H�I�R�U�H�� �X�V�L�Q�J�� �W�K�H�� �I�X�Q�F�W�L�R�Q���� �P�D�N�H��
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�7�L�P�H���5�D�Q�J�H�����'�L�V�S�O�D�\���W�K�H���W�L�P�H���L�Q�W�H�U�Y�D�O�V���\�R�X���V�H�W���X�S���I�R�U���W�K�H���V�S�H�F�L�I�L�F���W�L�P�H���U�D�Q�J�H����
��
�&�O�L�F�N���(�G�L�W���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V���I�R�U���W�K�H���I�X�U�W�K�H�U���W�L�P�H���L�Q�W�H�U�Y�D�O���V�H�W�W�L�Q�J�V����
��
�&�O�L�F�N���'�H�O�H�W�H���W�R���U�H�P�R�Y�H���D���V�S�H�F�L�I�L�H�G���W�L�P�H���U�D�Q�J�H���D�Q�G���L�W�V���V�H�W�W�L�Q�J�V����
��
��
��



��
������ ��

��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
�1�D�P�H�����6�S�H�F�L�I�\���D���Q�D�P�H���W�R���W�K�H���W�L�P�H���L�Q�W�H�U�Y�D�O�����8�S���W�R���������D�O�S�K�D�Q�X�P�H�U�L�F���F�K�D�U�D�F�W�H�U�V���F�D�Q���E�H���D�F�F�H�S�W�H�G����
��
�$�E�V�R�O�X�W�H�����6�S�H�F�L�I�\���D�Q���D�E�V�R�O�X�W�H���V�W�D�U�W���W�L�P�H���R�U���H�Q�G���W�L�P�H���I�R�U���D���W�L�P�H���L�Q�W�H�U�Y�D�O���I�R�U���D���3�R�(���I�X�Q�F�W�L�R�Q�����,�Q���W�K�L�V��
�W�L�P�H���L�Q�W�H�U�Y�D�O���V�H�W�X�S�����W�K�H���Y�D�O�L�G���U�D�Q�J�H���R�I���H�D�F�K���S�D�U�D�P�H�W�H�U���L�V���D�V���I�R�O�O�R�Z�V����
��
��

�+�R�X�U������������ �����0�L�Q�X�W�H������������ �����'�D�W�H������������ ��
��
�0�R�Q�W�K���-�$�1�����)�(�%�����0�$�5�����$�3�5�����0�$�<�����-�8�1�����-�8�/�����$�8�*�����6�(�3�����2�&�7�����1�2�9�����'�(�&��
��
�<�H�D�U������������������������

��

Note:  No start time assigned refers to start immediately. One absolute start time can be set at 
most. No end time assigned refers to run a function continuously. One absolute end time can be 
set at most.��
��
��
�3�H�U�L�R�G�L�F�����&�O�L�F�N���1�H�Z���E�H�O�R�Z���3�H�U�L�R�G�L�F�����\�R�X���F�D�Q���V�H�H���D���O�L�V�W���I�R�U���W�K�H���3�H�U�L�R�G�L�F���L�Q�W�H�U�Y�D�O���V�H�W�W�L�Q�J�V�����6�S�H�F�L�I�\���D��
�W�L�P�H�� �L�Q�W�H�U�Y�D�O�� �I�R�U���D���3�R�(�� �I�X�Q�F�W�L�R�Q�� �R�Q�� �D�� �Z�H�H�N�O�\�� �E�D�V�L�V���� �7�K�H�� �3�H�U�L�R�G�L�F�� �L�Q�W�H�U�Y�D�O�� �R�Q�O�\�� �W�D�N�H�V�� �H�I�I�H�F�W�� �Z�L�W�K�L�Q��
�V�S�H�F�L�I�L�H�G�� �D�E�V�R�O�X�W�H�� �W�L�P�H�� �L�Q�W�H�U�Y�D�O���� �6�S�H�F�L�I�\�� �Z�H�H�N�O�\�� �U�H�F�X�U�U�L�Q�J�� �W�L�P�H�� �L�Q�W�H�U�Y�D�O�����7�K�H�� �R�W�K�H�U�� �O�L�V�W�� �I�R�U�� �W�K�H��
�3�H�U�L�R�G�L�F�� �L�Q�W�H�U�Y�D�O�� �V�H�W�W�L�Q�J�V�� �Z�L�O�O�� �E�H�� �V�H�H�Q�� �E�\�� �F�O�L�F�N�L�Q�J���1�H�Z�� �E�H�O�R�Z�� �3�H�U�L�R�G�L�F���D�J�D�L�Q���� �L�I�� �Q�H�F�H�V�V�D�U�\���� �7�Z�R��
�S�H�U�L�R�G�L�F�� �L�Q�W�H�U�Y�D�O�V�� �F�D�Q�� �E�H�� �V�H�W�� �X�S�� �D�W�� �P�R�V�W���� �,�Q�� �W�K�L�V�� �W�L�P�H�� �L�Q�W�H�U�Y�D�O�� �V�H�W�X�S���� �W�K�H�� �Y�D�O�L�G�� �U�D�Q�J�H�� �R�I�� �H�D�F�K��
�S�D�U�D�P�H�W�H�U���L�V���D�V���I�R�O�O�R�Z�V����
��

�+�R�X�U������������ �����0�L�Q�X�W�H������������ ������
��
�'�D�\�V�������G�D�\�V�������L�Q�F�O�X�G�L�Q�J���0�R�Q�G�D�\���0�R�Q�������7�X�H�V�G�D�\���7�X�H�������:�H�G�Q�H�V�G�D�\���:�H�G������
�7�K�X�U�V�G�D�\���7�K�X�������)�U�L�G�D�\���)�U�L�������6�D�W�X�U�G�D�\���6�D�W�������6�X�Q�G�D�\���6�X�Q������



��
������ ��

��
�3�H�U�L�R�G�L�F�� �/�L�V�W���� �&�O�L�F�N�� �1�H�Z���E�H�O�R�Z�� �3�H�U�L�R�G�L�F�� �/�L�V�W���� �\�R�X�� �F�D�Q�� �V�H�H�� �D�� �O�L�V�W�� �I�R�U�� �W�K�H�� �3�H�U�L�R�G�L�F�� �/�L�V�W�� �L�Q�W�H�U�Y�D�O��
�V�H�W�W�L�Q�J�V�����6�S�H�F�L�I�\���D���W�L�P�H���L�Q�W�H�U�Y�D�O���I�R�U���D���3�R�(���I�X�Q�F�W�L�R�Q���R�Q���D���G�D�L�O�\���E�D�V�L�V�����7�K�H���3�H�U�L�R�G�L�F���/�L�V�W���L�Q�W�H�U�Y�D�O���R�Q�O�\��
�W�D�N�H�V���H�I�I�H�F�W���Z�L�W�K�L�Q���V�S�H�F�L�I�L�H�G���D�E�V�R�O�X�W�H���L�Q�W�H�U�Y�D�O�����6�S�H�F�L�I�\���D���O�L�V�W���R�I���G�D�\�V���L�Q���D���Z�H�H�N���I�R�U���S�H�U�L�R�G�L�F���U�X�Q�����7�K�H��
�R�W�K�H�U�� �O�L�V�W�� �I�R�U�� �W�K�H�� �3�H�U�L�R�G�L�F�� �/�L�V�W�� �L�Q�W�H�U�Y�D�O�� �V�H�W�W�L�Q�J�V�� �Z�L�O�O�� �E�H�� �V�H�H�Q�� �E�\�� �F�O�L�F�N�L�Q�J���1�H�Z�� �E�H�O�R�Z�� �3�H�U�L�R�G�L�F�� �/�L�V�W��
�D�J�D�L�Q�����L�I���Q�H�F�H�V�V�D�U�\�����,�Q���W�K�L�V���W�L�P�H���L�Q�W�H�U�Y�D�O���V�H�W�X�S�����W�K�H���Y�D�O�L�G���U�D�Q�J�H���R�I���H�D�F�K���S�D�U�D�P�H�W�H�U���L�V���D�V���I�R�O�O�R�Z�V����
��
��

�+�R�X�U������������ �����0�L�Q�X�W�H������������ ��
��
�'�D�\�V�������G�D�\�V�������0�R�Q�G�D�\���0�R�Q�������7�X�H�V�G�D�\���7�X�H�������:�H�G�Q�H�V�G�D�\���:�H�G�������7�K�X�U�V�G�D�\���7�K�X������
�)�U�L�G�D�\���)�U�L�������6�D�W�X�U�G�D�\���6�D�W�������6�X�Q�G�D�\���6�X�Q������

��
�&�U�R�V�V���G�D�\���V�H�W�W�L�Q�J���L�V���I�H�D�V�L�E�O�H�����,�Q���R�W�K�H�U���Z�R�U�G�V�����W�K�H���V�H�F�R�Q�G���R�F�F�X�U�U�H�Q�F�H���R�I���W�L�P�H���F�D�Q���E�H���V�H�W���R�Q���W�K�H��
�I�R�O�O�R�Z�L�Q�J���G�D�\�����H���J�����³���������������������´����
��
Note:  Two sets of periodic list intervals can be set up at most.��
��
�8�Q�G�H�U���D���W�L�P�H���U�D�Q�J�H�����X�V�H�U���P�D�\���D�G�G���R�Q�H���D�E�V�R�O�X�W�H���V�W�D�U�W���W�L�P�H���D�Q�G���R�Q�H���D�E�V�R�O�X�W�H���H�Q�G���W�L�P�H���D�W���P�R�V�W����
�8�V�H�U�V���P�D�\���D�O�V�R���D�G�G���W�Z�R���R�S�W�L�R�Q�D�O���W�L�P�H���U�D�Q�J�H�V���D�W���P�R�V�W���X�V�L�Q�J���3�H�U�L�R�G�L�F���D�Q�G���3�H�U�L�R�G�L�F���/�L�V�W���W�L�P�H���U�D�Q�J�H������
��
�)�R�U���H�[�D�P�S�O�H�����W�K�H���X�V�H�U���P�D�\���V�H�W����
������ �7�Z�R���3�H�U�L�R�G�L�F�V���L�Q���D���W�L�P�H���U�D�Q�J�H�����R�U����
������ �2�Q�H���3�H�U�L�R�G�L�F���D�Q�G���R�Q�H���3�H�U�L�R�G�L�F���/�L�V�W���L�Q���D���W�L�P�H���U�D�Q�J�H�����R�U����
������ �7�Z�R���3�H�U�L�R�G�L�F���/�L�V�W�V���L�Q���D���W�L�P�H���U�D�Q�J�H����
��
��
��

�������������6�1�0�3�Y�����8�6�0���8�V�H�U��

�6�L�P�S�O�H�� �1�H�W�Z�R�U�N�� �0�D�Q�D�J�H�P�H�Q�W�� �3�U�R�W�R�F�R�O�� �9�H�U�V�L�R�Q�� ������ �6�1�0�3�Y���� �L�Q�� �V�K�R�U�W���� �I�H�D�W�X�U�H�V�� �V�W�U�R�Q�J�H�U�� �V�H�F�X�U�L�W�\��
�P�H�F�K�D�Q�L�V�P�����L�Q�F�O�X�G�L�Q�J���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���D�Q�G���H�Q�F�U�\�S�W�L�R�Q���W�K�D�W���K�H�O�S�V���H�Q�V�X�U�H���W�K�D�W���W�K�H���P�H�V�V�D�J�H���L�V���I�U�R�P���D��
�Y�D�O�L�G�� �V�R�X�U�F�H�� �D�Q�G�� �V�F�U�D�P�E�O�H�� �W�K�H�� �F�R�Q�W�H�Q�W�� �R�I�� �D�� �S�D�F�N�H�W���� �W�R�� �S�U�H�Y�H�Q�W�� �I�U�R�P�� �E�H�L�Q�J�� �O�H�D�U�Q�H�G�� �E�\�� �D�Q��
�X�Q�D�X�W�K�R�U�L�]�H�G�� �V�R�X�U�F�H���� �6�H�O�H�F�W�� �W�K�H�� �R�S�W�L�R�Q���6�1�0�3�Y���� �8�6�0�� �8�V�H�U���I�U�R�P�� �W�K�H���1�H�W�Z�R�U�N�� �0�D�Q�D�J�H�P�H�Q�W��
�P�H�Q�X�����W�K�H�Q���W�K�H���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���V�K�R�Z�V���X�S�����&�O�L�F�N���(�G�L�W���I�R�U���I�X�U�W�K�H�U���V�H�W�W�L�Q�J�V����
��
��
Note:  The SNMPv3 user account is generated from �³User Authentication�.́ (Refer to Section 4.2) 
��
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�&�X�U�U�H�Q�W���7�R�W�D�O���0�D�[���$�J�H�Q�W�V�����9�L�H�Z���R�Q�O�\���I�L�H�O�G������
��
�&�X�U�U�H�Q�W�����7�K�L�V���V�K�R�Z�V���W�K�H���Q�X�P�E�H�U���R�I���F�X�U�U�H�Q�W���U�H�J�L�V�W�H�U�H�G���F�R�P�P�X�Q�L�W�\����
��
�7�R�W�D�O�����7�K�L�V���V�K�R�Z�V���W�K�H���D�P�R�X�Q�W���R�I���W�R�W�D�O���U�H�J�L�V�W�H�U�H�G���F�R�P�P�X�Q�L�W�L�H�V����
��
�0�D�[���$�J�H�Q�W�V�����7�K�L�V���V�K�R�Z�V���W�K�H���P�D�[�L�P�X�P���Q�X�P�E�H�U���D�Y�D�L�O�D�E�O�H���I�R�U���U�H�J�L�V�W�U�D�W�L�R�Q�����7�K�H���P�D�[�L�P�X�P��
�Q�X�P�E�H�U���L�V������ ����

��
�$�F�F�R�X�Q�W���6�W�D�W�H�����9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�L�V���X�V�H�U���D�F�F�R�X�Q�W���L�V���H�Q�D�E�O�H�G���R�U���G�L�V�D�E�O�H�G����
��
�8�V�H�U���1�D�P�H�����9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���D�X�W�K�R�U�L�]�H�G���X�V�H�U���O�R�J�L�Q���Q�D�P�H������
��
�$�X�W�K�H�Q�W�L�F�D�W�L�R�Q�����7�K�L�V���L�V���X�V�H�G���W�R���H�Q�V�X�U�H���W�K�H���L�G�H�Q�W�L�W�\���R�I���X�V�H�U�V�����7�K�H���I�R�O�O�R�Z�L�Q�J���L�V���W�K�H���P�H�W�K�R�G���W�R��
�S�H�U�I�R�U�P���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q����

��
�1�R�Q�H�����'�L�V�D�E�O�H���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���I�X�Q�F�W�L�R�Q�����&�O�L�F�N���³�1�R�Q�H�´���W�R���G�L�V�D�E�O�H���L�W����
��
�0�'�����0�H�V�V�D�J�H���'�L�J�H�V�W���$�O�J�R�U�L�W�K�P�������$���Z�L�G�H�O�\���X�V�H�G���F�U�\�S�W�R�J�U�D�S�K�L�F���K�D�V�K���I�X�Q�F�W�L�R�Q���S�U�R�G�X�F�L�Q�J���D��
������ ���E�L�W�����������E�\�W�H�����K�D�V�K���Y�D�O�X�H�����W�\�S�L�F�D�O�O�\���H�[�S�U�H�V�V�H�G���L�Q���W�H�[�W���I�R�U�P�D�W���D�V���D���������G�L�J�L�W���K�H�[�D�G�H�F�L�P�D�O��
�Q�X�P�E�H�U�����&�O�L�F�N���³�0�'���´���W�R���H�Q�D�E�O�H���W�K�L�V���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q����
��
�6�+�$���6�H�F�X�U�H���+�D�V�K���$�O�J�R�U�L�W�K�P�������$�����������E�L�W���K�D�V�K���I�X�Q�F�W�L�R�Q���Z�K�L�F�K���U�H�V�H�P�E�O�H�V���W�K�H���V�D�L�G���0�'�� ��
�D�O�J�R�U�L�W�K�P�����&�O�L�F�N���³�6�+�$�´���W�R���H�Q�D�E�O�H���W�K�L�V���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q����

��
�$�X�W�K���3�D�V�V�Z�R�U�G�����6�S�H�F�L�I�\���W�K�H���S�D�V�V�Z�R�U�G�V�����X�S���W�R���������F�K�D�U�D�F�W�H�U�V����
��
�3�U�L�Y�D�W�H�������,�W���D�O�O�R�Z�V���I�R�U���H�Q�F�U�\�S�W�L�R�Q���R�I���6�1�0�3���Y�����P�H�V�V�D�J�H�V���W�R���H�Q�V�X�U�H���F�R�Q�I�L�G�H�Q�W�L�D�O�L�W�\���R�I���G�D�W�D�����7�K�H��
�I�R�O�O�R�Z�L�Q�J���L�V���W�K�H���P�H�W�K�R�G���W�R���S�H�U�I�R�U�P���H�Q�F�U�\�S�W�L�R�Q����

��
�1�R�Q�H�����'�L�V�D�E�O�H���3�U�L�Y�D�W�H���I�X�Q�F�W�L�R�Q�����&�O�L�F�N���³�1�R�Q�H�´���W�R���G�L�V�D�E�O�H���L�W����
��
�'�(�6�����'�D�W�D���(�Q�F�U�\�S�W�L�R�Q���6�W�D�Q�G�D�U�G�������$�Q���D�O�J�R�U�L�W�K�P���W�R���H�Q�F�U�\�S�W���F�U�L�W�L�F�D�O���L�Q�I�R�U�P�D�W�L�R�Q���V�X�F�K���D�V��
�P�H�V�V�D�J�H���W�H�[�W���P�H�V�V�D�J�H���V�L�J�Q�D�W�X�U�H�V�«���H�W�F�����&�O�L�F�N���³�'�(�6�´���W�R���H�Q�D�E�O�H���L�W����
��

https://en.wikipedia.org/wiki/Cryptographic_hash_function
https://en.wikipedia.org/wiki/Bit
https://en.wikipedia.org/wiki/Hash_value
https://en.wikipedia.org/wiki/Hexadecimal
https://en.wikipedia.org/wiki/MD5
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�L�Q�I�R�U�P�D�W�L�R�Q�����O�R�D�G���I�D�F�W�R�U�\���V�H�W�W�L�Q�J�V���«�H�W�F����
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�5�H�D�G���	���:�U�L�W�H�����2�Z�Q���W�K�H���I�X�O�O���D�F�F�H�V�V���U�L�J�K�W���E�X�W���F�D�Q�Q�R�W���P�R�G�L�I�\���X�V�H�U���D�F�F�R�X�Q�W���	���V�\�V�W�H�P��
�L�Q�I�R�U�P�D�W�L�R�Q�����F�D�Q�Q�R�W���O�R�D�G���I�D�F�W�R�U�\���V�H�W�W�L�Q�J�V������
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�5�H�D�G���2�Q�O�\�����$�O�O�R�Z���W�R���Y�L�H�Z���R�Q�O�\����
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�$���F�R�P�E�L�Q�D�W�L�R�Q���R�I���D���V�H�F�X�U�L�W�\���H�Y�H�Q�W���V�K�R�Z�Q���D�V���E�H�O�R�Z���L�Q�G�L�F�D�W�H�V���Z�K�L�F�K���V�H�F�X�U�L�W�\���P�H�F�K�D�Q�L�V�P���L�V���X�V�H�G��
�Z�K�H�Q���K�D�Q�G�O�L�Q�J���D�Q���6�1�0�3���S�D�F�N�H�W����
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�$�X�W�K�H�Q�W�L�F�D�W�L�R�Q���3�U�L�Y�D�W�H�� �5�H�V�X�O�W��
�1�R�Q�H�� �1�R�Q�H�� �8�V�H�V���D���X�V�H�U�Q�D�P�H���P�D�W�F�K���I�R�U��

�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��
�0�H�V�V�D�J�H���'�L�J�H�V�W��
�$�O�J�R�U�L�W�K�P���0�'�������R�U��
�6�H�F�X�U�H���+�D�V�K��
�$�O�J�R�U�L�W�K�P���6�+�$����

�1�R�Q�H�� �3�U�R�Y�L�G�H�V���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���E�D�V�H�G��
�R�Q���W�K�H���+�D�V�K�H�G���0�H�V�V�D�J�H��
�$�X�W�K�H�Q�W�L�F�D�W�L�R�Q���&�R�G�H���+�0�$�&����
�0�'�����R�U���+�0�$�&���6�+�$���D�O�J�R�U�L�W�K�P�V����

�0�'�����R�U���6�+�$�� �'�D�W�D���(�Q�F�U�\�S�W�L�R�Q��
�6�W�D�Q�G�D�U�G���'�(�6����

�3�U�R�Y�L�G�H�V���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���E�D�V�H�G��
�R�Q���W�K�H���+�D�V�K�H�G���0�H�V�V�D�J�H��
�$�X�W�K�H�Q�W�L�F�D�W�L�R�Q���&�R�G�H���+�0�$�&����
�0�'�����R�U���+�0�$�&���6�+�$���D�O�J�R�U�L�W�K�P�V����
�:�K�D�W�¶�V���P�R�U�H�����S�U�R�Y�L�G�H�V���'�(�6��������
�E�L�W���H�Q�F�U�\�S�W�L�R�Q���E�D�V�H�G���R�Q���W�K�H��
�&�L�S�K�H�U���%�O�R�F�N���&�K�D�L�Q�L�Q�J�����&�%�&����
�'�(�6���V�W�D�Q�G�D�U�G����
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��

��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
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��
�0�D�[���$�J�H�Q�W�V�����7�K�L�V���V�K�R�Z�V���W�K�H���P�D�[�L�P�X�P���F�R�P�P�X�Q�L�W�L�H�V���D�U�H���D�Y�D�L�O�D�E�O�H���I�R�U���U�H�J�L�V�W�U�D�W�L�R�Q�����7�K�H��
�P�D�[�L�P�X�P���Q�X�P�E�H�U���L�V������ ������

��
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NOTE: When the community browses the Managed Industrial PoE Switch without proper 
access right, the Managed Industrial PoE Switch will not respond.  For example, if a 
community only has Read & Write privilege, then it cannot browse the Managed Industrial 
PoE Switch�¶�V���X�V�H�U���W�D�E�O�H����
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�V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
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�V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
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��
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�0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K���U�H�V�W�D�U�W�V������
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�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���I�D�L�O�X�U�H���W�U�D�S���D�I�W�H�U���D�Q�\���X�Q�D�X�W�K�R�U�L�]�H�G���X�V�H�U�V���D�W�W�H�P�S�W���W�R���O�R�J�L�Q����
��
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�D�X�W�R���E�D�F�N�X�S���V�X�F�F�H�H�G�V���R�U���I�D�L�O�V����
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�/�R�J���6�H�U�Y�H�U�������,�3�����6�S�H�F�L�I�\���W�K�H���G�H�I�D�X�O�W���/�R�J���V�H�U�Y�H�U���,�3���D�G�G�U�H�V�V����
��
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�D�O�O�R�Z�L�Q�J���D�Q�\���R�Q�H���V�L�Q�J�O�H���G�H�Y�L�F�H���W�R���R�F�F�X�S�\���D�O�O���D�Y�D�L�O�D�E�O�H���E�D�F�N�E�R�Q�H���F�D�S�D�F�L�W�L�H�V����
��
�&�O�L�F�N���/�L�Q�N���$�J�J�U�H�J�D�W�L�R�Q���I�R�O�G�H�U���I�U�R�P���W�K�H���6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W���P�H�Q�X���D�Q�G���W�K�H�Q���W�K�U�H�H���R�S�W�L�R�Q�V���Z�L�W�K�L�Q��
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NOTE�� All trunking ports in the group must be members of the same VLAN, and their 
Spanning Tree Protocol (STP) status and QoS default priority configurations must be 
identical. Port locking, port mirroring and 802.1X cannot be enabled on the trunk group. 
Furthermore, the LACP aggregated links must all be of the same speed and should be 
configured as full duplex.��
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4.4.11 Digital Input/Output Configuration  

This is a way of serving as an alarm via relay that is an electrically operated switch used where it 
is necessary to control a circuit by a low-power signal, or where several circuits must be controlled 
by one signal, thus helping us understand immediate status on a circuit with fault relay feature 
from remote site. This section gives the instructions on how to set up relay configuration. 
 
Select the folder Digital Input/Output Configuration  from the Switch Management menu and 
then two options within this folder will be displayed. 
 
4.4.11.1 Digital Input Configuration  

To set up the digital input function, select Input Config  from the Digital Input/Output Config  
menu and then the following screen page appears. 
 
 
 

 
 
 
 
 
 
 

 
There is one Digital Input Normal Status option is shown on the screen page. Normal Status refers 
to where the contacts remain in one state unless actuated. The contacts can either be normally 
open until closed by operation of the switch, or normally closed and opened by the switch action. 
You may choose either “Open” or “Close” as the normal status of electrical circuit by clicking this 
pull-down menu.  
 
NOTE:  
1. Digital Input event log can be seen both in the Even Log webpage under the System 

Utility Menu and SNMP trap (Digital I/O Start Trap is enabled) if the alarm is activated. 
2. Both of Event Trigger and Digital Input event must be enabled to trigger the Digital Input 

event for Digital Ouput alarm. Refer to Section 4.4.11.2 “Digital Output Configuration” 
for more details on the related settings. 

 
 
Digital Input-1 Normal Status: Set up the normal status between “Open” or “Close” status for the 
digital input of the Managed Industrial PoE Switch. Click OK, the new settings will be taken effect 
immediately. 
 
 

https://tw.dictionary.yahoo.com/dictionary?p=pull-down%20menu&docuid=c26hYwO4EnuPeKzDHFnd6Q
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�1�R�U�P�D�O���6�W�D�W�X�V�����7�K�L�V���L�V���Z�K�H�U�H���W�K�H���F�R�Q�W�D�F�W�V���U�H�P�D�L�Q���L�Q���R�Q�H���V�W�D�W�H���X�Q�O�H�V�V���D�F�W�X�D�W�H�G���E�\���R�Q�H���R�I���H�Y�H�Q�W�V��
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�W�U�L�J�J�H�U���H�Y�H�Q�W�V���D�S�S�H�D�U�V������
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��  Digital Input-1: Enable or disable the alarm transmission for Digital Input-1 previously 

mentioned in Section 4.4.11.1. 
 

��  Power 1:  Enable or disable the alarm transmission for Power 1.  
 

��  Power 2:  Enable or disable the alarm transmission for Power 2.  
 

��  Port Number: Enable the alarm transmission by clicking the corresponding checkbox of     
Port Number or disable it by unchecking. 

 
Click OK, the new settings will be taken effect immediately or Cancel  to undo it. 
 

Digital Output Event Alarm is triggered when… 
Digital Input-1 Normal status and current status are different from each 

other. 
Power 1 Power is disconnected. 
Power 2 Power is disconnected. 
Port Number Any checked port is disconnected. 
Note:  Make sure that the designated event is enabled or checked before triggering 
alarm. 
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NOTE: DHCP service can also be enabled by CLI. Issue �³dhcpd� ́ command to enable DHCP 
service. 
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�0�D�[�L�P�X�P���O�H�D�V�H���W�L�P�H�����7�K�L�V���L�V���W�K�H���P�D�[�L�P�X�P���O�H�Q�J�W�K���R�I���W�L�P�H���W�K�D�W���W�K�H���V�H�U�Y�H�U���Z�L�O�O���O�H�D�V�H���I�R�U������
��

������ �'�H�I�L�Q�H���V�X�E�Q�H�W�����V�X�E�Q�H�W���P�D�V�N�����,�3���U�D�Q�J�H�����E�U�R�D�G�F�D�V�W���D�G�G�U�H�V�V�����U�R�X�W�H�U���D�G�G�U�H�V�V���D�Q�G���'�1�6���V�H�U�Y�H�U��
�D�G�G�U�H�V�V����
��

������ �0�D�S���D���K�R�V�W�¶�V���0�$�&���D�G�G�U�H�V�V���W�R���D���I�L�[�H�G���,�3���D�G�G�U�H�V�V����
��

������ �0�D�S���D���K�R�V�W�¶�V���0�$�&���D�G�G�U�H�V�V���W�R���D���I�L�[�H�G���,�3���D�G�G�U�H�V�V�����8�V�H���W�K�H���V�D�P�H���I�R�U�P�D�W���W�R���F�U�H�D�W�H���P�X�O�W�L�S�O�H���0�$�&��
�W�R���,�3���D�G�G�U�H�V�V���E�L�Q�G�L�Q�J�V����
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��
������ �7�K�L�V���Y�D�O�X�H���L�V���F�R�Q�I�L�J�X�U�D�E�O�H���D�Q�G���F�D�Q���E�H���G�H�I�L�Q�H�G���E�\���X�V�H�U�V������
������ �6�S�H�F�L�I�\���W�K�H���S�U�R�W�R�F�R�O���X�V�H�G�����3�U�R�W�R�F�R�O���������)�7�3�����3�U�R�W�R�F�R�O���������7�)�7�3������
������ �6�S�H�F�L�I�\���W�K�H���)�7�3���R�U���7�)�7�3���,�3���D�G�G�U�H�V�V������
������ �/�R�J�L�Q���7�)�7�3���V�H�U�Y�H�U���D�Q�R�Q�\�P�R�X�V�O�\�����7�)�7�3���G�R�H�V���Q�R�W���U�H�T�X�L�U�H���D���O�R�J�L�Q���Q�D�P�H���D�Q�G���S�D�V�V�Z�R�U�G������
������ �6�S�H�F�L�I�\���)�7�3���6�H�U�Y�H�U���O�R�J�L�Q���Q�D�P�H���D�Q�G���S�D�V�V�Z�R�U�G����
���������6�S�H�F�L�I�\���W�K�H���S�U�R�G�X�F�W���P�R�G�H�O���Q�D�P�H����
���������6�S�H�F�L�I�\���W�K�H���I�L�U�P�Z�D�U�H���I�L�O�H�Q�D�P�H����
���������6�S�H�F�L�I�\���W�K�H���0�'�����I�R�U���I�L�U�P�Z�D�U�H���L�P�D�J�H������
���������6�S�H�F�L�I�\���W�K�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H�Q�D�P�H����
���������6�S�H�F�L�I�\���W�K�H���0�'�����I�R�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H����
��
NOTE 1: The text beginning with a pound sign (#) will be ignored by the DHCP server. For 
example, in the figure shown above, firmware-file-name �³HS-0600-provision_2.bin� ́and firmware-
md5 (line 5 & 6 from the bottom) will be ignored. If you want DHCP server to process these two 
lines, remove pound signs in the initial of each line. 
 
NOTE 2: You can use either free software program or Linux default md5sum function to get MD5 
checksum for firmware image and configuration file.  
��
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�(�Y�H�U�\���W�L�P�H���Z�K�H�Q���\�R�X���P�R�G�L�I�\���G�K�F�S�G���F�R�Q�I���I�L�O�H�����'�+�&�3���V�H�U�Y�L�F�H���P�X�V�W���E�H���U�H�V�W�D�U�W�H�G�����,�V�V�X�H���³�N�L�O�O�D�O�O���G�K�F�S�G�´��
�F�R�P�P�D�Q�G���W�R���G�L�V�D�E�O�H���'�+�&�3���V�H�U�Y�L�F�H���D�Q�G���W�K�H�Q���L�V�V�X�H���³�G�K�F�S�G�´���F�R�P�P�D�Q�G���W�R���H�Q�D�E�O�H���'�+�&�3���V�H�U�Y�L�F�H����

��
�6�W�H�S���������%�D�F�N�X�S���D���&�R�Q�I�L�J�X�U�D�W�L�R�Q���)�L�O�H��
�%�H�I�R�U�H�� �S�U�H�S�D�U�L�Q�J�� �D�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�� �I�L�O�H�� �L�Q�� �7�)�7�3���)�7�3�� �6�H�U�Y�H�U���� �P�D�N�H�� �V�X�U�H�� �W�K�H�� �G�H�Y�L�F�H�� �J�H�Q�H�U�D�W�L�Q�J�� �W�K�H��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H���L�V���V�H�W���W�R���³�*�H�W���,�3���D�G�G�U�H�V�V���I�U�R�P���'�+�&�3�´���D�V�V�L�J�Q�P�H�Q�W�����7�K�L�V���L�V���E�H�F�D�X�V�H���W�K�D�W���'�+�&�3��
�$�X�W�R���S�U�R�Y�L�V�L�R�Q�L�Q�J�� �L�V�� �U�X�Q�Q�L�Q�J�� �X�Q�G�H�U�� �'�+�&�3�� �P�R�G�H���� �V�R�� �L�I�� �W�K�H�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�� �I�L�O�H�� �L�V�� �X�S�O�R�D�G�H�G���E�\�� �W�K�H��
�Q�H�W�Z�R�U�N���W�\�S�H���R�W�K�H�U���W�K�D�Q���'�+�&�3���P�R�G�H�����W�K�H���G�R�Z�Q�O�R�D�G�H�G���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H���K�D�V���Q�R���F�K�D�Q�F�H���W�R���E�H���H�T�X�D�O��
�W�R�� �'�+�&�3�� �Z�K�H�Q�� �S�U�R�Y�L�V�L�R�Q�L�Q�J���� �D�Q�G�� �L�W�� �U�H�V�X�O�W�V�� �L�Q�� �0�'���� �Q�H�Y�H�U�� �P�D�W�F�K�L�Q�J�� �D�Q�G�� �F�D�X�V�L�Q�J���W�K�H�� �G�H�Y�L�F�H�� �W�R��
�U�H�E�R�R�W���H�Q�G�O�H�V�V����
��
�,�Q�� �R�U�G�H�U�� �I�R�U�� �\�R�X�U�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �6�Z�L�W�F�K�� �W�R�� �U�H�W�U�L�H�Y�H�� �W�K�H�� �F�R�U�U�H�F�W�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�� �L�P�D�J�H�� �L�Q��
�7�)�7�3���)�7�3���6�H�U�Y�H�U�����S�O�H�D�V�H���P�D�N�H���V�X�U�H���W�K�H���I�L�O�H�Q�D�P�H���R�I���\�R�X�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H���L�V���G�H�I�L�Q�H�G���H�[�D�F�W�O�\���W�K�H��
�V�D�P�H�� �D�V�� �W�K�H�� �R�Q�H�� �V�S�H�F�L�I�L�H�G�� �L�Q�� �L�Q���G�K�F�S�G���F�R�Q�I���� �)�R�U�� �H�[�D�P�S�O�H���� �L�I�� �W�K�H�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�� �L�P�D�J�H�¶�V�� �I�L�O�H�Q�D�P�H��
�V�S�H�F�L�I�L�H�G�� �L�Q�� �G�K�F�S�G���F�R�Q�I�� �L�V�� �³�P�H�W�D�I�L�O�H�´���� �W�K�H�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�� �L�P�D�J�H�� �I�L�O�H�Q�D�P�H�� �V�K�R�X�O�G�� �E�H�� �Q�D�P�H�G�� �W�R��
�³�P�H�W�D�I�L�O�H�´���D�V���Z�H�O�O����
��
�6�W�H�S���������3�O�D�F�H���D���F�R�S�\���R�I���)�L�U�P�Z�D�U�H���D�Q�G���&�R�Q�I�L�J�X�U�D�W�L�R�Q���)�L�O�H���L�Q���7�)�7�3���)�7�3����

�7�K�H���7�)�7�3���)�7�3���)�L�O�H���V�H�U�Y�H�U���V�K�R�X�O�G���L�Q�F�O�X�G�H���W�K�H���I�R�O�O�R�Z�L�Q�J���L�W�H�P�V����
������ �)�L�U�P�Z�D�U�H���L�P�D�J�H�����7�K�L�V���I�L�O�H���L�V���S�U�R�Y�L�G�H�G���E�\���W�K�H���Y�H�Q�G�R�U������
������ �&�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H�����7�K�L�V���I�L�O�H���L�V���J�H�Q�H�U�D�O�O�\���F�U�H�D�W�H�G���E�\���X�V�H�U�V������
������ �8�V�H�U���D�F�F�R�X�Q�W���I�R�U���\�R�X�U���G�H�Y�L�F�H�����)�R�U���)�7�3���V�H�U�Y�H�U���R�Q�O�\��������
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�%�����$�X�W�R���3�U�R�Y�L�V�L�R�Q�L�Q�J���3�U�R�F�H�V�V��
�7�K�L�V�� �V�Z�L�W�F�K�L�Q�J�� �G�H�Y�L�F�H�� �L�V�� �V�H�W�W�L�Q�J���I�U�H�H�� ���W�K�U�R�X�J�K�� �D�X�W�R���X�S�J�U�D�G�H�� �D�Q�G�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q���� �D�Q�G�� �L�W�V�� �X�S�J�U�D�G�H��
�S�U�R�F�H�G�X�U�H�V���D�U�H���D�V���I�R�O�O�R�Z�V����
��
������ �7�K�H���,�6�&���'�+�&�3���V�H�U�Y�H�U���Z�L�O�O���U�H�F�R�J�Q�L�]�H���W�K�H���G�H�Y�L�F�H���Z�K�H�Q�H�Y�H�U���L�W���V�H�Q�G�V���D�Q���,�3���D�G�G�U�H�V�V���U�H�T�X�H�V�W���W�R���L�W����

�D�Q�G���L�W���Z�L�O�O���W�H�O�O���W�K�H���G�H�Y�L�F�H���K�R�Z���W�R���J�H�W���D���Q�H�Z���I�L�U�P�Z�D�U�H���R�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q����
������ �7�K�H���G�H�Y�L�F�H���Z�L�O�O���F�R�P�S�D�U�H���W�K�H���I�L�U�P�Z�D�U�H���D�Q�G���F�R�Q�I�L�J�X�U�D�W�L�R�Q���0�'�����F�R�G�H���I�R�U�P���R�I���'�+�&�3���R�S�W�L�R�Q���H�Y�H�U�\��

�W�L�P�H���Z�K�H�Q���L�W���F�R�P�P�X�Q�L�F�D�W�H�V���Z�L�W�K���'�+�&�3���V�H�U�Y�H�U����
������ �,�I���0�'�����F�R�G�H���L�V���G�L�I�I�H�U�H�Q�W�����W�K�H���G�H�Y�L�F�H���Z�L�O�O���W�K�H�Q���X�S�J�U�D�G�H���W�K�H���I�L�U�P�Z�D�U�H���R�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q�����+�R�Z�H�Y�H�U�����L�W��

�Z�L�O�O���Q�R�W���E�H���D�F�W�L�Y�D�W�H�G���U�L�J�K�W���D�I�W�H�U����
������ �,�I���W�K�H���8�U�J�H�Q�F�\���%�L�W���L�V���V�H�W�����W�K�H���G�H�Y�L�F�H���Z�L�O�O���E�H���U�H�V�H�W���W�R���D�F�W�L�Y�D�W�H���W�K�H���Q�H�Z���I�L�U�P�Z�D�U�H���R�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q��

�L�P�P�H�G�L�D�W�H�O�\����
������ �7�K�H���G�H�Y�L�F�H���Z�L�O�O���U�H�W�U�\���I�R�U�������W�L�P�H�V���L�I���W�K�H���I�L�O�H���L�V���L�Q�F�R�U�U�H�F�W���� �D�Q�G���W�K�H�Q���L�W���J�L�Y�H�V���X�S���X�Q�W�L�O���J�H�W�W�L�Q�J���D�Q�R�W�K�H�U��

�'�+�&�3���$�&�.���S�D�F�N�H�W���D�J�D�L�Q����
��

��

��
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�$�3�3�(�1�'�,�;���&�����9�/�$�1���$�S�S�O�L�F�D�W�L�R�Q���1�R�W�H��
��
�2�Y�H�U�Y�L�H�Z��
��
�$�� �9�L�U�W�X�D�O�� �/�R�F�D�O�� �$�U�H�D�� �1�H�W�Z�R�U�N�� ���9�/�$�1���� �L�V�� �D�� �Q�H�W�Z�R�U�N�� �W�R�S�R�O�R�J�\�� �F�R�Q�I�L�J�X�U�H�G�� �D�F�F�R�U�G�L�Q�J�� �W�R�� �D�� �O�R�J�L�F�D�O��
�V�F�K�H�P�H���L�Q�V�W�H�D�G���R�I���W�K�H���S�K�\�V�L�F�D�O���O�D�\�R�X�W�����,�W���F�D�Q���E�H���X�V�H�G���W�R���F�R�P�E�L�Q�H���D�Q�\���F�R�O�O�H�F�W�L�R�Q���R�I���/�$�1���V�H�J�P�H�Q�W�V��
�L�Q�W�R�� �D�� �J�U�R�X�S�� �W�K�D�W�� �D�S�S�H�D�U�V�� �D�V�� �D�� �V�L�Q�J�O�H�� �/�$�1�� �V�R�� �D�V�� �W�R�� �O�R�J�L�F�D�O�O�\�� �V�H�J�P�H�Q�W�� �W�K�H�� �Q�H�W�Z�R�U�N�� �L�Q�W�R�� �G�L�I�I�H�U�H�Q�W��
�E�U�R�D�G�F�D�V�W�� �G�R�P�D�L�Q�V���� �$�O�O�� �E�U�R�D�G�F�D�V�W���� �P�X�O�W�L�F�D�V�W���� �D�Q�G�� �X�Q�N�Q�R�Z�Q�� �S�D�F�N�H�W�V�� �H�Q�W�H�U�L�Q�J�� �W�K�H�� �6�Z�L�W�F�K�� �R�Q�� �D��
�S�D�U�W�L�F�X�O�D�U���9�/�$�1���Z�L�O�O���R�Q�O�\���E�H���I�R�U�Z�D�U�G�H�G���W�R���W�K�H���V�W�D�W�L�R�Q�V���R�U���S�R�U�W�V���W�K�D�W���D�U�H���P�H�P�E�H�U�V���R�I���W�K�D�W���9�/�$�1����������
��
�*�H�Q�H�U�D�O�O�\���� �H�Q�G�� �Q�R�G�H�V�� �W�K�D�W�� �I�U�H�T�X�H�Q�W�O�\�� �F�R�P�P�X�Q�L�F�D�W�H�� �Z�L�W�K�� �H�D�F�K�� �R�W�K�H�U�� �D�U�H�� �D�V�V�L�J�Q�H�G�� �W�R�� �W�K�H�� �V�D�P�H��
�9�/�$�1�����U�H�J�D�U�G�O�H�V�V���R�I���Z�K�H�U�H���W�K�H�\���D�U�H���S�K�\�V�L�F�D�O�O�\���R�Q���W�K�H���Q�H�W�Z�R�U�N�����,�Q���W�K�L�V���Z�D�\�����W�K�H���X�V�H���R�I���9�/�$�1�V���F�D�Q��
�H�Q�K�D�Q�F�H���S�H�U�I�R�U�P�D�Q�F�H���E�\�� �F�R�Q�V�H�U�Y�L�Q�J���E�D�Q�G�Z�L�G�W�K���D�Q�G���L�P�S�U�R�Y�H���V�H�F�X�U�L�W�\�� �E�\���O�L�P�L�W�L�Q�J���W�U�D�I�I�L�F���W�R���V�S�H�F�L�I�L�F��
�G�R�P�D�L�Q�V�����$�Q�R�W�K�H�U���E�H�Q�H�I�L�W���R�I���9�/�$�1���L�V���W�K�D�W���\�R�X���F�D�Q���F�K�D�Q�J�H���W�K�H���Q�H�W�Z�R�U�N���W�R�S�R�O�R�J�\���Z�L�W�K�R�X�W���S�K�\�V�L�F�D�O�O�\��
�P�R�Y�L�Q�J�� �V�W�D�W�L�R�Q�V�� �R�U�� �F�K�D�Q�J�L�Q�J�� �F�D�E�O�H�� �F�R�Q�Q�H�F�W�L�R�Q�V���� �6�W�D�W�L�R�Q�V�� �F�D�Q�� �E�H�� �µ�P�R�Y�H�G�¶�� �W�R�� �D�Q�R�W�K�H�U�� �9�/�$�1�� �D�Q�G��
�W�K�X�V�� �F�R�P�P�X�Q�L�F�D�W�H�� �Z�L�W�K�� �L�W�V�� �P�H�P�E�H�U�V�� �D�Q�G�� �V�K�D�U�H�� �L�W�V�� �U�H�V�R�X�U�F�H�V���� �V�L�P�S�O�\�� �E�\�� �F�K�D�Q�J�L�Q�J�� �W�K�H�� �S�R�U�W�� �9�/�$�1��
�V�H�W�W�L�Q�J�V�� �I�U�R�P�� �R�Q�H�� �9�/�$�1�� �W�R�� �D�Q�R�W�K�H�U�� �9�/�$�1���� �7�K�L�V�� �D�O�O�R�Z�V�� �9�/�$�1�� �W�R�� �D�F�F�R�P�P�R�G�D�W�H�� �Q�H�W�Z�R�U�N�� �P�R�Y�H�V����
�F�K�D�Q�J�H�V���D�Q�G���D�G�G�L�W�L�R�Q�V���Z�L�W�K���W�K�H���X�W�P�R�V�W���I�O�H�[�L�E�L�O�L�W�\����
��
�7�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K���V�X�S�S�R�U�W�V���3�R�U�W���E�D�V�H�G���9�/�$�1���L�P�S�O�H�P�H�Q�W�D�W�L�R�Q���D�Q�G���,�(�(�(�������������4��
�V�W�D�Q�G�D�U�G�� �W�D�J�J�L�Q�J�� �P�H�F�K�D�Q�L�V�P�� �W�K�D�W�� �H�Q�D�E�O�H�V�� �W�K�H�� �V�Z�L�W�F�K�� �W�R�� �G�L�I�I�H�U�H�Q�W�L�D�W�H�� �I�U�D�P�H�V�� �E�D�V�H�G�� �R�Q�� �D�� �������E�L�W��
�9�/�$�1�� �,�'�� ���9�,�'���� �I�L�H�O�G���� �%�H�V�L�G�H�V���� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �6�Z�L�W�F�K�� �D�O�V�R�� �S�U�R�Y�L�G�H�V�� �G�R�X�E�O�H�� �W�D�J�J�L�Q�J��
�I�X�Q�F�W�L�R�Q���� �7�K�H�� �,�(�(�(�� �����������4�� �G�R�X�E�O�H�� �W�D�J�J�L�Q�J�� �9�/�$�1�� �L�V�� �D�O�V�R�� �U�H�I�H�U�U�H�G�� �W�R�� �4���L�Q���4�� �R�U�� �9�/�$�1�� �V�W�D�F�N�L�Q�J��
���,�(�(�(�� �����������D�G������ �,�W�V�� �S�X�U�S�R�V�H�� �L�V�� �W�R�� �H�[�S�D�Q�G�� �W�K�H�� �����������4�� �9�/�$�1�� �V�S�D�F�H�� �E�\�� �W�D�J�J�L�Q�J�� �W�K�H�� �L�Q�Q�H�U�� �W�D�J�J�H�G��
�S�D�F�N�H�W�V�����,�Q���W�K�L�V���Z�D�\�����D���³�G�R�X�E�O�H���W�D�J�J�H�G�´���I�U�D�P�H���L�V���F�U�H�D�W�H�G���V�R���D�V���W�R���V�H�S�D�U�D�W�H���F�X�V�W�R�P�H�U���W�U�D�I�I�L�F���Z�L�W�K�L�Q���D��
�V�H�U�Y�L�F�H���S�U�R�Y�L�G�H�U���Q�H�W�Z�R�U�N�����0�R�U�H�R�Y�H�U�����W�K�H���D�G�G�L�W�L�R�Q���R�I���G�R�X�E�O�H���W�D�J�J�H�G���V�S�D�F�H���L�Q�F�U�H�D�V�H�V���W�K�H���Q�X�P�E�H�U���R�I��
�D�Y�D�L�O�D�E�O�H�� �9�/�$�1�� �W�D�J�V�� �Z�K�L�F�K�� �D�O�O�R�Z�� �V�H�U�Y�L�F�H�� �S�U�R�Y�L�G�H�U�V�� �W�R�� �X�V�H�� �D�� �V�L�Q�J�O�H�� �6�3���9�/�$�1�� ���6�H�U�Y�L�F�H�� �3�U�R�Y�L�G�H�U��
�9�/�$�1�����W�D�J���S�H�U���F�X�V�W�R�P�H�U���R�Y�H�U���W�K�H���0�H�W�U�R���(�W�K�H�U�Q�H�W���Q�H�W�Z�R�U�N����
��
�:�K�L�O�H�� �W�K�L�V�� �D�S�S�O�L�F�D�W�L�R�Q�� �Q�R�W�H�� �F�D�Q�� �Q�R�W�� �F�R�Y�H�U�� �D�O�O�� �R�I�� �W�K�H�� �U�H�D�O���O�L�I�H�� �D�S�S�O�L�F�D�W�L�R�Q�V�� �W�K�D�W�� �D�U�H�� �S�R�V�V�L�E�O�H�� �R�Q�� �W�K�L�V��
�0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K�����L�W���G�R�H�V���S�U�R�Y�L�G�H���W�K�H���P�R�V�W���F�R�P�P�R�Q���D�S�S�O�L�F�D�W�L�R�Q�V���O�D�U�J�H�O�\���G�H�S�O�R�\�H�G���L�Q��
�P�R�V�W���V�L�W�X�D�W�L�R�Q�V�����,�Q���S�D�U�W�L�F�X�O�D�U�����W�K�L�V���D�S�S�O�L�F�D�W�L�R�Q���Q�R�W�H���S�U�R�Y�L�G�H�V���D���F�R�X�S�O�H���R�I���Q�H�W�Z�R�U�N���H�[�D�P�S�O�H�V���W�R���K�H�O�S��
�X�V�H�U�V�� �L�P�S�O�H�P�H�Q�W�� �3�R�U�W���%�D�V�H�G�� �9�/�$�1���� �'�D�W�D�� �9�/�$�1���� �0�D�Q�D�J�H�P�H�Q�W�� �9�/�$�1�� �D�Q�G�� �'�R�X�E�O�H���7�D�J�J�H�G�� �9�/�$�1����
�6�W�H�S���E�\���V�W�H�S�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�� �L�Q�V�W�U�X�F�W�L�R�Q�V�� �X�V�L�Q�J�� �&�/�,�� �D�Q�G�� �:�H�E�� �0�D�Q�D�J�H�P�H�Q�W�� �R�Q�� �V�H�W�W�L�Q�J�� �X�S�� �W�K�H�V�H��
�H�[�D�P�S�O�H�V���D�U�H���D�O�V�R���H�[�S�O�D�L�Q�H�G�����(�[�D�P�S�O�H�V���G�H�V�F�U�L�E�H�G���E�H�O�R�Z���L�Q�F�O�X�G�H����
 
 

Examples Configuration Procedures 
I.�� Port-Based VLAN CLI WEB 
II. ��Data VLAN CLI WEB 
III. ��Management VLAN CLI WEB 
IV.��Q-in-Q CLI WEB 
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�,�����3�R�U�W���%�D�V�H�G���9�/�$�1��
�3�R�U�W���%�D�V�H�G���9�/�$�1���L�V���X�Q�F�R�P�S�O�L�F�D�W�H�G���L�Q���L�P�S�O�H�P�H�Q�W�D�W�L�R�Q���D�Q�G���L�V���X�V�H�I�X�O���I�R�U���Q�H�W�Z�R�U�N���D�G�P�L�Q�L�V�W�U�D�W�R�U�V���Z�K�R��
�Z�L�V�K���W�R���T�X�L�F�N�O�\���D�Q�G���H�D�V�L�O�\���V�H�W���X�S���9�/�$�1�V���W�R���L�V�R�O�D�W�H���W�K�H���H�I�I�H�F�W���R�I���E�U�R�D�G�F�D�V�W���S�D�F�N�H�W�V���R�Q���W�K�H�L�U���Q�H�W�Z�R�U�N����
�,�Q���W�K�H���Q�H�W�Z�R�U�N���G�L�D�J�U�D�P���S�U�R�Y�L�G�H�G���E�H�O�R�Z�����W�K�H���Q�H�W�Z�R�U�N���D�G�P�L�Q�L�V�W�U�D�W�R�U���L�V���U�H�T�X�L�U�H�G���W�R���V�H�W���X�S���9�/�$�1�V���W�R��
�V�H�S�D�U�D�W�H���W�U�D�I�I�L�F���E�D�V�H�G���R�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���G�H�V�L�J�Q���F�R�Q�G�L�W�L�R�Q�V����
��
�x�� �6�Z�L�W�F�K�������L�V���X�V�H�G���L�Q���W�K�H���0�D�U�N�H�W�L�Q�J���'�H�S�D�U�W�P�H�Q�W���W�R���S�U�R�Y�L�G�H���Q�H�W�Z�R�U�N���F�R�Q�Q�H�F�W�L�Y�L�W�\���W�R���F�O�L�H�Q�W���3�&�V���R�U��

�R�W�K�H�U���Z�R�U�N�V�W�D�W�L�R�Q�V�����6�Z�L�W�F�K�������D�O�V�R���F�R�Q�Q�H�F�W�V���W�R���3�R�U�W�������L�Q���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K����
�x�� �&�O�L�H�Q�W���3�&�V���L�Q���W�K�H���0�D�U�N�H�W�L�Q�J���'�H�S�D�U�W�P�H�Q�W���F�D�Q���D�F�F�H�V�V���W�K�H���6�H�U�Y�H�U�������D�Q�G���3�X�E�O�L�F���6�H�U�Y�H�U����
�x�� �6�Z�L�W�F�K�������L�V���X�V�H�G���L�Q���W�K�H���5�'���'�H�S�D�U�W�P�H�Q�W���W�R���S�U�R�Y�L�G�H���Q�H�W�Z�R�U�N���F�R�Q�Q�H�F�W�L�Y�L�W�\���W�R���&�O�L�H�Q�W���3�&�V���R�U���R�W�K�H�U��

�Z�R�U�N�V�W�D�W�L�R�Q�V�����6�Z�L�W�F�K�������D�O�V�R���F�R�Q�Q�H�F�W�V���W�R���3�R�U�W�������L�Q���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K����
�x�� �&�O�L�H�Q�W���3�&�V���L�Q���W�K�H���5�'���'�H�S�D�U�W�P�H�Q�W���F�D�Q���D�F�F�H�V�V���W�K�H���6�H�U�Y�H�U�������D�Q�G���3�X�E�O�L�F���6�H�U�Y�H�U����
�x�� �&�O�L�H�Q�W���3�&�V���L�Q���W�K�H���0�D�U�N�H�W�L�Q�J���D�Q�G���5�'���'�H�S�D�U�W�P�H�Q�W���F�D�Q���D�F�F�H�V�V���W�K�H���,�Q�W�H�U�Q�H�W����
��

��
�3�R�U�W���%�D�V�H�G���9�/�$�1���1�H�W�Z�R�U�N���'�L�D�J�U�D�P��

��
��
�%�D�V�H�G���R�Q���G�H�V�L�J�Q���F�R�Q�G�L�W�L�R�Q�V���G�H�V�F�U�L�E�H�G���D�E�R�Y�H�����S�R�U�W���E�D�V�H�G���9�/�$�1���D�V�V�L�J�Q�P�H�Q�W�V���F�D�Q���E�H���V�X�P�P�D�U�L�]�H�G��
�L�Q���W�K�H���W�D�E�O�H���E�H�O�R�Z����
��

�9�/�$�1���1�D�P�H�� �0�H�P�E�H�U���S�R�U�W�V��

�0�D�U�N�H�W�L�Q�J�� �������������������������� ��

�5�' �� �������������������������� ��



��
������ ��

�&�/�,���&�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�W�H�S�V�«�� �&�R�P�P�D�Q�G�V�«��
1.�� �(�Q�W�H�U���*�O�R�E�D�O���&�R�Q�I�L�J�X�U�D�W�L�R�Q��

�P�R�G�H����
SWH> enable  
Password:  
SWH# config  
SWH(config)#  

2.�� �&�U�H�D�W�H���S�R�U�W���E�D�V�H�G���9�/�$�1�V��
�³�0�D�U�N�H�W�L�Q�J�´���D�Q�G���³�5�' �´��

SWH(config)#  vlan port - based Marketing  
OK !  
SWH(config)#  vlan port - based RD  
OK !  

3.�� �6�H�O�H�F�W���S�R�U�W�����������������������D�Q�G���������W�R��
�F�R�Q�I�L�J�X�U�H����

SWH(config)# interface 1,21,23,48  
SWH(config - if - 1,21,23,48)#  

4.�� �$�V�V�L�J�Q���W�K�H���S�R�U�W�V���W�R���W�K�H���S�R�U�W��
�E�D�V�H�G���9�/�$�1���³�0�D�U�N�H�W�L�Q�J�´����

SWH(config - if - 1,21,23,48)#  vlan port - based 
Marketing  
OK !  

5.�� �5�H�W�X�U�Q���W�R���*�O�R�E�D�O���&�R�Q�I�L�J�X�U�D�W�L�R�Q��
�P�R�G�H�����D�Q�G���V�H�O�H�F�W���S�R�U�W����������������
�������D�Q�G���������W�R���F�R�Q�I�L�J�X�U�H����

SWH(config - if - 1,21,23,48)#  exit  
SWH(config)# interface 2,22,23,48  
SWH(config - if - 2,22,23,48)#  

6.�� �$�V�V�L�J�Q���W�K�H���S�R�U�W�V���W�R���W�K�H���S�R�U�W��
�E�D�V�H�G���9�/�$�1���³�5�' �´����

SWH(config - if - 2,22,23,48)#  vlan port - based RD  
OK !  

7.�� �5�H�W�X�U�Q���W�R���*�O�R�E�D�O���&�R�Q�I�L�J�X�U�D�W�L�R�Q��
�P�R�G�H�����D�Q�G���V�K�R�Z���F�X�U�U�H�Q�W�O�\��
�F�R�Q�I�L�J�X�U�H�G���S�R�U�W���E�D�V�H�G���9�/�$�1��
�P�H�P�E�H�U�V�K�L�S����

SWH(config - if - 2,22,23,48)#  exit  
SWH(config ) # show  vlan port - based  
When you enable Port Isolation, Port Based VLAN 
is automatically invalid.  
================================================  
Port Based VLAN :  
================================================  
Name             Port Member  
------------  --------------------------------  
Default_VLAN   1- 48,CPU 
Marketing      1,21,23,48  
RD             2,22,23,4 8 
 
Note: By default, all ports are member ports of the 
Default_VLAN. Before removing the Deafult_VLAN from the VLAN 
table, make sure you have correct management VLAN and VLAN 
mode configurations, otherwise, incorrect configurations may 
disconnect your mana gement PC to the Managed Industrial PoE 
Switch  immediately when you enter the command.  

 
�:�H�E���0�D�Q�D�J�H�P�H�Q�W���&�R�Q�I�L�J�X�U�D�W�L�R�Q����

������ �6�H�O�H�F�W���³�&�R�Q�I�L�J�X�U�H���9�/�$�1�´���R�S�W�L�R�Q���L�Q���3�R�U�W���%�D�V�H�G���9�/�$�1���P�H�Q�X����
�6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W�!�9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q�!�3�R�U�W���%�D�V�H�G���9�/�$�1�!�&�R�Q�I�L�J�X�U�H���9�/�$�1��

��
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��
������ �&�O�L�F�N���³�1�H�Z�´���W�R���D�G�G���D���Q�H�Z���3�R�U�W���%�D�V�H�G���9�/�$�1��

�6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W�!�9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q�!�3�R�U�W���%�D�V�H�G���9�/�$�1�!�&�R�Q�I�L�J�X�U�H���9�/�$�1��
��

��
��

������ �$�G�G���3�R�U�W�����������������������D�Q�G������ ���L�Q���D���J�U�R�X�S���D�Q�G���Q�D�P�H���L�W���W�R���³�0�D�U�N�H�W�L�Q�J�´����
�6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W�!�9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q�!�3�R�U�W���%�D�V�H�G���9�/�$�1�!�&�R�Q�I�L�J�X�U�H���9�/�$�1��
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����
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��
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��

�&�O�L�F�N���³�2�.�´���W�R���D�S�S�O�\���W�K�H���V�H�W�W�L�Q�J�V����
��
������ �&�O�L�F�N���³�1�H�Z�´���W�R���D�G�G���D���Q�H�Z���3�R�U�W���%�D�V�H�G���9�/�$�1����

�6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W�!�9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q�!�3�R�U�W���%�D�V�H�G���9�/�$�1�!�&�R�Q�I�L�J�X�U�H���9�/�$�1��
��

��

��
��

��
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��
������ �$�G�G���3�R�U�W�����������������������D�Q�G������ ���L�Q���D���J�U�R�X�S���D�Q�G���Q�D�P�H���L�W���W�R���³�5�'�´����

�6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W�!�9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q�!�3�R�U�W���%�D�V�H�G���9�/�$�1�!�&�R�Q�I�L�J�X�U�H���9�/�$�1��
��

��

��
��

�&�O�L�F�N���³�2�.�´���W�R���D�S�S�O�\���W�K�H���V�H�W�W�L�Q�J�V����
��
������ �&�K�H�F�N���3�R�U�W���%�D�V�H�G���9�/�$�1���V�H�W�W�L�Q�J�V����

�6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W�!�9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q�!�3�R�U�W���%�D�V�H�G���9�/�$�1�!�&�R�Q�I�L�J�X�U�H���9�/�$�1��
��

��
��
NOTE: By default, all ports are member ports of the Default_VLAN. Before removing the 
Deafult_VLAN from the VLAN table, make sure you have correct management VLAN and VLAN 
mode configurations, otherwise, incorrect configurations may disconnect your management PC to 
the Managed Industrial PoE Switch immediately when you enter the command. 
��
�7�U�H�D�W�P�H�Q�W�V���R�I���S�D�F�N�H�W�V����

������ �$���X�Q�W�D�J�J�H�G���S�D�F�N�H�W���D�U�U�L�Y�H�V���D�W���3�R�U�W��������
�8�Q�W�D�J�J�H�G���S�D�F�N�H�W�V���U�H�F�H�L�Y�H�G���R�Q���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K���Z�L�O�O���E�H���I�R�U�Z�D�U�G�H�G���R�X�W���X�Q�W�D�J�J�H�G����
�7�K�H�U�H�I�R�U�H���� �L�Q�� �W�K�L�V�� �H�[�D�P�S�O�H���� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �6�Z�L�W�F�K�� �Z�L�O�O�� �O�R�R�N�� �D�W�� �W�K�H�� �3�R�U�W���%�D�V�H�G��
�I�R�U�Z�D�U�G�L�Q�J���W�D�E�O�H���I�R�U���3�R�U�W�������D�Q�G���I�R�U�Z�D�U�G���X�Q�W�D�J�J�H�G���S�D�F�N�H�W�V���W�R���P�H�P�E�H�U���S�R�U�W�������������������D�Q�G������ ����

��
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������ ��

��
������ �$���X�Q�W�D�J�J�H�G���S�D�F�N�H�W���D�U�U�L�Y�H�V���D�W���3�R�U�W������
�8�Q�W�D�J�J�H�G���S�D�F�N�H�W�V���U�H�F�H�L�Y�H�G���R�Q���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K���Z�L�O�O���E�H���I�R�U�Z�D�U�G�H�G���R�X�W���X�Q�W�D�J�J�H�G����
�7�K�H�U�H�I�R�U�H���� �L�Q�� �W�K�L�V�� �H�[�D�P�S�O�H���� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �6�Z�L�W�F�K�� �Z�L�O�O�� �O�R�R�N�� �D�W�� �W�K�H�� �3�R�U�W���%�D�V�H�G��
�I�R�U�Z�D�U�G�L�Q�J���W�D�E�O�H���I�R�U���3�R�U�W�������D�Q�G���I�R�U�Z�D�U�G���X�Q�W�D�J�J�H�G���S�D�F�N�H�W�V���W�R���P�H�P�E�H�U���S�R�U�W�������������������D�Q�G������ ����
��
������ �$���W�D�J�J�H�G���S�D�F�N�H�W���Z�L�W�K���D�Q�\���S�H�U�P�L�V�V�L�E�O�H���9�,�'���D�U�U�L�Y�H�V���D�W���3�R�U�W������
�7�D�J�J�H�G�� �S�D�F�N�H�W�V�� �U�H�F�H�L�Y�H�G�� �R�Q�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �6�Z�L�W�F�K�� �Z�L�O�O�� �E�H�� �I�R�U�Z�D�U�G�H�G�� �R�X�W�� �W�D�J�J�H�G����
�7�K�H�U�H�I�R�U�H���� �L�Q�� �W�K�L�V�� �H�[�D�P�S�O�H���� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �6�Z�L�W�F�K�� �Z�L�O�O�� �O�R�R�N�� �D�W�� �W�K�H�� �3�R�U�W���%�D�V�H�G��
�I�R�U�Z�D�U�G�L�Q�J���W�D�E�O�H���I�R�U���3�R�U�W�������D�Q�G���I�R�U�Z�D�U�G���W�D�J�J�H�G���S�D�F�N�H�W�V���W�R���P�H�P�E�H�U���S�R�U�W�������������������D�Q�G������ ����
��
������ �$���W�D�J�J�H�G���S�D�F�N�H�W���Z�L�W�K���D�Q�\���S�H�U�P�L�V�V�L�E�O�H���9�,�'���D�U�U�L�Y�H�V���D�W���3�R�U�W������
�7�D�J�J�H�G�� �S�D�F�N�H�W�V�� �U�H�F�H�L�Y�H�G�� �R�Q�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �6�Z�L�W�F�K�� �Z�L�O�O�� �E�H�� �I�R�U�Z�D�U�G�H�G�� �R�X�W�� �W�D�J�J�H�G����
�7�K�H�U�H�I�R�U�H���� �L�Q�� �W�K�L�V�� �H�[�D�P�S�O�H���� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �6�Z�L�W�F�K�� �Z�L�O�O�� �O�R�R�N�� �D�W�� �W�K�H�� �3�R�U�W���%�D�V�H�G��
�I�R�U�Z�D�U�G�L�Q�J���W�D�E�O�H���I�R�U���3�R�U�W�������D�Q�G���I�R�U�Z�D�U�G���W�D�J�J�H�G���S�D�F�N�H�W�V���W�R���P�H�P�E�H�U���S�R�U�W�������������������D�Q�G������ ����
��
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�,�,�����'�D�W�D���9�/�$�1��
�,�Q�� �Q�H�W�Z�R�U�N�L�Q�J�� �H�Q�Y�L�U�R�Q�P�H�Q�W���� �9�/�$�1�V�� �F�D�Q�� �F�D�U�U�\�� �Y�D�U�L�R�X�V�� �W�\�S�H�V�� �R�I�� �Q�H�W�Z�R�U�N�� �W�U�D�I�I�L�F���� �7�K�H�� �P�R�V�W���F�R�P�P�R�Q��
�Q�H�W�Z�R�U�N���W�U�D�I�I�L�F���F�D�U�U�L�H�G���L�Q���D���9�/�$�1���F�R�X�O�G���E�H���Y�R�L�F�H���E�D�V�H�G���W�U�D�I�I�L�F�����P�D�Q�D�J�H�P�H�Q�W���W�U�D�I�I�L�F���D�Q�G���G�D�W�D���W�U�D�I�I�L�F����
�,�Q���S�U�D�F�W�L�F�H�����L�W���L�V���F�R�P�P�R�Q���W�R���V�H�S�D�U�D�W�H���Y�R�L�F�H���D�Q�G���P�D�Q�D�J�H�P�H�Q�W���W�U�D�I�I�L�F���I�U�R�P���G�D�W�D���W�U�D�I�I�L�F���V�X�F�K���D�V���I�L�O�H�V����
�H�P�D�L�O�V�����'�D�W�D���W�U�D�I�I�L�F���R�Q�O�\���F�D�U�U�L�H�V���X�V�H�U���J�H�Q�H�U�D�W�H�G���W�U�D�I�I�L�F���Z�K�L�F�K���L�V���V�R�P�H�W�L�P�H�V���U�H�I�H�U�U�H�G���W�R���D���X�V�H�U���9�/�$�1��
�D�Q�G���X�V�X�D�O�O�\���X�Q�W�D�J�J�H�G���Z�K�H�Q���U�H�F�H�L�Y�H�G���R�Q���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K����
����
�,�Q���W�K�H���Q�H�W�Z�R�U�N���G�L�D�J�U�D�P���S�U�R�Y�L�G�H�G�����L�W���G�H�S�L�F�W�V���D���G�D�W�D���9�/�$�1���Q�H�W�Z�R�U�N���Z�K�H�U�H���3�&�����Z�D�Q�W�V���W�R���S�L�Q�J���3�&�����L�Q��
�D���U�H�P�R�W�H���Q�H�W�Z�R�U�N���� �7�K�X�V���� �L�W���V�H�Q�G�V���R�X�W���X�Q�W�D�J�J�H�G���S�D�F�N�H�W�V���W�R���W�K�H�� �0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K���W�R��
�E�H���U�R�X�W�H�G���L�Q���&�D�U�U�L�H�U���(�W�K�H�U�Q�H�W�����)�R�U���W�K�L�V���H�[�D�P�S�O�H�����,�(�(�(�������������4���W�D�J�J�L�Q�J���P�H�F�K�D�Q�L�V�P�� �F�D�Q���E�H���X�V�H�G���W�R��
�I�R�U�Z�D�U�G���G�D�W�D���I�U�R�P���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K���W�R���W�K�H���G�H�V�W�L�Q�D�W�L�R�Q���3�&������

��

 
�'�D�W�D���9�/�$�1���1�H�W�Z�R�U�N���'�L�D�J�U�D�P��

��
�&�/�,���&�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�W�H�S�V�«�� �&�R�P�P�D�Q�G�V�« 
1.�� �(�Q�W�H�U���*�O�R�E�D�O���&�R�Q�I�L�J�X�U�D�W�L�R�Q��

�P�R�G�H����
SWH> enable  
Password:  
SWH# config  
SWH(config)#  

2.�� �&�U�H�D�W�H���9�/�$�1���������D�Q�G���D�V�V�L�J�Q��
�3�R�U�W�������D�Q�G���3�R�U�W������ ���W�R���9�/�$�1��
��������

SWH(config)# interface 1,48  
SWH(config - if - 1,48)#  vlan dot1q - vlan trunk - vlan 
11 
OK !  
SWH(config - vlan - 11)#  exit  

3.�� �1�D�P�H���9�/�$�1���������W�R���'�D�W�D�9�/�$�1����SWH(config)#  vlan dot1q - vlan 11  
SWH(config - vlan - 11)#  name DataVLAN  
OK !  
SWH(config - vlan - 11)#  exit  

4.�� �6�K�R�Z���F�X�U�U�H�Q�W�O�\���F�R�Q�I�L�J�X�U�H�G��
�G�R�W���T���9�/�$�1���P�H�P�E�H�U�V�K�L�S����

FOS- 3148 - 1A(config)# show vlan dot1q - vlan trunk -
vlan  
================================================  
Configure Trunk VLAN :  
================================================  



��
������ ��

CPU VLAN ID         : 1  
Management Priority : 0  
VLAN Name      VLAN  1      8   41    48 CPU  
-------------  ----   --------    --------  ---  
Default_VLAN      1  VVVVVVVV  �« VVVVVVVV  V 
DataVLAN         11  V -------   -------V  -  
 
NOTE: By default, all ports are member ports of the 
Default_VLAN. Before removing the Default_VLAN from the VLAN 
table, make sure you have correct management VLAN and VLAN 
mode configurations, otherwise, incorrect configurations may 
disconnect your management PC to the Managed Industrial PoE 
Switc h immediately when you enter the command.  

5.�� �6�H�W���3�R�U�W���������W�R���W�U�X�Q�N���P�R�G�H����SWH(config)# interface 48  
SWH(config - if - 48)#  vlan dot1q - vlan mode trunk  
OK !  
SWH(config - if - 48)#  exit  

6.�� �&�K�D�Q�J�H���3�R�U�W�����¶�V���$�F�F�H�V�V���9�/�$�1��
�W�R���³�����´����

SWH(config )# interface 1  
SWH(config - if -1 )#  vlan  dot1q - vlan access - vlan 11  
OK !  
SWH(config - if -1 )#  exit  

7.�� �6�K�R�Z���F�X�U�U�H�Q�W�O�\���F�R�Q�I�L�J�X�U�H�G��
�9�/�$�1���W�D�J���V�H�W�W�L�Q�J�V����

SWH(config)# show  vlan interface  
================================================  
IEEE 802.1q Tag VLAN Interface :  
================================================  
Port  Access - vlan  User Priority  Port VLAN Mode  Trunk - vlan  
----  -----------  -------------  --------------  ----------  
   1           11                   0  access         1,11  
   2            1                   0  access            1 
   3            1                   0  access            1 

. 

. 

. 
  45            1                   0  access            1 
  46            1                   0  access            1 
  47            1                   0  access            1 
  48            1                   0  trunk          1,11  

��
��
��
�:�H�E���0�D�Q�D�J�H�P�H�Q�W���&�R�Q�I�L�J�X�U�D�W�L�R�Q����

������ �6�H�O�H�F�W���³�9�/�$�1���,�Q�W�H�U�I�D�F�H�´���R�S�W�L�R�Q���L�Q���,�(�(�(�������������4���7�D�J���9�/�$�1���P�H�Q�X����
�6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W�!�9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q�!�,�(�(�(�������������T���7�D�J���9�/�$�1�!�9�/�$�1���,�Q�W�H�U�I�D�F�H��

��

��
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��
������ �&�U�H�D�W�H���D���Q�H�Z���'�D�W�D���9�/�$�1���������W�K�D�W���L�Q�F�O�X�G�H�V���3�R�U�W�������D�Q�G���3�R�U�W������ ���D�V���P�H�P�E�H�U�V����

�6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W�!�9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q�!�,�(�(�(�������������T���7�D�J���9�/�$�1�!�9�/�$�1���,�1�W�H�U�I�D�F�H��
��
��

��
��

��
�&�O�L�F�N���³�2�.�´���W�R���D�S�S�O�\���W�K�H���V�H�W�W�L�Q�J�V����
��

������ �(�G�L�W���D���Q�D�P�H���I�R�U���Q�H�Z���7�U�X�Q�N���9�/�$�1���������W�K�D�W���L�Q�F�O�X�G�H�V���3�R�U�W�������D�Q�G���������D�V���P�H�P�E�H�U���S�R�U�W�V����
�6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W�!�9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q�!�,�(�(�(�������������T���7�D�J���9�/�$�1�!�7�U�X�Q�N���9�/�$�1���W�D�E�O�H��

��
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��
�&�O�L�F�N���³�(�G�L�W�´�����W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���V�K�R�Z�V���X�S�����7�K�H���9�/�$�1���1�D�P�H���L�V���R�Q�O�\���W�K�H���H�G�L�W�D�E�O�H���L�W�H�P������

��
�&�O�L�F�N���³�2�.�´���W�R���D�S�S�O�\���W�K�H���V�H�W�W�L�Q�J�V����

��
������ �&�K�H�F�N���7�U�X�Q�N���9�/�$�1���������V�H�W�W�L�Q�J�V����

�6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W�!�9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q�!�,�(�(�(�������������T���7�D�J���9�/�$�1�!�7�U�X�Q�N���9�/�$�1���W�D�E�O�H��
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��
��
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��
������ �&�K�D�Q�J�H���3�R�U�W�����¶�V���$�F�F�H�V�V���9�/�$�1���W�R�����������D�Q�G���V�H�W���3�R�U�W���������W�R���W�U�X�Q�N���P�R�G�H����

�6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W�!�9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q�!�,�(�(�(�������������T���7�D�J���9�/�$�1�!���9�/�$�1���,�Q�W�H�U�I�D�F�H��
��

��
��

��
��

�&�O�L�F�N���³�2�.�´���W�R���D�S�S�O�\���W�K�H���V�H�W�W�L�Q�J�V����
��
�7�U�H�D�W�P�H�Q�W�V���R�I���3�D�F�N�H�W�V����

������ �$���X�Q�W�D�J�J�H�G���S�D�F�N�H�W���D�U�U�L�Y�H�V���D�W���3�R�U�W������
�:�K�H�Q���D�Q���X�Q�W�D�J�J�H�G���S�D�F�N�H�W���D�U�U�L�Y�H�V���D�W���3�R�U�W���������S�R�U�W�����¶�V���3�R�U�W���9�/�$�1���,�'�������������Z�L�O�O���E�H���D�G�G�H�G���W�R���W�K�H���R�U�L�J�L�Q�D�O��
�S�R�U�W�����%�H�F�D�X�V�H���S�R�U�W���������L�V���V�H�W���D�V���D���W�U�X�Q�N���S�R�U�W�����L�W���Z�L�O�O���I�R�U�Z�D�U�G���W�K�H���S�D�F�N�H�W���Z�L�W�K���W�D�J���������R�X�W���W�R���W�K�H���&�D�U�U�L�H�U��
�(�W�K�H�U�Q�H�W����
��
������ �$���W�D�J�J�H�G���S�D�F�N�H�W���D�U�U�L�Y�H�V���D�W���3�R�U�W������
�,�Q���P�R�V�W���V�L�W�X�D�W�L�R�Q�V�����G�D�W�D���9�/�$�1���Z�L�O�O���U�H�F�H�L�Y�H���X�Q�W�D�J�J�H�G���S�D�F�N�H�W�V���V�H�Q�W���I�U�R�P���W�K�H���F�O�L�H�Q�W���3�&���R�U���Z�R�U�N�V�W�D�W�L�R�Q����
�,�I���W�D�J�J�H�G���S�D�F�N�H�W�V���D�U�H���U�H�F�H�L�Y�H�G�����S�R�V�V�L�E�O�\���V�H�Q�W���E�\���P�D�O�L�F�L�R�X�V���D�W�W�D�F�N�H�U�V�������W�K�H�\���Z�L�O�O���E�H���G�U�R�S�S�H�G����
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������ ��

�,�,�,�����0�D�Q�D�J�H�P�H�Q�W���9�/�$�1��
�)�R�U�� �V�H�F�X�U�L�W�\�� �D�Q�G���S�H�U�I�R�U�P�D�Q�F�H�� �U�H�D�V�R�Q�V���� �L�W�� �L�V���E�H�V�W�� �W�R�� �V�H�S�D�U�D�W�H�� �X�V�H�U���W�U�D�I�I�L�F�� �D�Q�G���P�D�Q�D�J�H�P�H�Q�W�� �W�U�D�I�I�L�F����
�:�K�H�Q���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���L�V���V�H�W���X�S�����R�Q�O�\���D���K�R�V�W���R�U���K�R�V�W�V���W�K�D�W���L�V���D�U�H���L�Q���W�K�L�V���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���F�D�Q��
�P�D�Q�D�J�H���W�K�H���G�H�Y�L�F�H�����W�K�X�V�����E�U�R�D�G�F�D�V�W�V���W�K�D�W���W�K�H���G�H�Y�L�F�H���U�H�F�H�L�Y�H�V���R�U���W�U�D�I�I�L�F�����H���J�����P�X�O�W�L�F�D�V�W�����G�L�U�H�F�W�H�G���W�R��
�W�K�H���P�D�Q�D�J�H�P�H�Q�W���S�R�U�W���Z�L�O�O���E�H���P�L�Q�L�P�L�]�H�G������
��
�:�H�E���0�D�Q�D�J�H�P�H�Q�W���&�R�Q�I�L�J�X�U�D�W�L�R�Q�����$�F�F�H�V�V���0�R�G�H������

�6�X�S�S�R�V�H�G���W�K�D�W���Z�H���K�D�Y�H���W�K�H���G�H�I�D�X�O�W���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���Z�K�R�V�H���9�/�$�1���,�'���L�V�������I�R�U���D�O�O���S�R�U�W�V�����Z�H���F�D�Q��
�F�U�H�D�W�H���Q�H�Z���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1�V���D�V���U�H�T�X�L�U�H�G�����7�K�L�V���H�[�D�P�S�O�H���L�V���W�R���G�H�P�R�Q�V�W�U�D�W�H���K�R�Z���W�R���V�H�W���X�S��
�0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���I�U�R�P���������W�R���������R�Q���V�S�H�F�L�I�L�H�G���S�R�U�W�V���X�Q�G�H�U���$�F�F�H�V�V���P�R�G�H������
��
�,�Q���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���1�H�W�Z�R�U�N���'�L�D�J�U�D�P�����W�K�H���P�D�Q�D�J�H�P�H�Q�W���3�&���R�Q���W�K�H���U�L�J�K�W���Z�R�X�O�G���O�L�N�H���W�R���P�D�Q�D�J�H��
�W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K���R�Q���W�K�H���O�H�I�W���G�L�U�H�F�W�O�\�����<�R�X���F�D�Q���I�R�O�O�R�Z���W�K�H���V�W�H�S�V���G�H�V�F�U�L�E�H�G���E�H�O�R�Z���W�R��
�V�H�W���X�S���W�K�H���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1����
��
��
��
��
��
��
��
�� ��
��
��
��
��
��

�0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���1�H�W�Z�R�U�N���'�L�D�J�U�D�P��
��

�0�D�Q�D�J�H�P�H�Q�W���3�&��
�0�D�Q�D�J�H�G���6�Z�L�W�F�K��

�8�Q���W�D�J��

�6�X�S�S�R�V�H���3�&���L�V���F�R�Q�Q�H�F�W�H�G��
���W�R���S�R�U�W��������
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������ �&�K�D�Q�J�H���W�K�H���0�D�Q�D�J�H�P�H�Q�W���G�H�I�D�X�O�W���9�/�$�1�������L�Q�W�R���9�/�$�1���������W�K�D�W���L�Q�F�O�X�G�H�V���3�R�U�W�������������������������D�Q�G��

�������X�Q�G�H�U���$�F�F�H�V�V���P�R�G�H����

��
�&�O�L�F�N���³�2�.�´���W�R���D�S�S�O�\���W�K�H���V�H�W�W�L�Q�J�V����

��
Note1:  Make sure you have correct management VLAN and VLAN Mode configurations, 

otherwise, incorrect configurations may disconnect your management PC to the Managed 
Industrial PoE Switch 

   immediately when you click �³OK� ́to apply. 
 
Note2: ��After clicking �³OK� ,́ the checked boxes will soon be emptied because this Management 

VLAN is for configuration only. 
To check the current status of Management VLAN, please refer to IEEE 802.1q Tag VLAN 
Table or VLAN Interface . 
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��
�������1�R�Z�����F�K�D�Q�J�H���W�K�H���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���������L�Q�W�R���9�/�$�1���������D�Q�G���L�Q�F�O�X�G�H�V���3�R�U�W�����������������D�Q�G��������
�X�Q�G�H�U���$�F�F�H�V�V���P�R�G�H�����,�W�¶�V���Q�H�F�H�V�V�D�U�\���W�R���L�Q�F�O�X�G�H���3�R�U�W���������W�R���S�U�H�Y�H�Q�W���W�K�H���G�L�V�F�R�Q�Q�H�F�W�L�R�Q������

��

��
��

�&�O�L�F�N���³�2�.�´���W�R���D�S�S�O�\���W�K�H���V�H�W�W�L�Q�J�V����
��

Note: To check the current status of Management VLAN, please refer to IEEE 802.1q Tag VLAN 
 Table or VLAN Interface . 
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��
�:�H�E���0�D�Q�D�J�H�P�H�Q�W���&�R�Q�I�L�J�X�U�D�W�L�R�Q�����7�U�X�Q�N���0�R�G�H������

�,�Q�� �0�D�Q�D�J�H�P�H�Q�W�� �9�/�$�1�� �1�H�W�Z�R�U�N�� �'�L�D�J�U�D�P���V�K�R�Z�Q���E�H�O�R�Z�����W�K�H���P�D�Q�D�J�H�P�H�Q�W���3�&���R�Q���W�K�H���U�L�J�K�W���Z�R�X�O�G��
�O�L�N�H���W�R���P�D�Q�D�J�H���W�K�H�� �0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K���R�Q���W�K�H���O�H�I�W���U�H�P�R�W�H�O�\���� �<�R�X���F�D�Q���I�R�O�O�R�Z���W�K�H���V�W�H�S�V��
�G�H�V�F�U�L�E�H�G���E�H�O�R�Z���W�R���V�H�W���X�S���W�K�H���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1����

��

��

�0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���1�H�W�Z�R�U�N���'�L�D�J�U�D�P��

�6�X�S�S�R�V�H�G���W�K�D�W���W�K�H���0�D�Q�D�J�H�P�H�Q�W���3�&���L�V���U�H�P�R�W�H�O�\���F�R�Q�Q�H�F�W�H�G���W�R���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K���3�R�U�W��
�������D�V���V�K�R�Z�Q���D�E�R�Y�H���Z�K�L�O�H���Z�H���K�D�Y�H���D���Y�D�U�L�R�X�V���R�I���H�[�L�V�W�L�Q�J���W�U�X�Q�N���Y�O�D�Q���D�Q�G���W�K�H���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1��������
�L�V���V�H�W���R�Q���3�R�U�W���������������������������D�Q�G���&�3�8���D�V�� �V�K�R�Z�Q���E�H�O�R�Z�����:�H���F�D�Q���F�U�H�D�W�H���Q�H�Z���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1��������
�D�V���U�H�T�X�L�U�H�G�����7�K�L�V���S�D�U�W���L�V���W�R���G�H�P�R�Q�V�W�U�D�W�H���K�R�Z���W�R���V�H�W���X�S���I�U�R�P���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���������W�R���9�/�$�1���������R�Q��
�V�S�H�F�L�I�L�H�G���S�R�U�W�V���X�Q�G�H�U���7�U�X�Q�N���P�R�G�H������

��
�,�(�(�(�������������T���7�D�J���9�/�$�1���7�D�E�O�H��
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��
�������&�K�D�Q�J�H���W�K�H���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���������L�Q�W�R���9�/�$�1���������W�K�D�W���L�Q�F�O�X�G�H�V���3�R�U�W��������������������������

�X�Q�G�H�U���7�U�X�Q�N���P�R�G�H����
��

��

��
��

�&�O�L�F�N���³�2�.�´���W�R���D�S�S�O�\���W�K�H���V�H�W�W�L�Q�J�V����
��
Note1:  Make sure you have correct management VLAN and VLAN Mode configurations, 

otherwise, incorrect configurations may disconnect your management PC to the Managed 
Industrial PoE Switch immediately when you click �³OK� ́to apply. 

 
Note2: ��After clicking �³OK� ,́ the checked boxes will soon be emptied because this Management 

VLAN is for configuration only. 
           To check the current status of Management VLAN, please refer to IEEE 802.1q Tag VLAN 

Table or VLAN Interface. 
��
�7�K�H�Q�����0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���L�V���F�K�D�Q�J�L�Q�J���W�R���9�/�$�1������������
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��
�,�(�(�(�������������T���7�D�J���9�/�$�1���7�D�E�O�H��

��
��

��
�9�/�$�1���,�Q�W�H�U�I�D�F�H��

��
�&�/�,���&�R�Q�I�L�J�X�U�D�W�L�R�Q���$�F�F�H�V�V���0�R�G�H������

�6�X�S�S�R�V�H�G���W�K�D�W���Z�H���K�D�Y�H���W�K�H���G�H�I�D�X�O�W���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���Z�K�R�V�H���9�/�$�1���,�'���L�V�������I�R�U���D�O�O���S�R�U�W�V�����Z�H���F�D�Q��
�F�U�H�D�W�H���Q�H�Z���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1�V���D�V���U�H�T�X�L�U�H�G�����7�K�L�V���H�[�D�P�S�O�H���L�V���W�R���G�H�P�R�Q�V�W�U�D�W�H���K�R�Z���W�R���V�H�W���X�S��
�0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���������D�Q�G���W�K�H�Q���F�K�D�Q�J�H���9�/�$�1���������L�Q�W�R���9�/�$�1���������R�Q���V�S�H�F�L�I�L�H�G���S�R�U�W�V���X�Q�G�H�U���$�F�F�H�V�V��
�P�R�G�H������
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��
������ �&�K�D�Q�J�H���W�K�H���0�D�Q�D�J�H�P�H�Q�W���G�H�I�D�X�O�W���9�/�$�1�������L�Q�W�R���9�/�$�1���������W�K�D�W���L�Q�F�O�X�G�H�V���3�R�U�W�������������������������D�Q�G��

�������X�Q�G�H�U���$�F�F�H�V�V���P�R�G�H����
��

�6�W�H�S�V�«�� �&�R�P�P�D�Q�G�V�«��
1.�� �(�Q�W�H�U���*�O�R�E�D�O���&�R�Q�I�L�J�X�U�D�W�L�R�Q��

�P�R�G�H����
Switch> enable  
Password:  
Switch# configure  
Switch(config)#  

2.�� �$�V�V�L�J�Q���9�/�$�1���������W�R��
�0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���D�Q�G���3�R�U�W��
���� ������ ���W�R���0�D�Q�D�J�H�P�H�Q�W���S�R�U�W����

Switch(config)# vlan management - vlan 15 
management - port 45 - 48 mode access  
OK !  
 
NOTE: Make sure you have correct 
management VLAN and VLAN mode 
configurations, otherwise, incorrect 
configurations may disconnect your 
management PC to the Managed Industrial 
PoE Switch immediately when you enter 
the command. 

3.�� �6�K�R�Z���F�X�U�U�H�Q�W�O�\���F�R�Q�I�L�J�X�U�H�G��
�G�R�W���T���V�H�W�W�L�Q�J�V���D�Q�G���F�K�H�F�N��
�&�3�8���K�D�V���E�H�H�Q���D���P�H�P�E�H�U��
�S�R�U�W���L�Q���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1��
��������

Switch(config)# show  vlan dot1q - vlan tag - vlan  
=============================================================  
Configure Trunk VLAN  : 
=============================================================  
CPU VLAN ID : 1 5 
Management Priority : 0  
VLAN Name        VLAN  1       8     41     48  CPU 
--------------  ----   --------       --------   ---  
Default_VLAN        1  VVVVVVV�9���«..   VVVVVVVV   - 
Access - 0015        15  --------       ----VVVV    V 
 

��
�������1�R�Z�����F�K�D�Q�J�H���W�K�H���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���������L�Q�W�R���9�/�$�1���������D�Q�G���L�Q�F�O�X�G�H�V���3�R�U�W�����������������D�Q�G���������W�R��

�$�F�F�H�V�V���P�R�G�H�����,�W�¶�V���Q�H�F�H�V�V�D�U�\���W�R���L�Q�F�O�X�G�H���3�R�U�W���������W�R���S�U�H�Y�H�Q�W���W�K�H���G�L�V�F�R�Q�Q�H�F�W�L�R�Q������
��
�6�W�H�S�V�«�� �&�R�P�P�D�Q�G�V�«��
1.�� �(�Q�W�H�U���*�O�R�E�D�O���&�R�Q�I�L�J�X�U�D�W�L�R�Q��

�P�R�G�H����
Switch> enable  
Password:  
Switch# configure  
Switch(config)#  

2.�� �$�V�V�L�J�Q���9�/�$�1���������W�R��
�0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���D�Q�G���3�R�U�W��
���� ������ ���W�R���0�D�Q�D�J�H�P�H�Q�W���S�R�U�W����

Switch(config)# vlan management - vlan 20  
management - port 45 - 47 mode access  
OK !  
 
NOTE: Make sure you have correct 
management VLAN and VLAN mode 
configurations, otherwise, incorrect 
configurations may disconnect your 
management PC to the Managed Industrial 
PoE Switch immediately when you enter 
the command. 

3.�� �6�K�R�Z���F�X�U�U�H�Q�W�O�\���F�R�Q�I�L�J�X�U�H�G��
�G�R�W���T���V�H�W�W�L�Q�J�V���D�Q�G���F�K�H�F�N��
�&�3�8���K�D�V���E�H�H�Q���D���P�H�P�E�H�U��
�S�R�U�W���L�Q���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1��
�������	����������

Switch(config)# show  vlan dot1q - vlan tag - vlan  
=============================================================  
Configure Trunk VLAN  : 
=============================================================  
CPU VLAN ID : 20  
Management Priority : 0  
VLAN Name        VLAN  1       8     41     48  CPU 
--------------  ----    --------       --------   ---  
Default_VLAN        1  VVVVVVV �9���«..   VVVVVVVV   - 
Access - 0015        15   --------       ------- V   - 
Access - 0020        20   --------       ----VVV -   V 
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��
�&�/�,���&�R�Q�I�L�J�X�U�D�W�L�R�Q���7�U�X�Q�N���0�R�G�H������

�7�K�L�V���S�D�U�W���L�V���W�R���G�H�P�R�Q�V�W�U�D�W�H���K�R�Z���W�R���F�K�D�Q�J�H���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���������L�Q�W�R���9�/�$�1���������R�Q���V�S�H�F�L�I�L�H�G���S�R�U�W�V��
�X�Q�G�H�U�� �7�U�X�Q�N�� �P�R�G�H���� �6�X�S�S�R�V�H�G�� �W�K�D�W�� �Z�H�� �K�D�Y�H�� �W�K�H�� �H�[�L�V�W�L�Q�J�� �0�D�Q�D�J�H�P�H�Q�W�� �9�/�$�1�� ������ �R�Q�� �3�R�U�W��
�������������������������D�Q�G���&�3�8�����Z�H���F�D�Q���F�U�H�D�W�H���Q�H�Z���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���������D�V���U�H�T�X�L�U�H�G����
��
�������&�K�D�Q�J�H���W�K�H���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���������L�Q�W�R���9�/�$�1���������W�K�D�W���L�Q�F�O�X�G�H�V���3�R�U�W��������������������������

�X�Q�G�H�U���7�U�X�Q�N���P�R�G�H����
����
�6�W�H�S�V�«�� �&�R�P�P�D�Q�G�V�«��
1.�� �(�Q�W�H�U���*�O�R�E�D�O���&�R�Q�I�L�J�X�U�D�W�L�R�Q��

�P�R�G�H����
Switch> enable  
Password:  
Switch# configure  
Switch(config)#  

2.�� �$�V�V�L�J�Q���9�/�$�1���������W�R��
�0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���D�Q�G���3�R�U�W��
���� ������ ���W�R���0�D�Q�D�J�H�P�H�Q�W���S�R�U�W����

Switch(config)# vlan management - vlan 20 
management - port 45 - 47 mode trunk  
OK !  
 
NOTE: Make sure you have correct 
management VLAN and VLAN mode 
configurations, otherwise, incorrect 
configurations may disconnect your 
management PC to the Managed Industrial 
PoE Switch immediately when you enter 
the command. 

3.�� �6�K�R�Z���F�X�U�U�H�Q�W�O�\���F�R�Q�I�L�J�X�U�H�G��
�G�R�W���T���V�H�W�W�L�Q�J�V���D�Q�G���F�K�H�F�N��
�&�3�8���K�D�V���E�H�H�Q���D���P�H�P�E�H�U��
�S�R�U�W���L�Q���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1��
���� ����

Switch(config)# show  vlan dot1q - vlan tag - vlan  
=============================================================  
Configure Trunk VLAN  : 
=============================================================  
CPU VLAN ID : 20  
Management  Priority : 0  
VLAN Name        VLAN  1       8     41     48   CPU 
--------------   ----   --------       --------   ---  
Default_VLAN        1  VVVVVVV �9���«..   VVVV----     - 

13  --------       ------- V    - 
14  --------       --- -V -- V    - 
15  --------       --- -V VVV    - 
16  --------       --- - VVVV    - 
17  --------       --- - VVVV    - 
18  --------       --- - VVVV    - 

         19   --------       --- - VVVV    - 
20  --------       --- - VVV-    V 

��

��
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�,�9�����4���L�Q���4����
�7�K�H�� �,�(�(�(�� �����������4�� �G�R�X�E�O�H�� �W�D�J�J�L�Q�J�� �9�/�$�1�� �L�V�� �D�O�V�R�� �U�H�I�H�U�U�H�G�� �W�R�� �4���L�Q���4���R�U�� �9�/�$�1�� �V�W�D�F�N�L�Q�J�� ���,�(�(�(��
�����������D�G�������,�W�V���S�X�U�S�R�V�H���L�V���W�R���H�[�S�D�Q�G���W�K�H�������������T���9�/�$�1���V�S�D�F�H���E�\���W�D�J�J�L�Q�J���W�K�H���L�Q�Q�H�U���W�D�J�J�H�G���S�D�F�N�H�W�V�����,�Q��
�W�K�L�V�� �Z�D�\���� �D�� �³�G�R�X�E�O�H���W�D�J�J�H�G�´�� �I�U�D�P�H�� �L�V�� �F�U�H�D�W�H�G�� �V�R�� �D�V�� �W�R�� �V�H�S�D�U�D�W�H�� �F�X�V�W�R�P�H�U���W�U�D�I�I�L�F�� �Z�L�W�K�L�Q�� �D�� �V�H�U�Y�L�F�H��
�S�U�R�Y�L�G�H�U���Q�H�W�Z�R�U�N�����$�V���V�K�R�Z�Q���E�H�O�R�Z�����W�K�H���Q�H�W�Z�R�U�N���G�L�D�J�U�D�P���G�H�S�L�F�W�V���W�K�H���6�Z�L�W�F�K���$�����R�Q���W�K�H���O�H�I�W�����F�D�U�U�L�H�V���D��
�&�X�V�W�R�P�H�U���W�D�J�����������:�K�H�Q���W�D�J�J�H�G���S�D�F�N�H�W�V���D�U�H���U�H�F�H�L�Y�H�G���R�Q���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K�����W�K�H�\��
�V�K�R�X�O�G�� �E�H�� �W�D�J�J�H�G�� �Z�L�W�K�� �D�Q�� �R�X�W�H�U�� �6�H�U�Y�L�F�H�� �3�U�R�Y�L�G�H�U�� �W�D�J�� �������� �7�R�� �V�H�W�� �X�S�� �W�K�H���Q�H�W�Z�R�U�N�� �D�V�� �S�U�R�Y�L�G�H�G���� �\�R�X��
�F�D�Q���I�R�O�O�R�Z���W�K�H���V�W�H�S�V���G�H�V�F�U�L�E�H�G���E�H�O�R�Z������
��

 
�4���L�Q���4���9�/�$�1���1�H�W�Z�R�U�N���'�L�D�J�U�D�P��

��
�&�/�,���&�R�Q�I�L�J�X�U�D�W�L�R�Q����
�6�W�H�S�V�«�� �&�R�P�P�D�Q�G�V�«��
������ �(�Q�W�H�U���*�O�R�E�D�O���&�R�Q�I�L�J�X�U�D�W�L�R�Q��

�P�R�G�H����
SWH> enable  
Password:  
SWH# config  
SWH(config)#  

������ �(�Q�D�E�O�H���4���L�Q���4���9�/�$�1�� SWH(config)# vlan qinq - vlan  
OK !  

������ �$�V�V�L�J�Q���3�R�U�W���������W�R���,�6�3���S�R�U�W��SWH(config)# vlan qinq - vlan isp - port 48  
OK !  

������ �&�U�H�D�W�H���6���7�D�J���������R�Q���3�R�U�W��������SWH(config)# interface 1  
SWH(config - if - 1)# vlan qinq - vlan stag - vid 15  
OK !  
SWH(config - if - 1)# exit  

������ �6�K�R�Z���F�X�U�U�H�Q�W�O�\���F�R�Q�I�L�J�X�U�H�G��
�G�R�W���T���9�/�$�1���P�H�P�E�H�U�V�K�L�S����

SWH(config)# show vlan qinq - vlan  
=================================================  
Q-in - Q VLAN Configuration :  
=================================================  
QinQ VLAN         : enable  
Stag Ethertype    : 0x9100  
Management Stag   : 15  
 
Port  Stag VID  ISP Port  
----  --------  --------  
   1        15   disable  
   2         1   disable  
             . 
             . 
  46         1    disable  
  47         1    disable  
  48         1    enable  
 
NOTE: By default, all ports are member ports of the 
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Default_VLAN. Before removing the Default_VLAN  from the VLAN 
table, make sure you have correct management VLAN and VLAN 
mode configurations, otherwise, incorrect configurations may 
disconnect your management PC to the Managed Industrial PoE 
Switch  immediately when you enter the command.  

��
�:�H�E���0�D�Q�D�J�H�P�H�Q�W���&�R�Q�I�L�J�X�U�D�W�L�R�Q����

������ �6�H�O�H�F�W���³�9�/�$�1���,�Q�W�H�U�I�D�F�H�´���R�S�W�L�R�Q���L�Q���,�(�(�(�������������4���7�D�J���9�/�$�1���P�H�Q�X����
�6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W�!�9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q�!�,�(�(�(�������������T���7�D�J���9�/�$�1�!�9�/�$�1���,�Q�W�H�U�I�D�F�H��
��

��
��

��
��

�&�K�H�F�N���W�K�H���9�/�$�1���V�W�D�W�X�V�����6�X�S�S�R�V�H�G���W�K�D�W���3�R�U�W�������F�D�U�U�L�H�V���D�F�F�H�V�V���9�/�$�1���������Z�K�L�O�H���3�R�U�W���������W�U�X�Q�N��
�9�/�$�1��������

��

��
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������ �&�U�H�D�W�H���D���Q�H�Z���6�H�U�Y�L�F�H���9�/�$�1���������W�K�D�W���L�Q�F�O�X�G�H�V���3�R�U�W�������D�Q�G���3�R�U�W������ ���D�V���P�H�P�E�H�U���S�R�U�W�V����
�6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W�!�9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q�!�,�(�(�(�������������T���7�D�J���9�/�$�1�!�4�L�Q�4���9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q��

��

��
��

��
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�&�O�L�F�N���³�2�.�´���W�R���D�S�S�O�\���W�K�H���V�H�W�W�L�Q�J�V����
��

NOTE: By default, all ports are member ports of the Default_VLAN. Before removing the 
Deafult_VLAN from the VLAN table, make sure you have correct management VLAN and PVID 
configurations, otherwise, incorrect configurations may disconnect your management PC to the 
Managed Industrial PoE Switch immediately when you enter the command. 
��
�7�U�H�D�W�P�H�Q�W�V���R�I���3�D�F�N�H�W�V����

������ �$���W�D�J�J�H�G���S�D�F�N�H�W���D�U�U�L�Y�H�V���D�W���3�R�U�W������
�:�K�H�Q�� �D�� �S�D�F�N�H�W�� �Z�L�W�K�� �D�� �W�D�J�� ������ �D�U�U�L�Y�H�V�� �D�W�� �3�R�U�W�� ������ �W�K�H�� �R�U�L�J�L�Q�D�O�� �W�D�J�� �Z�L�O�O�� �E�H�� �N�H�S�W�� �L�Q�W�D�F�W�� �D�Q�G�� �W�K�H�Q��
�D�G�G�H�G���D�Q���R�X�W�H�U���W�D�J���������E�\���3�R�U�W���������Z�K�L�F�K���L�V���V�H�W���D�V���D���W�X�Q�Q�H�O���S�R�U�W�����:�K�H�Q���W�K�L�V���S�D�F�N�H�W���L�V���I�R�U�Z�D�U�G�H�G���W�R��
�3�R�U�W������ �����W�Z�R���W�D�J�V���Z�L�O�O���E�H���I�R�U�Z�D�U�G�H�G���R�X�W���E�H�F�D�X�V�H���3�R�U�W���������L�V���V�H�W���D�V���D���W�U�X�Q�N���S�R�U�W����
��

������ �$���X�Q�W�D�J�J�H�G���S�D�F�N�H�W���D�U�U�L�Y�H�V���D�W���3�R�U�W������
�,�I���D�Q���X�Q�W�D�J�J�H�G���S�D�F�N�H�W���L�V���U�H�F�H�L�Y�H�G�����L�W���Z�L�O�O���D�O�V�R���E�H���D�G�G�H�G���D���W�D�J�����������+�R�Z�H�Y�H�U�����4���L�Q���4���I�X�Q�F�W�L�R�Q���Z�L�O�O��
�Q�R�W���Z�R�U�N����

�&�O�L�F�N���H�Q�D�E�O�H��

�6�S�H�F�L�I�\���6���W�D�J���9�,�'��

�&�K�H�F�N���,�6�3���S�R�U�W��
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��
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����������

���������������� ����������������

�������� �5�H�Y�L�V�H���L�Q�W�H�U�I�D�F�H���G�H�V�F�U�L�S�W�L�R�Q�V���������������%���� ����������������
�������� �$�G�G�� �D�Q�G�� �U�H�Y�L�V�H�� �:�(�%�� �P�D�Q�D�J�H�P�H�Q�W��
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��
NOTE: �7�K�L�V���8�V�H�U�¶�V���0�D�Q�X�D�O���L�V���Z�U�L�W�W�H�Q���R�U���U�H�Y�L�V�H�G���D�F�F�R�U�G�L�Q�J���W�R���W�K�H���R�I�I�L�F�L�D�O�O�\-released Firmware version. The 
content of this Manual is subject to change without prior notice. 
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