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Trademarks 
CTS is a registered trademark of Connection Technology Systems Inc..  
Contents are subject to revision without prior notice. 
All other trademarks remain the property of their owners. 
 

Copyright Statement 
Copyright �”  Connection Technology Systems Inc.. 
This publication may not be reproduced as a whole or in part, in any way whatsoever unless prior consent has been obtained from 
Connection Technology Systems Inc.. 
 

FCC Warning 
This equipment has been tested and found to comply with the limits for a Class A digital device, pursuant to Part 15 of the FCC 
Rules. These limitations are designed to provide reasonable protection against harmful interference in a residential installation. 
This equipment generates, uses and can radiate radio frequency energy and, if not installed and used in accordance with the 
instructions, may cause harmful interference to radio communications. However, there is no guarantee that interference will not 
occur in a particular installation. If this equipment does cause harmful interference to radio or television reception, which can be 
determined by turning the equipment off and on, the user is encouraged to try to correct the interference by one or more of the 
following measures: 
 
�„ �� Reorient or relocate the receiving antenna. 

    
�„ �� Increase the separation between the equipment and receiver. 

    
�„ �� Connect the equipment into an outlet on a circuit different from that to which the receiver is connected. 
    
�„ �� Consult your local distributors or an experienced radio/TV technician for help. 
    
�„ �� Shielded interface cables must be used in order to comply with emission limits. 
 
Changes or modifications to the equipment, which are not approved by the party responsible for compliance, could affect the user�¶�V��
authority to operate the equipment. 
 
Copyright © 2018 All Rights Reserved.  
 
Company has an on-going policy of upgrading its products and it may be possible that information in this document is not up-to-
date. Please check with your local distributors for the latest information. No part of this document can be copied or reproduced in 
any form without written consent from the company. 
 
Trademarks: 
All trade names and trademarks are the properties of their respective companies. 
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1. INTRODUCTION 
�7�K�D�Q�N���\�R�X���I�R�U���X�V�L�Q�J���W�K�H�����������������������������%�D�V�H���7���X�S���W�R�������:���3�R�(���S�R�U�W�V���S�O�X�V�����������������������%�D�V�H���;���6�)�3��
�S�R�U�W�V�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �*�L�J�D�E�L�W�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �W�K�D�W�� �L�V�� �V�S�H�F�L�I�L�F�D�O�O�\�� �G�H�V�L�J�Q�H�G�� �I�R�U�� �)�7�7�[��
�D�S�S�O�L�F�D�W�L�R�Q�V�����7�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���6�Z�L�W�F�K���S�U�R�Y�L�G�H�V���D���E�X�L�O�W���L�Q���P�D�Q�D�J�H�P�H�Q�W���P�R�G�X�O�H���W�K�D�W���H�Q�D�E�O�H�V��
�X�V�H�U�V�� �W�R�� �F�R�Q�I�L�J�X�U�H�� �D�Q�G�� �P�R�Q�L�W�R�U�� �W�K�H�� �R�S�H�U�D�W�L�R�Q�D�O�� �V�W�D�W�X�V�� �E�R�W�K�� �O�R�F�D�O�O�\�� �D�Q�G�� �U�H�P�R�W�H�O�\���� �7�K�L�V�� �8�V�H�U�¶�V��
�0�D�Q�X�D�O�� �Z�L�O�O�� �H�[�S�O�D�L�Q�� �K�R�Z�� �W�R�� �X�V�H�� �F�R�P�P�D�Q�G���O�L�Q�H�� �L�Q�W�H�U�I�D�F�H�� �D�Q�G���:�H�E�� �0�D�Q�D�J�H�P�H�Q�W�� �W�R�� �F�R�Q�I�L�J�X�U�H�� �\�R�X�U��
�0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �6�Z�L�W�F�K���� �7�K�H�� �U�H�D�G�H�U�V�� �R�I�� �W�K�L�V�� �P�D�Q�X�D�O�� �V�K�R�X�O�G�� �K�D�Y�H�� �N�Q�R�Z�O�H�G�J�H�� �D�E�R�X�W�� �W�K�H�L�U��
�Q�H�W�Z�R�U�N�� �W�\�S�R�O�R�J�L�H�V�� �D�Q�G�� �D�E�R�X�W�� �E�D�V�L�F�� �Q�H�W�Z�R�U�N�L�Q�J�� �F�R�Q�F�H�S�W�V�� �V�R�� �D�V�� �W�R�� �P�D�N�H�� �W�K�H�� �E�H�V�W�� �R�I�� �W�K�L�V�� �X�V�H�U�¶�V��
�P�D�Q�X�D�O�� �D�Q�G�� �P�D�[�L�P�L�]�H���W�K�H���0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �6�Z�L�W�F�K�¶�V�� �S�H�U�I�R�U�P�D�Q�F�H�� �I�R�U�� �\�R�X�U�� �S�H�U�V�R�Q�D�O�L�]�H�G��
�Q�H�W�Z�R�U�N�L�Q�J���H�Q�Y�L�U�R�Q�P�H�Q�W����
��

1.1 Management Options 

�6�Z�L�W�F�K���P�D�Q�D�J�H�P�H�Q�W���R�S�W�L�R�Q�V���D�Y�D�L�O�D�E�O�H���D�U�H���O�L�V�W�H�G���E�H�O�R�Z����
�x�� �/�R�F�D�O���&�R�Q�V�R�O�H���0�D�Q�D�J�H�P�H�Q�W��
�x�� �7�H�O�Q�H�W���0�D�Q�D�J�H�P�H�Q�W��
�x�� �6�1�0�3���0�D�Q�D�J�H�P�H�Q�W��
�x�� �:�(�%���0�D�Q�D�J�H�P�H�Q�W��
�x�� �6�6�+���0�D�Q�D�J�H�P�H�Q�W��
��

Local Console Management 

�/�R�F�D�O���&�R�Q�V�R�O�H���0�D�Q�D�J�H�P�H�Q�W���L�V���G�R�Q�H���W�K�U�R�X�J�K���W�K�H���5�6�����������5�-������ ���&�R�Q�V�R�O�H���S�R�U�W���O�R�F�D�W�H�G���R�Q���W�K�H���I�U�R�Q�W��
�S�D�Q�H�O�� �R�I�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K���� �'�L�U�H�F�W�� �5�6���������� �F�D�E�O�H�� �F�R�Q�Q�H�F�W�L�R�Q�� �E�H�W�Z�H�H�Q��
�W�K�H���3�&���D�Q�G���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���L�V���U�H�T�X�L�U�H�G���I�R�U���W�K�L�V���W�\�S�H���R�I���P�D�Q�D�J�H�P�H�Q�W����
��
Telnet Management 

�7�H�O�Q�H�W���U�X�Q�V���R�Y�H�U���7�&�3���,�3���D�Q�G���D�O�O�R�Z�V���\�R�X���W�R���H�V�W�D�E�O�L�V�K���D���P�D�Q�D�J�H�P�H�Q�W���V�H�V�V�L�R�Q���W�K�U�R�X�J�K���W�K�H���Q�H�W�Z�R�U�N����
�2�Q�F�H���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���L�V���R�Q���W�K�H���Q�H�W�Z�R�U�N���Z�L�W�K���S�U�R�S�H�U���,�3���F�R�Q�I�L�J�X�U�D�W�L�R�Q�V����
�\�R�X���F�D�Q���X�V�H���7�H�O�Q�H�W���W�R���O�R�J�L�Q���D�Q�G���P�R�Q�L�W�R�U���L�W�V���V�W�D�W�X�V���U�H�P�R�W�H�O�\����
��
SSH��Management 

�6�6�+�� �0�D�Q�D�J�H�P�H�Q�W�� �V�X�S�S�R�U�W�V�� �H�Q�F�U�\�S�W�H�G�� �G�D�W�D�� �W�U�D�Q�V�I�H�U�� �W�R�� �S�U�H�Y�H�Q�W�� �W�K�H�� �G�D�W�D�� �I�U�R�P�� �E�H�L�Q�J�� �³�V�W�R�O�H�Q�´�� �I�R�U��
�U�H�P�R�W�H���P�D�Q�D�J�H�P�H�Q�W�������<�R�X���F�D�Q���X�V�H���3�X�7�7�<�����D���I�U�H�H���D�Q�G���R�S�H�Q���V�R�X�U�F�H���W�H�U�P�L�Q�D�O���H�P�X�O�D�W�R�U���D�S�S�O�L�F�D�W�L�R�Q��
�Z�K�L�F�K�� �F�D�Q�� �D�F�W�� �D�V�� �D�� �F�O�L�H�Q�W�� �I�R�U�� �W�K�H�� �6�6�+���� �W�R�� �J�D�L�Q�� �D�F�F�H�V�V�� �W�R�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K����

SNMP Management 

�6�1�0�3���L�V���D�O�V�R���G�R�Q�H���R�Y�H�U���W�K�H���Q�H�W�Z�R�U�N�������$�S�D�U�W���I�U�R�P���V�W�D�Q�G�D�U�G���0�,�%�����0�D�Q�D�J�H�P�H�Q�W���,�Q�I�R�U�P�D�W�L�R�Q���%�D�V�H�V������
�D�Q�� �D�G�G�L�W�L�R�Q�D�O�� �S�U�L�Y�D�W�H�� �0�,�%�� �L�V�� �D�O�V�R�� �S�U�R�Y�L�G�H�G�� �I�R�U�� �6�1�0�3���E�D�V�H�G�� �Q�H�W�Z�R�U�N�� �P�D�Q�D�J�H�P�H�Q�W�� �V�\�V�W�H�P�� �W�R��
�F�R�P�S�L�O�H���D�Q�G���F�R�Q�W�U�R�O�� 
��

Web Management 

�:�H�E�� �0�D�Q�D�J�H�P�H�Q�W�� �L�V�� �G�R�Q�H�� �R�Y�H�U�� �W�K�H�� �Q�H�W�Z�R�U�N�� �D�Q�G�� �F�D�Q�� �E�H�� �D�F�F�H�V�V�H�G�� �Y�L�D�� �D�� �V�W�D�Q�G�D�U�G�� �Z�H�E�� �E�U�R�Z�V�H�U����
�V�X�F�K���D�V���0�L�F�U�R�V�R�I�W���,�Q�W�H�U�Q�H�W���(�[�S�O�R�U�H�U�����2�Q�F�H���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���L�V���D�Y�D�L�O�D�E�O�H��
�R�Q�� �W�K�H�� �Q�H�W�Z�R�U�N���� �\�R�X�� �F�D�Q�� �O�R�J�L�Q�� �D�Q�G�� �P�R�Q�L�W�R�U�� �W�K�H�� �V�W�D�W�X�V�� �R�I�� �L�W�� �W�K�U�R�X�J�K���D���Z�H�E�� �E�U�R�Z�V�H�U�� �U�H�P�R�W�H�O�\�� �R�U��
�O�R�F�D�O�O�\���� �/�R�F�D�O�� �&�R�Q�V�R�O�H���W�\�S�H�� �:�H�E�� �P�D�Q�D�J�H�P�H�Q�W���� �H�V�S�H�F�L�D�O�O�\�� �I�R�U�� �W�K�H�� �I�L�U�V�W�� �W�L�P�H�� �X�V�H�� �R�I�� �W�K�H�� �0�D�Q�D�J�H�G��



��
������

�,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �W�R�� �V�H�W�� �X�S�� �W�K�H�� �Q�H�H�G�H�G�� �,�3���� �F�D�Q�� �E�H�� �G�R�Q�H�� �W�K�U�R�X�J�K�� �R�Q�H�� �R�I�� �W�K�H��
�����������������������%�D�V�H���7�;�� �����S�L�Q�� �5�-�������� �S�R�U�W�V�� �O�R�F�D�W�H�G���D�W�� �W�K�H���I�U�R�Q�W�� �S�D�Q�H�O���R�I�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(��
�(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K���� �'�L�U�H�F�W�� �5�--���� �� �/�$�1�� �F�D�E�O�H�� �F�R�Q�Q�H�F�W�L�R�Q�� �E�H�W�Z�H�H�Q���D���3�&�� �D�Q�G�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O��
�3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���L�V���U�H�T�X�L�U�H�G���I�R�U���:�H�E���0�D�Q�D�J�H�P�H�Q�W����
��
��

1.2 Management Software  

�7�K�H���I�R�O�O�R�Z�L�Q�J���L�V���D���O�L�V�W���R�I���P�D�Q�D�J�H�P�H�Q�W���V�R�I�W�Z�D�U�H���R�S�W�L�R�Q�V���S�U�R�Y�L�G�H�G���E�\���W�K�L�V���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(��
�(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����
��

�x�� �0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���&�/�,���L�Q�W�H�U�I�D�F�H��
�x�� �6�1�0�3���E�D�V�H�G���0�D�Q�D�J�H�P�H�Q�W���6�R�I�W�Z�D�U�H����
�x�� �:�H�E���%�U�R�Z�V�H�U���$�S�S�O�L�F�D�W�L�R�Q��

 
Console Program 

�7�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���K�D�V���D���E�X�L�O�W���L�Q���&�R�P�P�D�Q�G���/�L�Q�H���,�Q�W�H�U�I�D�F�H���F�D�O�O�H�G���W�K�H���&�/�,��
�Z�K�L�F�K���\�R�X���F�D�Q���X�V�H���W�R����
��

�x�� �&�R�Q�I�L�J�X�U�H���W�K�H���V�\�V�W�H�P��
�x�� �0�R�Q�L�W�R�U���W�K�H���V�W�D�W�X�V��
�x�� �5�H�V�H�W���W�K�H���V�\�V�W�H�P��
��

�<�R�X���F�D�Q���X�V�H���&�/�,���D�V���W�K�H���R�Q�O�\���P�D�Q�D�J�H�P�H�Q�W���V�\�V�W�H�P�������+�R�Z�H�Y�H�U�����R�W�K�H�U���Q�H�W�Z�R�U�N���P�D�Q�D�J�H�P�H�Q�W���R�S�W�L�R�Q�V����
�6�1�0�3���E�D�V�H�G���P�D�Q�D�J�H�P�H�Q�W���V�\�V�W�H�P�����D�U�H���D�O�V�R���D�Y�D�L�O�D�E�O�H������
��
�<�R�X�� �F�D�Q�� �D�F�F�H�V�V�� �W�K�H�� �W�H�[�W���P�R�G�H�� �&�R�Q�V�R�O�H�� �3�U�R�J�U�D�P�� �O�R�F�D�O�O�\�� �E�\�� �F�R�Q�Q�H�F�W�L�Q�J�� �D�� �9�7���������� �W�H�U�P�L�Q�D�O�� ���� �R�U�� �D��
�Z�R�U�N�V�W�D�W�L�R�Q�� �U�X�Q�Q�L�Q�J�� �9�7�������� �H�P�X�O�D�W�L�R�Q�� �V�R�I�W�Z�D�U�H�� ���� �W�R�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K��
�5�6�����������5�-������ ���&�R�Q�V�R�O�H���S�R�U�W���G�L�U�H�F�W�O�\�����2�U�����\�R�X���F�D�Q���X�V�H���7�H�O�Q�H�W���W�R���O�R�J�L�Q���D�Q�G���D�F�F�H�V�V���W�K�H�� �&�/�,���W�K�U�R�X�J�K��
�Q�H�W�Z�R�U�N���F�R�Q�Q�H�F�W�L�R�Q���U�H�P�R�W�H�O�\����

 
SNMP Management System 

�6�W�D�Q�G�D�U�G�� �6�1�0�3���E�D�V�H�G�� �Q�H�W�Z�R�U�N�� �P�D�Q�D�J�H�P�H�Q�W�� �V�\�V�W�H�P�� �L�V�� �X�V�H�G�� �W�R�� �P�D�Q�D�J�H�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O��
�3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �W�K�U�R�X�J�K�� �W�K�H�� �Q�H�W�Z�R�U�N�� �U�H�P�R�W�H�O�\�����:�K�H�Q�� �\�R�X�� �X�V�H�� �D�� �6�1�0�3���E�D�V�H�G�� �Q�H�W�Z�R�U�N��
�P�D�Q�D�J�H�P�H�Q�W���V�\�V�W�H�P�����W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���E�H�F�R�P�H�V���R�Q�H���R�I���W�K�H���P�D�Q�D�J�H�G��
�G�H�Y�L�F�H�V�� ���Q�H�W�Z�R�U�N�� �H�O�H�P�H�Q�W�V���� �L�Q�� �W�K�D�W�� �V�\�V�W�H�P���� �7�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K��
�P�D�Q�D�J�H�P�H�Q�W���P�R�G�X�O�H���F�R�Q�W�D�L�Q�V���D�Q���6�1�0�3���D�J�H�Q�W���W�K�D�W���Z�L�O�O���U�H�V�S�R�Q�G���W�R���W�K�H���U�H�T�X�H�V�W�V���I�U�R�P���W�K�H���6�1�0�3��
�E�D�V�H�G���Q�H�W�Z�R�U�N���P�D�Q�D�J�H�P�H�Q�W���V�\�V�W�H�P�����7�K�H�V�H���U�H�T�X�H�V�W�V�����Z�K�L�F�K���\�R�X���F�D�Q���F�R�Q�W�U�R�O�����F�D�Q���Y�D�U�\���I�U�R�P���J�H�W�W�L�Q�J��
�V�\�V�W�H�P���L�Q�I�R�U�P�D�W�L�R�Q���W�R���V�H�W�W�L�Q�J���W�K�H���G�H�Y�L�F�H���D�W�W�U�L�E�X�W�H���Y�D�O�X�H�V����
��
�7�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�¶�V�� �S�U�L�Y�D�W�H�� �0�,�%�� �L�V�� �S�U�R�Y�L�G�H�G�� �I�R�U�� �\�R�X�� �W�R�� �E�H�� �L�Q�V�W�D�O�O�H�G�� �L�Q��
�\�R�X�U���6�1�0�3���E�D�V�H�G���Q�H�W�Z�R�U�N���P�D�Q�D�J�H�P�H�Q�W���V�\�V�W�H�P������
��
Web Browser Application 

�<�R�X�� �F�D�Q�� �P�D�Q�D�J�H�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �W�K�U�R�X�J�K���D���Z�H�E�� �E�U�R�Z�V�H�U���� �V�X�F�K�� �D�V��
�,�Q�W�H�U�Q�H�W���(�[�S�O�R�U�H�U���R�U���*�R�R�J�O�H���&�K�U�R�P�H�����H�W�F���������7�K�H���G�H�I�D�X�O�W���,�3���D�G�G�U�H�V�V���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(��
�(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���S�R�U�W���F�D�Q���E�H���U�H�D�F�K�H�G���D�W���³http:// ������������������������́������)�R�U���\�R�X�U���F�R�Q�Y�H�Q�L�H�Q�F�H�����\�R�X���F�D�Q���X�V�H��
�H�L�W�K�H�U�� �W�K�L�V���:�H�E���E�D�V�H�G�� �0�D�Q�D�J�H�P�H�Q�W�� �%�U�R�Z�V�H�U�� �$�S�S�O�L�F�D�W�L�R�Q�� �S�U�R�J�U�D�P�� �R�U�� �R�W�K�H�U�� �Q�H�W�Z�R�U�N�� �P�D�Q�D�J�H�P�H�Q�W��
�R�S�W�L�R�Q�V�����I�R�U���H�[�D�P�S�O�H���6�1�0�3���E�D�V�H�G���P�D�Q�D�J�H�P�H�Q�W���V�\�V�W�H�P���D�V���\�R�X�U���P�D�Q�D�J�H�P�H�Q�W���V�\�V�W�H�P����



��
���� ��

��
1.3 Management Preparations 

�$�I�W�H�U�� �\�R�X�� �K�D�Y�H�� �G�H�F�L�G�H�G�� �K�R�Z�� �W�R�� �P�D�Q�D�J�H�� �\�R�X�U�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K���� �\�R�X�� �D�U�H��
�U�H�T�X�L�U�H�G�� �W�R�� �F�R�Q�Q�H�F�W�� �F�D�E�O�H�V�� �S�U�R�S�H�U�O�\���� �G�H�W�H�U�P�L�Q�H�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �,�3��
�D�G�G�U�H�V�V�� �D�Q�G���� �L�Q�� �V�R�P�H�� �F�D�V�H�V���� �L�Q�V�W�D�O�O�� �0�,�%�� �V�K�L�S�S�H�G�� �Z�L�W�K�� �\�R�X�U�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K����
 
Connecting the Managed Industrial PoE Ethernet Switch 

�,�W�� �L�V�� �Y�H�U�\�� �L�P�S�R�U�W�D�Q�W�� �W�K�D�W�� �W�K�H�� �S�U�R�S�H�U�� �F�D�E�O�H�V�� �Z�L�W�K�� �W�K�H�� �F�R�U�U�H�F�W�� �S�L�Q�� �D�U�U�D�Q�J�H�P�H�Q�W�� �D�U�H�� �X�V�H�G�� �Z�K�H�Q��
�F�R�Q�Q�H�F�W�L�Q�J���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���W�R���R�W�K�H�U���V�Z�L�W�F�K�H�V�����K�X�E�V�����Z�R�U�N�V�W�D�W�L�R�Q�V�����H�W�F������
 

1000Base-X / 100Base-FX SFP Port ��
��
�7�K�H�� �V�P�D�O�O�� �I�R�U�P���I�D�F�W�R�U�� �S�O�X�J�J�D�E�O�H�� ���6�)�3���� �L�V�� �D�� �F�R�P�S�D�F�W�� �R�S�W�L�F�D�O�� �W�U�D�Q�V�F�H�L�Y�H�U�� �X�V�H�G�� �L�Q�� �R�S�W�L�F�D�O�� �G�D�W�D��
�F�R�P�P�X�Q�L�F�D�W�L�R�Q���D�S�S�O�L�F�D�W�L�R�Q�V�����,�W���L�Q�W�H�U�I�D�F�H�V���D���Q�H�W�Z�R�U�N���G�H�Y�L�F�H���P�R�W�K�H�U���E�R�D�U�G�����I�R�U���D���V�Z�L�W�F�K�����U�R�X�W�H�U��
�R�U�� �V�L�P�L�O�D�U�� �G�H�Y�L�F�H���� �W�R�� �D�� �I�L�E�H�U�� �R�S�W�L�F�� �R�U�� �X�Q�V�K�L�H�O�G�H�G�� �W�Z�L�V�W�H�G�� �S�D�L�U�� �Q�H�W�Z�R�U�N�L�Q�J�� �F�D�E�O�H���� �,�W�� �L�V�� �D�� �S�R�S�X�O�D�U��
�L�Q�G�X�V�W�U�\���I�R�U�P�D�W���V�X�S�S�R�U�W�H�G���E�\���V�H�Y�H�U�D�O���I�L�E�H�U���R�S�W�L�F���F�R�P�S�R�Q�H�Q�W���Y�H�Q�G�R�U�V����

��
�6�)�3�� �W�U�D�Q�V�F�H�L�Y�H�U�V�� �D�U�H�� �D�Y�D�L�O�D�E�O�H�� �Z�L�W�K�� �D�� �Y�D�U�L�H�W�\�� �R�I�� �G�L�I�I�H�U�H�Q�W�� �W�U�D�Q�V�P�L�W�W�H�U�� �D�Q�G�� �U�H�F�H�L�Y�H�U�� �W�\�S�H�V����
�D�O�O�R�Z�L�Q�J�� �X�V�H�U�V�� �W�R�� �V�H�O�H�F�W�� �W�K�H�� �D�S�S�U�R�S�U�L�D�W�H�� �W�U�D�Q�V�F�H�L�Y�H�U�� �I�R�U�� �H�D�F�K�� �O�L�Q�N�� �W�R�� �S�U�R�Y�L�G�H�� �W�K�H���U�H�T�X�L�U�H�G��
�R�S�W�L�F�D�O���U�H�D�F�K���R�Y�H�U���W�K�H���D�Y�D�L�O�D�E�O�H���R�S�W�L�F�D�O���I�L�E�H�U���W�\�S�H����

��
�6�)�3�� �V�O�R�W�� �I�R�U�� �������9�� �P�L�Q�L�� �*�%�,�&�� �P�R�G�X�O�H�� �V�X�S�S�R�U�W�V�� �K�R�W�� �V�Z�D�S�S�D�E�O�H�� �6�)�3�� �I�L�E�H�U�� �W�U�D�Q�V�F�H�L�Y�H�U���� �%�H�I�R�U�H��
�F�R�Q�Q�H�F�W�L�Q�J�� �W�K�H�� �R�W�K�H�U�� �V�Z�L�W�F�K�H�V���� �Z�R�U�N�V�W�D�W�L�R�Q�� �R�U�� �0�H�G�L�D�� �&�R�Q�Y�H�U�W�H�U���� �P�D�N�H�� �V�X�U�H�� �E�R�W�K�� �V�L�G�H�� �R�I�� �W�K�H��
�6�)�3�� �W�U�D�Q�V�I�H�U�� �D�U�H�� �Z�L�W�K�� �W�K�H�� �V�D�P�H�� �P�H�G�L�D�� �W�\�S�H���� �I�R�U�� �H�[�D�P�S�O�H���� ���������%�D�V�H���6�;�� �W�R�� ���������%�D�V�H���6�;����
���������%�D�V���/�;���W�R�����������%�D�V�H���/�; �����D�Q�G���F�K�H�F�N���W�K�H���I�L�E�H�U���R�S�W�L�F���F�D�E�O�H���W�\�S�H���P�D�W�F�K�H�V���W�K�H���6�)�3���W�U�D�Q�V�I�H�U��
�P�R�G�H�O���� �7�R�� �F�R�Q�Q�H�F�W�� �W�R�� ���������%�D�V�H���6�;�� �W�U�D�Q�V�F�H�L�Y�H�U���� �X�V�H�� �W�K�H�� �P�X�O�W�L���P�R�G�H�� �I�L�E�H�U�� �F�D�E�O�H�� �Z�L�W�K�� �P�D�O�H��
�G�X�S�O�H�[�� �/�&���F�R�Q�Q�H�F�W�R�U���W�\�S�H���I�R�U���R�Q�H���V�L�G�H�����7�R���F�R�Q�Q�H�F�W���W�R�����������%�D�V�H���/�;�� �W�U�D�Q�V�I�H�U�����X�V�H���W�K�H���V�L�Q�J�O�H��
�P�R�G�H���I�L�E�H�U���F�D�E�O�H���Z�L�W�K���P�D�O�H���G�X�S�O�H�[���/�&���F�R�Q�Q�H�F�W�R�U���W�\�S�H���I�R�U���R�Q�H���V�L�G�H����

��
10/100/1000Base-T RJ-45 Auto-MDI/MDIX Port  

��
�����������������������%�D�V�H���7 �5�-�������� �$�X�W�R���0�'�,���0�'�,�;�� �S�R�U�W�V�� �D�U�H�� �O�R�F�D�W�H�G�� �D�W�� �W�K�H�� �I�U�R�Q�W�� �R�I�� �W�K�H�� �0�D�Q�D�J�H�G��
�,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K���� �7�K�H�V�H�� �5�-�������� �S�R�U�W�V�� �D�O�O�R�Z�� �X�V�H�U�� �W�R�� �F�R�Q�Q�H�F�W�� �W�K�H�L�U�� �W�U�D�G�L�W�L�R�Q�D�O��
�F�R�S�S�H�U���E�D�V�H�G�� �(�W�K�H�U�Q�H�W���)�D�V�W�� �(�W�K�H�U�Q�H�W�� �G�H�Y�L�F�H�V�� �W�R�� �W�K�H�� �Q�H�W�Z�R�U�N���� �� �$�O�O�� �W�K�H�V�H�� �S�R�U�W�V�� �V�X�S�S�R�U�W�� �D�X�W�R��
�Q�H�J�R�W�L�D�W�L�R�Q�� �D�Q�G�� �0�'�,���0�'�,�;�� �D�X�W�R���F�U�R�V�V�R�Y�H�U���� �L���H���� �H�L�W�K�H�U�� �F�U�R�V�V�R�Y�H�U�� �R�U�� �V�W�U�D�L�J�K�W�� �W�K�U�R�X�J�K�� �&�$�7������
�8�7�3���R�U���6�7�3���F�D�E�O�H���P�D�\���E�H���X�V�H�G������ 

 
RS-232 RJ-45 Port 

 
�7�K�H���5�6�����������5�-������ ���S�R�U�W���L�V���O�R�F�D�W�H�G���D�W���W�K�H���I�U�R�Q�W���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����
�7�K�L�V���5�-������ �� �S�R�U�W�� �L�V�� �X�V�H�G�� �I�R�U�� �O�R�F�D�O���� �R�X�W���R�I���E�D�Q�G�� �P�D�Q�D�J�H�P�H�Q�W���� �� �6�L�Q�F�H�� �W�K�L�V���5�-������ �� �S�R�U�W�� �R�I�� �W�K�H��
�0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �L�V�� �'�7�(���� �D�� �Q�X�O�O�� �P�R�G�H�P�� �L�V�� �D�O�V�R�� �U�H�T�X�L�U�H�G�� �W�R���E�H��
�F�R�Q�Q�H�F�W�H�G���W�R���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���D�Q�G���W�K�H���3�&�����%�\���F�R�Q�Q�H�F�W�L�Q�J���W�K�L�V���5�-��
���� �� �S�R�U�W���� �L�W�� �D�O�O�R�Z�V�� �\�R�X�� �W�R�� �F�R�Q�I�L�J�X�U�H�� �	�� �F�K�H�F�N�� �W�K�H�� �V�W�D�W�X�V�� �R�I�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K���H�Y�H�Q���Z�K�H�Q���W�K�H���Q�H�W�Z�R�U�N���L�V���G�R�Z�Q������
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IP Addresses 
 
�,�3���D�G�G�U�H�V�V�H�V���K�D�Y�H���W�K�H���I�R�U�P�D�W���Q���Q���Q���Q�������7�K�H���G�H�I�D�X�O�W���I�D�F�W�R�U�\���V�H�W�W�L�Q�J���L�V������������������������������
��
�,�3���D�G�G�U�H�V�V�H�V���D�U�H���P�D�G�H���X�S���R�I���W�Z�R���S�D�U�W�V����
��
�z�� �7�K�H���I�L�U�V�W���S�D�U�W�����I�R�U���H�[�D�P�S�O�H�� ������ �����������Q���Q���� �U�H�I�H�U�V���W�R���Q�H�W�Z�R�U�N���D�G�G�U�H�V�V���W�K�D�W���L�G�H�Q�W�L�I�L�H�V���W�K�H���Q�H�W�Z�R�U�N��

�Z�K�H�U�H���W�K�H���G�H�Y�L�F�H���U�H�V�L�G�H�V�����1�H�W�Z�R�U�N���D�G�G�U�H�V�V�H�V���D�U�H���D�V�V�L�J�Q�H�G���E�\���W�K�U�H�H���D�O�O�R�F�D�W�L�R�Q���R�U�J�D�Q�L�]�D�W�L�R�Q�V����
�'�H�S�H�Q�G�L�Q�J�� �R�Q�� �\�R�X�U�� �O�R�F�D�W�L�R�Q���� �H�D�F�K�� �D�O�O�R�F�D�W�L�R�Q�� �R�U�J�D�Q�L�]�D�W�L�R�Q�� �D�V�V�L�J�Q�V�� �D�� �J�O�R�E�D�O�O�\�� �X�Q�L�T�X�H�� �Q�H�W�Z�R�U�N��
�Q�X�P�E�H�U���W�R���H�D�F�K���Q�H�W�Z�R�U�N���Z�K�L�F�K���L�Q�W�H�Q�G�V���W�R���F�R�Q�Q�H�F�W���W�R���W�K�H���,�Q�W�H�U�Q�H�W������

��
�z�� �7�K�H�� �V�H�F�R�Q�G�� �S�D�U�W�� ���I�R�U�� �H�[�D�P�S�O�H�� �Q���Q������������ �L�G�H�Q�W�L�I�L�H�V�� �W�K�H�� �G�H�Y�L�F�H�� �Z�L�W�K�L�Q�� �W�K�H�� �Q�H�W�Z�R�U�N��������������������������

�$�V�V�L�J�Q�L�Q�J���X�Q�L�T�X�H���G�H�Y�L�F�H���Q�X�P�E�H�U�V���L�V���\�R�X�U���U�H�V�S�R�Q�V�L�E�L�O�L�W�\�������,�I���\�R�X���D�U�H���X�Q�V�X�U�H���R�I���W�K�H���,�3���D�G�G�U�H�V�V�H�V��
�D�O�O�R�F�D�W�H�G�� �W�R�� �\�R�X���� �F�R�Q�V�X�O�W�� �Z�L�W�K�� �W�K�H�� �D�O�O�R�F�D�W�L�R�Q�� �R�U�J�D�Q�L�]�D�W�L�R�Q�� �Z�K�H�U�H�� �\�R�X�U�� �,�3���D�G�G�U�H�V�V�H�V�� �Z�H�U�H��
�R�E�W�D�L�Q�H�G��������

��
�5�H�P�H�P�E�H�U���W�K�D�W���D�Q���D�G�G�U�H�V�V���F�D�Q���E�H���D�V�V�L�J�Q�H�G���W�R���R�Q�O�\�� �R�Q�H���G�H�Y�L�F�H���R�Q���D���Q�H�W�Z�R�U�N���� �� �,�I�� �\�R�X���F�R�Q�Q�H�F�W���W�R��
�W�K�H���R�X�W�V�L�G�H���Q�H�W�Z�R�U�N�����\�R�X���P�X�V�W���F�K�D�Q�J�H���D�O�O���W�K�H���D�U�E�L�W�U�D�U�\���,�3���D�G�G�U�H�V�V�H�V���W�R���F�R�P�S�O�\���Z�L�W�K���W�K�R�V�H���\�R�X���K�D�Y�H��
�E�H�H�Q���D�O�O�R�F�D�W�H�G���E�\�� �W�K�H���D�O�O�R�F�D�W�L�R�Q���R�U�J�D�Q�L�]�D�W�L�R�Q���� �,�I�� �\�R�X���G�R���Q�R�W���G�R���W�K�L�V���� �\�R�X�U���R�X�W�V�L�G�H���F�R�P�P�X�Q�L�F�D�W�L�R�Q�V��
�Z�L�O�O���Q�R�W���E�H���S�H�U�I�R�U�P�H�G������
��
�$�� �V�X�E�Q�H�W�� �P�D�V�N�� �L�V�� �D�� �I�L�O�W�H�U�L�Q�J�� �V�\�V�W�H�P�� �I�R�U�� �,�3�� �D�G�G�U�H�V�V�H�V���� �,�W�� �D�O�O�R�Z�V�� �\�R�X�� �W�R�� �I�X�U�W�K�H�U���V�X�E�G�L�Y�L�G�H�� �\�R�X�U��
�Q�H�W�Z�R�U�N�����<�R�X���P�X�V�W���X�V�H���W�K�H���S�U�R�S�H�U���V�X�E�Q�H�W���P�D�V�N���I�R�U���W�K�H���S�U�R�S�H�U���R�S�H�U�D�W�L�R�Q���R�I���D���Q�H�W�Z�R�U�N���Z�L�W�K���V�X�E�Q�H�W�V��
�G�H�I�L�Q�H�G����
 
 
MIB for Network Management Systems 
 
�3�U�L�Y�D�W�H�� �0�,�%�� ���0�D�Q�D�J�H�P�H�Q�W�� �,�Q�I�R�U�P�D�W�L�R�Q�� �%�D�V�H�V���� �L�V�� �S�U�R�Y�L�G�H�G�� �I�R�U�� �P�D�Q�D�J�L�Q�J�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O��
�3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �W�K�U�R�X�J�K�� �W�K�H�� �6�1�0�3���E�D�V�H�G�� �Q�H�W�Z�R�U�N�� �P�D�Q�D�J�H�P�H�Q�W�� �V�\�V�W�H�P���� �� �<�R�X�� �P�X�V�W�� �L�Q�V�W�D�O�O��
�W�K�H���S�U�L�Y�D�W�H���0�,�%���L�Q�W�R���\�R�X�U���6�1�0�3���E�D�V�H�G���Q�H�W�Z�R�U�N���P�D�Q�D�J�H�P�H�Q�W���V�\�V�W�H�P���I�L�U�V�W����������
��
�7�K�H���0�,�%���I�L�O�H���L�V���V�K�L�S�S�H�G���W�R�J�H�W�K�H�U���Z�L�W�K���W�K�H�� �0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K�����7�K�H���I�L�O�H���Q�D�P�H��
�H�[�W�H�Q�V�L�R�Q���L�V���³���P�L�E�´���W�K�D�W���D�O�O�R�Z�V���6�1�0�3���E�D�V�H�G���F�R�P�S�L�O�H�U���F�D�Q���U�H�D�G���D�Q�G���F�R�P�S�L�O�H����
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��

2. Command Line Interface (CLI) 
�7�K�L�V���F�K�D�S�W�H�U���L�Q�W�U�R�G�X�F�H�V���\�R�X���K�R�Z���W�R���X�V�H���&�R�P�P�D�Q�G���/�L�Q�H���,�Q�W�H�U�I�D�F�H���&�/�,�����V�S�H�F�L�I�L�F�D�O�O�\���L�Q����
��

�x�� �/�R�F�D�O���&�R�Q�V�R�O�H��
�x�� �7�H�O�Q�H�W��
�x�� �&�R�Q�I�L�J�X�U�L�Q�J���W�K�H���V�\�V�W�H�P��
�x�� �5�H�V�H�W�W�L�Q�J���W�K�H���V�\�V�W�H�P��

��
�7�K�H���L�Q�W�H�U�I�D�F�H���D�Q�G���R�S�W�L�R�Q�V���L�Q���/�R�F�D�O���&�R�Q�V�R�O�H���D�Q�G���7�H�O�Q�H�W���D�U�H���W�K�H���V�D�P�H�������7�K�H���P�D�M�R�U���G�L�I�I�H�U�H�Q�F�H���L�V���W�K�H��
�W�\�S�H�� �R�I�� �F�R�Q�Q�H�F�W�L�R�Q�� �D�Q�G�� �W�K�H�� �S�R�U�W�� �W�K�D�W�� �L�V�� �X�V�H�G�� �W�R�� �P�D�Q�D�J�H�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K������ 
��

2.1 Using the Local Console 

�/�R�F�D�O�� �&�R�Q�V�R�O�H�� �L�V�� �D�O�Z�D�\�V�� �G�R�Q�H�� �W�K�U�R�X�J�K�� �W�K�H�� �5�6�����������5�-������ �� �S�R�U�W�� �D�Q�G�� �U�H�T�X�L�U�H�V�� �D�� �G�L�U�H�F�W�� �F�R�Q�Q�H�F�W�L�R�Q��
�E�H�W�Z�H�H�Q���W�K�H���V�Z�L�W�F�K���D�Q�G���D���3�&�����7�K�L�V���W�\�S�H���R�I���P�D�Q�D�J�H�P�H�Q�W���L�V���X�V�H�I�X�O���H�V�S�H�F�L�D�O�O�\�� �Z�K�H�Q���W�K�H���Q�H�W�Z�R�U�N���L�V��
�G�R�Z�Q���D�Q�G���W�K�H���V�Z�L�W�F�K���F�D�Q�Q�R�W���E�H���U�H�D�F�K�H�G���E�\���D�Q�\���R�W�K�H�U���P�H�D�Q�V����
��
�<�R�X�� �D�O�V�R�� �Q�H�H�G�� �W�K�H�� �/�R�F�D�O�� �&�R�Q�V�R�O�H�� �0�D�Q�D�J�H�P�H�Q�W���W�R�� �V�H�W�X�S�� �W�K�H�� �6�Z�L�W�F�K�� �Q�H�W�Z�R�U�N�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�R�U�� �W�K�H��
�I�L�U�V�W�� �W�L�P�H���� �� �<�R�X�� �F�D�Q�� �V�H�W�X�S�� �W�K�H�� �,�3�� �D�G�G�U�H�V�V�� �D�Q�G�� �F�K�D�Q�J�H�� �W�K�H�� �G�H�I�D�X�O�W�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�� �W�R�� �W�K�H�� �G�H�V�L�U�H�G��
�V�H�W�W�L�Q�J�V���W�R���H�Q�D�E�O�H���7�H�O�Q�H�W���R�U���6�1�0�3���V�H�U�Y�L�F�H�V����
��
�)�R�O�O�R�Z���W�K�H�V�H���V�W�H�S�V���W�R���E�H�J�L�Q���D���P�D�Q�D�J�H�P�H�Q�W���V�H�V�V�L�R�Q���X�V�L�Q�J���/�R�F�D�O���&�R�Q�V�R�O�H���0�D�Q�D�J�H�P�H�Q�W����
��

Step 1. �� �$�W�W�D�F�K���W�K�H���V�H�U�L�D�O���F�D�E�O�H���W�R���W�K�H���5�6�����������5�-������ ���S�R�U�W���O�R�F�D�W�H�G���D�W���W�K�H���I�U�R�Q�W���R�I���W�K�H���6�Z�L�W�F�K����
��
Step 2. �� �$�W�W�D�F�K���W�K�H���R�W�K�H�U���H�Q�G���W�R���W�K�H���V�H�U�L�D�O���S�R�U�W���R�I���D���3�&���R�U���Z�R�U�N�V�W�D�W�L�R�Q����
��
Step 3. �� �5�X�Q���D���W�H�U�P�L�Q�D�O���H�P�X�O�D�W�L�R�Q���S�U�R�J�U�D�P���X�V�L�Q�J���W�K�H���I�R�O�O�R�Z�L�Q�J���V�H�W�W�L�Q�J�V����
��

�x�� Emulation  �9�7�����������$�1�6�,���F�R�P�S�D�W�L�E�O�H��
�x�� BPS    ����������
�x�� Data bits   ����
�x�� Parity    �1�R�Q�H��
�x�� Stop bits   ����
�x�� Flow Control �1�R�Q�H��
�x�� Enable   �7�H�U�P�L�Q�D�O���N�H�\�V��
��

Step 4. �� �3�U�H�V�V���(�Q�W�H�U���W�R���D�F�F�H�V�V���W�K�H���&�/�,�����&�R�P�P�D�Q�G���/�L�Q�H���,�Q�W�H�U�I�D�F�H�����P�R�G�H����
��
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��

2.2 Remote Console Management - Telnet 

�<�R�X�� �F�D�Q���P�D�Q�D�J�H�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W���6�Z�L�W�F�K�� �Y�L�D�� �7�H�O�Q�H�W�� �V�H�V�V�L�R�Q���� �+�R�Z�H�Y�H�U���� �\�R�X��
�P�X�V�W�� �I�L�U�V�W�� �D�V�V�L�J�Q�� �D�� �X�Q�L�T�X�H�� �,�3�� �D�G�G�U�H�V�V�� �W�R�� �W�K�H�� �6�Z�L�W�F�K�� �E�H�I�R�U�H�� �G�R�L�Q�J�� �V�R���� �8�V�H���W�K�H�� �/�R�F�D�O�� �&�R�Q�V�R�O�H�� �W�R��
�O�R�J�L�Q���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���D�Q�G���D�V�V�L�J�Q���W�K�H���,�3���D�G�G�U�H�V�V���I�R�U���W�K�H���I�L�U�V�W���W�L�P�H����
��
�)�R�O�O�R�Z���W�K�H�V�H���V�W�H�S�V���W�R���P�D�Q�D�J�H���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���W�K�U�R�X�J�K���7�H�O�Q�H�W���V�H�V�V�L�R�Q����
��

Step 1. �� �8�V�H���/�R�F�D�O���&�R�Q�V�R�O�H���W�R���D�V�V�L�J�Q���D�Q���,�3���D�G�G�U�H�V�V���W�R���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K��
��

�x�� �,�3���D�G�G�U�H�V�V��
�x�� �6�X�E�Q�H�W���0�D�V�N����
�x�� �'�H�I�D�X�O�W���J�D�W�H�Z�D�\���,�3���D�G�G�U�H�V�V�����L�I���U�H�T�X�L�U�H�G��

��
Step 2. �� �5�X�Q���7�H�O�Q�H�W��
��
Step 3. �� �/�R�J���L�Q�W�R���W�K�H���6�Z�L�W�F�K���&�/�,����

��
 
Limitations : �:�K�H�Q���X�V�L�Q�J���7�H�O�Q�H�W�����N�H�H�S���W�K�H���I�R�O�O�R�Z�L�Q�J���L�Q���P�L�Q�G����
��
Only two active Telnet sessions can access the Managed Industrial PoE Ethernet Switch at 
the same time. 
��
��

2.3 Navigating CLI 

�:�K�H�Q���\�R�X���V�X�F�F�H�V�V�I�X�O�O�\���D�F�F�H�V�V���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K�����\�R�X���Z�L�O�O���E�H���D�V�N�H�G���I�R�U��
�D���O�R�J�L�Q���X�V�H�U�Q�D�P�H�����(�Q�W�H�U���\�R�X�U���D�X�W�K�R�U�L�]�H�G���X�V�H�U�Q�D�P�H���D�Q�G���S�D�V�V�Z�R�U�G�����D�Q�G���W�K�H�Q���\�R�X���Z�L�O�O���E�H���G�L�U�H�F�W�H�G���W�R��
�8�V�H�U�� �P�R�G�H���� �,�Q�� �&�/�,�� �P�D�Q�D�J�H�P�H�Q�W���� �W�K�H�� �8�V�H�U�� �P�R�G�H�� �R�Q�O�\�� �S�U�R�Y�L�G�H�V�� �X�V�H�U�V�� �Z�L�W�K�� �E�D�V�L�F���I�X�Q�F�W�L�R�Q�V�� �W�R��
�R�S�H�U�D�W�H�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K���� �,�I�� �\�R�X�� �Z�R�X�O�G�� �O�L�N�H�� �W�R�� �F�R�Q�I�L�J�X�U�H�� �D�G�Y�D�Q�F�H�G��
�I�H�D�W�X�U�H�V���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K�����V�X�F�K���D�V�����9�/�$�1�����4�R�6�����5�D�W�H���O�L�P�L�W���F�R�Q�W�U�R�O����
�\�R�X�� �P�X�V�W�� �H�Q�W�H�U�� �W�K�H�� �&�R�Q�I�L�J�X�U�D�W�L�R�Q�� �P�R�G�H���� �7�K�H�� �I�R�O�O�R�Z�L�Q�J�� �W�D�E�O�H�� �S�U�R�Y�L�G�H�V�� �D�Q�� �R�Y�H�U�Y�L�H�Z�� �R�I�� �P�R�G�H�V��
�D�Y�D�L�O�D�E�O�H���L�Q���W�K�L�V���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K������
��

Command Mode Access Method Prompt Displayed Exit Method 

�8�V�H�U���P�R�G�H��
�/�R�J�L�Q���X�V�H�U�Q�D�P�H���	��
�S�D�V�V�Z�R�U�G�� �6�Z�L�W�F�K�!�� �O�R�J�R�X�W�����H�[�L�W��

�3�U�L�Y�L�O�H�J�H�G���P�R�G�H���)�U�R�P���8�V�H�U���P�R�G�H�����H�Q�W�H�U��
�W�K�H��enable���F�R�P�P�D�Q�G���6�Z�L�W�F�K���� �G�L�V�D�E�O�H�����H�[�L�W�����O�R�J�R�X�W��

�&�R�Q�I�L�J�X�U�D�W�L�R�Q��
�P�R�G�H��

�)�U�R�P���3�U�L�Y�L�O�H�J�H�G���P�R�G�H����
�H�Q�W�H�U���W�K�H��config���R�U��
configure���F�R�P�P�D�Q�G��

�6�Z�L�W�F�K���F�R�Q�I�L�J�������H�[�L�W�����&�W�U�O�������=��

 
NOTE: By default, the model name will be used for the prompt display. You can change 
the prompt display to the one that is ideal for your network environment using the 
�K�R�V�W�Q�D�P�H�� �F�R�P�P�D�Q�G���� �+�R�Z�H�Y�H�U���� �I�R�U�� �F�R�Q�Y�H�Q�L�H�Q�F�H���� �W�K�H�� �S�U�R�P�S�W���G�L�V�S�O�D�\�� �³Switch�´�� �Z�L�O�O�� �E�H�� �X�V�H�G��
�W�K�U�R�X�J�K�R�X�W���W�K�L�V���X�V�H�U�¶�V���P�D�Q�X�D�O�� 

 



��
���� ��

 

2.3.1 General Commands 

�7�K�L�V���V�H�F�W�L�R�Q���L�Q�W�U�R�G�X�F�H�V���\�R�X���V�R�P�H���J�H�Q�H�U�D�O���F�R�P�P�D�Q�G�V���W�K�D�W���\�R�X���F�D�Q���X�V�H���L�Q���8�V�H�U�����3�U�L�Y�L�O�H�J�H�G�����D�Q�G��
�&�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H�V�����L�Q�F�O�X�G�L�Q�J���³�K�H�O�S�´�����³�H�[�L�W�´�����³�K�L�V�W�R�U�\�´���D�Q�G���³�O�R�J�R�X�W�´����
��

Entering the comma �Q�G�« �7�R���G�R���W�K�L�V�« Available Modes 

�K�H�O�S��
�2�E�W�D�L�Q���D���O�L�V�W���R�I���D�Y�D�L�O�D�E�O�H��
�F�R�P�P�D�Q�G�V���L�Q���W�K�H���F�X�U�U�H�Q�W���P�R�G�H����

�8�V�H�U���0�R�G�H��
�3�U�L�Y�L�O�H�J�H�G���0�R�G�H��
�&�R�Q�I�L�J�X�U�D�W�L�R�Q���0�R�G�H��

�H�[�L�W��
�5�H�W�X�U�Q���W�R���W�K�H���S�U�H�Y�L�R�X�V���P�R�G�H���R�U��
�O�R�J�L�Q���V�F�U�H�H�Q����

�8�V�H�U���0�R�G�H��
�3�U�L�Y�L�O�H�J�H�G���0�R�G�H��
�&�R�Q�I�L�J�X�U�D�W�L�R�Q���0�R�G�H��

�K�L�V�W�R�U�\��
�/�L�V�W���D�O�O���F�R�P�P�D�Q�G�V���W�K�D�W���K�D�Y�H���E�H�H�Q��
�X�V�H�G����

�8�V�H�U���0�R�G�H��
�3�U�L�Y�L�O�H�J�H�G���0�R�G�H��
�&�R�Q�I�L�J�X�U�D�W�L�R�Q���0�R�G�H��

�O�R�J�R�X�W��
�/�R�J�R�X�W���I�U�R�P���W�K�H���&�/�,���R�U���W�H�U�P�L�Q�D�W�H��
�&�R�Q�V�R�O�H���R�U���7�H�O�Q�H�W���V�H�V�V�L�R�Q����

�8�V�H�U���0�R�G�H��
�3�U�L�Y�L�O�H�J�H�G���0�R�G�H��

 
 
2.3.2 Quick Keys 

�,�Q���&�/�,�����W�K�H�U�H���D�U�H���V�H�Y�H�U�D�O���T�X�L�F�N���N�H�\�V���W�K�D�W���\�R�X���F�D�Q���X�V�H���W�R���S�H�U�I�R�U�P���V�H�Y�H�U�D�O���I�X�Q�F�W�L�R�Q�V�������7�K�H���I�R�O�O�R�Z�L�Q�J��
�W�D�E�O�H���V�X�P�P�D�U�L�]�H�V���W�K�H���P�R�V�W���I�U�H�T�X�H�Q�W�O�\���X�V�H�G���T�X�L�F�N���N�H�\�V���L�Q���&�/�,����
��

Keys Purpose 

�W�D�E����
�(�Q�W�H�U���D�Q���X�Q�I�L�Q�L�V�K�H�G���F�R�P�P�D�Q�G���D�Q�G���S�U�H�V�V���³�7�D�E�´���N�H�\���W�R���F�R�P�S�O�H�W�H���W�K�H��
�F�R�P�P�D�Q�G����

�"�� �3�U�H�V�V���³�"�´���N�H�\���L�Q���H�D�F�K���P�R�G�H���W�R���J�H�W���D�Y�D�L�O�D�E�O�H���F�R�P�P�D�Q�G�V����

�8�Q�I�L�Q�L�V�K�H�G��
�F�R�P�P�D�Q�G��
�I�R�O�O�R�Z�H�G���E�\���"��

�(�Q�W�H�U���D�Q���X�Q�I�L�Q�L�V�K�H�G���F�R�P�P�D�Q�G���R�U���N�H�\�Z�R�U�G���D�Q�G���S�U�H�V�V���³�"�´���N�H�\���W�R���F�R�P�S�O�H�W�H��
�W�K�H���F�R�P�P�D�Q�G���D�Q�G���J�H�W���F�R�P�P�D�Q�G���V�\�Q�W�D�[���K�H�O�S����
��
Example: �� �/�L�V�W�� �D�O�O�� �D�Y�D�L�O�D�E�O�H�� �F�R�P�P�D�Q�G�V�� �V�W�D�U�W�L�Q�J�� �Z�L�W�K�� �W�K�H�� �F�K�D�U�D�F�W�H�U�V�� �W�K�D�W��
�\�R�X���H�Q�W�H�U����
��
Switch#h?  
help                        Show available commands  
history                     Show history commands ��

�$���V�S�D�F�H��
�I�R�O�O�R�Z�H�G���E�\���"��

�(�Q�W�H�U���D���F�R�P�P�D�Q�G���D�Q�G���W�K�H�Q���S�U�H�V�V���6�S�D�F�H�E�D�U���I�R�O�O�R�Z�H�G���E�\���D���³�"�´���N�H�\���W�R���Y�L�H�Z��
�W�K�H���Q�H�[�W���S�D�U�D�P�H�W�H�U����

�8�S���D�U�U�R�Z��
�8�V�H���8�S���D�U�U�R�Z���N�H�\���W�R���V�F�U�R�O�O���W�K�U�R�X�J�K���W�K�H���S�U�H�Y�L�R�X�V���H�Q�W�H�U�H�G���F�R�P�P�D�Q�G�V����
�E�H�J�L�Q�Q�L�Q�J���Z�L�W�K���W�K�H���P�R�V�W���U�H�F�H�Q�W���N�H�\���L�Q���F�R�P�P�D�Q�G�V����

�'�R�Z�Q���D�U�U�R�Z���8�V�H���'�R�Z�Q���D�U�U�R�Z���N�H�\���W�R���V�F�U�R�O�O���W�K�U�R�X�J�K���W�K�H���S�U�H�Y�L�R�X�V���H�Q�W�H�U�H�G���F�R�P�P�D�Q�G�V����
�E�H�J�L�Q�Q�L�Q�J���Z�L�W�K���W�K�H���F�R�P�P�D�Q�G�V���W�K�D�W���D�U�H���H�Q�W�H�U�H�G���I�L�U�V�W����

��



��
���� ��

��

2.3.3 Command Format 

�:�K�L�O�H�� �L�Q�� �&�/�,���� �\�R�X�� �Z�L�O�O�� �V�H�H�� �V�H�Y�H�U�D�O�� �V�\�P�E�R�O�V�� �Y�H�U�\�� �R�I�W�H�Q���� �$�V�� �P�H�Q�W�L�R�Q�H�G�� �D�E�R�Y�H���� �\�R�X�� �P�L�J�K�W�� �D�O�U�H�D�G�\��
�N�Q�R�Z���Z�K�D�W���³�!�´�����³���´���D�Q�G�����F�R�Q�I�L�J�������U�H�S�U�H�V�H�Q�W�����+�R�Z�H�Y�H�U�����W�R���S�H�U�I�R�U�P���Z�K�D�W���\�R�X���L�Q�W�H�Q�G���W�K�H���G�H�Y�L�F�H���W�R���G�R����
�\�R�X���K�D�Y�H���W�R���H�Q�W�H�U���D���V�W�U�L�Q�J���R�I�� �F�R�P�S�O�H�W�H���F�R�P�P�D�Q�G���F�R�U�U�H�F�W�O�\���� �)�R�U���H�[�D�P�S�O�H���� �L�I�� �\�R�X���Z�D�Q�W���W�R���D�V�V�L�J�Q���,�3��
�D�G�G�U�H�V�V�� �I�R�U�� �W�K�H���0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K���� �\�R�X�� �Q�H�H�G�� �W�R�� �H�Q�W�H�U�� �W�K�H�� �I�R�O�O�R�Z�L�Q�J��
�F�R�P�P�D�Q�G���Z�L�W�K���W�K�H���U�H�T�X�L�U�H�G���S�D�U�D�P�H�W�H�U���D�Q�G���,�3�����V�X�E�Q�H�W���P�D�V�N���D�Q�G���G�H�I�D�X�O�W���J�D�W�H�Z�D�\����
��
�,�3���F�R�P�P�D�Q�G���V�\�Q�W�D�[����Switch(config)#ip address [A.B.C.D ] [255.X.X.X] [A.B.C.D ] 

 
 

Switch(config)#ip address  192.168.1.198  255.255 . 255 . 255  192.168.1.254  
 

��
��
��
��
��

�7�K�H���I�R�O�O�R�Z�L�Q�J���W�D�E�O�H���O�L�V�W�V���F�R�P�P�R�Q���V�\�P�E�R�O�V���D�Q�G���V�\�Q�W�D�[���W�K�D�W���\�R�X���Z�L�O�O���V�H�H���Y�H�U�\���I�U�H�T�X�H�Q�W�O�\���L�Q���W�K�L�V��
�8�V�H�U�¶�V���0�D�Q�X�D�O���I�R�U���\�R�X�U���U�H�I�H�U�H�Q�F�H����
��

Symbols  Brief Description 
�!�� �&�X�U�U�H�Q�W�O�\�����W�K�H���G�H�Y�L�F�H���L�V���L�Q���8�V�H�U���P�R�G�H����
���� �&�X�U�U�H�Q�W�O�\�����W�K�H���G�H�Y�L�F�H���L�V���L�Q���3�U�L�Y�L�O�H�J�H�G���P�R�G�H����
���F�R�Q�I�L�J������ �&�X�U�U�H�Q�W�O�\�����W�K�H���G�H�Y�L�F�H���L�V���L�Q���*�O�R�E�D�O��

�&�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H����
Syntax Brief Description 
�>���������������������@���� �5�H�I�H�U�H�Q�F�H���S�D�U�D�P�H�W�H�U����
�>���V���V�L�]�H�@���>���U���U�H�S�H�D�W�@���>���W���W�L�P�H�R�X�W�@���7�K�H�V�H���W�K�U�H�H���S�D�U�D�P�H�W�H�U�V���D�U�H���X�V�H�G���L�Q���S�L�Q�J��

�F�R�P�P�D�Q�G���D�Q�G���D�U�H���R�S�W�L�R�Q�D�O�����Z�K�L�F�K���P�H�D�Q�V��
�W�K�D�W���\�R�X���F�D�Q���L�J�Q�R�U�H���W�K�H�V�H���W�K�U�H�H���S�D�U�D�P�H�W�H�U�V��
�L�I���W�K�H�\���D�U�H���X�Q�Q�H�F�H�V�V�D�U�\���Z�K�H�Q���H�[�H�F�X�W�L�Q�J��
�S�L�Q�J���F�R�P�P�D�Q�G����

�>�$���%���&���'���@�� �%�U�D�F�N�H�W�V���U�H�S�U�H�V�H�Q�W���W�K�D�W���W�K�L�V���L�V���D���U�H�T�X�L�U�H�G��
�I�L�H�O�G�����(�Q�W�H�U���D�Q���,�3���D�G�G�U�H�V�V���R�U���J�D�W�H�Z�D�\��
�D�G�G�U�H�V�V����

�>���������;���;���;�@�� �%�U�D�F�N�H�W�V���U�H�S�U�H�V�H�Q�W���W�K�D�W���W�K�L�V���L�V���D���U�H�T�X�L�U�H�G��
�I�L�H�O�G�����(�Q�W�H�U���W�K�H���V�X�E�Q�H�W���P�D�V�N����

�>�S�R�U�W�@�� �(�Q�W�H�U���R�Q�H���S�R�U�W���Q�X�P�E�H�U�����6�H�H���6�H�F�W�L�R�Q����������������
�I�R�U���G�H�W�D�L�O�H�G���H�[�S�O�D�Q�D�W�L�R�Q�V����

�>�S�R�U�W�B�O�L�V�W�@�� �(�Q�W�H�U���D���U�D�Q�J�H���R�I���S�R�U�W���Q�X�P�E�H�U�V���R�U���V�H�Y�H�U�D�O��
�G�L�V�F�R�Q�W�L�Q�X�R�X�V���S�R�U�W���Q�X�P�E�H�U�V�����6�H�H���6�H�F�W�L�R�Q��
���������������I�R�U���G�H�W�D�L�O�H�G���H�[�S�O�D�Q�D�W�L�R�Q�V����

�>�I�R�U�F�H�G�B�W�U�X�H���_���I�R�U�F�H�G�B�I�D�O�V�H���_���D�X�W�R�@���7�K�H�U�H���D�U�H���W�K�U�H�H���R�S�W�L�R�Q�V���W�K�D�W���\�R�X���F�D�Q��
�F�K�R�R�V�H�����6�S�H�F�L�I�\���R�Q�H���R�I���W�K�H�P����

�>�������������@�� �6�S�H�F�L�I�\���D���Y�D�O�X�H���E�H�W�Z�H�H�Q�������D�Q�G��������������
�>�������@�������������S�B�O�L�V�W��
�>���������@���G�V�F�S�B�O�L�V�W��

�6�S�H�F�L�I�\���R�Q�H���Y�D�O�X�H�����P�R�U�H���W�K�D�Q���R�Q�H���Y�D�O�X�H���R�U���D��
�U�D�Q�J�H���R�I���Y�D�O�X�H�V����
��
Example 1: specifying one value 
��
Switch(config)#qos 802.1p - map 1 0 
 
Switch(config)#qos dscp - map 10  3 

�� �� ��

�7�K�L�V���P�H�D�Q�V���W�K�D�W��
�\�R�X���D�U�H���L�Q���*�O�R�E�D�O��
�&�R�Q�I�L�J�X�U�D�W�L�R�Q��
�P�R�G�H��

�7�K�L�V���D�O�O�R�Z�V���\�R�X���W�R��
�D�V�V�L�J�Q���,�3���D�G�G�U�H�V�V����

�(�Q�W�H�U���W�K�H���,�3���D�G�G�U�H�V�V�����V�X�E�Q�H�W���P�D�V�N�����D�Q�G��
�G�H�I�D�X�O�W���J�D�W�H�Z�D�\���D�G�G�U�H�V�V����

��

�+�R�V�W�Q�D�P�H��



��
���� ��

Example 2: specifying three values ��
���V�H�S�D�U�D�W�H�G���E�\���F�R�P�P�D�V����
��
Switch(config)#qos 802.1p - map 1,3  0 
��
Switch(config)#qos dscp - map 10,13,15  3 
��
Example 3: specifying a range of values 
(separated by a hyphen) ��
��
Switch(config)#qos 802.1p - map 1-3 0 
 
Switch(config)#qos dscp - map 10 - 15 3 

��
��

2.3.4 Login Username & Password 

Default Login 
��
�:�K�H�Q�� �\�R�X�� �H�Q�W�H�U�� �&�R�Q�V�R�O�H�� �V�H�V�V�L�R�Q�����D�� �O�R�J�L�Q�� �S�U�R�P�S�W�� �I�R�U�� �X�V�H�U�Q�D�P�H�� �D�Q�G�� �S�D�V�V�Z�R�U�G�� �Z�L�O�O�� �D�S�S�H�D�U�� �W�R��
�U�H�T�X�H�V�W�� �D�� �Y�D�O�L�G�� �D�Q�G�� �D�X�W�K�R�U�L�]�H�G�� �X�V�H�U�Q�D�P�H�� �D�Q�G�� �S�D�V�V�Z�R�U�G�� �F�R�P�E�L�Q�D�W�L�R�Q���� �)�R�U���I�L�U�V�W���W�L�P�H�� �X�V�H�U�V���� �H�Q�W�H�U��
�W�K�H�� �G�H�I�D�X�O�W�� �O�R�J�L�Q�� �X�V�H�U�Q�D�P�H�� �³admin � ́ �D�Q�G�� �³press Enter key �´�� �L�Q�� �S�D�V�V�Z�R�U�G�� �I�L�H�O�G�� ���Q�R�� �S�D�V�V�Z�R�U�G�� �L�V��
�U�H�T�X�L�U�H�G�� �I�R�U�� �G�H�I�D�X�O�W�� �V�H�W�W�L�Q�J������ �� �:�K�H�Q�� �V�\�V�W�H�P�� �S�U�R�P�S�W�� �V�K�R�Z�V�� �³�6�Z�L�W�F�K�!�´���� �L�W�� �P�H�D�Q�V�� �W�K�D�W�� �W�K�H�� �X�V�H�U�� �K�D�V��
�V�X�F�F�H�V�V�I�X�O�O�\���H�Q�W�H�U�H�G���W�K�H���8�V�H�U���P�R�G�H������
��
�)�R�U�� �V�H�F�X�U�L�W�\�� �U�H�D�V�R�Q�V���� �L�W�� �L�V�� �V�W�U�R�Q�J�O�\�� �U�H�F�R�P�P�H�Q�G�H�G�� �W�K�D�W�� �\�R�X�� �D�G�G�� �D�� �Q�H�Z�� �O�R�J�L�Q�� �X�V�H�U�Q�D�P�H�� �D�Q�G��
�S�D�V�V�Z�R�U�G�� �X�V�L�Q�J�� �8�V�H�U�� �F�R�P�P�D�Q�G�� �L�Q�� �&�R�Q�I�L�J�X�U�D�W�L�R�Q�� �P�R�G�H���� �:�K�H�Q�� �\�R�X�� �F�U�H�D�W�H�� �\�R�X�U�� �R�Z�Q�� �O�R�J�L�Q��
�X�V�H�U�Q�D�P�H�� �D�Q�G�� �S�D�V�V�Z�R�U�G���� �\�R�X�� �F�D�Q�� �G�H�O�H�W�H�� �W�K�H�� �G�H�I�D�X�O�W�� �X�V�H�U�Q�D�P�H�� ���D�G�P�L�Q���� �W�R�� �S�U�H�Y�H�Q�W�� �X�Q�D�X�W�K�R�U�L�]�H�G��
�D�F�F�H�V�V�H�V����
��
Privileged Mode Password 
��
�3�U�L�Y�L�O�H�J�H�G�� �P�R�G�H�� �L�V�� �S�D�V�V�Z�R�U�G���S�U�R�W�H�F�W�H�G���� �:�K�H�Q�� �\�R�X�� �W�U�\�� �W�R�� �H�Q�W�H�U�� �3�U�L�Y�L�O�H�J�H�G���P�R�G�H���� �D�� �S�D�V�V�Z�R�U�G��
�S�U�R�P�S�W�� �Z�L�O�O�� �D�S�S�H�D�U�� �W�R�� �U�H�T�X�H�V�W�� �W�K�H�� �X�V�H�U�� �W�R�� �S�U�R�Y�L�G�H�� �W�K�H�� �O�H�J�L�W�L�P�D�W�H�� �S�D�V�V�Z�R�U�G�V���� �3�U�L�Y�L�O�H�J�H�G�� �P�R�G�H��
�S�D�V�V�Z�R�U�G���L�V���W�K�H���V�D�P�H���D�V���W�K�H���R�Q�H���H�Q�W�H�U�H�G���D�I�W�H�U���O�R�J�L�Q���S�D�V�V�Z�R�U�G���S�U�R�P�S�W�����%�\���G�H�I�D�X�O�W�����Q�R���S�D�V�V�Z�R�U�G���L�V��
�U�H�T�X�L�U�H�G�����7�K�H�U�H�I�R�U�H�����S�U�H�V�V��Enter ���N�H�\���L�Q���S�D�V�V�Z�R�U�G���S�U�R�P�S�W����
 
Forgot Your Login Username & Password 
��
�,�I���\�R�X���I�R�U�J�R�W���\�R�X�U���O�R�J�L�Q���X�V�H�U�Q�D�P�H���D�Q�G���S�D�V�V�Z�R�U�G�����\�R�X���F�D�Q���X�V�H���W�K�H���³�U�H�V�H�W���E�X�W�W�R�Q�´���R�Q���W�K�H���I�U�R�Q�W���S�D�Q�H�O��
�W�R�� �V�H�W�� �D�O�O�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�V�� �E�D�F�N�� �W�R�� �I�D�F�W�R�U�\�� �G�H�I�D�X�O�W�V���� �2�Q�F�H�� �\�R�X�� �K�D�Y�H�� �S�H�U�I�R�U�P�H�G�� �V�\�V�W�H�P�� �U�H�V�H�W�� �W�R��
�G�H�I�D�X�O�W�V���� �\�R�X�� �F�D�Q�� �O�R�J�L�Q�� �Z�L�W�K�� �G�H�I�D�X�O�W�� �X�V�H�U�Q�D�P�H�� �D�Q�G�� �S�D�V�V�Z�R�U�G���� �3�O�H�D�V�H�� �Q�R�W�H�� �W�K�D�W�� �L�I�� �\�R�X�� �X�V�H�� �W�K�L�V��
�P�H�W�K�R�G���W�R���J�D�L�Q���D�F�F�H�V�V���W�R���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K�����D�O�O���F�R�Q�I�L�J�X�U�D�W�L�R�Q�V���V�D�Y�H�G���L�Q��
�)�O�D�V�K�� �Z�L�O�O�� �E�H�� �O�R�V�W���� �,�W�� �L�V�� �V�W�U�R�Q�J�O�\�� �U�H�F�R�P�P�H�Q�G�H�G�� �W�K�D�W�� �D�� �F�R�S�\�� �R�I�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�V�� �L�V�� �E�D�F�N�H�G�� �X�S�� �L�Q�� �\�R�X�U��
�O�R�F�D�O�� �K�D�U�G���G�U�L�Y�H�� �R�U�� �I�L�O�H�� �V�H�U�Y�H�U�� �I�U�R�P�� �W�L�P�H�� �W�R�� �W�L�P�H�� �V�R�� �W�K�D�W�� �S�U�H�Y�L�R�X�V�O�\���F�R�Q�I�L�J�X�U�H�G�� �V�H�W�W�L�Q�J�V�� �F�D�Q�� �E�H��
�U�H�O�R�D�G�H�G�� �W�R�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �I�R�U�� �X�V�H�� �Z�K�H�Q�� �\�R�X�� �J�D�L�Q�� �D�F�F�H�V�V���D�J�D�L�Q�� �W�R��
�W�K�H���G�H�Y�L�F�H����
��



��
���� ��

��

2.4 User Mode 
�,�Q���8�V�H�U���P�R�G�H���� �R�Q�O�\�� �D���O�L�P�L�W�H�G���V�H�W���R�I�� �F�R�P�P�D�Q�G�V���D�U�H���S�U�R�Y�L�G�H�G���� �3�O�H�D�V�H���Q�R�W�H���W�K�D�W���L�Q���8�V�H�U���P�R�G�H���� �\�R�X��
�K�D�Y�H�� �Q�R�� �D�X�W�K�R�U�L�W�\�� �W�R�� �F�R�Q�I�L�J�X�U�H�� �D�G�Y�D�Q�F�H�G�� �V�H�W�W�L�Q�J�V���� �<�R�X�� �Q�H�H�G�� �W�R�� �H�Q�W�H�U���3�U�L�Y�L�O�H�J�H�G�� �P�R�G�H�� �D�Q�G��
�&�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H���W�R���V�H�W���X�S���D�G�Y�D�Q�F�H�G���I�X�Q�F�W�L�R�Q�V���R�I���W�K�H���6�Z�L�W�F�K�����)�R�U���D���O�L�V�W���R�I���F�R�P�P�D�Q�G�V���D�Y�D�L�O�D�E�O�H��
�L�Q�� �8�V�H�U�� �P�R�G�H���� �H�Q�W�H�U�� �W�K�H�� �T�X�H�V�W�L�R�Q�� �P�D�U�N�� ���"���� �R�U�� �³�K�H�O�S�´�� �F�R�P�P�D�Q�G�� �D�I�W�H�U�� �W�K�H�� �V�\�V�W�H�P�� �S�U�R�P�S�W�� �G�L�V�S�O�D�\�V��
�6�Z�L�W�F�K�!����

Command Description 
exit  �4�X�L�W���W�K�H���8�V�H�U���P�R�G�H���R�U���F�O�R�V�H���W�K�H���W�H�U�P�L�Q�D�O���F�R�Q�Q�H�F�W�L�R�Q����
help �'�L�V�S�O�D�\���D���O�L�V�W���R�I���D�Y�D�L�O�D�E�O�H���F�R�P�P�D�Q�G�V���L�Q���8�V�H�U���P�R�G�H����
histo ry  �'�L�V�S�O�D�\���W�K�H���F�R�P�P�D�Q�G���K�L�V�W�R�U�\����
logout �/�R�J�R�X�W���I�U�R�P���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����

loopback  �7�H�V�W���Z�K�H�W�K�H�U���W�K�H���F�R�Q�Q�H�F�W�L�Y�L�W�\���R�I���W�K�H���Q�H�W�Z�R�U�N�L�Q�J���F�D�E�O�H���E�H�W�Z�H�H�Q���G�H�Y�L�F�H�V���Z�R�U�N�V��
�Q�R�U�P�D�O�O�\���R�U���Q�R�W����

ping �7�H�V�W���Z�K�H�W�K�H�U���D���V�S�H�F�L�I�L�H�G���Q�H�W�Z�R�U�N���G�H�Y�L�F�H���R�U���K�R�V�W���L�V���U�H�D�F�K�D�E�O�H���R�U���Q�R�W����
traceroute �7�U�D�F�H���W�K�H���U�R�X�W�H���W�R���+�2�6�7��
enable �(�Q�W�H�U���W�K�H���3�U�L�Y�L�O�H�J�H�G���P�R�G�H����

 
 

2.4.1 Loopback Command 

�/�R�R�S�E�D�F�N���L�V���X�V�H�G���W�R���W�H�V�W���W�K�H���Q�H�W�Z�R�U�N�L�Q�J���F�D�E�O�H���F�R�Q�Q�H�F�W�L�Y�L�W�\���E�H�W�Z�H�H�Q���G�H�Y�L�F�H�V�����(�Q�W�H�U���W�K�H��loopback ��
�F�R�P�P�D�Q�G���L�Q���8�V�H�U���P�R�G�H�����,�Q���W�K�L�V���F�R�P�P�D�Q�G�����\�R�X�� �Q�H�H�G���W�R���V�S�H�F�L�I�\���W�K�H���G�L�D�J�Q�R�V�W�L�F���S�R�U�W�����9�/�$�1���,�'���D�Q�G��
�W�K�H���W�L�P�H���Y�D�O�X�H���I�R�U���W�K�H���O�R�R�S�E�D�F�N���W�H�V�W����
��

Command Parameter Description 
�6�Z�L�W�F�K�!���O�R�R�S�E�D�F�N��
�G�L�D�J�Q�R�V�W�L�F��
�>�S�R�U�W�B�Q�X�P�E�H�U�@���Y�L�G��
�>�������������@���W�L�P�H���>�������� �@��

�>�S�R�U�W�B�Q�X�P�E�H�U�@���6�S�H�F�L�I�\���W�K�H���G�L�D�J�Q�R�V�W�L�F���S�R�U�W���I�R�U���W�K�H���O�R�R�S�E�D�F�N���W�H�V�W����

�>�������������@�� �6�S�H�F�L�I�\���W�K�H���9�/�$�1���,�'����

�>���������@�� �&�R�Q�I�L�J�X�U�H���W�K�H���O�R�R�S�E�D�F�N���W�H�V�W���W�L�P�H���L�Q���P�L�Q�L�X�W�H�V����

Example of Loopback Test 
�6�Z�L�W�F�K�!���O�R�R�S�E�D�F�N���G�L�D�J�Q�R�V�W�L�F�������Y�L�G����������
�W�L�P�H������

�&�R�Q�I�L�J�X�U�H���3�R�U�W�������D�V���W�K�H���G�L�D�J�Q�R�V�W�L�F���S�R�U�W���D�Q�G���9�/�$�1��
�,�'���D�V�����������I�R�U���W�K�H���O�R�R�S�E�D�F�N���W�H�V�W���W�K�D�W���Z�L�O�O���O�D�V�W���I�R�U������
�P�L�Q�L�X�W�H�V����

 
 

2.4.2 Ping Command 

�3�L�Q�J���L�V���X�V�H�G���W�R���W�H�V�W���W�K�H���F�R�Q�Q�H�F�W�L�Y�L�W�\���R�I���H�Q�G���G�H�Y�L�F�H�V���D�Q�G���D�O�V�R���F�D�Q���E�H���X�V�H�G���W�R���V�H�O�I���W�H�V�W���W�K�H���Q�H�W�Z�R�U�N��
�L�Q�W�H�U�I�D�F�H���F�D�U�G�����(�Q�W�H�U���W�K�H��ping ���F�R�P�P�D�Q�G���L�Q���8�V�H�U���P�R�G�H�������,�Q���W�K�L�V���F�R�P�P�D�Q�G�����\�R�X���F�D�Q���D�G�G���D�Q���R�S�W�L�R�Q�D�O��
�S�D�F�N�H�W���V�L�]�H���Y�D�O�X�H���D�Q�G���D�Q���R�S�W�L�R�Q�D�O���Y�D�O�X�H���I�R�U���W�K�H���Q�X�P�E�H�U���R�I���W�L�P�H�V���W�K�D�W���S�D�F�N�H�W�V���D�U�H���V�H�Q�W���D�Q�G���U�H�F�H�L�Y�H�G����
��

Command Parameter Description 
�6�Z�L�W�F�K�!���S�L�Q�J��
�>�$���%���&���'�����_��
�$���%���&���'���(���)���*���+�@���>��
�V���V�L�]�H��������
�������������E�\�W�H�V�@���>���W��
�W�L�P�H�R�X�W���������������V�H�F�V�@����

�>�$���%���&���'�����_��
�$���%���&���'���(���)���*���+�@��

�(�Q�W�H�U���W�K�H���,�3���,�3�Y�����D�G�G�U�H�V�V���W�K�D�W���\�R�X���Z�R�X�O�G���O�L�N�H���W�R��
�S�L�Q�J����

�>���V���V�L�]�H��������
�������������E�\�W�H�V�@��

�(�Q�W�H�U���W�K�H���S�D�F�N�H�W���V�L�]�H���W�K�D�W���Z�R�X�O�G���E�H���V�H�Q�W�����7�K�H��
�D�O�O�R�Z�D�E�O�H���S�D�F�N�H�W���V�L�]�H���L�V���I�U�R�P�������W�R���������������E�\�W�H�V����
���R�S�W�L�R�Q�D�O����

�>���W���W�L�P�H�R�X�W����������������
�V�H�F�V�@��

�(�Q�W�H�U���W�K�H���W�L�P�H�R�X�W���Y�D�O�X�H���Z�K�H�Q���W�K�H���V�S�H�F�L�I�L�H�G���,�3��
�D�G�G�U�H�V�V���L�V���Q�R�W���U�H�D�F�K�D�E�O�H�������R�S�W�L�R�Q�D�O����

https://tw.dictionary.yahoo.com/dictionary?p=connectivity
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Example 
�6�Z�L�W�F�K�!���S�L�Q�J������������������
�6�Z�L�W�F�K�!���S�L�Q�J�������������������±�V�������� ���±�W��������
�6�Z�L�W�F�K�!���S�L�Q�J��������������������������������������������
�6�Z�L�W�F�K�!���S�L�Q�J���������������������������������������������±�V�������������±�W��������

��
��

2.4.3 Traceroute Command 

�7�U�D�F�H�U�R�X�W�H�� �L�V�� �X�V�H�G�� �W�R�� �W�U�D�F�H�� �W�K�H�� �S�D�W�K�� �E�H�W�Z�H�H�Q�� �W�K�H�� �O�R�F�D�O�� �K�R�V�W�� �D�Q�G�� �W�K�H�� �U�H�P�R�W�H�� �K�R�V�W���� �(�Q�W�H�U�� �W�K�H��
traceroute ���F�R�P�P�D�Q�G���L�Q���8�V�H�U���P�R�G�H�����,�Q���W�K�L�V���F�R�P�P�D�Q�G�����\�R�X���F�D�Q���D�G�G���D�Q���R�S�W�L�R�Q�D�O���P�D�[���K�R�S�V���Y�D�O�X�H���I�R�U��
�W�K�H���Q�X�P�E�H�U���R�I���K�R�S�V���W�K�D�W���S�D�F�N�H�W�V���D�U�H���V�H�Q�W���D�Q�G���U�H�F�H�L�Y�H�G����
��

Command Paramet er Description 
�6�Z�L�W�F�K�!���W�U�D�F�H�U�R�X�W�H��
�>�$���%���&���'�����_��
�$���%���&���'���(���)���*���+�@���>��
�K�����������������K�R�S�V�@����

�>�$���%���&���'�����_��
�$���%���&���'���(���)���*���+�@��

�(�Q�W�H�U���W�K�H���,�3���,�3�Y�����D�G�G�U�H�V�V���W�K�D�W���\�R�X���Z�R�X�O�G���O�L�N�H���W�R��
�S�L�Q�J����

�>���K�����������������K�R�S�V�@���6�S�H�F�L�I�\���P�D�[���K�R�S�V���E�H�W�Z�H�H�Q���W�K�H���O�R�F�D�O���K�R�V�W���D�Q�G���W�K�H��
�U�H�P�R�W�H���K�R�V�W����

Example 
�6�Z�L�W�F�K�!���W�U�D�F�H�U�R�X�W�H������������������
�6�Z�L�W�F�K�!���W�U�D�F�H�U�R�X�W�H�������������������±�K��������
�6�Z�L�W�F�K�!���S�L�Q�J��������������������������������������������
�6�Z�L�W�F�K�!���S�L�Q�J���������������������������������������������±�K��������

��
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2.5 Privileged M ode 

�7�K�H���R�Q�O�\���S�O�D�F�H���Z�K�H�U�H���\�R�X���F�D�Q���H�Q�W�H�U���W�K�H���3�U�L�Y�L�O�H�J�H�G���P�R�G�H���L�V���L�Q���8�V�H�U���P�R�G�H�����:�K�H�Q���\�R�X���V�X�F�F�H�V�V�I�X�O�O�\��
�H�Q�W�H�U�� �W�K�H�� �3�U�L�Y�L�O�H�J�H�G�� �P�R�G�H�� ���W�K�L�V�� �P�R�G�H�� �L�V�� �S�D�V�V�Z�R�U�G�� �S�U�R�W�H�F�W�H�G������ �W�K�H�� �S�U�R�P�S�W�� �Z�L�O�O�� �E�H�� �F�K�D�Q�J�H�G�� �W�R��
�6�Z�L�W�F�K�������W�K�H���P�R�G�H�O���Q�D�P�H���R�I���\�R�X�U���G�H�Y�L�F�H���W�R�J�H�W�K�H�U���Z�L�W�K���D���S�R�X�Q�G���V�L�J�Q�������(�Q�W�H�U���W�K�H���T�X�H�V�W�L�R�Q���P�D�U�N�����"����
�R�U���K�H�O�S���F�R�P�P�D�Q�G���W�R���Y�L�H�Z���D���O�L�V�W���R�I���F�R�P�P�D�Q�G�V���D�Y�D�L�O�D�E�O�H���I�R�U���X�V�H����
��

Command Description 
copy-cfg �5�H�V�W�R�U�H���R�U���E�D�F�N�X�S���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H���Y�L�D���)�7�3���R�U���7�)�7�3���V�H�U�Y�H�U����
disable �(�[�L�W���3�U�L�Y�L�O�H�J�H�G���P�R�G�H���D�Q�G���U�H�W�X�U�Q���W�R���8�V�H�U���0�R�G�H����
exit  �(�[�L�W���3�U�L�Y�L�O�H�J�H�G���P�R�G�H���D�Q�G���U�H�W�X�U�Q���W�R���8�V�H�U���0�R�G�H����
firmware �$�O�O�R�Z���X�V�H�U�V���W�R���X�S�G�D�W�H���I�L�U�P�Z�D�U�H���Y�L�D���)�7�3���R�U���7�)�7�3����
help �'�L�V�S�O�D�\���D���O�L�V�W���R�I���D�Y�D�L�O�D�E�O�H���F�R�P�P�D�Q�G�V���L�Q���3�U�L�Y�L�O�H�J�H�G���P�R�G�H����
history �6�K�R�Z���F�R�P�P�D�Q�G�V���W�K�D�W���K�D�Y�H���E�H�H�Q���X�V�H�G����
logout �/�R�J�R�X�W���I�U�R�P���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����

loopback  �7�H�V�W���Z�K�H�W�K�H�U���W�K�H���F�R�Q�Q�H�F�W�L�Y�L�W�\���R�I���W�K�H���Q�H�W�Z�R�U�N�L�Q�J���F�D�E�O�H���E�H�W�Z�H�H�Q���G�H�Y�L�F�H�V���Z�R�U�N�V��
�Q�R�U�P�D�O�O�\���R�U���Q�R�W����

ping �7�H�V�W���Z�K�H�W�K�H�U���D���V�S�H�F�L�I�L�H�G���Q�H�W�Z�R�U�N���G�H�Y�L�F�H���R�U���K�R�V�W���L�V���U�H�D�F�K�D�E�O�H���R�U���Q�R�W����
reload �5�H�V�W�D�U�W���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����
traceroute �7�U�D�F�H���W�K�H���U�R�X�W�H���W�R���+�2�6�7��
write �6�D�Y�H���\�R�X�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q�V���W�R���)�O�D�V�K����
configure �(�Q�W�H�U���*�O�R�E�D�O���&�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H����
show �6�K�R�Z���D���O�L�V�W���R�I���F�R�P�P�D�Q�G�V���R�U���V�K�R�Z���W�K�H���F�X�U�U�H�Q�W���V�H�W�W�L�Q�J���R�I���H�D�F�K���O�L�V�W�H�G���F�R�P�P�D�Q�G����

��

2.5.1 Copy-cfg Command 

�8�V�H�� �³�F�R�S�\���F�I�J�´�� �F�R�P�P�D�Q�G�� �W�R�� �E�D�F�N�X�S���D���F�R�Q�I�L�J�X�U�D�W�L�R�Q�� �I�L�O�H�� �Y�L�D�� �)�7�3�� �R�U�� �7�)�7�3�� �V�H�U�Y�H�U�� �D�Q�G�� �U�H�V�W�R�U�H�� �W�K�H��
�0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �E�D�F�N�� �W�R�� �W�K�H�� �G�H�I�D�X�O�W�V�� �R�U�� �W�R�� �W�K�H�� �G�H�I�D�X�O�W�V�� �E�X�W�� �N�H�H�S�� �,�3��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q�V����
��
1. Restore a configuration file via FTP or TFTP server. 
��

Command Parameter Description 
�6�Z�L�W�F�K�����F�R�S�\���F�I�J��
�I�U�R�P���I�W�S���>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��
�>�I�L�O�H���Q�D�P�H�@��
�>�X�V�H�U�B�Q�D�P�H�@��
�>�S�D�V�V�Z�R�U�G�@��

�>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��

�(�Q�W�H�U���W�K�H���,�3���,�3�Y�����D�G�G�U�H�V�V���R�I���\�R�X�U���)�7�3��
�V�H�U�Y�H�U����

�>�I�L�O�H���Q�D�P�H�@���(�Q�W�H�U���W�K�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H���Q�D�P�H���W�K�D�W���\�R�X��
�Z�R�X�O�G���O�L�N�H���W�R���U�H�V�W�R�U�H����

�>�X�V�H�U�B�Q�D�P�H�@���(�Q�W�H�U���W�K�H���X�V�H�U�Q�D�P�H���I�R�U���)�7�3���V�H�U�Y�H�U���O�R�J�L�Q����

�>�S�D�V�V�Z�R�U�G�@���(�Q�W�H�U���W�K�H���S�D�V�V�Z�R�U�G���I�R�U���)�7�3���V�H�U�Y�H�U���O�R�J�L�Q����

�6�Z�L�W�F�K�����F�R�S�\���F�I�J��
�I�U�R�P���W�I�W�S���>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��
�>�I�L�O�H�B�Q�D�P�H�@��

�>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��

�(�Q�W�H�U���W�K�H���,�3���,�3�Y�����D�G�G�U�H�V�V���R�I���\�R�X�U���7�)�7�3��
�V�H�U�Y�H�U����

�>�I�L�O�H���Q�D�P�H�@���(�Q�W�H�U���W�K�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H���Q�D�P�H���W�K�D�W���\�R�X��
�Z�R�X�O�G���O�L�N�H���W�R���U�H�V�W�R�U�H����

Example 
�6�Z�L�W�F�K�����F�R�S�\���F�I�J���I�U�R�P���I�W�S�������������������������������+�6�B���������B�I�L�O�H���F�R�Q�I���P�L�V�D�G�P�L�Q�����D�E�F�[�\�]��
�6�Z�L�W�F�K�����F�R�S�\���F�I�J���I�U�R�P���W�I�W�S�������������������������������+�6�B���������B�I�L�O�H���F�R�Q�I��

��
2. Backup configuration file to FTP or TFTP server. 
��

Command Parameter Description 
�6�Z�L�W�F�K�����F�R�S�\���F�I�J���W�R��
�I�W�S���>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��

�>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��

�(�Q�W�H�U���W�K�H���,�3���D�G�G�U�H�V�V���R�I���\�R�X�U���)�7�3���V�H�U�Y�H�U����

�>�I�L�O�H���Q�D�P�H�@���(�Q�W�H�U���W�K�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H���Q�D�P�H���W�K�D�W���\�R�X���Z�D�Q�W���W�R��

https://tw.dictionary.yahoo.com/dictionary?p=connectivity
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�>�I�L�O�H���Q�D�P�H�@���>�U�X�Q�Q�L�Q�J��
�_���G�H�I�D�X�O�W���_���V�W�D�U�W�X�S���@��
�>�X�V�H�U�B�Q�D�P�H�@��
�>�S�D�V�V�Z�R�U�G�@��

�E�D�F�N�X�S����
�>�U�X�Q�Q�L�Q�J���_���G�H�I�D�X�O�W��
�_���V�W�D�U�W�X�S���@��

�6�S�H�F�L�I�\���E�D�F�N�X�S���F�R�Q�I�L�J���W�R���E�H���U�X�Q�Q�L�Q�J�����G�H�I�D�X�O�W���R�U��
�V�W�D�U�W�X�S��

�>�X�V�H�U�B�Q�D�P�H�@���(�Q�W�H�U���W�K�H���X�V�H�U�Q�D�P�H���I�R�U���)�7�3���V�H�U�Y�H�U���O�R�J�L�Q����
�>�S�D�V�V�Z�R�U�G�@���(�Q�W�H�U���W�K�H���S�D�V�V�Z�R�U�G���I�R�U���)�7�3���V�H�U�Y�H�U���O�R�J�L�Q����

�6�Z�L�W�F�K�����F�R�S�\���F�I�J���W�R��
�W�I�W�S���>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��
�>�I�L�O�H�B�Q�D�P�H�@���>�U�X�Q�Q�L�Q�J��
�_���G�H�I�D�X�O�W���_���V�W�D�U�W�X�S���@��

�>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��

�(�Q�W�H�U���W�K�H���,�3���D�G�G�U�H�V�V���R�I���\�R�X�U���7�)�7�3���V�H�U�Y�H�U����

�>�I�L�O�H���Q�D�P�H�@���(�Q�W�H�U���W�K�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H���Q�D�P�H���W�K�D�W���\�R�X���Z�D�Q�W���W�R��
�E�D�F�N�X�S����

�>�U�X�Q�Q�L�Q�J���_���G�H�I�D�X�O�W��
�_���V�W�D�U�W�X�S���@��

�6�S�H�F�L�I�\���E�D�F�N�X�S���F�R�Q�I�L�J���W�R���E�H���U�X�Q�Q�L�Q�J�����G�H�I�D�X�O�W���R�U��
�V�W�D�U�W�X�S��

Example 
�6�Z�L�W�F�K�����F�R�S�\���F�I�J���W�R���I�W�S�������������������������������+�6�B���������B�I�L�O�H���F�R�Q�I���U�X�Q�Q�L�Q�J���P�L�V�D�G�P�L�Q�����D�E�F�[�\�]��
�6�Z�L�W�F�K�����F�R�S�\���F�I�J���W�R���W�I�W�S�������������������������������+�6�B���������B�I�L�O�H���F�R�Q�I���V�W�D�U�W�X�S��

��
3. Restore the Managed Industrial PoE Ethernet Switch back to default settings. 
��

Command / Example 
�6�Z�L�W�F�K�����F�R�S�\���F�I�J���I�U�R�P���G�H�I�D�X�O�W��
�6�Z�L�W�F�K�����U�H�O�R�D�G��

��
4. Restore the Managed Industrial PoE Ethernet Switch back to default settings but keep IP 

configurations. 
��

Command / Example 
�6�Z�L�W�F�K�����F�R�S�\���F�I�J���I�U�R�P���G�H�I�D�X�O�W���N�H�H�S���L�S��
�6�Z�L�W�F�K�����U�H�O�R�D�G��

��

2.5.2 Firmwar e Comma nd 

To upgrade firmware via TFTP or FTP server. 
��

Command Parameter Description 
�6�Z�L�W�F�K�����I�L�U�P�Z�D�U�H��
�X�S�J�U�D�G�H���I�W�S��
�>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��
�>�I�L�O�H�B�Q�D�P�H�@���>�,�P�D�J�H��
���_���,�P�D�J�H�����@��
�>�X�V�H�U�B�Q�D�P�H�@��
�>�S�D�V�V�Z�R�U�G�@��

�>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��

�(�Q�W�H�U���W�K�H���,�3���D�G�G�U�H�V�V���R�I���\�R�X�U���)�7�3���V�H�U�Y�H�U����

�>�I�L�O�H���Q�D�P�H�@���(�Q�W�H�U���W�K�H���I�L�U�P�Z�D�U�H���I�L�O�H���Q�D�P�H���W�K�D�W���\�R�X���Z�D�Q�W���W�R��
�X�S�J�U�D�G�H����

�>�,�P�D�J�H�����_���,�P�D�J�H��
���@��

�&�K�R�R�V�H���L�P�D�J�H�������R�U���L�P�D�J�H�������I�R�U���W�K�H���I�L�U�P�Z�D�U�H���W�R��
�E�H���X�S�J�U�D�G�H�G���W�R����

�>�X�V�H�U�B�Q�D�P�H�@���(�Q�W�H�U���W�K�H���X�V�H�U�Q�D�P�H���I�R�U���)�7�3���V�H�U�Y�H�U���O�R�J�L�Q����

�>�S�D�V�V�Z�R�U�G�@���(�Q�W�H�U���W�K�H���S�D�V�V�Z�R�U�G���I�R�U���)�7�3���V�H�U�Y�H�U���O�R�J�L�Q����

�6�Z�L�W�F�K�����I�L�U�P�Z�D�U�H��
�X�S�J�U�D�G�H���W�I�W�S��
�>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��
�>�I�L�O�H�B�Q�D�P�H�@���>�,�P�D�J�H��
���_���,�P�D�J�H�����@ 

�>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��

�(�Q�W�H�U���W�K�H���,�3���D�G�G�U�H�V�V���R�I���\�R�X�U���7�)�7�3���V�H�U�Y�H�U����

�>�I�L�O�H�B�Q�D�P�H�@���(�Q�W�H�U���W�K�H���I�L�U�P�Z�D�U�H���I�L�O�H���Q�D�P�H���W�K�D�W���\�R�X���Z�D�Q�W���W�R��
�X�S�J�U�D�G�H����

�>�,�P�D�J�H�����_���,�P�D�J�H��
���@��

�&�K�R�R�V�H���L�P�D�J�H�������R�U���L�P�D�J�H�������I�R�U���W�K�H���I�L�U�P�Z�D�U�H���W�R��
�E�H���X�S�J�U�D�G�H�G���W�R����

Example 
�6�Z�L�W�F�K�����I�L�U�P�Z�D�U�H���X�S�J�U�D�G�H���I�W�S�������������������������������+�6�B���������B�I�L�O�H���E�L�Q���,�P�D�J�H�������H�G�J�H�V�Z�L�W�F�K������
�D�E�F�[�\�]��
�6�Z�L�W�F�K�����I�L�U�P�Z�D�U�H���X�S�J�U�D�G�H���W�I�W�S�������������������������������+�6�B���������B�I�L�O�H���E�L�Q���,�P�D�J�H������



��
���� ��

��

2.5.3 Loopback Command 

�/�R�R�S�E�D�F�N�� �L�V�� �X�V�H�G�� �W�R�� �W�H�V�W�� �W�K�H�� �Q�H�W�Z�R�U�N�L�Q�J�� �F�D�E�O�H�� �F�R�Q�Q�H�F�W�L�Y�L�W�\�� �E�H�W�Z�H�H�Q�� �G�H�Y�L�F�H�V���� �(�Q�W�H�U�� �W�K�H�� �O�R�R�S�E�D�F�N��
�F�R�P�P�D�Q�G�� �L�Q�� �3�U�L�Y�L�O�H�J�H�G�� �P�R�G�H���� �,�Q�� �W�K�L�V�� �F�R�P�P�D�Q�G���� �\�R�X�� �Q�H�H�G�� �W�R�� �V�S�H�F�L�I�\�� �W�K�H�� �G�L�D�J�Q�R�V�W�L�F�� �S�R�U�W����
�D�F�F�R�P�S�D�Q�\���S�R�U�W�����9�/�$�1���,�'���D�Q�G���W�K�H���W�L�P�H���Y�D�O�X�H���I�R�U���W�K�H���O�R�R�S�E�D�F�N���W�H�V�W����
��

Command Parameter Description 
�6�Z�L�W�F�K�����O�R�R�S�E�D�F�N��
�G�L�D�J�Q�R�V�W�L�F��
�>�S�R�U�W�B�Q�X�P�E�H�U�@���Y�L�G��
�>�������������@���W�L�P�H���>�������� �@��

�>�S�R�U�W�B�Q�X�P�E�H�U�@���6�S�H�F�L�I�\���W�K�H���G�L�D�J�Q�R�V�W�L�F���S�R�U�W���I�R�U���W�K�H���O�R�R�S�E�D�F�N���W�H�V�W����

�>�������������@�� �6�S�H�F�L�I�\���W�K�H���9�/�$�1���,�'����

�>���������@�� �&�R�Q�I�L�J�X�U�H���W�K�H���O�R�R�S�E�D�F�N���W�H�V�W���W�L�P�H���L�Q���P�L�Q�L�X�W�H�V����

Examp le of Loopback Test 
�6�Z�L�W�F�K�����O�R�R�S�E�D�F�N���G�L�D�J�Q�R�V�W�L�F�������Y�L�G����������
�W�L�P�H������

�&�R�Q�I�L�J�X�U�H���3�R�U�W�������D�V���W�K�H���G�L�D�J�Q�R�V�W�L�F���S�R�U�W���D�Q�G���9�/�$�1��
�,�'���D�V�����������I�R�U���W�K�H���O�R�R�S�E�D�F�N���W�H�V�W���W�K�D�W���Z�L�O�O���O�D�V�W���I�R�U������
�P�L�Q�L�X�W�H�V����

��

2.5.4 Ping Command 

Command Parameter Description 
�6�Z�L�W�F�K�����S�L�Q�J��
�>�$���%���&���'�����_��
�$���%���&���'���(���)���*���+�@���>��
�V���V�L�]�H��������
�������������E�\�W�H�V�@���>���W��
�W�L�P�H�R�X�W���������������V�H�F�V�@����

�>�$���%���&���'�����_��
�$���%���&���'���(���)���*���+�@��

�(�Q�W�H�U���W�K�H���,�3���,�3�Y�����D�G�G�U�H�V�V���W�K�D�W���\�R�X���Z�R�X�O�G���O�L�N�H���W�R��
�S�L�Q�J����

�>���V���V�L�]�H��������
�������������E�\�W�H�V�@��

�(�Q�W�H�U���W�K�H���S�D�F�N�H�W���V�L�]�H���W�K�D�W���Z�R�X�O�G���E�H���V�H�Q�W�����7�K�H��
�D�O�O�R�Z�D�E�O�H���S�D�F�N�H�W���V�L�]�H���L�V���I�U�R�P�������W�R���������������E�\�W�H�V����
���R�S�W�L�R�Q�D�O����

�>���W���W�L�P�H�R�X�W����������������
�V�H�F�V�@��

�(�Q�W�H�U���W�K�H���W�L�P�H�R�X�W���Y�D�O�X�H���Z�K�H�Q���W�K�H���V�S�H�F�L�I�L�H�G���,�3��
�D�G�G�U�H�V�V���L�V���Q�R�W���U�H�D�F�K�D�E�O�H�������R�S�W�L�R�Q�D�O����

Example 
�6�Z�L�W�F�K�����S�L�Q�J������������������
�6�Z�L�W�F�K�����S�L�Q�J�������������������±�V�������� ���±�W����������
�6�Z�L�W�F�K�����S�L�Q�J��������������������������������������������
�6�Z�L�W�F�K�����S�L�Q�J���������������������������������������������±�V�������������±�W����������

��

2.5.5 Reload Comma nd 

1. To restart the Managed Industrial PoE Ethernet Switch. 
��

Command / Example 

�6�Z�L�W�F�K�����U�H�O�R�D�G����

��
2. To specify the image for the next restart before restarting. 
��

Command / Example 
�6�Z�L�W�F�K�����U�H�O�R�D�G���,�P�D�J�H������
�2�.����
�6�Z�L�W�F�K�����U�H�O�R�D�G��

��
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��

2.5.6 Traceroute Command 

Command Parameter Description 
�6�Z�L�W�F�K�����W�U�D�F�H�U�R�X�W�H��
�>�$���%���&���'�����_��
�$���%���&���'���(���)���*���+�@���>��
�K�����������������K�R�S�V�@����

�>�$���%���&���'�����_��
�$���%���&���'���(���)���*���+�@��

�(�Q�W�H�U���W�K�H���,�3���,�3�Y�����D�G�G�U�H�V�V���W�K�D�W���\�R�X���Z�R�X�O�G���O�L�N�H���W�R��
�S�L�Q�J����

�>���K�����������������K�R�S�V�@���6�S�H�F�L�I�\���P�D�[���K�R�S�V���E�H�W�Z�H�H�Q���W�K�H���O�R�F�D�O���K�R�V�W���D�Q�G���W�K�H��
�U�H�P�R�W�H���K�R�V�W����

Example 
�6�Z�L�W�F�K�����W�U�D�F�H�U�R�X�W�H������������������
�6�Z�L�W�F�K�����W�U�D�F�H�U�R�X�W�H�������������������±�K��������
�6�Z�L�W�F�K�����S�L�Q�J��������������������������������������������
�6�Z�L�W�F�K�����S�L�Q�J���������������������������������������������±�K��������

��

2.5.7 Write Comma nd 

�7�R�� �V�D�Y�H�� �U�X�Q�Q�L�Q�J�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�V�� �W�R�� �V�W�D�U�W�X�S�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�V���� �H�Q�W�H�U�� �W�K�H�� �Z�U�L�W�H�� �F�R�P�P�D�Q�G���� �$�O�O�� �X�Q�V�D�Y�H�G��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q�V���Z�L�O�O���E�H���O�R�V�W���Z�K�H�Q���\�R�X���U�H�V�W�D�U�W���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����
��

Command / Example 
�6�Z�L�W�F�K�����Z�U�L�W�H��
�6�D�Y�H���&�R�Q�I�L�J���6�X�F�F�H�H�G�H�G����

��

2.5.8 Configure Command 

�7�K�H���R�Q�O�\���S�O�D�F�H���Z�K�H�U�H���\�R�X���F�D�Q���H�Q�W�H�U���W�K�H���*�O�R�E�D�O���&�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H���L�V���L�Q���3�U�L�Y�L�O�H�J�H�G���P�R�G�H�����<�R�X���F�D�Q��
�W�\�S�H���L�Q���³�F�R�Q�I�L�J�X�U�H�´���R�U���³�F�R�Q�I�L�J�´���I�R�U���V�K�R�U�W���W�R���H�Q�W�H�U���W�K�H���*�O�R�E�D�O���&�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H�����7�K�H���G�L�V�S�O�D�\���S�U�R�P�S�W��
�Z�L�O�O�� �F�K�D�Q�J�H�� �I�U�R�P�� �³�6�Z�L�W�F�K���´�� �W�R�� �³�6�Z�L�W�F�K���F�R�Q�I�L�J�����´�� �R�Q�F�H�� �\�R�X�� �V�X�F�F�H�V�V�I�X�O�O�\���H�Q�W�H�U�� �W�K�H�� �*�O�R�E�D�O��
�&�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H����
��

Command / Example 
�6�Z�L�W�F�K���F�R�Q�I�L�J��
�6�Z�L�W�F�K���F�R�Q�I�L�J��������
�6�Z�L�W�F�K���F�R�Q�I�L�J�X�U�H��
�6�Z�L�W�F�K���F�R�Q�I�L�J������

��

2.5.9 Show Comma nd 

�7�K�H�� �³�V�K�R�Z�´�� �F�R�P�P�D�Q�G�� �L�V�� �Y�H�U�\�� �L�P�S�R�U�W�D�Q�W�� �I�R�U�� �Q�H�W�Z�R�U�N�� �D�G�P�L�Q�L�V�W�U�D�W�R�U�V�� �W�R�� �J�H�W�� �L�Q�I�R�U�P�D�W�L�R�Q�� �D�E�R�X�W�� �W�K�H��
�G�H�Y�L�F�H���� �U�H�F�H�L�Y�H�� �R�X�W�S�X�W�V�� �W�R�� �Y�H�U�L�I�\�� �D�� �F�R�P�P�D�Q�G�¶�V�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�V�� �R�U�� �W�U�R�X�E�O�H�V�K�R�R�W�� �D�� �Q�H�W�Z�R�U�N��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q�� �H�U�U�R�U���� �,�W�� �F�D�Q�� �E�H�� �X�V�H�G�� �L�Q�� �3�U�L�Y�L�O�H�J�H�G�� �R�U�� �&�R�Q�I�L�J�X�U�D�W�L�R�Q�� �P�R�G�H���� �7�K�H�� �I�R�O�O�R�Z�L�Q�J�� �G�H�V�F�U�L�E�H�V��
�G�L�I�I�H�U�H�Q�W���X�V�H�V���R�I���³�V�K�R�Z�´���F�R�P�P�D�Q�G����
��
1. Display system information 
��
�(�Q�W�H�U�� �³�V�K�R�Z�� �V�Z�L�W�F�K���L�Q�I�R�´�� �F�R�P�P�D�Q�G�� �L�Q�� �3�U�L�Y�L�O�H�J�H�G�� �R�U�� �&�R�Q�I�L�J�X�U�D�W�L�R�Q�� �P�R�G�H���� �D�Q�G�� �W�K�H�Q�� �W�K�H�� �I�R�O�O�R�Z�L�Q�J��
�L�Q�I�R�U�P�D�W�L�R�Q���Z�L�O�O���D�S�S�H�D�U����
��

Company Name: �'�L�V�S�O�D�\�� �D�� �F�R�P�S�D�Q�\�� �Q�D�P�H�� �I�R�U�� �W�K�L�V�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K����
�8�V�H���³�V�Z�L�W�F�K���L�Q�I�R���F�R�P�S�D�Q�\���Q�D�P�H���>�F�R�P�S�D�Q�\�B�Q�D�P�H�@�´���F�R�P�P�D�Q�G���W�R���H�G�L�W���W�K�L�V���I�L�H�O�G������

 
System Object ID: �'�L�V�S�O�D�\���W�K�H���S�U�H�G�H�I�L�Q�H�G���6�\�V�W�H�P���2�,�'���� 

 



��
���� ��

System Contact: �'�L�V�S�O�D�\�� �W�K�H�� �F�R�Q�W�D�F�W�� �L�Q�I�R�U�P�D�W�L�R�Q�� �I�R�U�� �W�K�L�V�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K�����8�V�H���³�V�Z�L�W�F�K���L�Q�I�R���V�\�V�W�H�P���F�R�Q�W�D�F�W���>�V�\�V�B�F�R�Q�W�D�F�W�@�´���F�R�P�P�D�Q�G���W�R���H�G�L�W���W�K�L�V���I�L�H�O�G����

 
System Name: �'�L�V�S�O�D�\�� �D�� �G�H�V�F�U�L�S�W�L�Y�H�� �V�\�V�W�H�P�� �Q�D�P�H�� �I�R�U�� �W�K�L�V�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K�����8�V�H���³�V�Z�L�W�F�K���L�Q�I�R���V�\�V�W�H�P���Q�D�P�H���>�V�\�V�B�Q�D�P�H�@�´���F�R�P�P�D�Q�G���W�R���H�G�L�W���W�K�L�V���I�L�H�O�G����

 
System Location: �'�L�V�S�O�D�\���D���E�U�L�H�I���O�R�F�D�W�L�R�Q���G�H�V�F�U�L�S�W�L�R�Q���I�R�U���W�K�L�V���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K�����8�V�H���³�V�Z�L�W�F�K���L�Q�I�R���V�\�V�W�H�P���O�R�F�D�W�L�R�Q���>�V�\�V�B�O�R�F�D�W�L�R�Q�@�´���F�R�P�P�D�Q�G���W�R���H�G�L�W���W�K�L�V���I�L�H�O�G����

��
DHCP/DHCPv6 Vendor ID: �'�L�V�S�O�D�\�� �W�K�H���9�H�Q�G�R�U���&�O�D�V�V���,�G�H�Q�W�L�I�L�H�U���X�V�H�G���I�R�U���'�+�&�3���'�+�&�3�Y���� �U�H�O�D�\��
�D�J�H�Q�W���I�X�Q�F�W�L�R�Q�����8�V�H���³�V�Z�L�W�F�K���L�Q�I�R���G�K�F�S���Y�H�Q�G�R�U���L�G���>�G�K�F�S�B�Y�H�Q�G�R�U�B�L�G�@�´���F�R�P�P�D�Q�G���W�R���H�G�L�W���W�K�L�V���I�L�H�O�G�� 

 
Model Name: �'�L�V�S�O�D�\���W�K�H���S�U�R�G�X�F�W�¶�V���P�R�G�H�O���Q�D�P�H����

 
Host Name: �'�L�V�S�O�D�\���W�K�H���S�U�R�G�X�F�W�¶�V���K�R�V�W���Q�D�P�H�����8�V�H���³�V�Z�L�W�F�K���L�Q�I�R���K�R�V�W���Q�D�P�H���>�K�R�V�W�B�Q�D�P�H�@�´��
�F�R�P�P�D�Q�G���W�R���H�G�L�W���W�K�L�V���I�L�H�O�G����

 
Current Boot Image :���7�K�H���L�P�D�J�H���W�K�D�W���L�V���F�X�U�U�H�Q�W�O�\���X�V�L�Q�J����

 
Configured Boot Image: ���7�K�H���L�P�D�J�H���\�R�X���Z�R�X�O�G���O�L�N�H���W�R���X�V�H���D�I�W�H�U���U�H�E�R�R�W�L�Q�J����

 
Image-1 Version: �'�L�V�S�O�D�\���W�K�H���I�L�U�P�Z�D�U�H���Y�H�U�V�L�R�Q���������L�P�D�J�H���������X�V�H�G���L�Q���W�K�L�V���G�H�Y�L�F�H����

��
Image-2 Version: �'�L�V�S�O�D�\���W�K�H���I�L�U�P�Z�D�U�H���Y�H�U�V�L�R�Q���������L�P�D�J�H���������X�V�H�G���L�Q���W�K�L�V���G�H�Y�L�F�H����

 
M/B Version: ���'�L�V�S�O�D�\���W�K�H���P�D�L�Q���E�R�D�U�G���Y�H�U�V�L�R�Q����

��
Serial Number: �'�L�V�S�O�D�\���W�K�H���V�H�U�L�D�O���Q�X�P�E�H�U���R�I���W�K�L�V���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����

��
Date Code: ���'�L�V�S�O�D�\���W�K�H���G�D�W�H���F�R�G�H���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���I�L�U�P�Z�D�U�H������

��
Up Time : �'�L�V�S�O�D�\���W�K�H���X�S���W�L�P�H���V�L�Q�F�H���O�D�V�W���U�H�V�W�D�U�W�L�Q�J����

��
Local Time : �'�L�V�S�O�D�\���W�K�H���O�R�F�D�O���W�L�P�H���R�I���W�K�H���V�\�V�W�H�P����
��
Power 1/2: �'�L�V�S�O�D�\���W�K�H���L�Q�V�W�D�O�O�D�W�L�R�Q���V�W�D�W�X�V���R�I���3�R�Z�H�U�������D�Q�G���3�R�Z�H�U������ 

��
CPU Temperature: �'�L�V�S�O�D�\���W�K�H���F�X�U�U�H�Q�W���&�3�8���W�H�P�S�H�U�D�W�X�U�H���R�I���W�K�L�V���G�H�Y�L�F�H����

��
2. Display or verify currently-configured settings 
��
�5�H�I�H�U���W�R���W�K�H���I�R�O�O�R�Z�L�Q�J���V�X�E���V�H�F�W�L�R�Q�V���� �³�,�Q�W�H�U�I�D�F�H���F�R�P�P�D�Q�G�´�����³�,�3���F�R�P�P�D�Q�G�´�����³�0�$�&���F�R�P�P�D�Q�G�´�����³�4�R�6��
�F�R�P�P�D�Q�G�´�����³�6�H�F�X�U�L�W�\�� �F�R�P�P�D�Q�G�´�����³�6�1�0�3���6�H�U�Y�H�U�� �F�R�P�P�D�Q�G�´�����³�8�V�H�U�� �F�R�P�P�D�Q�G�´�����³�9�/�$�1�� �F�R�P�P�D�Q�G�´��
�V�H�F�W�L�R�Q�V�����H�W�F����
��
3. Display interface information or statistics 
��
�5�H�I�H�U���W�R���³�6�K�R�Z���L�Q�W�H�U�I�D�F�H���V�W�D�W�L�V�W�L�F�V���F�R�P�P�D�Q�G�´���D�Q�G���³�6�K�R�Z���V�I�S���L�Q�I�R�U�P�D�W�L�R�Q���F�R�P�P�D�Q�G�´���V�H�F�W�L�R�Q�V����
��
4. Show default, running and startup configurations 
��
�5�H�I�H�U�� �W�R�� �³�V�K�R�Z�� �G�H�I�D�X�O�W���F�R�Q�I�L�J�� �F�R�P�P�D�Q�G�´�����³�V�K�R�Z�� �U�X�Q�Q�L�Q�J���F�R�Q�I�L�J�� �F�R�P�P�D�Q�G�´�� �D�Q�G�� �³�V�K�R�Z�� �V�W�D�U�W���X�S��
�F�R�Q�I�L�J���F�R�P�P�D�Q�G�´���V�H�F�W�L�R�Q�V������



��
���� ��

��
5. Show CPU & Memory Statistics 
��
�6�K�R�Z���&�3�8���X�W�L�O�L�]�D�W�L�R�Q���D�Q�G���P�H�P�R�U�\���X�V�D�J�H���U�D�W�H�����5�H�I�H�U���W�R���³�V�K�R�Z���V�Z�L�W�F�K���L�Q�I�R���F�R�P�P�D�Q�G�´���V�H�F�W�L�R�Q����



��
���� ��

��

2.6 Configuration M ode 

�:�K�H�Q���\�R�X���H�Q�W�H�U���³�F�R�Q�I�L�J�X�U�H�´���R�U���³�F�R�Q�I�L�J�´���D�Q�G���S�U�H�V�V���³�(�Q�W�H�U�´���L�Q���3�U�L�Y�L�O�H�J�H�G���P�R�G�H�����\�R�X���Z�L�O�O���E�H���G�L�U�H�F�W�H�G���W�R��
�W�K�H���*�O�R�E�D�O���&�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H���Z�K�H�U�H���\�R�X���F�D�Q���V�H�W���X�S���D�G�Y�D�Q�F�H�G���V�Z�L�W�F�K�L�Q�J���I�X�Q�F�W�L�R�Q�V�����V�X�F�K���D�V���4�R�6����
�9�/�$�1���D�Q�G���V�W�R�U�P���F�R�Q�W�U�R�O���V�H�F�X�U�L�W�\���J�O�R�E�D�O�O�\�����$�O�O���F�R�P�P�D�Q�G�V���H�Q�W�H�U�H�G���Z�L�O�O���D�S�S�O�\���W�R���U�X�Q�Q�L�Q�J���F�R�Q�I�L�J�X�U�D�W�L�R�Q��
�D�Q�G���W�K�H���G�H�Y�L�F�H�¶�V���R�S�H�U�D�W�L�R�Q���� �)�U�R�P���W�K�L�V�� �O�H�Y�H�O���� �\�R�X���F�D�Q���D�O�V�R���H�Q�W�H�U���G�L�I�I�H�U�H�Q�W���V�X�E���F�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H�V��
�W�R���V�H�W���X�S���V�S�H�F�L�I�L�F���F�R�Q�I�L�J�X�U�D�W�L�R�Q�V���I�R�U���9�/�$�1�����4�R�6�����V�H�F�X�U�L�W�\���R�U���L�Q�W�H�U�I�D�F�H�V������

��
Command Description 

acl  �6�H�W���X�S���D�F�F�H�V�V���F�R�Q�W�U�R�O���H�Q�W�U�L�H�V���D�Q�G���O�L�V�W�V����
archive �0�D�Q�D�J�H���D�U�F�K�L�Y�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H�V����
channel-group �&�R�Q�I�L�J�X�U�H���V�W�D�W�L�F���O�L�Q�N���D�J�J�U�H�J�D�W�L�R�Q���J�U�R�X�S�V���R�U���H�Q�D�E�O�H���/�$�&�3���I�X�Q�F�W�L�R�Q����
dot1x �,�(�(�(�������������;���0�$�%���J�O�R�E�D�O���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V����
digital �*�O�R�E�D�O���'�L�J�L�W�D�O���,�Q�S�X�W���2�X�W�S�X�W���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V����
exit  �(�[�L�W���W�K�H���J�O�R�E�D�O���F�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H����
help �'�L�V�S�O�D�\���D���O�L�V�W���R�I���D�Y�D�L�O�D�E�O�H���F�R�P�P�D�Q�G�V���L�Q���W�K�H���J�O�R�E�D�O���F�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H����
history �6�K�R�Z���F�R�P�P�D�Q�G�V���W�K�D�W���K�D�Y�H���E�H�H�Q���X�V�H�G����
fast -redundancy �6�H�W���X�S���)�D�V�W���5�L�Q�J���Y�����D�Q�G���&�K�D�L�Q���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�R�U���I�D�V�W���Q�H�Z�R�U�N���U�H�F�R�Y�H�U�\����
ip  �6�H�W���X�S���W�K�H���,�3�Y�����D�G�G�U�H�V�V���D�Q�G���H�Q�D�E�O�H���'�+�&�3���P�R�G�H���	���,�*�0�3���V�Q�R�R�S�L�Q�J����
ipv6 �7�R���H�Q�D�E�O�H���L�S�Y�����I�X�Q�F�W�L�R�Q���D�Q�G���V�H�W���X�S���,�3���D�G�G�U�H�V�V����
lldp �/�/�'�3���J�O�R�E�D�O���F�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H����
loop-detection �&�R�Q�I�L�J�X�U�H���O�R�R�S���G�H�W�H�F�W�L�R�Q���W�R���S�U�H�Y�H�Q�W���O�R�R�S���E�H�W�Z�H�H�Q���V�Z�L�W�F�K���S�R�U�W�V���E�\���O�R�F�N�L�Q�J���W�K�H�P����
l2protocol-tunnel �6�H�W���X�S���/�D�\�H�U�������S�U�R�W�R�F�R�O���W�X�Q�Q�H�O���I�X�Q�F�W�L�R�Q����
mac �6�H�W���X�S���0�$�&���O�H�D�U�Q�L�Q�J���I�X�Q�F�W�L�R�Q���R�I���H�D�F�K���S�R�U�W����
management �6�H�W���X�S���F�R�Q�V�R�O�H���W�H�O�Q�H�W���Z�H�E���6�6�+���D�F�F�H�V�V���F�R�Q�W�U�R�O���D�Q�G���W�L�P�H�R�X�W���Y�D�O�X�H����
mirror �6�H�W���X�S���W�D�U�J�H�W���S�R�U�W���I�R�U���P�L�U�U�R�U�L�Q�J����
ntp  �6�H�W���X�S���U�H�T�X�L�U�H�G���F�R�Q�I�L�J�X�U�D�W�L�R�Q�V���I�R�U���1�H�W�Z�R�U�N���7�L�P�H���3�U�R�W�R�F�R�O����
poe �3�R�Z�H�U���R�Y�H�U���(�W�K�H�U�Q�H�W���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V��
qos  �6�H�W���X�S���W�K�H���S�U�L�R�U�L�W�\���R�I���S�D�F�N�H�W�V���Z�L�W�K�L�Q���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����
ring-detection �5�L�Q�J���G�H�W�H�F�W�L�R�Q���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V����
security �&�R�Q�I�L�J�X�U�H���E�U�R�D�G�F�D�V�W�����X�Q�N�Q�R�Z�Q���P�X�O�W�L�F�D�V�W�����X�Q�N�Q�R�Z�Q���X�Q�L�F�D�V�W���V�W�R�U�P���F�R�Q�W�U�R�O���V�H�W�W�L�Q�J�V����
snmp-server �&�U�H�D�W�H���D���Q�H�Z���6�1�0�3���F�R�P�P�X�Q�L�W�\���D�Q�G���W�U�D�S���G�H�V�W�L�Q�D�W�L�R�Q���D�Q�G���V�S�H�F�L�I�\���W�K�H���W�U�D�S���W�\�S�H�V����
spanning-tree �6�H�W���X�S���5�6�7�3���V�W�D�W�X�V���R�I���H�D�F�K���S�R�U�W���D�Q�G���D�J�J�U�H�J�D�W�H�G���S�R�U�W�V����
switch �6�H�W���X�S���D�F�F�H�S�W�D�E�O�H���I�U�D�P�H���V�L�]�H���D�Q�G���D�G�G�U�H�V�V���O�H�D�U�Q�L�Q�J�����H�W�F����
switch-info �(�G�L�W���W�K�H���V�\�V�W�H�P���L�Q�I�R�U�P�D�W�L�R�Q����
syslog �6�H�W���X�S���U�H�T�X�L�U�H�G���F�R�Q�I�L�J�X�U�D�W�L�R�Q�V���I�R�U���6�\�V�O�R�J���V�H�U�Y�H�U����
terminal �6�H�W���X�S���7�H�U�P�L�Q�D�O���I�X�Q�F�W�L�R�Q�V����
time-range �7�L�P�H���5�D�Q�J�H���P�D�Q�D�J�H�P�H�Q�W����
user �&�U�H�D�W�H���D���Q�H�Z���X�V�H�U���D�F�F�R�X�Q�W����
vlan �6�H�W���X�S���9�/�$�1���P�R�G�H���D�Q�G���9�/�$�1���F�R�Q�I�L�J�X�U�D�W�L�R�Q����
no  �'�L�V�D�E�O�H���D���F�R�P�P�D�Q�G���R�U���U�H�V�H�W���L�W���E�D�F�N���W�R���L�W�V���G�H�I�D�X�O�W���V�H�W�W�L�Q�J����
interface �6�H�O�H�F�W���D���V�L�Q�J�O�H���L�Q�W�H�U�I�D�F�H���R�U���D���U�D�Q�J�H���R�I���L�Q�W�H�U�I�D�F�H�V����
show �6�K�R�Z���D���O�L�V�W���R�I���F�R�P�P�D�Q�G�V���R�U���V�K�R�Z���W�K�H���F�X�U�U�H�Q�W���V�H�W�W�L�Q�J���R�I���H�D�F�K���O�L�V�W�H�G���F�R�P�P�D�Q�G����

��

2.6.1 Entering Interface Numbers 

�,�Q�� �W�K�H�� �*�O�R�E�D�O�� �&�R�Q�I�L�J�X�U�D�W�L�R�Q�� �P�R�G�H���� �\�R�X�� �F�D�Q�� �F�R�Q�I�L�J�X�U�H�� �D�� �F�R�P�P�D�Q�G�� �W�K�D�W�� �R�Q�O�\�� �D�S�S�O�L�H�V�� �W�R�� �L�Q�W�H�U�I�D�F�H�V��
�V�S�H�F�L�I�L�H�G���� �)�R�U�� �H�[�D�P�S�O�H���� �\�R�X�� �F�D�Q�� �V�H�W�� �X�S�� �H�D�F�K�� �L�Q�W�H�U�I�D�F�H�¶�V�� �9�/�$�1�� �D�V�V�L�J�Q�P�H�Q�W���� �V�S�H�H�G�V���� �R�U�� �G�X�S�O�H�[��
�P�R�G�H�V�����7�R���F�R�Q�I�L�J�X�U�H�����\�R�X���P�X�V�W���I�L�U�V�W���H�Q�W�H�U���W�K�H���L�Q�W�H�U�I�D�F�H���Q�X�P�E�H�U�����7�K�H�U�H���D�U�H���I�R�X�U���Z�D�\�V���W�R���H�Q�W�H�U���\�R�X�U��
�L�Q�W�H�U�I�D�F�H�� �Q�X�P�E�H�U�V�� �W�R�� �V�L�J�Q�L�I�\�� �W�K�H�� �F�R�P�E�L�Q�D�W�L�R�Q�� �R�I�� �G�L�I�I�H�U�H�Q�W�� �L�Q�W�H�U�I�D�F�H�V�� �W�K�D�W���D�S�S�O�\�� �D�� �F�R�P�P�D�Q�G�� �R�U��
�F�R�P�P�D�Q�G�V����
��

Commands Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H������
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I����������

�(�Q�W�H�U���D���V�L�Q�J�O�H���L�Q�W�H�U�I�D�F�H�����2�Q�O�\���L�Q�W�H�U�I�D�F�H�������Z�L�O�O��
�D�S�S�O�\���F�R�P�P�D�Q�G�V���H�Q�W�H�U�H�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H��������������
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I������������������

�(�Q�W�H�U���W�K�U�H�H���G�L�V�F�R�Q�W�L�Q�X�R�X�V���L�Q�W�H�U�I�D�F�H�V����
�V�H�S�D�U�D�W�H�G���E�\���F�R�P�P�D�V�����,�Q�W�H�U�I�D�F�H�������������������Z�L�O�O��
�D�S�S�O�\���F�R�P�P�D�Q�G�V���H�Q�W�H�U�H�G����



��
���� ��

��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H����������
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I��������������

�(�Q�W�H�U���W�K�U�H�H���F�R�Q�W�L�Q�X�R�X�V���L�Q�W�H�U�I�D�F�H�V�����8�V�H���D��
�K�\�S�K�H�Q���W�R���V�L�J�Q�L�I�\���D���U�D�Q�J�H���R�I���L�Q�W�H�U�I�D�F�H��
�Q�X�P�E�H�U�V�����,�Q���W�K�L�V���H�[�D�P�S�O�H�����L�Q�W�H�U�I�D�F�H���������������D�Q�G��
�����Z�L�O�O���D�S�S�O�\���F�R�P�P�D�Q�G�V���H�Q�W�H�U�H�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H��������������
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I������������������

�(�Q�W�H�U���D���V�L�Q�J�O�H���L�Q�W�H�U�I�D�F�H���Q�X�P�E�H�U���W�R�J�H�W�K�H�U���Z�L�W�K��
�D���U�D�Q�J�H���R�I���L�Q�W�H�U�I�D�F�H���Q�X�P�E�H�U�V�����8�V�H���E�R�W�K��
�F�R�P�P�D���D�Q�G���K�\�S�H�Q���W�R���V�L�J�Q�L�I�\���W�K�H���F�R�P�E�L�Q�D�W�L�R�Q��
�R�I���G�L�I�I�H�U�H�Q�W���L�Q�W�H�U�I�D�F�H���Q�X�P�E�H�U�V�����,�Q���W�K�L�V��
�H�[�D�P�S�O�H�����L�Q�W�H�U�I�D�F�H�������������������������Z�L�O�O���D�S�S�O�\��
�F�R�P�P�D�Q�G�V���H�Q�W�H�U�H�G����

��

2.6.2 No Comma nd 

�$�O�P�R�V�W���H�Y�H�U�\���F�R�P�P�D�Q�G���W�K�D�W���\�R�X���H�Q�W�H�U���L�Q���&�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H���F�D�Q���E�H���Q�H�J�D�W�H�G���X�V�L�Q�J���³�Q�R�´���F�R�P�P�D�Q�G��
�I�R�O�O�R�Z�H�G���E�\���W�K�H���R�U�L�J�L�Q�D�O���R�U���V�L�P�L�O�D�U���F�R�P�P�D�Q�G�����7�K�H���S�X�U�S�R�V�H���R�I���³�Q�R�´���F�R�P�P�D�Q�G���L�V���W�R���G�L�V�D�E�O�H���D���I�X�Q�F�W�L�R�Q����
�U�H�P�R�Y�H���D���F�R�P�P�D�Q�G�����R�U���U�H�V�H�W���W�K�H���V�H�W�W�L�Q�J���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W���Y�D�O�X�H�����,�Q���H�D�F�K���V�X�E���V�H�F�W�L�R�Q���E�H�O�R�Z�����W�K�H��
�X�V�H���R�I���Q�R���F�R�P�P�D�Q�G���W�R���I�X�O�I�L�O�O���G�L�I�I�H�U�H�Q�W���S�X�U�S�R�V�H�V���Z�L�O�O���E�H���L�Q�W�U�R�G�X�F�H�G����
��

2.6.3 Show Comma nd 

�7�K�H�� �³�V�K�R�Z�´�� �F�R�P�P�D�Q�G�� �L�V�� �Y�H�U�\�� �L�P�S�R�U�W�D�Q�W�� �I�R�U�� �Q�H�W�Z�R�U�N�� �D�G�P�L�Q�L�V�W�U�D�W�R�U�V�� �W�R�� �J�H�W�� �L�Q�I�R�U�P�D�W�L�R�Q�� �D�E�R�X�W�� �W�K�H��
�G�H�Y�L�F�H���� �U�H�F�H�L�Y�H�� �R�X�W�S�X�W�V�� �W�R�� �Y�H�U�L�I�\�� �D�� �F�R�P�P�D�Q�G�¶�V�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�V�� �R�U�� �W�U�R�X�E�O�H�V�K�R�R�W�� �D�� �Q�H�W�Z�R�U�N��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q�� �H�U�U�R�U���� �,�W�� �F�D�Q�� �E�H�� �X�V�H�G�� �L�Q�� �3�U�L�Y�L�O�H�J�H�G�� �R�U�� �&�R�Q�I�L�J�X�U�D�W�L�R�Q�� �P�R�G�H���� �7�K�H�� �I�R�O�O�R�Z�L�Q�J�� �G�H�V�F�U�L�E�H�V��
�G�L�I�I�H�U�H�Q�W���X�V�H�V���R�I���³�V�K�R�Z�´���F�R�P�P�D�Q�G����
��
1. Display system information 
��
�(�Q�W�H�U�� �³�V�K�R�Z�� �V�Z�L�W�F�K���L�Q�I�R�´�� �F�R�P�P�D�Q�G�� �L�Q�� �3�U�L�Y�L�O�H�J�H�G�� �R�U�� �&�R�Q�I�L�J�X�U�D�W�L�R�Q�� �P�R�G�H���� �D�Q�G���W�K�H�Q�� �W�K�H�� �I�R�O�O�R�Z�L�Q�J��
�L�Q�I�R�U�P�D�W�L�R�Q���Z�L�O�O���D�S�S�H�D�U����
 
��

Company Name: �'�L�V�S�O�D�\�� �D�� �F�R�P�S�D�Q�\�� �Q�D�P�H�� �I�R�U�� �W�K�L�V�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K����
�8�V�H���³�V�Z�L�W�F�K���L�Q�I�R���F�R�P�S�D�Q�\���Q�D�P�H���>�F�R�P�S�D�Q�\�B�Q�D�P�H�@�´���F�R�P�P�D�Q�G���W�R���H�G�L�W���W�K�L�V���I�L�H�O�G������

 
System Object ID: �'�L�V�S�O�D�\���W�K�H���S�U�H�G�H�I�L�Q�H�G���6�\�V�W�H�P���2�,�'���� 

 
System Contact: �'�L�V�S�O�D�\�� �W�K�H�� �F�R�Q�W�D�F�W�� �L�Q�I�R�U�P�D�W�L�R�Q�� �I�R�U�� �W�K�L�V�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K�����8�V�H���³�V�Z�L�W�F�K���L�Q�I�R���V�\�V�W�H�P���F�R�Q�W�D�F�W���>�V�\�V�B�F�R�Q�W�D�F�W�@�´���F�R�P�P�D�Q�G���W�R���H�G�L�W���W�K�L�V���I�L�H�O�G����

 
System Name: �'�L�V�S�O�D�\�� �D�� �G�H�V�F�U�L�S�W�L�Y�H�� �V�\�V�W�H�P�� �Q�D�P�H�� �I�R�U�� �W�K�L�V�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K�����8�V�H���³�V�Z�L�W�F�K���L�Q�I�R���V�\�V�W�H�P���Q�D�P�H���>�V�\�V�B�Q�D�P�H�@�´���F�R�P�P�D�Q�G���W�R���H�G�L�W���W�K�L�V���I�L�H�O�G����

 
System Location: �'�L�V�S�O�D�\���D���E�U�L�H�I���O�R�F�D�W�L�R�Q���G�H�V�F�U�L�S�W�L�R�Q���I�R�U���W�K�L�V���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K�����8�V�H���³�V�Z�L�W�F�K���L�Q�I�R���V�\�V�W�H�P���O�R�F�D�W�L�R�Q���>�V�\�V�B�O�R�F�D�W�L�R�Q�@�´���F�R�P�P�D�Q�G���W�R���H�G�L�W���W�K�L�V���I�L�H�O�G����

��
DHCP/DHCPv6 Vendor ID: �'�L�V�S�O�D�\�� �W�K�H���9�H�Q�G�R�U���&�O�D�V�V���,�G�H�Q�W�L�I�L�H�U���X�V�H�G���I�R�U���'�+�&�3���'�+�&�3�Y���� �U�H�O�D�\��
�D�J�H�Q�W���I�X�Q�F�W�L�R�Q�����8�V�H���³�V�Z�L�W�F�K���L�Q�I�R���G�K�F�S���Y�H�Q�G�R�U���L�G���>�G�K�F�S�B�Y�H�Q�G�R�U�B�L�G�@�´���F�R�P�P�D�Q�G���W�R���H�G�L�W���W�K�L�V���I�L�H�O�G�� 

 
Model Name: �'�L�V�S�O�D�\���W�K�H���S�U�R�G�X�F�W�¶�V���P�R�G�H�O���Q�D�P�H����

 
Host Name: �'�L�V�S�O�D�\�� �W�K�H�� �S�U�R�G�X�F�W�¶�V�� �K�R�V�W�� �Q�D�P�H���� �8�V�H�� �³�V�Z�L�W�F�K���L�Q�I�R�� �K�R�V�W���Q�D�P�H�� �>�K�R�V�W�B�Q�D�P�H�@�´��
�F�R�P�P�D�Q�G���W�R���H�G�L�W���W�K�L�V���I�L�H�O�G����



��
���� ��

 
Current Boot Image :���7�K�H���L�P�D�J�H���W�K�D�W���L�V���F�X�U�U�H�Q�W�O�\���X�V�L�Q�J����

 
Configured Boot Image: ���7�K�H���L�P�D�J�H���\�R�X���Z�R�X�O�G���O�L�N�H���W�R���X�V�H���D�I�W�H�U���U�H�E�R�R�W�L�Q�J����

 
Image-1 Version: �'�L�V�S�O�D�\���W�K�H���I�L�U�P�Z�D�U�H���Y�H�U�V�L�R�Q���������L�P�D�J�H���������X�V�H�G���L�Q���W�K�L�V���G�H�Y�L�F�H����

��
Image-2 Version: �'�L�V�S�O�D�\���W�K�H���I�L�U�P�Z�D�U�H���Y�H�U�V�L�R�Q���������L�P�D�J�H���������X�V�H�G���L�Q���W�K�L�V���G�H�Y�L�F�H����

 
M/B Version: ���'�L�V�S�O�D�\���W�K�H���P�D�L�Q���E�R�D�U�G���Y�H�U�V�L�R�Q����

��
Serial Number: �'�L�V�S�O�D�\���W�K�H���V�H�U�L�D�O���Q�X�P�E�H�U���R�I���W�K�L�V���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����

��
Date Code: ���'�L�V�S�O�D�\���W�K�H���G�D�W�H���F�R�G�H���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���I�L�U�P�Z�D�U�H����

��
Up Time : �'�L�V�S�O�D�\���W�K�H���X�S���W�L�P�H���V�L�Q�F�H���O�D�V�W���U�H�V�W�D�U�W�L�Q�J����

��
Local Time : �'�L�V�S�O�D�\���W�K�H���O�R�F�D�O���W�L�P�H���R�I���W�K�H���V�\�V�W�H�P����
��
Power 1/2: �'�L�V�S�O�D�\���W�K�H���L�Q�V�W�D�O�O�D�W�L�R�Q���V�W�D�W�X�V���R�I���3�R�Z�H�U�������D�Q�G���3�R�Z�H�U������ 
��
CPU Temperature: �'�L�V�S�O�D�\���W�K�H���F�X�U�U�H�Q�W���&�3�8���W�H�P�S�H�U�D�W�X�U�H���R�I���W�K�L�V���G�H�Y�L�F�H����

��
2. Display or verify currently-configured settings 
��
�5�H�I�H�U���W�R���W�K�H���I�R�O�O�R�Z�L�Q�J���V�X�E���V�H�F�W�L�R�Q�V���� �³�,�Q�W�H�U�I�D�F�H���F�R�P�P�D�Q�G�´�����³�,�3���F�R�P�P�D�Q�G�´�����³�0�$�&���F�R�P�P�D�Q�G�´�����³�4�R�6��
�F�R�P�P�D�Q�G�´�����³�6�H�F�X�U�L�W�\�� �F�R�P�P�D�Q�G�´�����³�6�1�0�3���6�H�U�Y�H�U�� �F�R�P�P�D�Q�G�´�����³�8�V�H�U�� �F�R�P�P�D�Q�G�´�����³�9�/�$�1�� �F�R�P�P�D�Q�G�´��
�V�H�F�W�L�R�Q�V�����H�W�F����
��
3. Display interface information or statistics 
��
�5�H�I�H�U���W�R���³�6�K�R�Z���L�Q�W�H�U�I�D�F�H���V�W�D�W�L�V�W�L�F�V���F�R�P�P�D�Q�G�´���D�Q�G���³�6�K�R�Z���V�I�S���L�Q�I�R�U�P�D�W�L�R�Q���F�R�P�P�D�Q�G�´���V�H�F�W�L�R�Q�V����
��
4. Show default, running and startup configurations 
��
�5�H�I�H�U�� �W�R�� �³�V�K�R�Z�� �G�H�I�D�X�O�W���F�R�Q�I�L�J�� �F�R�S�P�P�D�Q�G�´�����³�V�K�R�Z�� �U�X�Q�Q�L�Q�J���F�R�Q�I�L�J�� �F�R�P�P�D�Q�G�´���D�Q�G���³�V�K�R�Z�� �V�W�D�U�W���X�S��
�F�R�Q�I�L�J���F�R�P�P�D�Q�G�´���V�H�F�W�L�R�Q�V������
��
5.  Show CPU & Memory Statistics 
��
�6�K�R�Z���&�3�8���X�W�L�O�L�]�D�W�L�R�Q���D�Q�G���P�H�P�R�U�\���X�V�D�J�H���U�D�W�H�����5�H�I�H�U���W�R���³�V�K�R�Z���V�Z�L�W�F�K���L�Q�I�R���F�R�P�P�D�Q�G�´���V�H�F�W�L�R�Q����



��
���� ��

��

2.6.4 ACL Comma nd 

Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������D�F�O���>���������� �@���>���������� �@�� �7�K�H���W�R�W�D�O���Q�X�P�E�H�U���R�I���$�&�/���U�X�O�H���F�D�Q���E�H��

�F�U�H�D�W�H�G���L�V�������������8�V�H���W�K�L�V���F�R�P�P�D�Q�G���W�R��
�H�Q�W�H�U���$�&�/���F�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H���I�R�U���H�D�F�K��
�$�&�/���U�X�O�H�����:�K�H�Q���\�R�X���H�Q�W�H�U���H�D�F�K���$�&�/��
�U�X�O�H�����\�R�X���F�D�Q���I�X�U�W�K�H�U���F�R�Q�I�L�J�X�U�H���G�H�W�D�L�O�H�G��
�V�H�W�W�L�Q�J�V���I�R�U���W�K�L�V���U�X�O�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�D�F�W�L�R�Q���>�G�H�Q�\���_���F�R�S�\���P�L�U�U�R�U�����_��
�S�H�U�P�L�W���_���U�H�G�L�U�H�F�W�@��

�>�G�H�Q�\���_���F�R�S�\���P�L�U�U�R�U����
�_���S�H�U�P�L�W���_���U�H�G�L�U�H�F�W�@��

�6�S�H�F�L�I�\���D�F�W�L�R�Q���W�R���W�K�H���$�&�/���P�D�W�F�K�H�G��
�S�D�F�N�H�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�D�F�W�L�R�Q���S�R�U�W���>�S�R�U�W�@��

�>�S�R�U�W�@���� �6�S�H�F�L�I�\���F�R�S�\���P�L�U�U�R�U�����W�R���U�H�G�L�U�H�F�W���W�R���S�R�U�W��
�����a��������

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�D�S�S�O�\��

�� �7�R���K�D�Y�H���W�K�H���V�S�H�F�L�I�L�H�G���U�X�O�H���W�D�N�H�Q���H�I�I�H�F�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�G�H�V�W�L�Q�D�W�L�R�Q���L�S�Y�����D�Q�\��

�� �6�S�H�F�L�I�\���G�H�V�W�L�Q�D�W�L�R�Q���,�3�Y�����D�G�G�U�H�V�V���D�V��
�³�$�1�<�´����

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�G�H�V�W�L�Q�D�W�L�R�Q���L�S�Y�����D�G�G�U�H�V�V��
�>�$���%���&���'�@���>�������������;���;���;�@��

�>�$���%���&���'�@�� �6�S�H�F�L�I�\���G�H�V�W�L�Q�D�W�L�R�Q���,�3�Y�����D�G�G�U�H�V�V����

�>�������������;���;���;�@�� �6�S�H�F�L�I�\���G�H�V�W�L�Q�D�W�L�R�Q���,�3�Y�����P�D�V�N����

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�G�H�V�W�L�Q�D�W�L�R�Q���L�S�Y�����D�Q�\��

�� �6�S�H�F�L�I�\���G�H�V�W�L�Q�D�W�L�R�Q���,�3�Y�����D�G�G�U�H�V�V���D�V��
�³�$�1�<�´����

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�G�H�V�W�L�Q�D�W�L�R�Q���L�S�Y�����D�G�G�U�H�V�V��
�>�$���%���&���'���(���)���*���+�@��
�>�����a�������@��

�>�$���%���&���'���(���)���*���+�@���6�S�H�F�L�I�\���G�H�V�W�L�Q�D�W�L�R�Q���,�3�Y�����D�G�G�U�H�V�V����

�>�����a�������@�� �6�S�H�F�L�I�\���G�H�V�W�L�Q�D�W�L�R�Q���,�3�Y�����S�U�H�I�L�[���O�H�Q�J�W�K����

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�G�H�V�W�L�Q�D�W�L�R�Q���O�����S�R�U�W���D�Q�\��

�� �6�S�H�F�L�I�\���G�H�V�W�L�Q�D�W�L�R�Q���/�D�\�H�U�����S�R�U�W���D�V��
�³�$�1�<�´����

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�G�H�V�W�L�Q�D�W�L�R�Q���O�����S�R�U�W���>����
�����������@���>���[�:�;�<�=�@��

�>���������������@�� �6�S�H�F�L�I�\���G�H�V�W�L�Q�D�W�L�R�Q���/�D�\�H�U�����S�R�U�W����

�>���[�:�;�<�=�@�� �6�S�H�F�L�I�\���G�H�V�W�L�Q�D�W�L�R�Q���/�D�\�H�U�����P�D�V�N����
���5�D�Q�J�H�����[���������a�)�)�)�)����

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�G�H�V�W�L�Q�D�W�L�R�Q���P�D�F���D�Q�\��

�� �6�S�H�F�L�I�\���G�H�V�W�L�Q�D�W�L�R�Q���0�$�&���D�V���³�$�1�<�´����

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�G�H�V�W�L�Q�D�W�L�R�Q���P�D�F���P�D�F��
�>�[�[���[�[���[�[���[�[���[�[���[�[�@��
�>�I�I���I�I���I�I�������������������@��

�>�[�[���[�[���[�[���[�[���[�[���[�[�@���6�S�H�F�L�I�\���G�H�V�W�L�Q�D�W�L�R�Q���0�$�&����

�>�I�I���I�I���I�I�������������������@���6�S�H�F�L�I�\���G�H�V�W�L�Q�D�W�L�R�Q���0�$�&���P�D�V�N����

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�H�W�K�H�U�W�\�S�H���>�D�Q�\���_�����[�:�;�<�=�@��

�>�D�Q�\���_�����[�:�;�<�=�@���6�S�H�F�L�I�\���(�W�K�H�U�W�\�S�H�����5�D�Q�J�H�������[����������
�a�)�)�)�)�����R�U���³�$�1�<�´����
��

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�L�Q�J�U�H�V�V���S�R�U�W���>�D�Q�\���_���S�R�U�W���O�L�V�W�@��

�>�D�Q�\���_���S�R�U�W���O�L�V�W�@���6�S�H�F�L�I�\���L�Q�J�U�H�V�V���S�R�U�W���V�����R�U���³�$�1�<�´������

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�S�U�R�W�R�F�R�O���>�D�Q�\���_�����[�:�;�@��

�>�D�Q�\���_�����[�:�;�@�� �6�S�H�F�L�I�\���,�3�Y�����S�U�R�W�R�F�R�O���D�Q�G���,�3�Y�����Q�H�[�W��
�K�H�D�G�H�U�����5�D�Q�J�H�������[�����a�)�)�����R�U���³�$�1�<�´����
����

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�U�D�W�H���O�L�P�L�W���>�������� �����������������@��

�>�������������������������@�� �6�S�H�F�L�I�\���U�D�W�H���O�L�P�L�W�D�W�L�R�Q���I�U�R�P���������W�R��
�����������������N�E�S�V�����������'�L�V�D�E�O�H����



��
���� ��

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�V�R�X�U�F�H���L�S�Y�����D�Q�\��

�� �6�S�H�F�L�I�\���V�R�X�U�F�H���,�3�Y�����D�G�G�U�H�V�V���D�V���³�$�1�<�´����

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�V�R�X�U�F�H���L�S�Y�����D�G�G�U�H�V�V��
�>�$���%���&���'�@���>�������������;���;���;�@��

�>�$���%���&���'�@�� �6�S�H�F�L�I�\���V�R�X�U�F�H���,�3�Y�����D�G�G�U�H�V�V����

�>�������������;���;���;�@�� �6�S�H�F�L�I�\���V�R�X�U�F�H���,�3�Y�����P�D�V�N����

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�V�R�X�U�F�H���L�S�Y�����D�Q�\��

�� �6�S�H�F�L�I�\���V�R�X�U�F�H���,�3�Y�����D�G�G�U�H�V�V���D�V���³�$�1�<�´����

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�V�R�X�U�F�H���L�S�Y�����D�G�G�U�H�V�V��
�>�$���%���&���'���(���)���*���+�@��
�>�����a�������@��

�>�$���%���&���'���(���)���*���+�@���6�S�H�F�L�I�\���V�R�X�U�F�H���,�3�Y�����D�G�G�U�H�V�V����

�>�����a�������@�� �6�S�H�F�L�I�\���V�R�X�U�F�H���,�3�Y�����S�U�H�I�L�[���O�H�Q�J�W�K����

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�V�R�X�U�F�H���O�����S�R�U�W���D�Q�\��

�� �6�S�H�F�L�I�\���V�R�X�U�F�H���/�D�\�H�U�����S�R�U�W���D�V���³�$�1�<�´����

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�V�R�X�U�F�H���O�����S�R�U�W���>���������������@��
�>���[�:�;�<�=�@��

���>���������������@�� �6�S�H�F�L�I�\���V�R�X�U�F�H���/�D�\�H�U�����S�R�U�W����

�>���[�:�;�<�=�@�� �6�S�H�F�L�I�\���V�R�X�U�F�H���/�D�\�H�U�����P�D�V�N����
���5�D�Q�J�H�����[���������a�)�)�)�)����

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�V�R�X�U�F�H���P�D�F���D�Q�\��

�� �6�S�H�F�L�I�\���V�R�X�U�F�H���0�$�&���D�V���³�$�1�<�´����

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�V�R�X�U�F�H���P�D�F���P�D�F��
�>�[�[���[�[���[�[���[�[���[�[���[�[�@��
�>�I�I���I�I���I�I�������������������@��

�>�[�[���[�[���[�[���[�[���[�[���[�[�@���6�S�H�F�L�I�\���V�R�X�U�F�H���0�$�&����

�>�I�I���I�I���I�I�������������������@���6�S�H�F�L�I�\���V�R�X�U�F�H���0�$�&���P�D�V�N����

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�W�R�V���>�D�Q�\���_�����[�:�;�@��

�>�D�Q�\���_�����[�:�;�@�� �6�S�H�F�L�I�\���,�3�Y�����7�2�6���D�Q�G���,�3�Y�����W�U�D�I�I�L�F���F�O�D�V�V����
���5�D�Q�J�H�������[�����a�)�)�����R�U���³�$�1�<�´����

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�Y�L�G���>�D�Q�\���_���������������@��

�>�D�Q�\���_���������������@���6�S�H�F�L�I�\�������������T���9�/�$�1���,�'�����5�D�Q�J�H����
���a�������������R�U���³�$�1�<�´����

No command  

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���D�F�O���>����
�������@��

�>�����������@�� �5�H�P�R�Y�H���W�K�H���V�S�H�F�L�I�L�H�G���$�&�/���U�X�O�H������

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�Q�R���D�F�W�L�R�Q��

�� �5�H�V�H�W���D�F�W�L�R�Q���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W��
���S�H�U�P�L�W������

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�Q�R���D�F�W�L�R�Q���S�R�U�W��

�� �5�H�V�H�W���F�R�S�\���P�L�U�U�R�U�����W�R���U�H�G�L�U�H�F�W���W�R���S�R�U�W��
�E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W�����3�R�U�W����������

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�Q�R���G�H�V�W�L�Q�D�W�L�R�Q���L�S�Y����

�� �5�H�V�H�W���G�H�V�W�L�Q�D�W�L�R�Q���,�3�Y�����D�G�G�U�H�V�V���E�D�F�N���W�R��
�W�K�H���G�H�I�D�X�O�W�����$�1�<��������

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�Q�R���G�H�V�W�L�Q�D�W�L�R�Q���L�S�Y����

�� �5�H�V�H�W���G�H�V�W�L�Q�D�W�L�R�Q���,�3�Y�����D�G�G�U�H�V�V���E�D�F�N���W�R��
�W�K�H���G�H�I�D�X�O�W�����$�1�<������

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�Q�R���G�H�V�W�L�Q�D�W�L�R�Q���O�����S�R�U�W��

�� �5�H�V�H�W���G�H�V�W�L�Q�D�W�L�R�Q���/�D�\�H�U�����S�R�U�W���E�D�F�N���W�R��
�W�K�H���G�H�I�D�X�O�W�����$�1�<������

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�Q�R���G�H�V�W�L�Q�D�W�L�R�Q���P�D�F��

�� �5�H�V�H�W���G�H�V�W�L�Q�D�W�L�R�Q���0�$�&���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W�����$�1�<������

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�Q�R���L�Q�J�U�H�V�V���S�R�U�W��

�� �5�H�V�H�W���L�Q�J�U�H�V�V���S�R�U�W���V�����E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W�����$�1�<������

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�Q�R���H�W�K�H�U�W�\�S�H��

�� �5�H�V�H�W���(�W�K�H�U�W�\�S�H���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W��
���$�1�<������



��
���� ��

��
�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�Q�R���S�U�R�W�R�F�R�O��

�� �5�H�V�H�W���,�3�Y�����S�U�R�W�R�F�R�O���D�Q�G���,�3�Y�����Q�H�[�W��
�K�H�D�G�H�U���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W���³�$�1�<�´����
��

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�Q�R���U�D�W�H���O�L�P�L�W��

�� �'�L�V�D�E�O�H���U�D�W�H���O�L�P�L�W�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�Q�R���V�R�X�U�F�H���L�S�Y����

�� �5�H�V�H�W���V�R�X�U�F�H���,�3�Y�����D�G�G�U�H�V�V���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W�����$�1�<������

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�Q�R���V�R�X�U�F�H���L�S�Y����

�� �5�H�V�H�W���V�R�X�U�F�H���,�3�Y�����D�G�G�U�H�V�V���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W�����$�1�<������

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�Q�R���V�R�X�U�F�H���O�����S�R�U�W��

�� �5�H�V�H�W���V�R�X�U�F�H���/�D�\�H�U�����S�R�U�W���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W�����$�1�<������

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�Q�R���V�R�X�U�F�H���P�D�F��

�� �5�H�V�H�W���V�R�X�U�F�H���0�$�&���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W��
���$�1�<������

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�Q�R���W�R�V��

�� �5�H�V�H�W���,�3�Y�����7�2�6���D�Q�G���,�3�Y�����W�U�D�I�I�L�F���F�O�D�V�V����
�E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W�����$�1�<������

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�Q�R���Y�L�G��

�� �5�H�V�H�W�������������T���9�/�$�1���,�'���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W�����$�1�<������

Show command  Description 
�6�Z�L�W�F�K�����V�K�R�Z���D�F�O������ �'�L�V�S�O�D�\���W�K�H���Y�D�O�L�G���$�&�/���V������

�6�Z�L�W�F�K�����V�K�R�Z���D�F�O���>�����������@���>�����������@�� �'�L�V�S�O�D�\���W�K�H���V�S�H�F�L�I�L�H�G���$�&�/���U�X�O�H��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���D�F�O������ �'�L�V�S�O�D�\���W�K�H���Y�D�O�L�G���$�&�/���V������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���D�F�O��
�>�����������@��

�>�����������@�� �'�L�V�S�O�D�\���W�K�H���V�S�H�F�L�I�L�H�G���$�&�/���U�X�O�H��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q������

�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�O���5�8�/�(������
�V�K�R�Z��

�� �'�L�V�S�O�D�\���W�K�H���V�S�H�F�L�I�L�H�G���$�&�/���U�X�O�H��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q����

��
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��

2.6.5 Archive Comma nd 

Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������D�U�F�K�L�Y�H��
�D�X�W�R���E�D�F�N�X�S����

�� �(�Q�D�E�O�H���W�K�H���D�X�W�R���E�D�F�N�X�S���F�R�Q�I�L�J�X�U�D�W�L�R�Q��
�I�L�O�H�V���I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������D�U�F�K�L�Y�H��
�D�X�W�R���E�D�F�N�X�S���S�D�W�K���I�W�S��
�>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��
�>�I�L�O�H�B�G�L�U�H�F�W�R�U�\�@���>�X�V�H�U�B�Q�D�P�H�@��
�>�S�D�V�V�Z�R�U�G�@��

�>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��

�6�S�H�F�L�I�\���W�K�H���,�3�����,�3�Y�����D�G�G�U�H�V�V���R�I���W�K�H��
�)�7�3���V�H�U�Y�H�U����

�>�I�L�O�H�B�G�L�U�H�F�W�R�U�\�@���6�S�H�F�L�I�\���W�K�H���I�L�O�H���G�L�U�H�F�W�R�U�\���R�I���W�K�H���)�7�3��
�V�H�U�Y�H�U���W�R���V�D�Y�H���W�K�H���V�W�D�U�W���X�S��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H�V����

�>�X�V�H�U�B�Q�D�P�H�@���6�S�H�F�L�I�\���W�K�H���X�V�H�U���Q�D�P�H���W�R���O�R�J�L�Q���W�K�H���)�7�3��
�V�H�U�Y�H�U����

�>�S�D�V�V�Z�R�U�G�@���6�S�H�F�L�I�\���W�K�H���S�D�V�V�Z�R�U�G���I�R�U���)�7�3���V�H�U�Y�H�U�¶�V��
�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������D�U�F�K�L�Y�H��
�D�X�W�R���E�D�F�N�X�S���S�D�W�K���W�I�W�S��
�>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��
�>�I�L�O�H�B�G�L�U�H�F�W�R�U�\�@��

�>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��

�6�S�H�F�L�I�\���W�K�H���,�3�����,�3�Y�����D�G�G�U�H�V�V���R�I���W�K�H��
�7�)�7�3���V�H�U�Y�H�U����

�>�I�L�O�H�B�G�L�U�H�F�W�R�U�\�@���6�S�H�F�L�I�\���W�K�H���I�L�O�H���G�L�U�H�F�W�R�U�\���R�I���W�K�H���7�)�7�3��
�V�H�U�Y�H�U���W�R���V�D�Y�H���W�K�H���V�W�D�U�W���X�S��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������D�U�F�K�L�Y�H��
�D�X�W�R���E�D�F�N�X�S���W�L�P�H���>���������@��

�>���������@�� �6�S�H�F�L�I�\���W�K�H���W�L�P�H���W�R���E�H�J�L�Q���W�K�H���D�X�W�R�P�D�W�L�F��
�E�D�F�N�X�S���R�I���W�K�H���V�W�D�U�W���X�S���F�R�Q�I�L�J�X�U�D�W�L�R�Q��
�I�L�O�H�V���H�Y�H�U�\�G�D�\������

No comma nd  

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���D�U�F�K�L�Y�H��
�D�X�W�R���E�D�F�N�X�S��

�� �'�L�V�D�E�O�H���W�K�H���D�X�W�R���E�D�F�N�X�S���I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���D�U�F�K�L�Y�H��
�D�X�W�R���E�D�F�N�X�S���S�D�W�K��

�� �5�H�P�R�Y�H���7�)�7�3�������)�7�3���V�H�U�Y�H�U���V�H�W�W�L�Q�J�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���D�U�F�K�L�Y�H��
�D�X�W�R���E�D�F�N�X�S���W�L�P�H��

�� �5�H�V�H�W���W�K�H���$�X�W�R���E�D�F�N�X�S���W�L�P�H���E�D�F�N���W�R��
�W�K�H���G�H�I�D�X�O�W���������R�¶�F�O�R�F�N������

Show command  Description 
�6�Z�L�W�F�K�����V�K�R�Z���D�U�F�K�L�Y�H��
�D�X�W�R���E�D�F�N�X�S��

�� �'�L�V�S�O�D�\���W�K�H���D�X�W�R���E�D�F�N�X�S���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z��
�D�U�F�K�L�Y�H���D�X�W�R���E�D�F�N�X�S��

�� �'�L�V�S�O�D�\���W�K�H���D�X�W�R���E�D�F�N�X�S���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

��

https://tw.dictionary.yahoo.com/dictionary?p=authentication
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2.6.6 Channel-group Command 

1. Configure a static link aggregation group (LAG). 
��

Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S��
�W�U�X�Q�N�L�Q�J���>�J�U�R�X�S�B�Q�D�P�H�@��

�>�J�U�R�X�S�B�Q�D�P�H�@���6�S�H�F�L�I�\���D���Q�D�P�H���I�R�U���W�K�L�V���O�L�Q�N��
�D�J�J�U�H�J�D�W�L�R�Q���J�U�R�X�S����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���>�S�R�U�W�B�O�L�V�W�@��
��
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�F�K�D�Q�Q�H�O���J�U�R�X�S���W�U�X�Q�N�L�Q�J���>�J�U�R�X�S�B�Q�D�P�H�@��

�>�S�R�U�W�B�O�L�V�W�@��
�>�J�U�R�X�S�B�Q�D�P�H�@��

�8�V�H���³�L�Q�W�H�U�I�D�F�H�´���F�R�P�P�D�Q�G���W�R��
�F�R�Q�I�L�J�X�U�H���D���J�U�R�X�S���R�I���S�R�U�W�V�¶���O�L�Q�N��
�D�J�J�U�H�J�D�W�L�R�Q���O�L�Q�N���P�H�P�E�H�U�V�K�L�S����
��
�$�V�V�L�J�Q���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V���W�R���W�K�H��
�V�S�H�F�L�I�L�H�G���O�L�Q�N���D�J�J�U�H�J�D�W�L�R�Q���J�U�R�X�S����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S��
�G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���G�H�V�W�L�Q�D�W�L�R�Q���L�S��

�� �/�R�D�G���E�D�O�D�Q�F�L�Q�J���G�H�S�H�Q�G�L�Q�J���R�Q��
�G�H�V�W�L�Q�D�W�L�R�Q���,�3���D�G�G�U�H�V�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S��
�G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���V�R�X�U�F�H���L�S��

�� �/�R�D�G���E�D�O�D�Q�F�L�Q�J���G�H�S�H�Q�G�L�Q�J���R�Q��
�V�R�X�U�F�H���,�3���D�G�G�U�H�V�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S��
�G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���G�H�V�W�L�Q�D�W�L�R�Q���/�� ���S�R�U�W��

�� �/�R�D�G���E�D�O�D�Q�F�L�Q�J���G�H�S�H�Q�G�L�Q�J���R�Q��
�G�H�V�W�L�Q�D�W�L�R�Q���/�����S�R�U�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S��
�G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���V�R�X�U�F�H���/�� ���S�R�U�W��

�� �/�R�D�G���E�D�O�D�Q�F�L�Q�J���G�H�S�H�Q�G�L�Q�J���R�Q��
�V�R�X�U�F�H���/�����S�R�U�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S��
�G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���G�H�V�W�L�Q�D�W�L�R�Q���P�D�F��

�� �/�R�D�G���E�D�O�D�Q�F�L�Q�J���G�H�S�H�Q�G�L�Q�J���R�Q��
�G�H�V�W�L�Q�D�W�L�R�Q���0�$�&���D�G�G�U�H�V�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S��
�G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���V�R�X�U�F�H���P�D�F��

�� �/�R�D�G���E�D�O�D�Q�F�L�Q�J���G�H�S�H�Q�G�L�Q�J���R�Q��
�V�R�X�U�F�H���0�$�&���D�G�G�U�H�V�V����

No command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���F�K�D�Q�Q�H�O���J�U�R�X�S��
�W�U�X�Q�N�L�Q�J���>�J�U�R�X�S�B�Q�D�P�H�@��

�>�J�U�R�X�S�B�Q�D�P�H�@���'�H�O�H�W�H���D���O�L�Q�N���D�J�J�U�H�J�D�W�L�R�Q���J�U�R�X�S����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���>�S�R�U�W�B�O�L�V�W�@��
��
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�F�K�D�Q�Q�H�O���J�U�R�X�S���W�U�X�Q�N�L�Q�J��

�>�S�R�U�W�B�O�L�V�W�@��
��

�5�H�P�R�Y�H���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V���I�U�R�P��
�D���O�L�Q�N���D�J�J�U�H�J�D�W�L�R�Q���J�U�R�X�S����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���F�K�D�Q�Q�H�O���J�U�R�X�S��
�G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���G�H�V�W�L�Q�D�W�L�R�Q���L�S��

�� �'�L�V�D�E�O�H���O�R�D�G���E�D�O�D�Q�F�L�Q�J���E�D�V�H�G���R�Q��
�G�H�V�W�L�Q�D�W�L�R�Q���,�3���D�G�G�U�H�V�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���F�K�D�Q�Q�H�O���J�U�R�X�S��
�G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���V�R�X�U�F�H���L�S��

�� �'�L�V�D�E�O�H���O�R�D�G���E�D�O�D�Q�F�L�Q�J���E�D�V�H�G���R�Q��
�V�R�X�U�F�H���,�3���D�G�G�U�H�V�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���F�K�D�Q�Q�H�O���J�U�R�X�S��
�G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���G�H�V�W�L�Q�D�W�L�R�Q���/�� ���S�R�U�W��

�� �'�L�V�D�E�O�H���O�R�D�G���E�D�O�D�Q�F�L�Q�J���E�D�V�H�G���R�Q��
�G�H�V�W�L�Q�D�W�L�R�Q���/�����S�R�U�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���F�K�D�Q�Q�H�O���J�U�R�X�S��
�G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���V�R�X�U�F�H���/�� ���S�R�U�W��

�� �'�L�V�D�E�O�H���O�R�D�G���E�D�O�D�Q�F�L�Q�J���E�D�V�H�G���R�Q��
�V�R�X�U�F�H���/�����S�R�U�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���F�K�D�Q�Q�H�O���J�U�R�X�S���W�\�S�H��
�G�H�V�W�L�Q�D�W�L�R�Q���P�D�F��

�� �'�L�V�D�E�O�H���O�R�D�G���E�D�O�D�Q�F�L�Q�J���E�D�V�H�G���R�Q��
�G�H�V�W�L�Q�D�W�L�R�Q���0�$�&���D�G�G�U�H�V�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���F�K�D�Q�Q�H�O���J�U�R�X�S���W�\�S�H��
�V�R�X�U�F�H���P�D�F��

�� �'�L�V�D�E�O�H���O�R�D�G���E�D�O�D�Q�F�L�Q�J���E�D�V�H�G���R�Q��
�V�R�X�U�F�H���0�$�&���D�G�G�U�H�V�V����
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Show command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���F�K�D�Q�Q�H�O���J�U�R�X�S��
�W�U�X�Q�N�L�Q�J��

�� �6�K�R�Z���O�L�Q�N���D�J�J�U�H�J�D�W�L�R�Q���V�H�W�W�L�Q�J�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���F�K�D�Q�Q�H�O���J�U�R�X�S��
�W�U�X�Q�N�L�Q�J���>�W�U�X�Q�N�B�Q�D�P�H�@��

�>�W�U�X�Q�N�B�Q�D�P�H�@���6�K�R�Z���D���V�S�H�F�L�I�L�F���O�L�Q�N���D�J�J�U�H�J�D�W�L�R�Q��
�J�U�R�X�S�¶�V���V�H�W�W�L�Q�J�V���L�Q�F�O�X�G�L�Q�J��
�D�J�J�U�H�J�D�W�H�G���S�R�U�W���Q�X�P�E�H�U�V���D�Q�G��
�O�R�D�G���E�D�O�D�Q�F�L�Q�J���V�W�D�W�X�V����

��
��
�%�H�O�R�Z�� �L�V�� �D�Q�� �H�[�D�P�S�O�H�� �R�I�� �F�U�H�D�W�L�Q�J�� �D�� �V�W�D�W�L�F�� �O�L�Q�N�� �D�J�J�U�H�J�D�W�L�R�Q�� �J�U�R�X�S�� ���S�R�U�W�� �W�U�X�Q�N�L�Q�J�� �J�U�R�X�S���� �X�V�L�Q�J��
�&�K�D�Q�Q�H�O���J�U�R�X�S�� �F�R�P�P�D�Q�G�V�� �W�R�� �K�D�Y�H�� �W�K�H�� �X�V�H�U�V�� �U�H�D�O�L�]�H�� �W�K�H�� �F�R�P�P�D�Q�G�V�� �Z�H���P�H�Q�W�L�R�Q�H�G�� �D�E�R�Y�H�� �L�Q�� �W�K�L�V��
�V�H�F�W�L�R�Q����
��
 

  Command Purpose 
STEP1 

 
configure 
��
Example: 
�,�3�6�������������6�(���3�%�����F�R�Q�I�L�J��
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J������

Enter the globa l 
configuration mode. 

STEP2 

(Optional)  
channel- group distribution- rule source- ip 
��
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S���G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���V�R�X�U�F�H���L�S��
�2�.���� 

Enable Source IP 
Address in Distribution 
Rule. 
 

STEP3 

(Optional)  
channel- group distribution- rule destination- ip 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S���G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H �G�H�V�W�L�Q�D�W�L�R�Q���L�S��
�2�.���� 

Enable Destination IP 
Address in Distribution 
Rule. ��
 

STEP4 

(Optional)  
channel- group distribution- rule source- L4- port 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S���G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���V�R�X�U�F�H���/����
�S�R�U�W��
�2�.���� 

Enable Source L4 Port 
in Distribution Rule. 
 

STEP5 

(Optional)  
channel- group distribution- rule destination- L4- port 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S���G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���G�H�V�W�L�Q�D�W�L�R�Q��
�/�� ���S�R�U�W��
�2�.���� 

Enable Destination L4 
Port in Distribution 
Rule. 
 

STEP6 

(Optional)  
channel- group distribution- rule source- mac 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S���G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���V�R�X�U�F�H���P�D�F��
�2�.���� 

Enable Source Mac 
Address in Distribution 
Rule. 

STEP7 

(Optional)  
channel- group distribution- rule destination- mac 
��
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S���G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���G�H�V�W�L�Q�D�W�L�R�Q��
�P�D�F��
�2�.���� 

Enable Destination Mac 
Address in Distribution 
Rule. ��
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��
STEP8 channel- group trunking group_name 

 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S���W�U�X�Q�N�L�Q�J���&�7�6�*�5�2�8�3��
�2�.���� 

In this example, it configures 
the name of the Trunking Group 
as �³�&�7�6GROUP� .́ 

STEP9 

 
interface port_list 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H����������
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I������������ 

Speciy the interface that 
you would like to set to 
Trunking Group. 
 

STEP10 

 
channel- group trunking group_name  
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������F�K�D�Q�Q�H�O���J�U�R�X�S���W�U�X�Q�N�L�Q�J��
�&�7�6�*�5�2�8�3��
�2�.���� 

In this example, it 
configures Port 1 and Port 
3 as the link membership 
�R�I���³�&�7�6GROUP�´Trunking 
Group  

STEP11 
 

exit 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������H�[�L�W��
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J������

Return to the global 
configuration mode. 

STEP12 exit 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������H�[�L�W��
�,�3�6�������������6�(���3�%�� 

Return to the Privileged 
mode. 

STEP13 write 
 
Example: 
�,�3�6�������������6�(���3�%�����Z�U�L�W�H��
�6�D�Y�H���&�R�Q�I�L�J���6�X�F�F�H�H�G�H�G�����2�.���� 

Save the running 
configuration in to the 
startup configuration. 
 

��
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��
2. �8�V�H���³�,�Q�W�H�U�I�D�F�H�´���F�R�P�P�D�Q�G���W�R���F�R�Q�I�L�J�X�U�H��link aggregation groups dynamically (LACP). 
��

Channel-group & Interface 
command Parameter Description 

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���>�S�R�U�W�B�O�L�V�W�@���>�S�R�U�W�B�O�L�V�W�@���(�Q�W�H�U���V�H�Y�H�U�D�O���G�L�V�F�R�Q�W�L�Q�X�R�X�V���S�R�U�W��
�Q�X�P�E�H�U�V���V�H�S�D�U�D�W�H�G���E�\���F�R�P�P�D�V���R�U���D��
�U�D�Q�J�H���R�I���S�R�U�W�V���Z�L�W�K���D���K�\�S�K�H�Q�����)�R�U��
�H�[�D�P�S�O�H�����������R�U����������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S��

�� �(�Q�D�E�O�H���/�$�&�3���R�Q���W�K�H���V�H�O�H�F�W�H�G��
�L�Q�W�H�U�I�D�F�H�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S���N�H�\���>�����������@��

�>�����������@�� �6�S�H�F�L�I�\���D���N�H�\���W�R���W�K�H���V�H�O�H�F�W�H�G��
�L�Q�W�H�U�I�D�F�H�V�������������D�X�W�R����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S���U�R�O�H���>�D�F�W�L�Y�H�@��

�>�D�F�W�L�Y�H�@���6�S�H�F�L�I�\���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V���D�V��
�D�F�W�L�Y�H���/�$�&�3���U�R�O�H����

No command   
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S��

�� �'�L�V�D�E�O�H���/�$�&�3���R�Q���W�K�H���V�H�O�H�F�W�H�G��
�L�Q�W�H�U�I�D�F�H�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S���N�H�\��

�� �5�H�V�H�W���W�K�H���N�H�\���Y�D�O�X�H���R�I���W�K�H���V�H�O�H�F�W�H�G��
�L�Q�W�H�U�I�D�F�H�V���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S���U�R�O�H��

�� �5�H�V�H�W���W�K�H���/�$�&�3���U�R�O�H���W�\�S�H���R�I���W�K�H��
�V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W��
���S�D�V�V�L�Y�H���P�R�G�H������

Show command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���F�K�D�Q�Q�H�O��
�J�U�R�X�S���O�D�F�S��
��

�� �6�K�R�Z���H�D�F�K���L�Q�W�H�U�I�D�F�H�¶�V���/�$�&�3���V�H�W�W�L�Q�J�V��
�L�Q�F�O�X�G�L�Q�J���F�X�U�U�H�Q�W���P�R�G�H�����N�H�\���Y�D�O�X�H���D�Q�G��
�/�$�&�3���U�R�O�H���W�\�S�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���F�K�D�Q�Q�H�O��
�J�U�R�X�S���O�D�F�S���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V�¶���/�$�&�3��
�V�H�W�W�L�Q�J�V������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���F�K�D�Q�Q�H�O��
�J�U�R�X�S���O�D�F�S���V�W�D�W�X�V��

�� �6�K�R�Z���H�D�F�K���L�Q�W�H�U�I�D�F�H�¶�V���F�X�U�U�H�Q�W���/�$�&�3��
�V�W�D�W�X�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���F�K�D�Q�Q�H�O��
�J�U�R�X�S���O�D�F�S���V�W�D�W�X�V���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V�¶���F�X�U�U�H�Q�W��
�/�$�&�3���V�W�D�W�X�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���F�K�D�Q�Q�H�O��
�J�U�R�X�S���O�D�F�S���V�W�D�W�L�V�W�L�F�V��

�� �6�K�R�Z���H�D�F�K���L�Q�W�H�U�I�D�F�H�¶�V���F�X�U�U�H�Q�W���/�$�&�3��
�W�U�D�I�I�L�F���V�W�D�W�L�V�W�L�F�V������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���F�K�D�Q�Q�H�O��
�J�U�R�X�S���O�D�F�S���V�W�D�W�L�V�W�L�F�V���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V�¶���F�X�U�U�H�Q�W��
�/�$�&�3���W�U�D�I�I�L�F���V�W�D�W�L�V�W�L�F�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���F�K�D�Q�Q�H�O��
�J�U�R�X�S���O�D�F�S���V�W�D�W�L�V�W�L�F�V���F�O�H�D�U��

�� �&�O�H�D�U���D�O�O���/�$�&�3���V�W�D�W�L�V�W�L�F�V����

��
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�%�H�O�R�Z�� �L�V�� �D�Q�� �H�[�D�P�S�O�H�� �R�I�� �F�U�H�D�W�L�Q�J���D���G�\�Q�D�P�L�F�� �O�L�Q�N�� �D�J�J�U�H�J�D�W�L�R�Q�� �J�U�R�X�S�� �X�V�L�Q�J�� �&�K�D�Q�Q�H�O���J�U�R�X�S��
�F�R�P�P�D�Q�G�V���W�R���K�D�Y�H���W�K�H���X�V�H�U�V���U�H�D�O�L�]�H���W�K�H���F�R�P�P�D�Q�G�V���Z�H���P�H�Q�W�L�R�Q�H�G���D�E�R�Y�H���L�Q���W�K�L�V���V�H�F�W�L�R�Q����
��

Command                                                      Purpose 
STEP1 

 
configure 
��
Example: 
�,�3�6�������������6�(���3�%�����F�R�Q�I�L�J��
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J������

Enter the global 
configuration mode. ��

STEP2 

(Optional)  
channel- group distribution- rule source- ip 
��
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S���G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���V�R�X�U�F�H���L�S��
�2�.���� 

Enable Source IP Address 
in Distribution Rule. 
��

STEP3 

(Optional)  
channel- group distribution- rule destination- ip 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S���G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H 
�G�H�V�W�L�Q�D�W�L�R�Q���L�S��
�2�.������

Enable Destination IP 
Address in Distribution 
Rule. 
��

STEP4 

(Optional)  
channel- group distribution- rule source- L4- port 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S���G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���V�R�X�U�F�H��
�/�� ���S�R�U�W��
�2�.������

Enable Source L4 Port in 
Distribution Rule. 
��

STEP5 

(Optional)  
channel- group distribution- rule destination- L4- port 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S���G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H��
�G�H�V�W�L�Q�D�W�L�R�Q���/�����S�R�U�W��
�2�.������

Enable Destination L4 Port 
in Distribution Rule. 
��

STEP6 

(Optional)  
channel- group distribution- rule source- mac 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S���G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���V�R�X�U�F�H��
�P�D�F��
�2�.������
��

Enable Source Mac 
Address in Distribution 
Rule. 
��

STEP7 

(Optional)  
channel- group distribution- rule destination- mac 
��
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������F�K�D�Q�Q�H�O���J�U�R�X�S���G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H��
�G�H�V�W�L�Q�D�W�L�R�Q���P�D�F��
�2�.���� 

Enable Destination Mac 
Address in Distribution 
Rule. 
 
��
��
��

STEP8 
 

interface port_list 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H����������
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I������������ 

Speciy the interfaces that 
you would like to set to 
LACP Group. 
��

STEP9 
 

channel- group lacp 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S��
�2�.���� 

Enable Port 2~Port 4 to 
LACP Port. 
��
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��
STEP10 

 
channel- group lacp role active  
[ no channel- group lacp role]  
 
Example 1: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S���U�R�O�H���D�F�W�L�Y�H��
�2�.������
Example 2: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������Q�R���F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S���U�R�O�H��
�2�.���� 

In the Example 1 , it 
configures LACP Port 
2~4 as �³Active �  ́in 
LACP Role. 
 
In the Example 2 , it 
configures LACP Port 
2~4 as �³Passive �  ́in 
LACP Role. 
. 
��

STEP11 
 

channel- group lacp key LACP_key 
[n o channel- group lacp key]  

 
Example 1: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S���N�H�\��������
�2�.������
��
Example 2: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������Q�R���F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S���N�H�\��
�2�.���� 

In the Example 1, it 
configures a key value 
�³10�  ́as the LACP Key 
of LACP Port 2~4. 
 
In the Example 2 , it 
configures a key value 
�³0�  ́(default value) as 
the LACP Key of LACP 
Port 2~4 . ��

STEP12 
 

exit 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������H�[�L�W��
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���� 

Return to the global 
configuration mode. ��

STEP13 

 
exit 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������H�[�L�W��
�,�3�6�������������6�(���3�%�� 

Return to the Privileged 
mode. 

STEP14 

 
write 
 
Example: 
�,�3�6�������������6�(���3�%�����Z�U�L�W�H��
�6�D�Y�H���&�R�Q�I�L�J���6�X�F�F�H�H�G�H�G�� 

Save the running 
configuration in to the 
startup configuration. 
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2.6.7 Dot1x Command 

Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������G�R�W���[���� �(�Q�D�E�O�H���,�(�(�(�������������;���0�$�%���I�X�Q�F�W�L�R�Q����

�:�K�H�Q���H�Q�D�E�O�H�G�����W�K�H���0�D�Q�D�J�H�G��
�,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���D�F�W�V��
�D�V���D���S�U�R�[�\���E�H�W�Z�H�H�Q���W�K�H�������������;��
�H�Q�D�E�O�H�G���F�O�L�H�Q�W���D�Q�G���W�K�H��
�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���V�H�U�Y�H�U�����,�Q���R�W�K�H�U��
�Z�R�U�G�V�����W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(��
�(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���U�H�T�X�H�V�W�V���L�G�H�Q�W�L�I�\�L�Q�J��
�L�Q�I�R�U�P�D�W�L�R�Q���I�U�R�P���W�K�H���F�O�L�H�Q�W�����Y�H�U�L�I�L�H�V��
�W�K�D�W���L�Q�I�R�U�P�D�W�L�R�Q���Z�L�W�K���W�K�H��
�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���V�H�U�Y�H�U�����D�Q�G���U�H�O�D�\�V��
�W�K�H���U�H�V�S�R�Q�V�H���W�R���W�K�H���F�O�L�H�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������G�R�W���[���U�D�G�L�X�V��
�D�V�V�L�J�Q�H�G���Y�O�D�Q��

�� �(�Q�D�E�O�H���U�D�G�L�X�V���D�V�V�L�J�Q�H�G���Y�O�D�Q���R�I���W�K�H��
�V�\�V�W�H�P����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������G�R�W���[��
�U�H�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��

�� �(�Q�D�E�O�H���D�X�W�R���U�H�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��
�I�X�Q�F�W�L�R�Q���R�I���W�K�H���V�\�V�W�H�P����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������G�R�W���[���V�H�F�U�H�W��
�>�V�K�D�U�H�G�B�V�H�F�U�H�W�@��

�>�V�K�D�U�H�G�B�V�H�F�U�H�W�@���6�S�H�F�L�I�\���D���V�K�D�U�H�G���V�H�F�U�H�W���R�I���X�S���W�R��������
�F�K�D�U�D�F�W�H�U�V�����7�K�L�V���L�V���W�K�H���L�G�H�Q�W�L�I�L�F�D�W�L�R�Q��
�Z�R�U�G���R�U���Q�X�P�E�H�U���D�V�V�L�J�Q�H�G���W�R���H�D�F�K��
�5�$�'�,�8�6���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���V�H�U�Y�H�U���Z�L�W�K��
�Z�K�L�F�K���W�K�H���F�O�L�H�Q�W���V�K�D�U�H�V���D���V�H�F�U�H�W������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������G�R�W���[���V�H�U�Y�H�U��
�>�$���%���&���'���_���$���%���&���'���(���)���*���+�@��

�>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��

�6�S�H�F�L�I�\���W�K�H���5�$�'�,�8�6���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��
�V�H�U�Y�H�U���,�3�����,�3�Y�����D�G�G�U�H�V�V����

No command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���G�R�W���[���� �'�L�V�D�E�O�H���,�(�(�(�������������;���0�$�%���I�X�Q�F�W�L�R�Q����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���G�R�W���[���U�D�G�L�X�V��
�D�V�V�L�J�Q�H�G���Y�O�D�Q��

�� �'�L�V�D�E�O�H���U�D�G�L�X�V���D�V�V�L�J�Q�H�G���Y�O�D�Q���R�I���W�K�H��
�V�\�V�W�H�P����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���G�R�W���[��
�U�H�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��

�� �'�L�V�D�E�O�H���D�X�W�R���U�H�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��
�I�X�Q�F�W�L�R�Q���R�I���W�K�H���V�\�V�W�H�P����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���G�R�W���[���V�H�F�U�H�W���� �5�H�P�R�Y�H���W�K�H���F�R�Q�I�L�J�X�U�H�G���V�K�D�U�H�G��
�V�H�F�U�H�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���G�R�W���[���V�H�U�Y�H�U���� �5�H�P�R�Y�H���W�K�H���F�R�Q�I�L�J�X�U�H�G���5�$�'�,�8�6��
�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���V�H�U�Y�H�U���,�3���,�3�Y����
�D�G�G�U�H�V�V����

Show command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���G�R�W���[���� �6�K�R�Z�������������;���0�$�%���V�\�V�W�H�P��

�F�R�Q�I�L�J�X�U�D�W�L�R�Q����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���G�R�W���[��
�L�Q�W�H�U�I�D�F�H��

�� �6�K�R�Z���H�D�F�K���L�Q�W�H�U�I�D�F�H�¶�V�������������;���0�$�%��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���G�R�W���[��
�L�Q�W�H�U�I�D�F�H���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���V�S�H�F�L�I�L�H�G���L�Q�W�H�U�I�D�F�H�V�¶��
�����������;���0�$�%���F�R�Q�I�L�J�X�U�D�W�L�R�Q������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���G�R�W���[��
�V�W�D�W�L�V�W�L�F�V��

�� �6�K�R�Z���H�D�F�K���S�R�U�W�¶�V�������������;���0�$�%��
�V�W�D�W�L�V�W�L�F�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���G�R�W���[��
�V�W�D�W�L�V�W�L�F�V���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���V�S�H�F�L�I�L�H�G���L�Q�W�H�U�I�D�F�H�V�¶��
�����������;���0�$�%���V�W�D�W�L�V�W�L�F�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���G�R�W���[��
�V�W�D�W�X�V��

�� �6�K�R�Z���D�O�O���S�R�U�W�V�¶�������������;���0�$�%���V�W�D�W�X�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���G�R�W���[���>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���V�S�H�F�L�I�L�H�G���L�Q�W�H�U�I�D�F�H�V�¶��



��
���� ��

�V�W�D�W�X�V���>�S�R�U�W�B�O�L�V�W�@�� �����������;���0�$�%���V�W�D�W�X�V����

Examples of Dot1x command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������G�R�W���[�� �(�Q�D�E�O�H���,�(�(�(�������������;���0�$�%���I�X�Q�F�W�L�R�Q����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������G�R�W���[���U�H�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���(�Q�D�E�O�H���D�X�W�R���U�H�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��

�I�X�Q�F�W�L�R�Q���R�I���W�K�H���V�\�V�W�H�P����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������G�R�W���[���V�H�F�U�H�W���D�J�D�J�D�E�F�[�\�]���6�H�W���X�S���W�K�H���V�K�D�U�H�G���V�H�F�U�H�W���W�R��

�³�D�J�D�J�D�E�F�[�\�]�´����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������G�R�W���[���V�H�U�Y�H�U�����������������������������6�H�W���X�S���W�K�H���5�$�'�,�8�6���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��

�V�H�U�Y�H�U���,�3���D�G�G�U�H�V�V���W�R������������������������������
��
�8�V�H���³�,�Q�W�H�U�I�D�F�H�´���F�R�P�P�D�Q�G���W�R���F�R�Q�I�L�J�X�U�H���D���J�U�R�X�S���R�I���S�R�U�W�V�¶��IEEE 802.1x settings. 
��

Dot1x & Interface command Parameter Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���>�S�R�U�W�B�O�L�V�W�@���>�S�R�U�W�B�O�L�V�W�@���(�Q�W�H�U���V�H�Y�H�U�D�O���G�L�V�F�R�Q�W�L�Q�X�R�X�V���S�R�U�W��

�Q�X�P�E�H�U�V���V�H�S�D�U�D�W�H�G���E�\���F�R�P�P�D�V���R�U���D��
�U�D�Q�J�H���R�I���S�R�U�W�V���Z�L�W�K���D���K�\�S�K�H�Q�����)�R�U��
�H�[�D�P�S�O�H�����������R�U������������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�G�R�W���[���P�D�E��

�� �(�Q�D�E�O�H���0�$�&���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���E�\�S�D�V�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�G�R�W���[���P�D�[���U�H�T���>���������@��

�>���������@�� �&�R�Q�I�L�J�X�U�H���(�$�3���U�H�T�X�H�V�W���L�G�H�Q�W�L�W�\���U�H�W�U�\��
�W�L�P�H�V���I�U�R�P���V�Z�L�W�F�K���W�R���F�O�L�H�Q�W���E�H�I�R�U�H��
�U�H�V�W�D�U�W�L�Q�J���W�K�H���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��
�S�U�R�F�H�V�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�G�R�W���[���S�R�U�W���F�R�Q�W�U�R�O���>�D�X�W�R���_��
�X�Q�D�X�W�K�R�U�L�]�H�G�@��

�>�D�X�W�R���_��
�X�Q�D�X�W�K�R�U�L�]�H�G�@ 

�6�S�H�F�L�I�\���W�K�H�������������;���0�$�%���S�R�U�W���W�\�S�H��
�³�D�X�W�R�´�����³�D�X�W�K�R�U�L�]�H�G�´���R�U��
�³�X�Q�D�X�W�K�R�U�L�]�H�G�´���W�R���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V����
��
�³a�X�W�R�´�����7�K�L�V���U�H�T�X�L�U�H�V�������������;���D�Z�D�U�H��
�F�O�L�H�Q�W�V���W�R���E�H���D�X�W�K�R�U�L�]�H�G���E�\���W�K�H��
�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���V�H�U�Y�H�U�����$�F�F�H�V�V�H�V��
�I�U�R�P���F�O�L�H�Q�W�V���W�K�D�W���D�U�H���Q�R�W���G�R�W���[���D�Z�D�U�H��
�Z�L�O�O���E�H���G�H�Q�L�H�G��
 
 �³a�X�W�K�R�U�L�]�H�G�´�����7�K�L�V���I�R�U�F�H�V���W�K�H��
�0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K���W�R���J�U�D�Q�W���D�F�F�H�V�V���W�R���D�O�O���F�O�L�H�Q�W�V����
�E�R�W�K�������������;���D�Z�D�U�H���D�Q�G�������������[��
�X�Q�D�Z�D�U�H�����1�R���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��
�H�[�F�K�D�Q�J�H���L�V���U�H�T�X�L�U�H�G�����%�\���G�H�I�D�X�O�W�����D�O�O��
�S�R�U�W�V���D�U�H���V�H�W���W�R���³�D�X�W�K�R�U�L�]�H�G�´����
��
�³unauthori �]�H�G�´�����7�K�L�V���I�R�U�F�H�V���W�K�H��
�0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K���W�R���G�H�Q�\���D�F�F�H�V�V���W�R���D�O�O���F�O�L�H�Q�W�V����
�Q�H�L�W�K�H�U�������������;���D�Z�D�U�H���Q�R�U�������������;��
�X�Q�D�Z�D�U�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�G�R�W���[���U�D�G�L�X�V���D�V�V�L�J�Q�H�G���Y�O�D�Q��

�� �(�Q�D�E�O�H���U�D�G�L�X�V���D�V�V�L�J�Q�H�G���Y�O�D�Q���R�I���W�K�H��
�V�S�H�F�L�I�L�H�G���S�R�U�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�G�R�W���[���U�H�D�X�W�K�H�Q�W�L�F�D�W�H��

�� �5�H���D�X�W�K�H�Q�W�L�F�D�W�H���W�K�H���V�H�O�H�F�W�H�G��
�L�Q�W�H�U�I�D�F�H�V���U�L�J�K�W���Q�R�Z������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�G�R�W���[���U�H�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��

�� �(�Q�D�E�O�H���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V�¶���D�X�W�R��
�U�H�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�G�R�W���[���W�L�P�H�R�X�W���H�D�S���W�L�P�H�R�X�W���>�����������@��

�>�����������@�� �6�S�H�F�L�I�\���(�$�3���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���W�L�P�H�R�X�W��
�Y�D�O�X�H���L�Q���V�H�F�R�Q�G�V�����7�K�H���0�D�Q�D�J�H�G��



��
���� ��

�,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�L�O�O��
�Z�D�L�W���I�R�U���D���S�H�U�L�R�G���R�I���W�L�P�H���I�R�U���W�K�H��
�U�H�V�S�R�Q�V�H���I�U�R�P���W�K�H���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��
�V�H�U�Y�H�U���W�R���D�Q���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���U�H�T�X�H�V�W��
�E�H�I�R�U�H���L�W���W�L�P�H�V���R�X�W�����7�K�H���D�O�O�R�Z�D�E�O�H��
�Y�D�O�X�H���L�V���E�H�W�Z�H�H�Q�������D�Q�G����������
�V�H�F�R�Q�G�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�G�R�W���[���W�L�P�H�R�X�W���U�H�D�X�W�K���S�H�U�L�R�G���>����
�����������@��

�>���������������@�� �6�S�H�F�L�I�\���D���S�H�U�L�R�G���R�I���U�H�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��
�W�L�P�H���W�K�D�W���D���F�O�L�H�Q�W���D�X�W�K�H�Q�W�L�F�D�W�H�V���Z�L�W�K��
�W�K�H���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���V�H�U�Y�H�U�����7�K�H��
�D�O�O�R�Z�D�E�O�H���Y�D�O�X�H���L�V���E�H�W�Z�H�H�Q�������D�Q�G��
�������������V�H�F�R�Q�G�V����

No command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���>�S�R�U�W�B�O�L�V�W�@���>�S�R�U�W�B�O�L�V�W�@���(�Q�W�H�U���V�H�Y�H�U�D�O���G�L�V�F�R�Q�W�L�Q�X�R�X�V���S�R�U�W��

�Q�X�P�E�H�U�V���V�H�S�D�U�D�W�H�G���E�\���F�R�P�P�D�V���R�U���D��
�U�D�Q�J�H���R�I���S�R�U�W�V���Z�L�W�K���D���K�\�S�K�H�Q�����)�R�U��
�H�[�D�P�S�O�H�������������R�U������������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�G�R�W���[���P�D�E��

�� �'�L�V�D�E�O�H���0�$�&���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���E�\�S�D�V�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�G�R�W���[���P�D�[���U�H�T����

�� �5�H�V�H�W���(�$�3���U�H�T�X�H�V�W���L�G�H�Q�W�L�W�\���U�H�W�U�\��
�W�L�P�H�V���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W�����������W�L�P�H�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�G�R�W���[���S�R�U�W���F�R�Q�W�U�R�O��

�� �5�H�V�H�W���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V�¶��
�����������;���0�$�%���S�R�U�W���W�\�S�H���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W�����D�X�W�K�R�U�L�]�H�G���V�W�D�W�H������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�G�R�W���[���U�D�G�L�X�V���D�V�V�L�J�Q�H�G���Y�O�D�Q��

�� �'�L�V�D�E�O�H���U�D�G�L�X�V���D�V�V�L�J�Q�H�G���Y�O�D�Q���R�I���W�K�H��
�V�S�H�F�L�I�L�H�G���S�R�U�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�G�R�W���[���U�H�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��

�� �'�L�V�D�E�O�H���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V�¶���D�X�W�R��
�U�H�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�G�R�W���[���W�L�P�H�R�X�W���U�H�D�X�W�K���S�H�U�L�R�G��

�� �5�H�V�H�W���(�$�3���U�H�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���S�H�U�L�R�G��
�E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W������������ �����V�H�F�R�Q�G�V������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���G�R�W���[���W�L�P�H�R�X�W��
�H�D�S���W�L�P�H�R�X�W��

�� �5�H�V�H�W���(�$�3���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���W�L�P�H�R�X�W��
�Y�D�O�X�H���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W������������
�V�H�F�R�Q�G�V������

Show command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���G�R�W���[���� �6�K�R�Z�������������;���0�$�%���V�\�V�W�H�P��

�F�R�Q�I�L�J�X�U�D�W�L�R�Q����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���G�R�W���[��
�L�Q�W�H�U�I�D�F�H��

�� �6�K�R�Z���H�D�F�K���L�Q�W�H�U�I�D�F�H�¶�V�������������[��
�V�H�W�W�L�Q�J�V���L�Q�F�O�X�G�L�Q�J���S�R�U�W���V�W�D�W�X�V���D�Q�G��
�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���V�W�D�W�X�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���G�R�W���[��
�L�Q�W�H�U�I�D�F�H���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V�¶�������������[��
�V�H�W�W�L�Q�J�V���L�Q�F�O�X�G�L�Q�J���S�R�U�W���V�W�D�W�X�V���D�Q�G��
�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���V�W�D�W�X�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���G�R�W���[��
�V�W�D�W�L�V�W�L�F�V��

�� �6�K�R�Z�������������[���V�W�D�W�L�V�W�L�F�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���G�R�W���[��
�V�W�D�W�L�V�W�L�F�V���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V�¶��
�V�W�D�W�L�V�W�L�F�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���G�R�W���[���V�W�D�W�X�V���� �6�K�R�Z�������������[���V�W�D�W�X�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���G�R�W���[���V�W�D�W�X�V��
�>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V�¶�������������[��
�V�W�D�W�X�V����
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Examples of Dot1x & interface command  

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H����������
��

�(�Q�W�H�U���V�H�Y�H�U�D�O���G�L�V�F�R�Q�W�L�Q�X�R�X�V���S�R�U�W��
�Q�X�P�E�H�U�V���V�H�S�D�U�D�W�H�G���E�\���F�R�P�P�D�V���R�U���D��
�U�D�Q�J�H���R�I���S�R�U�W�V���Z�L�W�K���D���K�\�S�K�H�Q�����)�R�U��
�H�[�D�P�S�O�H�����������R�U����������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���������������G�R�W���[���S�R�U�W���F�R�Q�W�U�R�O���D�X�W�R �6�H�W���X�S���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V���W�R���³�D�X�W�R�´��
�V�W�D�W�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���������������G�R�W���[���U�H�D�X�W�K�H�Q�W�L�F�D�W�H�� �5�H���D�X�W�K�H�Q�W�L�F�D�W�H���W�K�H���V�H�O�H�F�W�H�G��
�L�Q�W�H�U�I�D�F�H�V���L�P�P�H�G�L�D�W�H�O�\����

��
��

2.6.8 Digital Input/Output Command 

�7�K�L�V���L�V���D���Z�D�\���R�I���V�H�U�Y�L�Q�J���D�V���D�Q���D�O�D�U�P���Y�L�D���U�H�O�D�\���W�K�D�W���L�V���D�Q���H�O�H�F�W�U�L�F�D�O�O�\���R�S�H�U�D�W�H�G���V�Z�L�W�F�K���X�V�H�G���Z�K�H�U�H���L�W��
�L�V���Q�H�F�H�V�V�D�U�\���W�R���F�R�Q�W�U�R�O���D���F�L�U�F�X�L�W���E�\���D���O�R�Z���S�R�Z�H�U���V�L�J�Q�D�O�����R�U���Z�K�H�U�H���V�H�Y�H�U�D�O���F�L�U�F�X�L�W�V���P�X�V�W���E�H���F�R�Q�W�U�R�O�O�H�G��
�E�\�� �R�Q�H�� �V�L�J�Q�D�O���� �W�K�X�V�� �K�H�O�S�L�Q�J�� �X�V�� �X�Q�G�H�U�V�W�D�Q�G�� �L�P�P�H�G�L�D�W�H�� �V�W�D�W�X�V�� �R�Q�� �D�� �F�L�U�F�X�L�W�� �Z�L�W�K�� �I�D�X�O�W�� �U�H�O�D�\�� �I�H�D�W�X�U�H��
�I�U�R�P���U�H�P�R�W�H���V�L�W�H�����7�K�L�V���V�H�F�W�L�R�Q���J�L�Y�H�V���W�K�H���L�Q�V�W�U�X�F�W�L�R�Q�V���R�Q���K�R�Z���W�R���V�H�W���X�S���U�H�O�D�\���F�R�Q�I�L�J�X�U�D�W�L�R�Q����
��

Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������G�L�J�L�W�D�O���L�Q�S�X�W��
�>���@��

�>���@�� �6�S�H�F�L�I�\���W�K�H���G�L�J�L�W�D�O���L�Q�S�X�W���Q�X�P�E�H�U����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�Q�S�X�W����������
�Q�R�U�P�D�O���>�R�S�H�Q���_���F�O�R�V�H�@��

�>�R�S�H�Q���_���F�O�R�V�H�@���6�S�H�F�L�I�\���W�K�H���Q�R�U�P�D�O���G�L�J�L�W�D�O���L�Q�S�X�W���W�\�S�H��
�E�H�W�Z�H�H�Q���R�S�H�Q���D�Q�G���F�O�R�V�H���V�W�D�W�X�V���I�R�U���W�K�H��
�G�L�J�L�W�D�O���L�Q�S�X�W��������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������G�L�J�L�W�D�O��
�R�X�S�X�W���>���@��

�>���@�� �6�S�H�F�L�I�\���W�K�H���G�L�J�L�W�D�O���R�X�W�S�X�W���Q�X�P�E�H�U����
��

�6�Z�L�W�F�K���F�R�Q�I�L�J���R�X�W�S�X�W����������
�Q�R�U�P�D�O���>�R�S�H�Q���_���F�O�R�V�H�@��

�>�R�S�H�Q���_���F�O�R�V�H�@���6�S�H�F�L�I�\���W�K�H���Q�R�U�P�D�O���G�L�J�L�W�D�O���R�X�W�S�X�W���W�\�S�H��
�E�H�W�Z�H�H�Q���R�S�H�Q���D�Q�G���F�O�R�V�H���V�W�D�W�X�V���I�R�U���W�K�H��
�G�L�J�L�W�D�O���R�X�W�S�X�W��������

�6�Z�L�W�F�K���F�R�Q�I�L�J���R�X�W�S�X�W����������
�H�Y�H�Q�W���G�L�J�L�W�D�O���L�Q�S�X�W���>���@����

�>���@�� �(�Q�D�E�O�H���W�K�H���D�O�D�U�P���R�I���W�K�H���V�S�H�F�L�I�L�H�G��
�G�L�J�L�W�D�O���L�Q�S�X�W���Q�X�P�E�H�U���I�R�U���W�K�H���'�L�J�L�W�D�O��
�2�X�W�S�X�W��������

�6�Z�L�W�F�K���F�R�Q�I�L�J���R�X�W�S�X�W����������
�H�Y�H�Q�W���S�R�U�W���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���(�Q�D�E�O�H���W�K�H���S�R�U�W���D�O�D�U�P���R�I���W�K�H���V�S�H�F�L�I�L�H�G��
�S�R�U�W���V�����I�R�U���W�K�H���'�L�J�L�W�D�O���2�X�W�S�X�W��������

�6�Z�L�W�F�K���F�R�Q�I�L�J���R�X�W�S�X�W����������
�H�Y�H�Q�W���S�R�Z�H�U���>�����_�����@��

�>�����_�����@�� �(�Q�D�E�O�H���W�K�H���S�R�Z�H�U���D�O�D�U�P���R�I���W�K�H��
�V�S�H�F�L�I�L�H�G���S�R�Z�H�U���V�R�X�U�F�H���Q�X�P�E�H�U���I�R�U���W�K�H��
�'�L�J�L�W�D�O���2�X�W�S�X�W��������

�6�Z�L�W�F�K���F�R�Q�I�L�J���R�X�W�S�X�W����������
�W�U�L�J�J�H�U��

�� �(�Q�D�E�O�H���W�K�H���G�L�J�L�W�D�O���R�X�W�S�X�W���W�U�L�J�J�H�U���H�Y�H�Q�W��
�I�X�Q�F�W�L�R�Q���I�R�U���W�K�H���'�L�J�L�W�D�O���2�X�W�S�X�W����������

No command  

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���G�L�J�L�W�D�O��
�L�Q�S�X�W������

�� �5�H�V�H�W���D�O�O���G�L�J�L�W�D�O���L�Q�S�X�W���V�H�W�W�L�Q�J�V���E�D�F�N���W�R��
�W�K�H���G�H�I�D�X�O�W������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���G�L�J�L�W�D�O��
�R�X�W�S�X�W������

�� �5�H�V�H�W���D�O�O���G�L�J�L�W�D�O���R�X�W�S�X�W���V�H�W�W�L�Q�J�V���E�D�F�N���W�R��
�W�K�H���G�H�I�D�X�O�W������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�Q�S�X�W�����������Q�R��
�Q�R�U�P�D�O��

�� �5�H�V�H�W���W�K�H���Q�R�U�P�D�O���G�L�J�L�W�D�O���L�Q�S�X�W���W�\�S�H��
�E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W�������2�S�H�Q����
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�6�Z�L�W�F�K���F�R�Q�I�L�J���R�X�W�S�X�W����������
�Q�R���Q�R�U�P�D�O��

�� �5�H�V�H�W���W�K�H���Q�R�U�P�D�O���G�L�J�L�W�D�O���R�X�W�S�X�W���W�\�S�H��
�E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W�������2�S�H�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J���R�X�W�S�X�W����������
�Q�R���H�Y�H�Q�W���G�L�J�L�W�D�O���L�Q�S�X�W���>���@����

�>���@�� �'�L�V�D�E�O�H���W�K�H���D�O�D�U�P���R�I���W�K�H���V�S�H�F�L�I�L�H�G��
�G�L�J�L�W�D�O���L�Q�S�X�W���Q�X�P�E�H�U���I�R�U���W�K�H���'�L�J�L�W�D�O��
�2�X�W�S�X�W��������

�6�Z�L�W�F�K���F�R�Q�I�L�J���R�X�W�S�X�W����������
�Q�R���H�Y�H�Q�W���S�R�U�W���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���'�L�V�D�E�O�H���W�K�H���S�R�U�W���D�O�D�U�P���R�I���W�K�H���V�S�H�F�L�I�L�H�G��
�S�R�U�W���V�����I�R�U���W�K�H���'�L�J�L�W�D�O���2�X�W�S�X�W��������

�6�Z�L�W�F�K���F�R�Q�I�L�J���R�X�W�S�X�W����������
�Q�R���H�Y�H�Q�W���S�R�Z�H�U���>�����_�����@��

�>�����_�����@�� �'�L�V�D�E�O�H���W�K�H���S�R�Z�H�U���D�O�D�U�P���R�I���W�K�H��
�V�S�H�F�L�I�L�H�G���S�R�Z�H�U���V�R�X�U�F�H���Q�X�P�E�H�U���I�R�U���W�K�H��
�'�L�J�L�W�D�O���2�X�W�S�X�W��������

�6�Z�L�W�F�K���F�R�Q�I�L�J���R�X�W�S�X�W����������
�Q�R���W�U�L�J�J�H�U��

�� �'�L�V�D�E�O�H���W�K�H���G�L�J�L�W�D�O���R�X�W�S�X�W���W�U�L�J�J�H�U���H�Y�H�Q�W��
�I�X�Q�F�W�L�R�Q���I�R�U���W�K�H���'�L�J�L�W�D�O���2�X�W�S�X�W��������

Show command  Description 
�6�Z�L�W�F�K�����V�K�R�Z���G�L�J�L�W�D�O���L�Q�S�X�W���� �'�L�V�S�O�D�\���W�K�H���G�L�J�L�W�D�O���L�Q�S�X�W���L�Q�I�R�U�P�D�W�L�R�Q����

�6�Z�L�W�F�K�����V�K�R�Z���G�L�J�L�W�D�O���L�Q�S�X�W��
�V�W�D�W�X�V��

�� �'�L�V�S�O�D�\���W�K�H���G�L�J�L�W�D�O���L�Q�S�X�W���V�W�D�W�X�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z��
�G�L�J�L�W�D�O���L�Q�S�X�W��

�� �'�L�V�S�O�D�\���W�K�H���G�L�J�L�W�D�O���L�Q�S�X�W���L�Q�I�R�U�P�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z��
�G�L�J�L�W�D�O���L�Q�S�X�W���V�W�D�W�X�V��

�� �'�L�V�S�O�D�\���W�K�H���G�L�J�L�W�D�O���L�Q�S�X�W���V�W�D�W�X�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�Q�S�X�W����������
�V�K�R�Z��

�� �'�L�V�S�O�D�\���W�K�H���F�X�U�U�H�Q�W���Q�R�U�P�D�O���V�W�D�W�X�V���R�I���W�K�H��
�V�S�H�F�L�I�L�H�G���'�L�J�L�W�D�O���,�Q�S�X�W����

�6�Z�L�W�F�K�����V�K�R�Z���G�L�J�L�W�D�O���R�X�W�S�X�W���� �'�L�V�S�O�D�\���W�K�H���G�L�J�L�W�D�O���R�X�W�S�X�W���L�Q�I�R�U�P�D�W�L�R�Q����

�6�Z�L�W�F�K�����V�K�R�Z���G�L�J�L�W�D�O���R�X�W�S�X�W��
�V�W�D�W�X�V��

�� �'�L�V�S�O�D�\���W�K�H���G�L�J�L�W�D�O���R�X�W�S�X�W���V�W�D�W�X�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z��
�G�L�J�L�W�D�O���R�X�W�S�X�W��

�� �6�K�R�Z���W�K�H���G�L�J�L�W�D�O���R�X�W�S�X�W���L�Q�I�R�U�P�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z��
�G�L�J�L�W�D�O���R�X�W�S�X�W���V�W�D�W�X�V��

�� �6�K�R�Z���W�K�H���G�L�J�L�W�D�O���R�X�W�S�X�W���V�W�D�W�X�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���R�X�W�S�X�W����������
�V�K�R�Z��

�� �'�L�V�S�O�D�\���W�K�H���F�X�U�U�H�Q�W���Q�R�U�P�D�O���D�Q�G���H�Y�H�Q�W��
�W�U�L�J�J�H�U���V�W�D�W�X�V���D�V���Z�H�O�O���D�V���(�Y�H�Q�W��
�&�R�Q�I�L�J�X�U�D�W�L�R�Q���R�I���W�K�H���V�S�H�F�L�I�L�H�G���'�L�J�L�W�D�O��
�2�X�W�S�X�W����

��
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2.6.9 Fast-redundancy Comma nd 

�%�H�V�L�G�H�V���5�6�7�3���D�Q�G���5�L�Q�J���'�H�W�H�F�W�L�R�Q�����W�K�H���H�P�S�O�R�\�P�H�Q�W���R�I���&�7�6�¶�V���S�U�R�S�U�L�H�W�D�U�\���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\���R�Q���\�R�X�U��
�Q�H�W�Z�R�U�N���Z�L�O�O���K�H�O�S�� �S�U�R�W�H�F�W�� �P�L�V�V�L�R�Q���F�U�L�W�L�F�D�O�� �O�L�Q�N�V�� �D�J�D�L�Q�V�W�� �I�D�L�O�X�U�H�V�����D�Y�R�L�G�� �W�K�H�� �R�F�F�X�U�U�H�Q�F�H�� �R�I�� �Q�H�W�Z�R�U�N��
�O�R�R�S�V���� �D�Q�G�� �N�H�H�S�� �Q�H�W�Z�R�U�N�� �G�R�Z�Q�W�L�P�H���W�R�� �D�� �P�L�Q�L�P�X�P �W�R�� �D�V�V�X�U�H�� �W�K�H�� �U�H�O�L�D�E�L�O�L�W�\�� �R�I�� �W�K�H�� �Q�H�W�Z�R�U�N���� �:�L�W�K��
�W�K�H�V�H���Q�H�W�Z�R�U�N���U�H�G�X�Q�G�D�Q�F�\�����L�W���D�O�O�R�Z�V���W�K�H���X�V�H�U���W�R���V�H�W���X�S���U�H�G�X�Q�G�D�Q�W���O�R�R�S�V���L�Q���D���Q�H�W�Z�R�U�N���W�R���S�U�R�Y�L�G�H���D��
�E�D�F�N�X�S�� �G�D�W�D�� �W�U�D�Q�V�P�L�V�V�L�R�Q�� �U�R�X�W�H�� �L�Q�� �W�K�H�� �H�Y�H�Q�W�� �R�I�� �W�K�H�� �G�L�V�F�R�Q�Q�H�F�W�L�R�Q�� �R�U�� �G�D�P�D�J�H�� �R�I�� �W�K�H�� �F�D�E�O�H�V���� �%�\��
�P�H�D�Q�V���R�I���W�K�L�V���L�P�S�R�U�W�D�Q�W���I�H�D�W�X�U�H���L�Q���W�K�H���L�Q�G�X�V�W�U�L�D�O���D�S�S�O�L�F�D�W�L�R�Q�V�����\�R�X���F�D�Q���E�H���W�R�W�D�O�O�\���I�U�H�H���I�U�R�P���D�Q�\���O�R�V�V��
�U�H�V�X�O�W�L�Q�J���I�U�R�P���W�K�H���W�L�P�H���V�S�H�Q�W���L�Q���O�R�F�D�W�L�Q�J���W�K�H���F�D�E�O�H���W�K�D�W���I�D�L�O�V���W�R���F�R�Q�Q�H�F�W����
��
�&�7�6�¶�V���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\���S�U�R�Y�L�G�H�V��Fast Ring v2 ���D�Q�G��Chain ���W�Z�R���U�H�G�X�Q�G�D�Q�F�\���S�U�R�W�R�F�R�O�V�����Z�K�L�F�K���D�O�O�R�Z�V��
�\�R�X���W�R���F�R�Q�I�L�J�X�U�H�������U�L�Q�J�V���������F�K�D�L�Q�V�����R�U�������U�L�Q�J���	�������F�K�D�L�Q���D�W���P�R�V�W���I�R�U���D���V�Z�L�W�F�K�� ��
��
�3�O�H�D�V�H���Q�R�W�H���W�K�D�W���D�O�O���V�Z�L�W�F�K�H�V���R�Q���W�K�H���V�D�P�H���U�L�Q�J���R�U���F�K�D�L�Q���P�X�V�W���E�H���W�K�H���R�Q�H�V���Z�L�W�K���W�K�H���V�D�P�H���E�U�D�Q�G���D�Q�G��
�F�R�Q�I�L�J�X�U�H�G���X�V�L�Q�J���W�K�H���V�D�P�H �U�H�G�X�Q�G�D�Q�F�\���S�U�R�W�R�F�R�O���Z�K�H�Q���F�R�Q�I�L�J�X�U�L�Q�J���D���U�H�G�X�Q�G�D�Q�W���U�L�Q�J���R�U���F�K�D�L�Q�����<�R�X��
�D�U�H���Q�R�W���D�O�O�R�Z�H�G���W�R���X�V�H���V�Z�L�W�F�K�H�V���Z�L�W�K���G�L�I�I�H�U�H�Q�W���E�U�D�Q�G�V���R�U���P�L�[���W�K�H���5�L�Q�J���'�H�W�H�F�W�L�R�Q�����)�D�V�W���5�L�Q�J���Y�� �D�Q�G��
�&�K�D�L�Q���S�U�R�W�R�F�R�O�V �Z�L�W�K�L�Q���W�K�H���V�D�P�H���U�L�Q�J���R�U���F�K�D�L�Q������
��
�,�Q�� �W�K�H�� �I�R�O�O�R�Z�L�Q�J�� �W�D�E�O�H���� �L�W�� �O�L�V�W�V�� �W�K�H�� �G�L�I�I�H�U�H�Q�F�H�� �D�P�R�Q�J�� �I�R�U�H�P�H�Q�W�L�R�Q�H�G�� �U�H�G�X�Q�G�D�Q�F�\�� �S�U�R�W�R�F�R�O�V�� �I�R�U�� �\�R�X�U��
�H�Y�D�O�X�D�W�L�R�Q���Z�K�H�Q���H�P�S�O�R�\�L�Q�J���Q�H�W�Z�R�U�N���U�H�G�X�Q�G�D�Q�F�\���R�Q���\�R�X�U���Q�H�W�Z�R�U�N����
��

 
Ring Detection Fast Ring v2 Chain RSTP 

Topology �5�L�Q�J�� �5�L�Q�J�� �5�L�Q�J�� �5�L�Q�J��

Recovery 
Time ���������P�V�� ���������P�V��

�������V�H�F�R�Q�G����������������������������
���I�R�U���F�R�S�S�H�U���S�R�U�W�V����

�8�S���W�R�������V�H�F�R�Q�G�V��
���������P�V��������������������������

���I�R�U���I�L�E�H�U���S�R�U�W�V����
��
��

Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������I�D�V�W��
�U�H�G�X�Q�G�D�Q�F�\���L�G���>�������@��

�>�������@�� �6�S�H�F�L�I�\���W�K�H���J�U�R�X�S���,�'���R�I���W�K�H���I�D�V�W��
�U�H�G�X�Q�G�D�Q�F�\����

�6�Z�L�W�F�K���F�R�Q�I�L�J���I�U���J�U�R�X�S���,�'������
�G�H�V�F�U�L�S�W�L�R�Q���>�G�H�V�F�U�L�S�W�L�R�Q�@��

�>�G�H�V�F�U�L�S�W�L�R�Q�@���6�S�H�F�L�I�\���D���G�H�V�F�U�L�S�W�L�R�Q���W�R���W�K�H���V�H�O�H�F�W�H�G��
�J�U�R�X�S�����8�S���W�R���������D�O�S�K�D�Q�X�P�H�U�L�F��
�F�K�D�U�D�F�W�H�U�V���F�D�Q���E�H���D�F�F�H�S�W�H�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J���I�U���J�U�R�X�S���,�'������
�H�Q�D�E�O�H��

�� �(�Q�D�E�O�H���W�K�H���V�H�O�H�F�W�H�G���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\��
�J�U�R�X�S����

�6�Z�L�W�F�K���F�R�Q�I�L�J���I�U���J�U�R�X�S���,�'��������
�S�U�R�W�R�F�R�O���F�K�D�L�Q��

�� �&�R�Q�I�L�J�X�U�H���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\���S�U�R�W�R�F�R�O���D�V��
�&�K�D�L�Q���I�R�U���W�K�H���V�H�O�H�F�W�H�G���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\��
�J�U�R�X�S����

�6�Z�L�W�F�K���F�R�Q�I�L�J���I�U���J�U�R�X�S���,�'��������
�S�U�R�W�R�F�R�O���I�D�V�W���U�L�Q�J�Y�����U�R�O�H��
�>�P�D�V�W�H�U�_�V�O�D�Y�H�@��

�>�P�D�V�W�H�U�_�V�O�D�Y�H�@���6�S�H�F�L�I�\���)�D�V�W���5�L�Q�J���Y�����U�R�O�H���D�V���P�D�V�W�H�U���R�U��
�V�O�D�Y�H����

No command  

�6�Z�L�W�F�K���F�R�Q�I�L�J���I�U���,�'�������Q�R��
�G�H�V�F�U�L�S�W�L�R�Q��

�� �5�H�P�R�Y�H���W�K�H���G�H�V�F�U�L�S�W�L�R�Q���R�I���W�K�H���V�H�O�H�F�W�H�G��
�J�U�R�X�S������

�6�Z�L�W�F�K���F�R�Q�I�L�J���I�U���,�'�������Q�R��
�H�Q�D�E�O�H��

�� �'�L�V�D�E�O�H���W�K�H���V�H�O�H�F�W�H�G���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\��
�J�U�R�X�S����



��
���� ��

Show command  Description 
�6�Z�L�W�F�K�����V�K�R�Z���I�D�V�W��
�U�H�G�X�Q�G�D�Q�F�\���D�O�O��

�� �'�L�V�S�O�D�\���D�O�O���J�U�R�X�S�V�¶���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\��
�L�Q�I�R�U�P�D�W�L�R�Q�����V�W�D�W�X�V���D�Q�G���U�H�G�X�Q�G�D�Q�F�\��
�S�R�U�W���V�W�D�W�X�V����

�6�Z�L�W�F�K�����V�K�R�Z���I�D�V�W��
�U�H�G�X�Q�G�D�Q�F�\���L�G���>�������@��

�>�������@�� �'�L�V�S�O�D�\���W�K�H���V�S�H�F�L�I�L�H�G���J�U�R�X�S�¶�V���I�D�V�W��
�U�H�G�X�Q�G�D�Q�F�\���L�Q�I�R�U�P�D�W�L�R�Q�����V�W�D�W�X�V���D�Q�G��
�U�H�G�X�Q�G�D�Q�F�\���S�R�U�W���V�W�D�W�X�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���I�D�V�W��
�U�H�G�X�Q�G�D�Q�F�\���D�O�O��

�� �'�L�V�S�O�D�\���D�O�O���J�U�R�X�S�V�¶���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\��
�L�Q�I�R�U�P�D�W�L�R�Q�����V�W�D�W�X�V���D�Q�G���U�H�G�X�Q�G�D�Q�F�\��
�S�R�U�W���V�W�D�W�X�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���I�D�V�W��
�U�H�G�X�Q�G�D�Q�F�\���L�G���>�������@��

�>�������@�� �'�L�V�S�O�D�\���W�K�H���V�S�H�F�L�I�L�H�G���J�U�R�X�S�¶�V���I�D�V�W��
�U�H�G�X�Q�G�D�Q�F�\���L�Q�I�R�U�P�D�W�L�R�Q�����V�W�D�W�X�V���D�Q�G��
�U�H�G�X�Q�G�D�Q�F�\���S�R�U�W���V�W�D�W�X�V����

��
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2.6.10 IP Comma nd 

1. Set up an IP address of the Managed Industrial PoE Ethernet Switch or configure the 
Managed Industrial PoE Ethernet Switch to get an IP address automatically from DHCP 
server. 
��

IP command Parameter Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���H�Q�D�E�O�H���� �(�Q�D�E�O�H���,�3�Y�����D�G�G�U�H�V�V���S�U�R�F�H�V�V�L�Q�J����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S��
�D�G�G�U�H�V�V���>�$���%���&���'�@��
�>���������;���;���;�@���>�$���%���&���'�@������

�>�$���%���&���'�@���(�Q�W�H�U���W�K�H���G�H�V�L�U�H�G���,�3���D�G�G�U�H�V�V���I�R�U���\�R�X�U���0�D�Q�D�J�H�G��
�,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����

�>���������;���;���;�@���(�Q�W�H�U���V�X�E�Q�H�W���P�D�V�N���R�I���\�R�X�U���,�3���D�G�G�U�H�V�V����
�>�$���%���&���'�@���(�Q�W�H�U���W�K�H���G�H�I�D�X�O�W���J�D�W�H�Z�D�\���,�3���D�G�G�U�H�V�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S��
�D�G�G�U�H�V�V���G�K�F�S����

�� �(�Q�D�E�O�H���'�+�&�3���P�R�G�H����

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S���H�Q�D�E�O�H�� �'�L�V�D�E�O�H���,�3�Y�����D�G�G�U�H�V�V���S�U�R�F�H�V�V�L�Q�J����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S���D�G�G�U�H�V�V���5�H�V�H�W���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W��

�6�Z�L�W�F�K�¶�V���,�3���D�G�G�U�H�V�V���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W������������������������������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S���D�G�G�U�H�V�V���G�K�F�S���'�L�V�D�E�O�H���'�+�&�3���P�R�G�H������

Show command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S���D�G�G�U�H�V�V���6�K�R�Z���W�K�H���,�3���F�R�Q�I�L�J�X�U�D�W�L�R�Q���D�Q�G���W�K�H���F�X�U�U�H�Q�W���V�W�D�W�X�V��

�R�I���W�K�H���V�\�V�W�H�P����
IP command Example  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���D�G�G�U�H�V�V��
��������������������������������������������������������
����������������������������

�6�H�W���X�S���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K�¶�V���,�3���W�R���������������������������������V�X�E�Q�H�W���P�D�V�N���W�R��
�������������������������������D�Q�G���G�H�I�D�X�O�W���J�D�W�H�Z�D�\���,�3���D�G�G�U�H�V�V��
�W�R��������������������������������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���D�G�G�U�H�V�V���G�K�F�S���7�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K��
�Z�L�O�O���R�E�W�D�L�Q���D�Q���,�3���D�G�G�U�H�V�V���D�X�W�R�P�D�W�L�F�D�O�O�\����

��
2. Enable DHCP/DHCPv6 relay function. 
��

IP DHCP Snooping 
Command 

Parameter Description 

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���G�K�F�S��
�V�Q�R�R�S�L�Q�J��

�� �(�Q�D�E�O�H���'�+�&�3���'�+�&�3�Y�����V�Q�R�R�S�L�Q�J��
�I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���G�K�F�S��
�V�Q�R�R�S�L�Q�J���G�K�F�S���V�H�U�Y�H�U���L�S��

�� �*�O�R�E�D�O�O�\���H�Q�D�E�O�H���'�+�&�3���'�+�&�3�Y�����V�H�U�Y�H�U��
�W�U�X�V�W���,�3���,�3�Y�����D�G�G�U�H�V�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���G�K�F�S��
�V�Q�R�R�S�L�Q�J���G�K�F�S���V�H�U�Y�H�U���L�S���>����
���@���L�S���D�G�G�U�H�V�V���>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��

�>�������@�� �6�S�H�F�L�I�\���'�+�&�3���'�+�&�3�Y�����V�H�U�Y�H�U���W�U�X�V�W��
�,�3���,�3�Y�����D�G�G�U�H�V�V���Q�X�P�E�H�U����

�>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��

�6�S�H�F�L�I�\���'�+�&�3�����'�+�&�3�Y�����V�H�U�Y�H�U���W�U�X�V�W���,�3����
�,�3�Y�����D�G�G�U�H�V�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���G�K�F�S��
�V�Q�R�R�S�L�Q�J���L�Q�L�W�L�D�W�H�G���>�������������@��

�>�������������@�� �6�S�H�F�L�I�\���W�K�H���'�+�&�3���'�+�&�3�Y�����V�Q�R�R�S�L�Q�J��
�,�Q�L�W�L�D�W�H�G���7�L�P�H���Y�D�O�X�H�������a�����������V�H�F�R�Q�G�V����
�W�K�D�W���S�D�F�N�H�W�V���P�L�J�K�W���E�H���U�H�F�H�L�Y�H�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���G�K�F�S��
�V�Q�R�R�S�L�Q�J���O�H�D�V�H�G���>��������
�������������@����

�>���������������������@�� �6�S�H�F�L�I�\���W�K�H���'�+�&�3���'�+�&�3�Y�����V�Q�R�R�S�L�Q�J��
�/�H�D�V�H�G���7�L�P�H���I�R�U���'�+�&�3���F�O�L�H�Q�W�V����
���5�D�Q�J�H���������a���������������6�H�F�R�Q�G�V������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���G�K�F�S��
�V�Q�R�R�S�L�Q�J���R�S�W�L�R�Q��

�� �*�O�R�E�D�O�O�\���H�Q�D�E�O�H���'�+�&�3���2�S�W�L�R�Q������������
�'�+�&�3�Y�����2�S�W�L�R�Q���������U�H�O�D�\���D�J�H�Q�W����



��
���� ��

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���G�K�F�S��
�V�Q�R�R�S�L�Q�J���U�H�P�R�W�H��

�� �(�Q�D�E�O�H���'�+�&�3���2�S�W�L�R�Q�������������'�+�&�3�Y����
�2�S�W�L�R�Q���������0�D�Q�X�D�O���5�H�P�R�W�H���,�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���G�K�F�S��
�V�Q�R�R�S�L�Q�J���U�H�P�R�W�H���I�R�U�P�D�W�W�H�G��

�� �(�Q�D�E�O�H���W�K�H���)�R�U�P�D�W�W�H�G���2�S�W�L�R�Q������������
�'�+�&�3�Y�����2�S�W�L�R�Q���������5�H�P�R�W�H���,�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���G�K�F�S��
�V�Q�R�R�S�L�Q�J���U�H�P�R�W�H���L�G��
�>�U�H�P�R�W�H�B�L�G�@��

�>�U�H�P�R�W�H�B�L�G�@���<�R�X���F�D�Q���F�R�Q�I�L�J�X�U�H���W�K�H���'�+�&�3���2�S�W�L�R�Q������������
�'�+�&�3�Y�����2�S�W�L�R�Q���������U�H�P�R�W�H���,�'���W�R���E�H���D��
�V�W�U�L�Q�J���R�I���X�S���W�R���������F�K�D�U�D�F�W�H�U�V�����7�K�H���G�H�I�D�X�O�W��
�U�H�P�R�W�H���,�'���L�V���W�K�H���V�Z�L�W�F�K���0�$�&���D�G�G�U�H�V�V����

No command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S���G�K�F�S��
�V�Q�R�R�S�L�Q�J��

�� �'�L�V�D�E�O�H���'�+�&�3���'�+�&�3�Y�����V�Q�R�R�S�L�Q�J��
�I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S���G�K�F�S��
�V�Q�R�R�S�L�Q�J���G�K�F�S���V�H�U�Y�H�U���L�S��

�� �*�O�R�E�D�O�O�\���G�L�V�D�E�O�H���'�+�&�3���'�+�&�3�Y�����V�H�U�Y�H�U��
�W�U�X�V�W���,�3���,�3�Y�����D�G�G�U�H�V�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S���G�K�F�S��
�V�Q�R�R�S�L�Q�J���G�K�F�S���V�H�U�Y�H�U���L�S���>����
���@���L�S���D�G�G�U�H�V�V��

�� �5�H�P�R�Y�H���'�+�&�3���'�+�&�3�Y�����V�H�U�Y�H�U���W�U�X�V�W��
�,�3���,�3�Y�����D�G�G�U�H�V�V���I�U�R�P���W�K�H���V�S�H�F�L�I�L�H�G���W�U�X�V�W��
�,�3���,�3�Y�����D�G�G�U�H�V�V���Q�X�P�E�H�U����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S���G�K�F�S��
�V�Q�R�R�S�L�Q�J���L�Q�L�W�L�D�W�H�G��

�� �5�H�V�H�W���W�K�H���L�Q�L�W�L�D�W�H�G���W�L�P�H���Y�D�O�X�H���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W���V�H�W�W�L�Q�J�����������V�H�F�R�Q�G�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S���G�K�F�S��
�V�Q�R�R�S�L�Q�J���O�H�D�V�H�G��

�� �5�H�V�H�W���W�K�H���O�H�D�V�H�G���W�L�P�H���Y�D�O�X�H���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W���V�H�W�W�L�Q�J�����������������V�H�F�R�Q�G�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S���G�K�F�S��
�V�Q�R�R�S�L�Q�J���R�S�W�L�R�Q��

�� �'�L�V�D�E�O�H���'�+�&�3���2�S�W�L�R�Q�������������'�+�&�3�Y����
�2�S�W�L�R�Q���������U�H�O�D�\���D�J�H�Q�W����
��

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S���G�K�F�S��
�V�Q�R�R�S�L�Q�J���U�H�P�R�W�H��

�� �'�L�V�D�E�O�H���'�+�&�3���2�S�W�L�R�Q�������������'�+�&�3�Y����
�2�S�W�L�R�Q���������0�D�Q�X�D�O���5�H�P�R�W�H���,�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S���G�K�F�S��
�V�Q�R�R�S�L�Q�J���U�H�P�R�W�H���L�G��

�� �&�O�H�D�U���5�H�P�R�W�H���,�'���G�H�V�F�U�L�S�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J���������Q�R���L�S���G�K�F�S��
�V�Q�R�R�S�L�Q�J���I�R�U�P�D�W�W�H�G��

�� �'�L�V�D�E�O�H���W�K�H���)�R�U�P�D�W�W�H�G���2�S�W�L�R�Q������������
�'�+�&�3�Y�����2�S�W�L�R�Q���������5�H�P�R�W�H���,�G����

Show command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S��
�G�K�F�S���V�Q�R�R�S�L�Q�J��

�� �6�K�R�Z���'�+�&�3���'�+�&�3�Y�����V�Q�R�R�S�L�Q�J��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S��
�G�K�F�S���V�Q�R�R�S�L�Q�J���L�Q�W�H�U�I�D�F�H��

�� �6�K�R�Z���H�D�F�K���S�R�U�W�¶�V���'�+�&�3���6�Q�R�R�S�L�Q�J��
�2�S�W�L�R�Q���������2�S�W�L�R�Q���������D�Q�G���W�U�X�V�W���S�R�U�W��
�V�H�W�W�L�Q�J�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S��
�G�K�F�S���V�Q�R�R�S�L�Q�J���L�Q�W�H�U�I�D�F�H��
�>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���V�S�H�F�L�I�L�H�G���S�R�U�W�¶�V���'�+�&�3��
�6�Q�R�R�S�L�Q�J���2�S�W�L�R�Q���������2�S�W�L�R�Q���������D�Q�G���W�U�X�V�W��
�S�R�U�W���V�H�W�W�L�Q�J�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S��
�G�K�F�S���V�Q�R�R�S�L�Q�J���R�S�W�������F�L�U�F�X�L�W��

�� �6�K�R�Z���H�D�F�K���S�R�U�W�¶�V���'�+�&�3���V�Q�R�R�S�L�Q�J���R�S�W������
�&�L�U�F�X�L�W���,�'����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S��
�G�K�F�S���V�Q�R�R�S�L�Q�J���R�S�W�������F�L�U�F�X�L�W��
�>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���V�S�H�F�L�I�L�H�G���S�R�U�W�¶�V���'�+�&�3��
�V�Q�R�R�S�L�Q�J���R�S�W�������&�L�U�F�X�L�W���,�'����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S��
�G�K�F�S���V�Q�R�R�S�L�Q�J���R�S�W������
�F�X�U�U�H�Q�W��

�� �6�K�R�Z���'�+�&�3���V�Q�R�R�S�L�Q�J���R�S�W�������5�H�P�R�W�H���,�'����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S��
�G�K�F�S���V�Q�R�R�S�L�Q�J���V�W�D�W�X�V��

�� �6�K�R�Z���'�+�&�3���'�+�&�3�Y�����V�Q�R�R�S�L�Q�J���F�X�U�U�H�Q�W��
�V�W�D�W�X�V�� 

Examples of  IP DHCP Snooping  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���(�Q�D�E�O�H���'�+�&�3���V�Q�R�R�S�L�Q�J���I�X�Q�F�W�L�R�Q����



��
���� ��

��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���L�Q�L�W�L�D�W�H�G���������6�S�H�F�L�I�\���W�K�H���W�L�P�H���Y�D�O�X�H���W�K�D�W���S�D�F�N�H�W�V��

�P�L�J�K�W���E�H���U�H�F�H�L�Y�H�G���W�R���������V�H�F�R�Q�G�V����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���O�H�D�V�H�G�����������6�S�H�F�L�I�\���S�D�F�N�H�W�V�¶���H�[�S�L�U�H�G���W�L�P�H���W�R����������

�V�H�F�R�Q�G�V����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���R�S�W�L�R�Q���(�Q�D�E�O�H���'�+�&�3���2�S�W�L�R�Q���������5�H�O�D�\���$�J�H�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���U�H�P�R�W�H���L�G�����������7�K�H���U�H�P�R�W�H���,�'���L�V���F�R�Q�I�L�J�X�U�H�G���D�V���³�������´����

��
��
3. Use �³Interface �  ́command to configure a group of ports �¶ DHCP Snooping settings. 
��

DHCP & Interface Command Parameter Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H��
�>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���(�Q�W�H�U���V�H�Y�H�U�D�O���G�L�V�F�R�Q�W�L�Q�X�R�X�V���S�R�U�W���Q�X�P�E�H�U�V��
�V�H�S�D�U�D�W�H�G���E�\���F�R�P�P�D�V���R�U���D���U�D�Q�J�H���R�I���S�R�U�W�V��
�Z�L�W�K���D���K�\�S�K�H�Q�����)�R�U���H�[�D�P�S�O�H�����������R�U����������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���F�L�U�F�X�L�W����

�� �(�Q�D�E�O�H���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V�¶���'�+�&�3��
�2�S�W�L�R�Q�������������'�+�&�3�Y�����2�S�W�L�R�Q���������0�D�Q�X�D�O��
�&�L�U�F�X�L�W���,�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���F�L�U�F�X�L�W��
�I�R�U�P�D�W�W�H�G��

�� �(�Q�D�E�O�H���W�K�H���)�R�U�P�D�W�W�H�G���2�S�W�L�R�Q�������������'�+�&�3�Y����
�2�S�W�L�R�Q���������&�L�U�F�X�L�W���,�G���I�R�U���W�K�H���V�H�O�H�F�W�H�G��
�L�Q�W�H�U�I�D�F�H�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���F�L�U�F�X�L�W���L�G��
�>�F�L�U�F�X�L�W�B�L�G�@��

�>�F�L�U�F�X�L�W�B�L�G�@���6�S�H�F�L�I�\�� �W�K�H�� �9�/�$�1�� �D�Q�G�� �S�R�U�W�� �L�G�H�Q�W�L�I�L�H�U�� �X�V�L�Q�J��
�D�� �9�/�$�1�� �,�'�� �L�Q�� �W�K�H�� �U�D�Q�J�H�� �R�I�� ���� �W�R�� ������������
�%�H�V�L�G�H�V�����\�R�X���F�D�Q���F�R�Q�I�L�J�X�U�H���W�K�H���F�L�U�F�X�L�W���,�'���W�R��
�E�H���D���V�W�U�L�Q�J���R�I���X�S���W�R���������F�K�D�U�D�F�W�H�U�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���R�S�W�L�R�Q����

�� �(�Q�D�E�O�H���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V�¶���'�+�&�3��
�2�S�W�L�R�Q�������������'�+�&�3�Y�����2�S�W�L�R�Q���������U�H�O�D�\���D�J�H�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���W�U�X�V�W��

�� �(�Q�D�E�O�H�� �W�K�H�� �V�H�O�H�F�W�H�G�� �L�Q�W�H�U�I�D�F�H�V���D�V�� �'�+�&�3��
�2�S�W�L�R�Q�������������'�+�&�3�Y�����2�S�W�L�R�Q���������W�U�X�V�W���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���V�H�U�Y�H�U���W�U�X�V�W��

�� �(�Q�D�E�O�H���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V���D�V��
�'�+�&�3���'�+�&�3�Y�����V�H�U�Y�H�U���W�U�X�V�W���S�R�U�W�V����
��
Note : A port / ports cannot be 
configured as option 82 trust and server 
trust at the same time. ��

No command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H��
�>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���(�Q�W�H�U���V�H�Y�H�U�D�O���G�L�V�F�R�Q�W�L�Q�X�R�X�V���S�R�U�W���Q�X�P�E�H�U�V��
�V�H�S�D�U�D�W�H�G���E�\���F�R�P�P�D�V���R�U���D���U�D�Q�J�H���R�I���S�R�U�W�V��
�Z�L�W�K���D���K�\�S�K�H�Q�����)�R�U���H�[�D�P�S�O�H�����������R�U����������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���F�L�U�F�X�L�W��

�� �'�L�V�D�E�O�H���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V�¶���'�+�&�3��
�2�S�W�L�R�Q�������������'�+�&�3�Y�����2�S�W�L�R�Q���������0�D�Q�X�D�O��
�&�L�U�F�X�L�W���,�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���F�L�U�F�X�L�W��
�I�R�U�P�D�W�W�H�G��

�� �'�L�V�D�E�O�H���W�K�H���)�R�U�P�D�W�W�H�G���2�S�W�L�R�Q�������������'�+�&�3�Y����
�2�S�W�L�R�Q���������&�L�U�F�X�L�W���,�G���I�R�U���W�K�H���V�H�O�H�F�W�H�G��
�L�Q�W�H�U�I�D�F�H�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���F�L�U�F�X�L�W���L�G��

�� �&�O�H�D�U���'�+�&�3���2�S�W�L�R�Q�������������'�+�&�3�Y�����2�S�W�L�R�Q��
�������&�L�U�F�X�L�W���,�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���R�S�W�L�R�Q����

�� �'�L�V�D�E�O�H���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V�¶���'�+�&�3��
�2�S�W�L�R�Q�������������'�+�&�3�Y�����2�S�W�L�R�Q���������U�H�O�D�\���D�J�H�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���W�U�X�V�W��

�� �5�H�V�H�W�� �W�K�H�� �V�H�O�H�F�W�H�G�� �L�Q�W�H�U�I�D�F�H�V�� �E�D�F�N�� �W�R�� �Q�R�Q��
�'�+�&�3���2�S�W�L�R�Q�������������'�+�&�3�Y�����2�S�W�L�R�Q���������W�U�X�V�W��
�S�R�U�W�V����



��
���� ��

��
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���V�H�U�Y�H�U���W�U�X�V�W��

�� �5�H�V�H�W�� �W�K�H�� �V�H�O�H�F�W�H�G�� �L�Q�W�H�U�I�D�F�H�V�� �E�D�F�N�� �W�R�� �Q�R�Q����
�'�+�&�3���'�+�&�3�Y�����V�H�U�Y�H�U���W�U�X�V�W���S�R�U�W�V����

Examples of DHCP & Interface    
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H�����������(�Q�W�H�U���V�H�Y�H�U�D�O���G�L�V�F�R�Q�W�L�Q�X�R�X�V���S�R�U�W���Q�X�P�E�H�U�V��

�V�H�S�D�U�D�W�H�G���E�\���F�R�P�P�D�V���R�U���D���U�D�Q�J�H���R�I���S�R�U�W�V��
�Z�L�W�K���D���K�\�S�K�H�Q�����)�R�U���H�[�D�P�S�O�H�����������R�U����������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���������������L�S���G�K�F�S���V�Q�R�R�S�L�Q�J��
�R�S�W�L�R�Q����

�(�Q�D�E�O�H���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V�¶���'�+�&�3��
�2�S�W�L�R�Q�������������'�+�&�3�Y�����2�S�W�L�R�Q���������U�H�O�D�\���D�J�H�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���������������L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���W�U�X�V�W���&�R�Q�I�L�J�X�U�H���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V���D�V���'�+�&�3��
�2�S�W�L�R�Q�������������'�+�&�3�Y�����2�S�W�L�R�Q���������W�U�X�V�W���S�R�U�W�V����

��



��
���� ��

��
4. Enable or disable IGMP/MLD snooping globally. 
��
�,�*�0�3���� �,�Q�W�H�U�Q�H�W�� �*�U�R�X�S�� �0�D�Q�D�J�H�P�H�Q�W�� �3�U�R�W�R�F�R�O���� �L�V�� �D�� �F�R�P�P�X�Q�L�F�D�W�L�R�Q�� �S�U�R�W�R�F�R�O�� �X�V�H�G�� �W�R�� �P�D�Q�D�J�H�� �W�K�H��
�P�H�P�E�H�U�V�K�L�S�� �R�I�� �,�Q�W�H�U�Q�H�W�� �3�U�R�W�R�F�R�O�� �P�X�O�W�L�F�D�V�W�� �J�U�R�X�S�V���� �,�*�0�3�� �L�V�� �X�V�H�G�� �E�\�� �,�3�� �K�R�V�W�V�� �D�Q�G�� �D�G�M�D�F�H�Q�W��
�P�X�O�W�L�F�D�V�W�� �U�R�X�W�H�U�V�� �W�R�� �H�V�W�D�E�O�L�V�K�� �P�X�O�W�L�F�D�V�W�� �J�U�R�X�S�� �P�H�P�E�H�U�V�K�L�S�V���� �,�W�� �F�D�Q�� �E�H�� �X�V�H�G�� �I�R�U�� �R�Q�O�L�Q�H�� �V�W�U�H�D�P�L�Q�J��
�Y�L�G�H�R���D�Q�G���J�D�P�L�Q�J�����D�Q�G���D�O�O�R�Z�V���P�R�U�H���H�I�I�L�F�L�H�Q�W���X�V�H���R�I���U�H�V�R�X�U�F�H�V���Z�K�H�Q���V�X�S�S�R�U�W�L�Q�J���W�K�H�V�H���X�V�H�V����
��
�,�*�0�3���6�Q�R�R�S�L�Q�J���L�V���W�K�H���S�U�R�F�H�V�V���R�I���O�L�V�W�H�Q�L�Q�J���W�R���,�*�0�3���W�U�D�I�I�L�F�����,�*�0�3���V�Q�R�R�S�L�Q�J�����D�V���L�P�S�O�L�H�G���E�\���W�K�H���Q�D�P�H����
�L�V�� �D�� �I�H�D�W�X�U�H�� �W�K�D�W�� �D�O�O�R�Z�V�� �W�K�H�� �V�Z�L�W�F�K�� �W�R�� ���O�L�V�W�H�Q�� �L�Q���� �R�Q�� �W�K�H�� �,�*�0�3�� �F�R�Q�Y�H�U�V�D�W�L�R�Q�� �E�H�W�Z�H�H�Q�� �K�R�V�W�V�� �D�Q�G��
�U�R�X�W�H�U�V���E�\���S�U�R�F�H�V�V�L�Q�J���W�K�H���O�D�\�H�U�������S�D�F�N�H�W�V���,�*�0�3���S�D�F�N�H�W�V���V�H�Q�W���L�Q���D���P�X�O�W�L�F�D�V�W���Q�H�W�Z�R�U�N����
��
�:�K�H�Q�� �,�*�0�3�� �V�Q�R�R�S�L�Q�J�� �L�V�� �H�Q�D�E�O�H�G�� �L�Q�� �D�� �V�Z�L�W�F�K�� �L�W�� �D�Q�D�O�\�V�H�V�� �D�O�O�� �W�K�H�� �,�*�0�3�� �S�D�F�N�H�W�V�� �E�H�W�Z�H�H�Q�� �K�R�V�W�V��
�F�R�Q�Q�H�F�W�H�G���W�R���W�K�H���V�Z�L�W�F�K���D�Q�G���P�X�O�W�L�F�D�V�W���U�R�X�W�H�U�V���L�Q���W�K�H���Q�H�W�Z�R�U�N�����:�K�H�Q���D���V�Z�L�W�F�K���K�H�D�U�V���D�Q���,�*�0�3���U�H�S�R�U�W��
�I�U�R�P���D���K�R�V�W���I�R�U���D���J�L�Y�H�Q���P�X�O�W�L�F�D�V�W���J�U�R�X�S�����W�K�H���V�Z�L�W�F�K���D�G�G�V���W�K�H���K�R�V�W�
�V���S�R�U�W���Q�X�P�E�H�U���W�R���W�K�H���P�X�O�W�L�F�D�V�W���O�L�V�W��
�I�R�U�� �W�K�D�W�� �J�U�R�X�S���� �$�Q�G���� �Z�K�H�Q�� �W�K�H�� �V�Z�L�W�F�K�� �K�H�D�U�V�� �D�Q�� �,�*�0�3�� �/�H�D�Y�H���� �L�W�� �U�H�P�R�Y�H�V�� �W�K�H���K�R�V�W�
�V�� �S�R�U�W�� �I�U�R�P�� �W�K�H��
�W�D�E�O�H���H�Q�W�U�\����
��
�,�*�0�3�� �V�Q�R�R�S�L�Q�J�� �F�D�Q�� �Y�H�U�\�� �H�I�I�H�F�W�L�Y�H�O�\�� �U�H�G�X�F�H�� �P�X�O�W�L�F�D�V�W�� �W�U�D�I�I�L�F�� �I�U�R�P�� �V�W�U�H�D�P�L�Q�J�� �D�Q�G���R�W�K�H�U�� �E�D�Q�G�Z�L�G�W�K��
�L�Q�W�H�Q�V�L�Y�H�� �,�3�� �D�S�S�O�L�F�D�W�L�R�Q�V���� �$�� �V�Z�L�W�F�K�� �X�V�L�Q�J�� �,�*�0�3�� �V�Q�R�R�S�L�Q�J�� �Z�L�O�O�� �R�Q�O�\�� �I�R�U�Z�D�U�G�� �P�X�O�W�L�F�D�V�W�� �W�U�D�I�I�L�F�� �W�R�� �W�K�H��
�K�R�V�W�V���L�Q�W�H�U�H�V�W�H�G���L�Q���W�K�D�W���W�U�D�I�I�L�F�����7�K�L�V���U�H�G�X�F�W�L�R�Q���R�I���P�X�O�W�L�F�D�V�W���W�U�D�I�I�L�F���U�H�G�X�F�H�V���W�K�H���S�D�F�N�H�W���S�U�R�F�H�V�V�L�Q�J���D�W��
�W�K�H�� �V�Z�L�W�F�K�� ���D�W�� �W�K�H�� �F�R�V�W�� �R�I�� �Q�H�H�G�L�Q�J�� �D�G�G�L�W�L�R�Q�D�O�� �P�H�P�R�U�\�� �W�R�� �K�D�Q�G�O�H�� �W�K�H�� �P�X�O�W�L�F�D�V�W�� �W�D�E�O�H�V���� �D�Q�G�� �D�O�V�R��
�U�H�G�X�F�H�V�� �W�K�H�� �Z�R�U�N�O�R�D�G�� �D�W�� �W�K�H�� �H�Q�G�� �K�R�V�W�V�� �V�L�Q�F�H�� �W�K�H�L�U�� �Q�H�W�Z�R�U�N�� �F�D�U�G�V�� ���R�U�� �R�S�H�U�D�W�L�Q�J�� �V�\�V�W�H�P���� �Z�L�O�O�� �Q�R�W��
�K�D�Y�H���W�R���U�H�F�H�L�Y�H���D�Q�G���I�L�O�W�H�U���D�O�O���W�K�H���P�X�O�W�L�F�D�V�W���W�U�D�I�I�L�F���J�H�Q�H�U�D�W�H�G���L�Q���W�K�H���Q�H�W�Z�R�U�N����
��
�0�X�O�W�L�F�D�V�W���/�L�V�W�H�Q�H�U���'�L�V�F�R�Y�H�U�\�����0�/�'�����L�V���D���F�R�P�S�R�Q�H�Q�W���R�I���W�K�H���,�Q�W�H�U�Q�H�W���3�U�R�W�R�F�R�O���9�H�U�V�L�R�Q���������,�3�Y�������V�X�L�W�H����
�0�/�'�� �L�V�� �X�V�H�G�� �E�\�� �,�3�Y���� �U�R�X�W�H�U�V�� �I�R�U�� �G�L�V�F�R�Y�H�U�L�Q�J�� �P�X�O�W�L�F�D�V�W�� �O�L�V�W�H�Q�H�U�V�� �R�Q�� �D�� �G�L�U�H�F�W�O�\�� �D�W�W�D�F�K�H�G�� �O�L�Q�N���� �P�X�F�K��
�O�L�N�H���,�*�0�3���L�V���X�V�H�G���L�Q���,�3�Y������
��

Command / Example Parameter Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���L�J�P�S��
�V�Q�R�R�S�L�Q�J��

�� �(�Q�D�E�O�H���,�*�0�3���0�/�'���V�Q�R�R�S�L�Q�J����
�:�K�H�Q���H�Q�D�E�O�H�G�����W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O��
�3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�L�O�O���P�R�Q�L�W�R�U���Q�H�W�Z�R�U�N��
�W�U�D�I�I�L�F���D�Q�G���G�H�W�H�U�P�L�Q�H���Z�K�L�F�K���K�R�V�W�V���W�R��
�U�H�F�H�L�Y�H���P�X�O�W�L�F�D�V�W���W�U�D�I�I�L�F�����7�K�L�V���L�V���I�R�U��
�,�*�0�3�Y�����Y�����D�Q�G���0�/�'�Y�����R�Q�O�\����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���L�J�P�S��
�V�Q�R�R�S�L�Q�J���Y�H�U�V�L�R�Q��������

�� �(�Q�D�E�O�H���,�*�0�3�Y�����0�/�'�Y�����V�Q�R�R�S�L�Q�J����
�:�K�H�Q���H�Q�D�E�O�H�G�����W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O��
�3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�L�O�O���P�R�Q�L�W�R�U���Q�H�W�Z�R�U�N��
�W�U�D�I�I�L�F���D�Q�G���G�H�W�H�U�P�L�Q�H���Z�K�L�F�K���K�R�V�W�V���W�R��
�U�H�F�H�L�Y�H���P�X�O�W�L�F�D�V�W���W�U�D�I�I�L�F�����7�K�L�V���L�V���I�R�U���,�*�0�3�Y����
�D�Q�G���0�/�'�Y�����R�Q�O�\����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���L�J�P�S��
�V�Q�R�R�S�L�Q�J���I�O�R�R�G�L�Q�J��

�� �(�Q�D�E�O�H���8�Q�U�H�J�L�V�W�H�U�H�G���,�3�0�&���)�O�R�R�G�L�Q�J��
�I�X�Q�F�W�L�R�Q�����6�H�W���I�R�U�Z�D�U�G�L�Q�J���P�R�G�H���I�R�U��
�X�Q�U�H�J�L�V�W�H�U�H�G�����Q�R�W���M�R�L�Q�H�G�����,�3���P�X�O�W�L�F�D�V�W��
�W�U�D�I�I�L�F�����7�K�H���W�U�D�I�I�L�F���Z�L�O�O���I�O�R�R�G���Z�K�H�Q���H�Q�D�E�O�H�G����
�+�R�Z�H�Y�H�U�����W�K�H���W�U�D�I�I�L�F���Z�L�O�O���I�R�U�Z�D�U�G���W�R���U�R�X�W�H�U��
�S�R�U�W�V���R�Q�O�\���Z�K�H�Q���G�L�V�D�E�O�H�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���L�J�P�S��
�V�Q�R�R�S�L�Q�J���L�P�P�H�G�L�D�W�H���O�H�D�Y�H��

�� �(�Q�D�E�O�H���L�P�P�H�G�L�D�W�H���O�H�D�Y�H���I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���L�J�P�S��
�V�Q�R�R�S�L�Q�J���P�D�[���U�H�V�S�R�Q�V�H���W�L�P�H���>����
������ �@��

�>���������� �@��
���8�Q�L�W�����������V�H�F�V����

�6�S�H�F�L�I�\���W�K�H���,�*�0�3���0�/�'���T�X�H�U�L�H�U���P�D�[�L�P�X�P��
�U�H�V�S�R�Q�V�H���W�L�P�H�����7�K�L�V���G�H�W�H�U�P�L�Q�H�V���W�K�H��
�P�D�[�L�P�X�P���D�P�R�X�Q�W���R�I���W�L�P�H���F�D�Q���E�H���D�O�O�R�Z�H�G��
�E�H�I�R�U�H���V�H�Q�G�L�Q�J���D�Q���,�*�0�3���0�/�'���U�H�V�S�R�Q�V�H��
�U�H�S�R�U�W����



��
���� ��

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���L�J�P�S��
�V�Q�R�R�S�L�Q�J���P�F�D�V�W���U�R�X�W�H�U���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�S�H�F�L�I�\���P�X�O�W�L�F�D�V�W���U�R�X�W�H�U���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���L�J�P�S��
�V�Q�R�R�S�L�Q�J���T�X�H�U�\���L�Q�W�H�U�Y�D�O���>�������������@����

�>�������������@�� �6�S�H�F�L�I�\���W�K�H���4�X�H�U�\���W�L�P�H���L�Q�W�H�U�Y�D�O���R�I��
�,�*�0�3���0�/�'���T�X�H�U�L�H�U�����7�K�L�V���L�V���X�V�H�G���W�R���V�H�W���X�S��
�W�K�H���W�L�P�H���L�Q�W�H�U�Y�D�O���E�H�W�Z�H�H�Q���W�U�D�Q�V�P�L�W�W�L�Q�J��
�,�*�0�3���0�/�'���T�X�H�U�L�H�V�������5�D�Q�J�H����������������
�V�H�F�R�Q�G�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���L�J�P�S��
�V�Q�R�R�S�L�Q�J���Y�O�D�Q���>�������������@����

�>�������������@�� �6�S�H�F�L�I�\���D���9�/�$�1���,�'�����7�K�L�V���H�Q�D�E�O�H�V��
�,�*�0�3���0�/�'���6�Q�R�R�S�L�Q�J���I�R�U���W�K�H���V�S�H�F�L�I�L�H�G��
�9�/�$�1����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���L�J�P�S��
�V�Q�R�R�S�L�Q�J���Y�O�D�Q���>�������������@���T�X�H�U�\��

�>�������������@�� �(�Q�D�E�O�H���D���T�X�H�U�L�H�U���I�R�U���W�K�H���V�S�H�F�L�I�L�H�G���9�/�$�1����

No command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S���L�J�P�S��
�V�Q�R�R�S�L�Q�J��

�� �'�L�V�D�E�O�H���,�*�0�3���0�/�'���6�Q�R�R�S�L�Q�J���I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S���L�J�P�S��
�V�Q�R�R�S�L�Q�J���I�O�R�R�G�L�Q�J��

�� �'�L�V�D�E�O�H���8�Q�U�H�J�L�V�W�H�U�H�G���,�3�0�&���)�O�R�R�G�L�Q�J��
�I�X�Q�F�W�L�R�Q���7�U�D�I�I�L�F���Z�L�O�O���I�R�U�Z�D�U�G���W�R���U�R�X�W�H�U���S�R�U�W�V��
�R�Q�O�\���Z�K�H�Q���G�L�V�D�E�O�H�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S���L�J�P�S��
�V�Q�R�R�S�L�Q�J���L�P�P�H�G�L�D�W�H���O�H�D�Y�H��

�� �'�L�V�D�E�O�H���L�P�P�H�G�L�D�W�H���O�H�D�Y�H���I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S���L�J�P�S��
�V�Q�R�R�S�L�Q�J���P�D�[���U�H�V�S�R�Q�V�H���W�L�P�H��

�� �5�H�V�H�W���P�D�[�L�P�X�P���U�H�V�S�R�Q�V�H���W�L�P�H���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S���L�J�P�S��
�V�Q�R�R�S�L�Q�J���P�F�D�V�W���U�R�X�W�H�U���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���5�H�P�R�Y�H���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W���V�����I�U�R�P���W�K�H��
�U�R�X�W�H�U���S�R�U�W���O�L�V�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S���L�J�P�S��
�V�Q�R�R�S�L�Q�J���T�X�H�U�\���L�Q�W�H�U�Y�D�O��

�� �5�H�V�H�W���4�X�H�U�\���L�Q�W�H�U�Y�D�O���Y�D�O�X�H���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W���������������V�H�F�R�Q�G�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S���L�J�P�S��
�V�Q�R�R�S�L�Q�J���Y�O�D�Q���>�������������@��

�>�������������@�� �'�L�V�D�E�O�H���,�*�0�3���0�/�'���6�Q�R�R�S�L�Q�J���I�R�U���W�K�H��
�V�S�H�F�L�I�L�H�G���9�/�$�1����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S���L�J�P�S��
�V�Q�R�R�S�L�Q�J���Y�O�D�Q���>�������������@���T�X�H�U�\��

�>�������������@�� �'�L�V�D�E�O�H���D���T�X�H�U�L�H�U���I�R�U���W�K�H���V�S�H�F�L�I�L�H�G���9�/�$�1����

Show command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S���L�J�P�S��
�V�Q�R�R�S�L�Q�J��

�� �6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���,�*�0�3���0�/�'���V�Q�R�R�S�L�Q�J��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S���L�J�P�S��
�V�Q�R�R�S�L�Q�J���J�U�R�X�S�V��

�� �6�K�R�Z���,�*�0�3���V�Q�R�R�S�L�Q�J���J�U�R�X�S�V���W�D�E�O�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S���L�J�P�S��
�V�Q�R�R�S�L�Q�J���V�W�D�W�X�V��

�� �6�K�R�Z���,�*�0�3���6�Q�R�R�S�L�Q�J���V�W�D�W�X�V����
��

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S���P�O�G��
�V�Q�R�R�S�L�Q�J���J�U�R�X�S�V��

�� �6�K�R�Z���0�/�'���V�Q�R�R�S�L�Q�J���J�U�R�X�S�V���W�D�E�O�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S���P�O�G��
�V�Q�R�R�S�L�Q�J���V�W�D�W�X�V��

�� �6�K�R�Z���0�/�'���6�Q�R�R�S�L�Q�J���V�W�D�W�X�V����
��
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5. Configure IGMP filtering policies. 
 

IGMP Filtering command Parameter Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���L�J�P�S���I�L�O�W�H�U���� �*�O�R�E�D�O�O�\���H�Q�D�E�O�H���,�*�0�3���I�L�O�W�H�U�L�Q�J��

�I�X�Q�F�W�L�R�Q����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���L�J�P�S���S�U�R�I�L�O�H��
�>�S�U�R�I�L�O�H�B�Q�D�P�H�@��

�>�S�U�R�I�L�O�H�B�Q�D�P�H�@���&�U�H�D�W�H���R�U���P�R�G�L�I�\���D���S�U�R�I�L�O�H���I�R�U���,�*�0�3��
�I�L�O�W�H�U�����7�K�H���P�D�[�L�P�X�P���O�H�Q�J�W�K���R�I���S�U�R�I�L�O�H��
�Q�D�P�H���L�V���������F�K�D�U�D�F�W�H�U�V�����8�S���W�R��������
�S�U�R�I�L�O�H�V���F�D�Q���E�H���F�U�H�D�W�H�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J���S�U�R�I�L�O�H���,�'������
�V�H�J�P�H�Q�W���>�����������@��

�>�����������@�� �6�S�H�F�L�I�\���D�Q���H�[�L�V�W�L�Q�J���V�H�J�P�H�Q�W���,�'���W�R���W�K�H��
�V�H�O�H�F�W�H�G���S�U�R�I�L�O�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���L�J�P�S��
�V�H�J�P�H�Q�W���>�����������@��

�>�����������@�� �&�U�H�D�W�H���R�U���P�R�G�L�I�\���D���V�H�J�P�H�Q�W���,�'���I�R�U��
�,�*�0�3���I�L�O�W�H�U����

�6�Z�L�W�F�K���F�R�Q�I�L�J���V�H�J�P�H�Q�W���,�'������
�Q�D�P�H���>�V�H�J�P�H�Q�W�B�Q�D�P�H�@��

�>�V�H�J�P�H�Q�W�B�Q�D�P�H�@���6�S�H�F�L�I�\���D���Q�D�P�H���I�R�U���W�K�H���V�H�O�H�F�W�H�G��
�V�H�J�P�H�Q�W���,�'�����7�K�H���P�D�[�L�P�X�P���L�V��������
�F�K�D�U�D�F�W�H�U�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���V�H�J�P�H�Q�W���,�'������
�U�D�Q�J�H���>�(���)���*���+�@���>�(���)���*���+�@��

�>�(���)���*���+�@��
�>�(���)���*���+�@��

�6�S�H�F�L�I�\���/�R�Z���,�3���P�X�O�W�L�F�D�V�W���D�G�G�U�H�V�V���D�Q�G��
�+�L�J�K���,�3���P�X�O�W�L�F�D�V�W���D�G�G�U�H�V�V���I�R�U���W�K�H��
�V�H�O�H�F�W�H�G���V�H�J�P�H�Q�W���,�'����

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S���L�J�P�S���I�L�O�W�H�U���� �'�L�V�D�E�O�H���,�*�0�3���I�L�O�W�H�U�L�Q�J���I�X�Q�F�W�L�R�Q����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S���L�J�P�S��
�S�U�R�I�L�O�H���>�S�U�R�I�L�O�H�B�Q�D�P�H�@��

�>�S�U�R�I�L�O�H�B�Q�D�P�H�@���'�H�O�H�W�H���W�K�H���V�S�H�F�L�I�L�H�G���S�U�R�I�L�O�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S���L�J�P�S��
�V�H�J�P�H�Q�W���>�����������@��

�>�����������@�� �'�H�O�H�W�H���W�K�H���V�S�H�F�L�I�L�H�G���V�H�J�P�H�Q�W���,�'�����2�Q�O�\��
�W�K�H���V�H�J�P�H�Q�W���W�K�D�W���G�R�H�V���Q�R�W���E�H�O�R�Q�J���W�R��
�D�Q�\���S�U�R�I�L�O�H�V���F�D�Q���E�H���G�H�O�H�W�H�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J���S�U�R�I�L�O�H���,�'�������Q�R��
�V�H�J�P�H�Q�W����

�� �5�H�P�R�Y�H���D�O�O���H�[�L�V�W�L�Q�J���V�H�J�P�H�Q�W���,�'�V���I�U�R�P��
�W�K�H���V�H�O�H�F�W�H�G���S�U�R�I�L�O�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J���V�H�J�P�H�Q�W���,�'�������Q�R��
�Q�D�P�H����

�� �5�H�V�H�W���D���Q�D�P�H���R�I���W�K�H���V�H�O�H�F�W�H�G��
�V�H�J�P�H�Q�W���,�'���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���V�H�J�P�H�Q�W���,�'�������Q�R��
�U�D�Q�J�H����

�� �5�H�V�H�W���D���P�X�O�W�L�F�D�V�W���,�3���U�D�Q�J�H���R�I���W�K�H��
�V�H�O�H�F�W�H�G���V�H�J�P�H�Q�W���,�'���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W����

Show command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S���L�J�P�S��
�I�L�O�W�H�U��

�� �6�K�R�Z���,�*�0�3���I�L�O�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S���L�J�P�S��
�I�L�O�W�H�U���L�Q�W�H�U�I�D�F�H��

�� �6�K�R�Z���D�O�O���S�R�U�W�V�¶���,�*�0�3���I�L�O�W�H�U�L�Q�J��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S���L�J�P�S��
�I�L�O�W�H�U���L�Q�W�H�U�I�D�F�H���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���V�S�H�F�L�I�L�H�G���S�R�U�W�V�¶���,�*�0�3��
�I�L�O�W�H�U�L�Q�J���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S���L�J�P�S��
�S�U�R�I�L�O�H��

�� �6�K�R�Z���W�K�H���S�U�R�I�L�O�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���R�I��
�,�*�0�3���I�L�O�W�H�U����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S���L�J�P�S��
�S�U�R�I�L�O�H���>�S�U�R�I�L�O�H�B�Q�D�P�H�@��

�>�S�U�R�I�L�O�H�B�Q�D�P�H�@���6�K�R�Z���W�K�H���V�S�H�F�L�I�L�H�G���S�U�R�I�L�O�H�¶�V��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S���L�J�P�S��
�V�H�J�P�H�Q�W��

�� �6�K�R�Z���W�K�H���V�H�J�P�H�Q�W���F�R�Q�I�L�J�X�U�D�W�L�R�Q���R�I��
�,�*�0�3���I�L�O�W�H�U����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S���L�J�P�S��
�V�H�J�P�H�Q�W���>�����������@��

�>�����������@�� �6�K�R�Z���W�K�H���V�S�H�F�L�I�L�H�G���V�H�J�P�H�Q�W�¶�V��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J���V�H�J�P�H�Q�W���,�'������
�V�K�R�Z����

�� �6�K�R�Z���W�K�H���V�H�O�H�F�W�H�G���V�H�J�P�H�Q�W�¶�V��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J���S�U�R�I�L�O�H���,�'�������V�K�R�Z���� �6�K�R�Z���W�K�H���V�H�O�H�F�W�H�G���S�U�R�I�L�O�H�¶�V��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q����



��
���� ��

��
Examples of IGMP Filtering Command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���L�J�P�S���I�L�O�W�H�U���(�Q�D�E�O�H���,�*�0�3���I�L�O�W�H�U�L�Q�J���I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���L�J�P�S���V�H�J�P�H�Q�W���������&�U�H�D�W�H���D���V�H�J�P�H�Q�W���³���� �´����
�6�Z�L�W�F�K���F�R�Q�I�L�J���V�H�J�P�H�Q�W�������������Q�D�P�H���6�L�O�Y�H�U���6�S�H�F�L�I�\���D���Q�D�P�H���³�6�L�O�Y�H�U�´���I�R�U���W�K�L�V��

�V�H�J�P�H�Q�W����������
�6�Z�L�W�F�K���F�R�Q�I�L�J���V�H�J�P�H�Q�W������ �������U�D�Q�J�H������������������������
����������������������

�6�S�H�F�L�I�\���D���P�X�O�W�L�F�D�V�W���,�3���U�D�Q�J�H��
�����������������������W�R�������������������������W�R���V�H�J�P�H�Q�W��
���� ������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���L�J�P�S���S�U�R�I�L�O�H���6�L�O�Y�H�U�S�U�R�I�L�O�H���&�U�H�D�W�H���R�U���P�R�G�L�I�\���D���S�U�R�I�L�O�H���Q�D�P�H�G��
�³�6�L�O�Y�H�U�S�U�R�I�L�O�H�´����

�6�Z�L�W�F�K���F�R�Q�I�L�J���S�U�R�I�L�O�H���6�L�O�Y�H�U�S�U�R�I�L�O�H�������V�H�J�P�H�Q�W���������$�V�V�L�J�Q���W�K�H���V�H�J�P�H�Q�W������ ���W�R���W�K�H��
�³�6�L�O�Y�H�U�S�U�R�I�L�O�H�´���S�U�R�I�L�O�H������

 
 
6. Use �³Interface �  ́command to configure a group of ports �¶ IGMP filtering function. 
 

IGMP & Interface Command Parameter Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H��
�>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���(�Q�W�H�U���V�H�Y�H�U�D�O���G�L�V�F�R�Q�W�L�Q�X�R�X�V���S�R�U�W��
�Q�X�P�E�H�U�V���V�H�S�D�U�D�W�H�G���E�\���F�R�P�P�D�V���R�U���D��
�U�D�Q�J�H���R�I���S�R�U�W�V���Z�L�W�K���D���K�\�S�K�H�Q�����)�R�U��
�H�[�D�P�S�O�H�����������R�U����������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�L�S���L�J�P�S���I�L�O�W�H�U��

�� �(�Q�D�E�O�H���,�*�0�3���I�L�O�W�H�U���I�R�U���W�K�H���V�H�O�H�F�W�H�G��
�S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�L�S���L�J�P�S���I�L�O�W�H�U���S�U�R�I�L�O�H��
�>�S�U�R�I�L�O�H�B�Q�D�P�H�@��

�>�S�U�R�I�L�O�H�B�Q�D�P�H�@���$�V�V�L�J�Q���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V���W�R���D�Q���,�*�0�3��
�I�L�O�W�H�U���S�U�R�I�L�O�H����
��
��
Note : Need to create an IGMP 
filter profile first under the igmp 
global configuration mode before 
assigning it. ��

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�L�S���L�J�P�S���P�D�[���J�U�R�X�S�V���>�����������@��

�>�����������@�� �6�S�H�F�L�I�\���W�K�H���P�D�[�L�P�X�P���J�U�R�X�S�V���Q�X�P�E�H�U��
�R�I���P�X�O�W�L�F�D�V�W���V�W�U�H�D�P�V���W�R���W�K�H���V�H�O�H�F�W�H�G��
�S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7�������L�S��
�L�J�P�S���V�W�D�W�L�F���P�X�O�W�L�F�D�V�W���L�S��
�>�(���)���*���+���_���(���)���*���+���,���-���.���/�@���Y�O�D�Q��
�>�������������@����

�>�(���)���*���+���_��
�(���)���*���+���,���-���.���/�@��

�&�U�H�D�W�H���V�S�H�F�L�I�\���D���V�W�D�W�L�F���P�X�O�W�L�F�D�V�W���,�3��
�D�Q�G���W�K�H���V�S�H�F�L�I�L�H�G���9�/�$�1���H�Q�W�U�\���W�R���W�K�H��
�V�H�O�H�F�W�H�G���S�R�U�W����
��
Note: Only one port could be 
assigned at a time. ��

�>�������������@�� �6�S�H�F�L�I�\���D���9�/�$�1���,�'������
No command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H��
�>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���(�Q�W�H�U���V�H�Y�H�U�D�O���G�L�V�F�R�Q�W�L�Q�X�R�X�V���S�R�U�W��
�Q�X�P�E�H�U�V���V�H�S�D�U�D�W�H�G���E�\���F�R�P�P�D�V���R�U���D��
�U�D�Q�J�H���R�I���S�R�U�W�V���Z�L�W�K���D���K�\�S�K�H�Q�����)�R�U��
�H�[�D�P�S�O�H�����������R�U����������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���L�S���L�J�P�S���I�L�O�W�H�U��

�� �'�L�V�D�E�O�H���,�*�0�3���I�L�O�W�H�U���I�R�U���W�K�H���V�H�O�H�F�W�H�G��
�L�Q�W�H�U�I�D�F�H�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���L�S���L�J�P�S���I�L�O�W�H�U���S�U�R�I�L�O�H��
�>�S�U�R�I�L�O�H�B�Q�D�P�H�@��

�>�S�U�R�I�L�O�H�B�Q�D�P�H�@���5�H�P�R�Y�H���W�K�H���V�S�H�F�L�I�L�H�G���S�U�R�I�L�O�H���I�U�R�P��
�W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������� �5�H�V�H�W���W�K�H���P�D�[�L�P�X�P���Q�X�P�E�H�U���R�I��



��
���� ��

�Q�R���L�S���L�J�P�S���P�D�[���J�U�R�X�S�V�� �P�X�O�W�L�F�D�V�W���V�W�U�H�D�P�V���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W��
�����������F�K�D�Q�Q�H�O�V������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7�������Q�R���L�S��
�L�J�P�S���V�W�D�W�L�F���P�X�O�W�L�F�D�V�W���L�S��
�>�(���)���*���+���_���(���)���*���+���,���-���.���/�@���Y�O�D�Q��
�>�������������@��

�>�(���)���*���+���_��
�(���)���*���+���,���-���.���/�@��

�5�H�P�R�Y�H���W�K�L�V���V�W�D�W�L�F���P�X�O�W�L�F�D�V�W���,�3����
��
Note: Only one port could be 
assigned at a time. ��

�>�������������@�� �5�H�P�Y�R�H���W�K�H���V�S�H�F�L�I�L�H�G���9�/�$�1���,�'����
Show command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S���L�J�P�S��
�I�L�O�W�H�U���L�Q�W�H�U�I�D�F�H���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���V�S�H�F�L�I�L�H�G���S�R�U�W�V�¶���,�*�0�3��
�I�L�O�W�H�U�L�Q�J���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S���L�J�P�S��
�V�W�D�W�L�F���P�X�O�W�L�F�D�V�W���L�S��

�� �6�K�R�Z���W�K�H���V�W�D�W�L�F���P�X�O�W�L�F�D�V�W���,�3���W�D�E�O�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�����V�K�R�Z���L�S���L�J�P�S��
�V�Q�R�R�S�L�Q�J���J�U�R�X�S�V��

�� �6�K�R�Z���,�*�0�3���V�Q�R�R�S�L�Q�J���J�U�R�X�S�V���W�D�E�O�H����

Examples of IGMP & Interfa ce   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���� �(�Q�W�H�U���V�H�Y�H�U�D�O���G�L�V�F�R�Q�W�L�Q�X�R�X�V���S�R�U�W��

�Q�X�P�E�H�U�V���V�H�S�D�U�D�W�H�G���E�\���F�R�P�P�D�V���R�U���D��
�U�D�Q�J�H���R�I���S�R�U�W�V���Z�L�W�K���D���K�\�S�K�H�Q�����)�R�U��
�H�[�D�P�S�O�H�����������R�U����������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I�����������L�S���L�J�P�S���I�L�O�W�H�U�� �(�Q�D�E�O�H���,�*�0�3���)�L�O�W�H�U���R�Q���S�R�U�W����������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I�����������L�S���L�J�P�S���I�L�O�W�H�U���S�U�R�I�L�O�H���6�L�O�Y�H�U�S�U�R�I�L�O�H���$�V�V�L�J�Q���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W���W�R���W�K�H��
�V�S�H�F�L�I�L�H�G���S�U�R�I�L�O�H���³�6�L�O�Y�H�U�S�U�R�I�L�O�H�´����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I�����������L�S���L�J�P�S���P�D�[���J�U�R�X�S�V�����������6�H�W���W�K�H���P�D�[�L�P�X�P���Q�X�P�E�H�U���R�I��
�P�X�O�W�L�F�D�V�W���V�W�U�H�D�P�V���W�R������������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I�����������L�S���L�J�P�S���V�W�D�W�L�F���P�X�O�W�L�F�D�V�W���L�S��
�����������������������Y�O�D�Q����������

�&�U�H�D�W�H���D���V�W�D�W�L�F���P�X�O�W�L�F�D�V�W���,�3���W�R���9�/�$�1��
�H�Q�W�U�\������

��



��
���� ��

��
7. Set Up IP Source Binding Function  
 

Command Parameter Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���V�R�X�U�F�H���E�L�Q�G�L�Q�J��
�>�������@���L�S���D�G�G�U�H�V�V���>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��

�>�������@��
��

�6�S�H�F�L�I�\���W�K�H���,�3���,�3�Y�����D�G�G�U�H�V�V���V�H�F�X�U�L�W�\��
�E�L�Q�G�L�Q�J���Q�X�P�E�H�U����

�>�$���%���&���'���_��
�$���%���&���'���(���)���*��
�+�@��

�6�S�H�F�L�I�\���,�3���,�3�Y�����D�G�G�U�H�V�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���V�R�X�U�F�H���E�L�Q�G�L�Q�J��
�>�������@����

�>�������@�� �(�Q�D�E�O�H���W�K�H���,�3���,�3�Y�����D�G�G�U�H�V�V���I�R�U���W�K�H��
�V�S�H�F�L�I�L�H�G���Q�X�P�E�H�U����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S���V�R�X�U�F�H���� �*�O�R�E�D�O�O�\���H�Q�D�E�O�H���,�3���,�3�Y�����D�G�G�U�H�V�V��
�V�H�F�X�U�L�W�\���E�L�Q�G�L�Q�J����

No Command �� ��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S���V�R�X�U�F�H���� �*�O�R�E�D�O�O�\���G�L�V�D�E�O�H���,�3���,�3�Y�����D�G�G�U�H�V�V��

�V�H�F�X�U�L�W�\���E�L�Q�G�L�Q�J����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S���V�R�X�U�F�H��
�E�L�Q�G�L�Q�J���>�������@��

�>�������@�� �'�L�V�D�E�O�H���W�K�H���,�3���,�3�Y�����D�G�G�U�H�V�V���I�R�U���W�K�H��
�V�S�H�F�L�I�L�H�G���Q�X�P�E�H�U����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S���V�R�X�U�F�H��
�E�L�Q�G�L�Q�J���>�������@���L�S���D�G�G�U�H�V�V��

�� �5�H�P�R�Y�H���W�K�H���,�3���,�3�Y�����D�G�G�U�H�V�V���R�I���W�K�H��
�V�S�H�F�L�I�L�H�G���Q�X�P�E�H�U���I�U�R�P���W�K�H���,�3���6�R�X�U�F�H��
�%�L�Q�G�L�Q�J���O�L�V�W����

Show command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S���V�R�X�U�F�H���� �6�K�R�Z���,�3���,�3�Y�����6�R�X�U�F�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

��
 
8. Use �³Interface �  ́command to configure IP Source Guard for Security. 
 

IGMP & Interface Command Parameter Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H��
�>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���(�Q�W�H�U���V�H�Y�H�U�D�O���G�L�V�F�R�Q�W�L�Q�X�R�X�V���S�R�U�W��
�Q�X�P�E�H�U�V���V�H�S�D�U�D�W�H�G���E�\���F�R�P�P�D�V���R�U���D��
�U�D�Q�J�H���R�I���S�R�U�W�V���Z�L�W�K���D���K�\�S�K�H�Q�����)�R�U��
�H�[�D�P�S�O�H�����������R�U����������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�L�S���V�R�X�U�F�H�J�X�D�U�G���>�G�K�F�S���_���I�L�[�H�G���L�S�@ 

�>�G�K�F�S���_���I�L�[�H�G���L�S�@ �6�S�H�F�L�I�\���W�K�H���D�X�W�K�R�U�L�]�H�G���D�F�F�H�V�V���W�\�S�H��
�I�R�U���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V����
��
dhcp: ���'�+�&�3���V�H�U�Y�H�U���D�V�V�L�J�Q�V���,�3��
�D�G�G�U�H�V�V����
����
fixed IP: ���2�Q�O�\���6�W�D�W�L�F���,�3�����&�U�H�D�W�H��
�6�W�D�W�L�F���,�3���W�D�E�O�H���I�L�U�V�W������
��
unlimited: �1�R�Q���/�L�P�L�W�H�G�����$�O�O�R�Z�V���E�R�W�K��
�V�W�D�W�L�F���,�3���D�Q�G���'�+�&�3���D�V�V�L�J�Q�H�G���,�3������
�7�K�L�V���L�V���W�K�H���G�H�I�D�X�O�W���V�H�W�W�L�Q�J�� 



��
���� ��

��
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7�������L�S��
�V�R�X�U�F�H�J�X�D�U�G���V�W�D�W�L�F���L�S���>�$���%���&���'��
�_���$���%���&���'���(���)���*���+�@���Y�O�D�Q���>����
���������@ 

�>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@ 

�$�G�G���D���V�W�D�W�L�F���,�3���,�3�Y�����D�G�G�U�H�V�V���W�R���V�W�D�W�L�F��
�,�3���D�G�G�U�H�V�V���W�D�E�O�H����
��
Note: Only one port could be 
assigned at a time. ��

�>�������������@ �6�S�H�F�L�I�\���D���9�/�$�1���,�'����
��
Note : Static IP can only be 
configured when IP sourceguard 
is set to fixed-ip. ��

No command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H��
�>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���(�Q�W�H�U���V�H�Y�H�U�D�O���G�L�V�F�R�Q�W�L�Q�X�R�X�V���S�R�U�W��
�Q�X�P�E�H�U�V���V�H�S�D�U�D�W�H�G���E�\���F�R�P�P�D�V���R�U���D��
�U�D�Q�J�H���R�I���S�R�U�W�V���Z�L�W�K���D���K�\�S�K�H�Q�����)�R�U��
�H�[�D�P�S�O�H�����������R�U����������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���L�S���V�R�X�U�F�H�J�X�D�U�G��

�� �5�H�V�H�W���,�3���V�R�X�U�F�H�J�X�D�U�G���V�H�W�W�L�Q�J���E�D�F�N���W�R��
�W�K�H���G�H�I�D�X�O�W�����X�Q�O�L�P�L�W�H�G������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I�����3�2�5�7�������Q�R���L�S��
�V�R�X�U�F�H�J�X�D�U�G���V�W�D�W�L�F���L�S���>�$���%���&���'��
�_���$���%���&���'���(���)���*���+�@���Y�O�D�Q���>����
���������@��

�>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@ 

�5�H�P�R�Y�H���W�K�H���V�S�H�F�L�I�L�H�G���,�3���,�3�Y����
�D�G�G�U�H�V�V����
��
Note: Only one port could be 
assigned at a time. ��

�>�������������@ �5�H�P�Y�R�H���W�K�H���V�S�H�F�L�I�L�H�G���9�/�$�1���,�'����

Show command   
�6�Z�L�W�F�K�����V�K�R�Z���L�S���V�R�X�U�F�H�J�X�D�U�G��
�L�Q�W�H�U�I�D�F�H��

�� �6�K�R�Z���H�D�F�K���L�Q�W�H�U�I�D�F�H�¶�V���,�3��
�V�R�X�U�F�H�J�X�D�U�G���W�\�S�H����

�6�Z�L�W�F�K�����V�K�R�Z���L�S���V�R�X�U�F�H�J�X�D�U�G��
�L�Q�W�H�U�I�D�F�H���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���V�S�H�F�L�I�L�H�G���L�Q�W�H�U�I�D�F�H�¶�V���,�3��
�V�R�X�U�F�H�J�X�D�U�G���W�\�S�H����

�6�Z�L�W�F�K�����V�K�R�Z���L�S���V�R�X�U�F�H�J�X�D�U�G��
�V�W�D�W�L�F���L�S��

�� �6�K�R�Z���,�3���V�R�X�F�H�J�X�D�U�G���V�W�D�W�L�F���,�3���W�D�E�O�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S��
�V�R�X�U�F�H�J�X�D�U�G���L�Q�W�H�U�I�D�F�H��

�� �6�K�R�Z���H�D�F�K���L�Q�W�H�U�I�D�F�H�¶�V���,�3��
�V�R�X�U�F�H�J�X�D�U�G���W�\�S�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S��
�V�R�X�U�F�H�J�X�D�U�G���L�Q�W�H�U�I�D�F�H��
�>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���V�S�H�F�L�I�L�H�G���L�Q�W�H�U�I�D�F�H�¶�V���,�3��
�V�R�X�U�F�H�J�X�D�U�G���W�\�S�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S��
�V�R�X�U�F�H�J�X�D�U�G���V�W�D�W�L�F���L�S��

�� �6�K�R�Z���,�3���V�R�X�F�H�J�X�D�U�G���V�W�D�W�L�F���,�3���W�D�E�O�H����

Examples of IP Source Guard & Interface   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���� �(�Q�W�H�U���V�H�Y�H�U�D�O���G�L�V�F�R�Q�W�L�Q�X�R�X�V���S�R�U�W��

�Q�X�P�E�H�U�V���V�H�S�D�U�D�W�H�G���E�\���F�R�P�P�D�V���R�U���D��
�U�D�Q�J�H���R�I���S�R�U�W�V���Z�L�W�K���D���K�\�S�K�H�Q�����)�R�U��
�H�[�D�P�S�O�H�����������R�U����������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I�����������L�S���V�R�X�U�F�H�J�X�D�U�G���I�L�[�H�G���L�S�� �6�H�W���W�K�H���D�X�W�K�R�U�L�]�H�G���D�F�F�H�V�V���W�\�S�H���I�R�U��
�W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V���D�V���I�L�[�H�G���L�S����
��

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I�����������L�S���V�R�X�U�F�H�J�X�D�U�G���V�W�D�W�L�F���L�S��
�����������������������������Y�O�D�Q������ ��

�&�U�H�D�W�H���D���V�W�D�W�L�F���,�3�������������������������������W�R��
�9�/�$�1���H�Q�W�U�\������ ������

��



��
���� ��

��

2.6.11 IPv6 Comma nd 

Brief Introduction to IPv6 Addressing 
��
�,�3�Y�����D�G�G�U�H�V�V�H�V���D�U�H�����������E�L�W�V���O�R�Q�J���D�Q�G���Q�X�P�E�H�U���D�E�R�X�W���������î�������������,�3�Y�����D�G�G�U�H�V�V�H�V���D�U�H���Z�U�L�W�W�H�Q���L�Q���H�L�J�K�W��
�J�U�R�X�S�V���R�I���I�R�X�U���K�H�[�D�G�H�F�L�P�D�O���G�L�J�L�W�V���V�H�S�D�U�D�W�H�G���E�\���F�R�O�R�Q�V�����V�X�F�K���D�V����
��
�������������G�E���������D���������������������������D���H����������������������
��
�,�3�Y���� �X�Q�L�F�D�V�W�� �D�G�G�U�H�V�V�H�V�� �R�W�K�H�U�� �W�K�D�Q�� �W�K�R�V�H�� �W�K�D�W�� �V�W�D�U�W�� �Z�L�W�K�� �E�L�Q�D�U�\�� �������� �D�U�H�� �O�R�J�L�F�D�O�O�\�� �G�L�Y�L�G�H�G�� �L�Q�W�R�� �W�Z�R��
�S�D�U�W�V�����D���������E�L�W���Q�H�W�Z�R�U�N���S�U�H�I�L�[���D�Q�G���D������ ���E�L�W���L�Q�W�H�U�I�D�F�H���L�G�H�Q�W�L�I�L�H�U����
��
Stateless Autoconfiguration 
��
�,�3�Y�����O�H�W�V���D�Q�\���K�R�V�W���J�H�Q�H�U�D�W�H���L�W�V���R�Z�Q���,�3���D�G�G�U�H�V�V���D�Q�G���F�K�H�F�N���L�I���L�W�
�V���X�Q�L�T�X�H���L�Q���W�K�H���V�F�R�S�H���Z�K�H�U�H���L�W���Z�L�O�O���E�H��
�X�V�H�G�����,�3�Y�����D�G�G�U�H�V�V�H�V���F�R�Q�V�L�V�W���R�I���W�Z�R���S�D�U�W�V�����7�K�H���O�H�I�W�P�R�V�W���������E�L�W�V���D�U�H���W�K�H���V�X�E�Q�H�W���S�U�H�I�L�[���W�R���Z�K�L�F�K���W�K�H��
�K�R�V�W���L�V���F�R�Q�Q�H�F�W�H�G�����D�Q�G���W�K�H���U�L�J�K�W�P�R�V�W���������E�L�W�V���D�U�H���W�K�H���L�G�H�Q�W�L�I�L�H�U���R�I���W�K�H���K�R�V�W�
�V���L�Q�W�H�U�I�D�F�H���R�Q���W�K�H���V�X�E�Q�H�W����
�7�K�L�V���P�H�D�Q�V���W�K�D�W���W�K�H���L�G�H�Q�W�L�I�L�H�U���Q�H�H�G���R�Q�O�\���E�H���X�Q�L�T�X�H���R�Q���W�K�H���V�X�E�Q�H�W���W�R���Z�K�L�F�K���W�K�H���K�R�V�W���L�V���F�R�Q�Q�H�F�W�H�G����
�Z�K�L�F�K���P�D�N�H�V���L�W���P�X�F�K���H�D�V�L�H�U���I�R�U���W�K�H���K�R�V�W���W�R���F�K�H�F�N���I�R�U���X�Q�L�T�X�H�Q�H�V�V���R�Q���L�W�V���R�Z�Q����

��
Link local address 
��
�7�K�H���I�L�U�V�W�� �V�W�H�S�� �D�� �K�R�V�W���W�D�N�H�V���R�Q�� �V�W�D�U�W�X�S�� �R�U�� �L�Q�L�W�L�D�O�L�]�D�W�L�R�Q�� �L�V�� �W�R���I�R�U�P���D���O�L�Q�N���O�R�F�D�O�� �D�G�G�U�H�V�V���I�U�R�P���L�W�V�� �0�$�&��
�D�G�G�U�H�V�V���D�Q�G���W�K�H���O�L�Q�N���O�R�F�D�O���S�U�H�I�L�[���)�(�������������������7�K�L�V���L�V���G�R�Q�H���E�\���S�X�W�W�L�Q�J���W�K�H���S�U�H�I�L�[���L�Q�W�R���W�K�H���O�H�I�W�P�R�V�W���E�L�W�V��
�D�Q�G�� �W�K�H�� �0�$�&�� �D�G�G�U�H�V�V�� ���L�Q�� �(�8�,�������� �I�R�U�P�D�W���� �L�Q�W�R�� �W�K�H�� �U�L�J�K�W�P�R�V�W�� �E�L�W�V���� �D�Q�G�� �L�I�� �W�K�H�U�H�� �D�U�H�� �D�Q�\�� �E�L�W�V�� �O�H�I�W�� �L�Q��
�E�H�W�Z�H�H�Q�����W�K�R�V�H���D�U�H���V�H�W���W�R���]�H�U�R����
��
Global address 
 
�7�K�L�V���L�V���G�R�Q�H���L�Q���W�K�H���V�D�P�H���I�D�V�K�L�R�Q���D�V���W�K�H���O�L�Q�N���O�R�F�D�O���D�G�G�U�H�V�V�����E�X�W���L�Q�V�W�H�D�G���R�I���W�K�H���O�L�Q�N���O�R�F�D�O���S�U�H�I�L�[���)�(����������
�L�W���Z�L�O�O���X�V�H���W�K�H���S�U�H�I�L�[���V�X�S�S�O�L�H�G���E�\���W�K�H���U�R�X�W�H�U���D�Q�G���S�X�W���L�W���W�R�J�H�W�K�H�U���Z�L�W�K���L�W�V���L�G�H�Q�W�L�I�L�H�U�����Z�K�L�F�K���E�\���G�H�I�D�X�O�W���L�V��
�W�K�H���0�$�&���D�G�G�U�H�V�V���L�Q���(�8�,���������I�R�U�P�D�W������

��
�6�R�P�H�� �,�3�Y���� �D�G�G�U�H�V�V�H�V�� �D�U�H�� �U�H�V�H�U�Y�H�G�� �I�R�U�� �V�S�H�F�L�D�O�� �S�X�U�S�R�V�H�V���� �V�X�F�K�� �D�V�� �O�R�R�S�E�D�F�N���� ���W�R�����W�X�Q�Q�H�O�L�Q�J���� �D�Q�G��
�7�H�U�H�G�R�� �W�X�Q�Q�H�O�L�Q�J���� �D�V�� �R�X�W�O�L�Q�H�G�� �L�Q�� �5�)�&�� ������������ �$�O�V�R���� �V�R�P�H�� �D�G�G�U�H�V�V�� �U�D�Q�J�H�V�� �D�U�H�� �F�R�Q�V�L�G�H�U�H�G�� �V�S�H�F�L�D�O����
�V�X�F�K�� �D�V�� �O�L�Q�N���O�R�F�D�O�� �D�G�G�U�H�V�V�H�V�� �I�R�U�� �X�V�H�� �R�Q�� �W�K�H�� �O�R�F�D�O�� �O�L�Q�N�� �R�Q�O�\���� �8�Q�L�T�X�H�� �/�R�F�D�O�� �D�G�G�U�H�V�V�H�V�� ���8�/�$������ �D�V��
�G�H�V�F�U�L�E�H�G�� �L�Q�� �5�)�&�� ������������ �D�Q�G�� �V�R�O�L�F�L�W�H�G���Q�R�G�H�� �P�X�O�W�L�F�D�V�W�� �D�G�G�U�H�V�V�H�V�� �X�V�H�G�� �L�Q�� �W�K�H�� �1�H�L�J�K�E�R�U�� �'�L�V�F�R�Y�H�U�\��
�3�U�R�W�R�F�R�O����
��
DHCPv6 
��
�,�3�Y���� �K�R�V�W�V�� �P�D�\�� �D�X�W�R�P�D�W�L�F�D�O�O�\�� �J�H�Q�H�U�D�W�H�� �,�3�� �D�G�G�U�H�V�V�H�V�� �L�Q�W�H�U�Q�D�O�O�\�� �X�V�L�Q�J�� �V�W�D�W�H�O�H�V�V�� �D�G�G�U�H�V�V��
�D�X�W�R�F�R�Q�I�L�J�X�U�D�W�L�R�Q�����R�U���W�K�H�\���P�D�\���E�H���D�V�V�L�J�Q�H�G���F�R�Q�I�L�J�X�U�D�W�L�R�Q���G�D�W�D���Z�L�W�K���'�+�&�3�Y������



��
���� ��

��
Set up the IPv6 address of the Managed Industrial PoE Ethernet Switch or configure the 
Managed Industrial PoE Ethernet Switch to get an IP address automatically from DH CPv6 
server. 
��
IPv6 command Parameter Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S�Y����
�D�G�G�U�H�V�V���D�X�W�R�F�R�Q�I�L�J��

�� �&�R�Q�I�L�J�X�U�D�W�L�R�Q���R�I���,�3�Y�����D�G�G�U�H�V�V�H�V���X�V�L�Q�J��
�V�W�D�W�H�O�H�V�V���D�X�W�R�F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S�Y����
�D�G�G�U�H�V�V���G�K�F�S���D�X�W�R��

�� �&�R�Q�I�L�J�X�U�H���'�+�&�3�Y�����I�X�Q�F�W�L�R�Q���L�Q�W�R���W�K�H��
�D�X�W�R���P�R�G�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S�Y����
�D�G�G�U�H�V�V���G�K�F�S���I�R�U�F�H��

�� �&�R�Q�I�L�J�X�U�H���'�+�&�3�Y�����I�X�Q�F�W�L�R�Q���L�Q�W�R���W�K�H��
�I�R�U�F�H�G���P�R�G�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S�Y����
�D�G�G�U�H�V�V���G�K�F�S���U�D�S�L�G��
�F�R�P�P�L�W��

�� �$�O�O�R�Z���W�K�H���W�Z�R���P�H�V�V�D�J�H���H�[�F�K�D�Q�J�H���I�R�U��
�D�G�G�U�H�V�V���D�V�V�L�J�Q�P�H�Q�W����

�³ipv6 address dhcp �  ́commands are functional only when autoconfiguration is enabled. ��

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S�Y����
�D�G�G�U�H�V�V���J�O�R�E�D�O��
�>�$���%���&���'���(���)���*���+�������a�������@��
�>�$���%���&���'���(���)���*���+�@��

�>�$���%���&���'���(���)���*���+�������a�������@���6�S�H�F�L�I�\���V�Z�L�W�F�K���,�3�Y�����J�O�R�E�D�O���D�G�G�U�H�V�V���D�Q�G��
�S�U�H�I�L�[���O�H�Q�J�W�K����

�>�$���%���&���'���(���)���*���+�@�� �6�S�H�F�L�I�\���V�Z�L�W�F�K���,�3�Y�����G�H�I�D�X�O�W���J�D�W�H�Z�D�\���,�3��
�D�G�G�U�H�V�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S�Y����
�D�G�G�U�H�V�V���O�L�Q�N���O�R�F�D�O��
�>�$���%���&���'���(���)���*���+�������a�������@��

�>�$���%���&���'���(���)���*���+�������a�������@���6�S�H�F�L�I�\���V�Z�L�W�F�K���,�3�Y�����O�L�Q�N���O�R�F�D�O���D�G�G�U�H�V�V��
�D�Q�G���S�U�H�I�L�[���O�H�Q�J�W�K����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S�Y����
�H�Q�D�E�O�H��

�� �(�Q�D�E�O�H���,�3�Y�����D�G�G�U�H�V�V���S�U�R�F�H�V�V�L�Q�J����

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S�Y����
�D�G�G�U�H�V�V���D�X�W�R�F�R�Q�I�L�J��

�� �'�L�V�D�E�O�H���,�3�Y�����V�W�D�W�H�O�H�V�V���D�X�W�R�F�R�Q�I�L�J����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S�Y����
�D�G�G�U�H�V�V���G�K�F�S��

�� �'�L�V�D�E�O�H���'�+�&�3�Y�����I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S�Y����
�D�G�G�U�H�V�V���G�K�F�S���U�D�S�L�G��
�F�R�P�P�L�W��

�� �'�L�V�D�E�O�H���U�D�S�L�G���F�R�P�P�L�W���I�H�D�W�X�U�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S�Y����
�D�G�G�U�H�V�V���J�O�R�E�D�O��

�� �&�O�H�D�U���,�3�Y�����J�O�R�E�D�O���D�G�G�U�H�V�V���H�Q�W�U�\����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S�Y����
�D�G�G�U�H�V�V���O�L�Q�N���O�R�F�D�O��

�� �&�O�H�D�U���,�3�Y�����O�L�Q�N���O�R�F�D�O���D�G�G�U�H�V�V���H�Q�W�U�\����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���L�S�Y����
�H�Q�D�E�O�H��

�� �'�L�V�D�E�O�H���,�3�Y�����S�U�R�F�H�V�V�L�Q�J����

Show command  
�6�Z�L�W�F�K�����V�K�R�Z���L�S�Y�����D�G�G�U�H�V�V�� �'�L�V�S�O�D�\���,�3�Y�����F�R�Q�I�L�J�X�U�D�L�W�R�Q���D�Q�G���W�K�H��

�F�X�U�U�H�Q�W���,�3�Y�����V�W�D�W�X�V���R�I���W�K�H���0�D�Q�D�J�H�G��
�,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�S�Y�����D�G�G�U�H�V�V���'�L�V�S�O�D�\���,�3�Y�����F�R�Q�I�L�J�X�U�D�L�W�R�Q���D�Q�G���W�K�H��
�F�X�U�U�H�Q�W���,�3�Y�����V�W�D�W�X�V���R�I���W�K�H���0�D�Q�D�J�H�G��
�,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����

Examples of IPv6 command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S�Y�����D�G�G�U�H�V�V���D�X�W�R�F�R�Q�I�L�J���(�Q�D�E�O�H���,�3�Y�����D�X�W�R�F�R�Q�I�L�J�X�U�D�W�L�R�Q����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�S�Y�����D�G�G�U�H�V�V���G�K�F�S���D�X�W�R���(�Q�D�E�O�H���'�+�&�3�Y�����D�X�W�R���P�R�G�H����
��
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2.6.12 LLDP Command 

�/�/�'�3���V�W�D�Q�G�V���I�R�U���/�L�Q�N���/�D�\�H�U���'�L�V�F�R�Y�H�U�\���3�U�R�W�R�F�R�O���D�Q�G���U�X�Q�V���R�Y�H�U���G�D�W�D���O�L�Q�N���O�D�\�H�U�����,�W���L�V���X�V�H�G���I�R�U���Q�H�W�Z�R�U�N��
�G�H�Y�L�F�H�V���W�R���V�H�Q�G���L�Q�I�R�U�P�D�W�L�R�Q���D�E�R�X�W���W�K�H�P�V�H�O�Y�H�V���W�R���R�W�K�H�U���G�L�U�H�F�W�O�\���F�R�Q�Q�H�F�W�H�G���G�H�Y�L�F�H�V���R�Q���W�K�H���Q�H�W�Z�R�U�N����
�%�\���X�V�L�Q�J���/�/�'�3�����W�Z�R���G�H�Y�L�F�H�V���U�X�Q�Q�L�Q�J���G�L�I�I�H�U�H�Q�W���Q�H�W�Z�R�U�N���O�D�\�H�U���S�U�R�W�R�F�R�O�V���F�D�Q���O�H�D�U�Q���L�Q�I�R�U�P�D�W�L�R�Q���D�E�R�X�W��
�H�D�F�K�� �R�W�K�H�U���� �$�� �V�H�W�� �R�I�� �D�W�W�U�L�E�X�W�H�V�� �D�U�H�� �X�V�H�G�� �W�R�� �G�L�V�F�R�Y�H�U�� �Q�H�L�J�K�E�R�U�� �G�H�Y�L�F�H�V���� �7�K�H�V�H�� �D�W�W�U�L�E�X�W�H�V�� �F�R�Q�W�D�L�Q�V��
�W�\�S�H�����O�H�Q�J�W�K�����D�Q�G���Y�D�O�X�H���G�H�V�F�U�L�S�W�L�R�Q�V���D�Q�G���D�U�H���U�H�I�H�U�U�H�G���W�R���D�V���7�/�9�V�����'�H�W�D�L�O�V���V�X�F�K���D�V���S�R�U�W���G�H�V�F�U�L�S�W�L�R�Q����
�V�\�V�W�H�P���Q�D�P�H�����V�\�V�W�H�P���G�H�V�F�U�L�S�W�L�R�Q�����V�\�V�W�H�P���F�D�S�D�E�L�O�L�W�L�H�V�����D�Q�G���P�D�Q�D�J�H�P�H�Q�W���D�G�G�U�H�V�V���F�D�Q���E�H���V�H�Q�W���D�Q�G��
�U�H�F�H�L�Y�H�G�� �R�Q�� �W�K�L�V�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K���� �� �8�V�H�� �6�S�D�F�H�E�D�U�� �W�R�� �V�H�O�H�F�W�� �³�2�1�´�� �L�I�� �\�R�X��
�Z�R�X�O�G���O�L�N�H���W�R���U�H�F�H�L�Y�H���D�Q�G���V�H�Q�G���W�K�H���7�/�9����
��
��

LLDP command Parameter Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������O�O�G�S��
�K�R�O�G���W�L�P�H���>�������������@��

�>�������������@�� �6�S�H�F�L�I�\���W�K�H���D�P�R�X�Q�W���R�I���W�L�P�H���L�Q���V�H�F�R�Q�G�V�����$���U�H�F�H�L�Y�L�Q�J��
�G�H�Y�L�F�H���Z�L�O�O���N�H�H�S���W�K�H���L�Q�I�R�U�P�D�W�L�R�Q���V�H�Q�W���E�\���\�R�X�U��
�G�H�Y�L�F�H���I�R�U���D���S�H�U�L�R�G���R�I���W�L�P�H���\�R�X���V�S�H�F�L�I�\���K�H�U�H���E�H�I�R�U�H��
�G�L�V�F�D�U�G�L�Q�J���L�W�����7�K�H���D�O�O�R�Z�D�E�O�H���K�R�O�G���W�L�P�H���Y�D�O�X�H���L�V��
�E�H�W�Z�H�H�Q�������D�Q�G�������������V�H�F�R�Q�G�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������O�O�G�S��
�L�Q�W�H�U�Y�D�O���>�����������@��

�>�����������@�� �6�S�H�F�L�I�\���W�K�H���W�L�P�H���L�Q�W�H�U�Y�D�O���I�R�U���X�S�G�D�W�H�G���/�/�'�3���S�D�F�N�H�W�V��
�W�R���E�H���V�H�Q�W�����7�K�H���D�O�O�R�Z�D�E�O�H���L�Q�W�H�U�Y�D�O���Y�D�O�X�H���L�V���E�H�W�Z�H�H�Q��
�����D�Q�G�����������V�H�F�R�Q�G�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������O�O�G�S��
�S�D�F�N�H�W�V���>���������@��

�>���������@�� �6�S�H�F�L�I�\���W�K�H���D�P�R�X�Q�W���R�I���S�D�F�N�H�W�V���W�K�D�W���D�U�H���V�H�Q�W���L�Q��
�H�D�F�K���G�L�V�F�R�Y�H�U�\�����7�K�H���D�O�O�R�Z�D�E�O�H���S�D�F�N�H�W���Y�D�O�X�H���L�V��
�E�H�W�Z�H�H�Q�������D�Q�G���������S�D�F�N�H�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������O�O�G�S���W�O�Y��
�V�H�O�H�F�W���F�D�S�D�E�L�O�L�W�\��

�� �(�Q�D�E�O�H���&�D�S�D�E�L�O�L�W�\���D�W�W�U�L�E�X�W�H���W�R���E�H���V�H�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������O�O�G�S���W�O�Y��
�V�H�O�H�F�W���P�D�Q�D�J�H�P�H�Q�W��
�D�G�G�U�H�V�V��

�� �(�Q�D�E�O�H���0�D�Q�D�J�H�P�H�Q�W���$�G�G�U�H�V�V���D�W�W�U�L�E�X�W�H���W�R���E�H���V�H�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������O�O�G�S���W�O�Y��
�V�H�O�H�F�W���S�R�U�W���G�H�V�F�U�L�S�W�L�R�Q��

�� �(�Q�D�E�O�H���3�R�U�W���'�H�V�F�U�L�S�W�L�R�Q���D�W�W�U�L�E�X�W�H���W�R���E�H���V�H�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������O�O�G�S���W�O�Y��
�V�H�O�H�F�W���V�\�V�W�H�P��
�G�H�V�F�U�L�S�W�L�R�Q��

�� �(�Q�D�E�O�H���6�\�V�W�H�P���'�H�V�F�U�L�S�W�L�R�Q���D�W�W�U�L�E�X�W�H���W�R���E�H���V�H�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������O�O�G�S���W�O�Y��
�V�H�O�H�F�W���V�\�V�W�H�P���Q�D�P�H��

�� �(�Q�D�E�O�H���6�\�V�W�H�P���1�D�P�H���D�W�W�U�L�E�X�W�H���W�R���E�H���V�H�Q�W����

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���O�O�G�S���K�R�O�G���W�L�P�H���5�H�V�H�W���W�K�H���K�R�O�G���W�L�P�H���Y�D�O�X�H���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W��������������

�V�H�F�R�Q�G�V����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���O�O�G�S���L�Q�W�H�U�Y�D�O���5�H�V�H�W���W�K�H���W�L�P�H���L�Q�W�H�U�Y�D�O���Y�D�O�X�H���R�I���V�H�Q�G�L�Q�J���X�S�G�D�W�H�G��

�/�/�'�3���S�D�F�N�H�W�V���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W���������V�H�F�R�Q�G�V����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���O�O�G�S���S�D�F�N�H�W�V���5�H�V�H�W���W�K�H���D�P�R�X�Q�W���R�I���S�D�F�N�H�W�V���W�K�D�W���D�U�H���V�H�Q�W���L�Q���H�D�F�K��

�G�L�V�F�R�Y�H�U���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W���������S�D�F�N�H�W����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���O�O�G�S���W�O�Y���V�H�O�H�F�W��
�F�D�S�D�E�L�O�L�W�\��

�'�L�V�D�E�O�H���&�D�S�D�E�L�O�L�W�\���D�W�W�U�L�E�X�W�H���W�R���E�H���V�H�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���O�O�G�S���W�O�Y���V�H�O�H�F�W��
�P�D�Q�D�J�H�P�H�Q�W���D�G�G�U�H�V�V��

�'�L�V�D�E�O�H���0�D�Q�D�J�H�P�H�Q�W���$�G�G�U�H�V�V���D�W�W�U�L�E�X�W�H���W�R���E�H���V�H�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���O�O�G�S���W�O�Y���V�H�O�H�F�W���S�R�U�W��
�G�H�V�F�U�L�S�W�L�R�Q��

�'�L�V�D�E�O�H���3�R�U�W���'�H�V�F�U�L�S�W�L�R�Q���D�W�W�U�L�E�X�W�H���W�R���E�H���V�H�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���O�O�G�S���W�O�Y���V�H�O�H�F�W��
�V�\�V�W�H�P���G�H�V�F�U�L�S�W�L�R�Q��

�'�L�V�D�E�O�H���6�\�V�W�H�P���'�H�V�F�U�L�S�W�L�R�Q���D�W�W�U�L�E�X�W�H���W�R���E�H���V�H�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���O�O�G�S���W�O�Y���V�H�O�H�F�W��
�V�\�V�W�H�P���Q�D�P�H��

�'�L�V�D�E�O�H���6�\�V�W�H�P���1�D�P�H���D�W�W�U�L�E�X�W�H���W�R���E�H���V�H�Q�W����



��
���� ��

Show command  
�6�Z�L�W�F�K�����V�K�R�Z���O�O�G�S�� �6�K�R�Z���/�/�'�3���V�H�W�W�L�Q�J�V����
�6�Z�L�W�F�K�����V�K�R�Z���O�O�G�S���L�Q�W�H�U�I�D�F�H���6�K�R�Z���H�D�F�K���L�Q�W�H�U�I�D�F�H�¶�V���/�/�'�3���F�R�Q�I�L�J�X�U�D�L�W�R�Q����
�6�Z�L�W�F�K�����V�K�R�Z���O�O�G�S���L�Q�W�H�U�I�D�F�H���>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V�¶���/�/�'�3���F�R�Q�I�L�J�X�U�D�W�L�R�Q����
�6�Z�L�W�F�K�����V�K�R�Z���O�O�G�S���V�W�D�W�X�V���6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���/�/�'�3���V�W�D�W�X�V����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���O�O�G�S���6�K�R�Z���/�/�'�3���V�H�W�W�L�Q�J�V����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���O�O�G�S���L�Q�W�H�U�I�D�F�H���6�K�R�Z���H�D�F�K���L�Q�W�H�U�I�D�F�H�¶�V���/�/�'�3���F�R�Q�I�L�J�X�U�D�L�W�R�Q����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���O�O�G�S���L�Q�W�H�U�I�D�F�H��
�>�S�R�U�W�B�O�L�V�W�@��

�6�K�R�Z���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V�¶���/�/�'�3���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���O�O�G�S���V�W�D�W�X�V���6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���/�/�'�3���V�W�D�W�X�V����
Examples of LLDP command  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������O�O�G�S���K�R�O�G���W�L�P�H���������6�H�W���W�K�H���K�R�O�G���W�L�P�H���Y�D�O�X�H���W�R���������V�H�F�R�Q�G�V����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������O�O�G�S���L�Q�W�H�U�Y�D�O���������6�H�W���W�K�H���X�S�G�D�W�H�G���/�/�'�3���S�D�F�N�H�W�V���W�R���E�H���V�H�Q�W���L�Q���Y�H�U�\��

�������V�H�F�R�Q�G�V����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������O�O�G�S���S�D�F�N�H�W�V�������6�H�W���W�K�H���Q�X�P�E�H�U���R�I���S�D�F�N�H�W�V���W�R���E�H���V�H�Q�W���L�Q���H�D�F�K��

�G�L�V�F�R�Y�H�U�\���W�R��������
�6�Z�L�W�F�K���F�R�Q�I�L�J�������O�O�G�S���W�O�Y���V�H�O�H�F�W��
�F�D�S�D�E�L�O�L�W�\��

�(�Q�D�E�O�H���&�D�S�D�E�L�O�L�W�\���D�W�W�U�L�E�X�W�H���W�R���E�H���V�H�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������O�O�G�S���W�O�Y���V�H�O�H�F�W��
�P�D�Q�D�J�H�P�H�Q�W���D�G�G�U�H�V�V��

�(�Q�D�E�O�H���0�D�Q�D�J�H�P�H�Q�W���$�G�G�U�H�V�V���D�W�W�U�L�E�X�W�H���W�R���E�H���V�H�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������O�O�G�S���W�O�Y���V�H�O�H�F�W���S�R�U�W��
�G�H�V�F�U�L�S�W�L�R�Q��

�(�Q�D�E�O�H���3�R�U�W���'�H�V�F�U�L�S�W�L�R�Q���D�W�W�U�L�E�X�W�H���W�R���E�H���V�H�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������O�O�G�S���W�O�Y���V�H�O�H�F�W���V�\�V�W�H�P��
�G�H�V�F�U�L�S�W�L�R�Q��

�(�Q�D�E�O�H���6�\�V�W�H�P���'�H�V�F�U�L�S�W�L�R�Q���W�R���E�H���V�H�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������O�O�G�S���W�O�Y���V�H�O�H�F�W���V�\�V�W�H�P��
�Q�D�P�H��

�(�Q�D�E�O�H���6�\�V�W�H�P���1�D�P�H���W�R���E�H���V�H�Q�W����

 
 
Use �³Interface �  ́command to configure a group of ports �¶ LLDP settings. 

 
LLDP & Interface command Parameter Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H��
�>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���(�Q�W�H�U���V�H�Y�H�U�D�O���G�L�V�F�R�Q�W�L�Q�X�R�X�V���S�R�U�W��
�Q�X�P�E�H�U�V���V�H�S�D�U�D�W�H�G���E�\���F�R�P�P�D�V���R�U���D��
�U�D�Q�J�H���R�I���S�R�U�W�V���Z�L�W�K���D���K�\�S�K�H�Q�����)�R�U��
�H�[�D�P�S�O�H�����������R�U����������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������O�O�G�S��

�� �(�Q�D�E�O�H���/�/�'�3���R�Q���W�K�H���V�H�O�H�F�W�H�G��
�L�Q�W�H�U�I�D�F�H�V����

No command   
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������Q�R���O�O�G�S  

�'�L�V�D�E�O�H���/�/�'�3���R�Q���W�K�H���V�H�O�H�F�W�H�G��
�L�Q�W�H�U�I�D�F�H�V�� 

��



��
���� ��

��

2.6.13 Loop Detection Command 

�,�Q���D���U�H�D�O���Q�H�W�Z�R�U�N�����L�W���L�V���S�R�V�V�L�E�O�H���W�K�H���S�H�R�S�O�H���P�L�V�F�R�Q�Q�H�F�W���W�K�H���Q�H�W�Z�R�U�N���F�D�E�O�H���W�R���L�Q�F�X�U���O�R�R�S���F�R�Q�G�L�W�L�R�Q���� �,�Q��
�D���Z�R�U�V�W���F�D�V�H���� �W�K�H���Q�H�W�Z�R�U�N���L�V���R�X�W���R�I�� �V�H�U�Y�L�F�H���W�K�H�U�H�D�I�W�H�U���� �7�K�L�V���V�H�F�W�L�R�Q���J�L�Y�H�V���D���J�X�L�G�H���W�R���F�R�Q�I�L�J�X�U�H���W�K�H��
�/�R�R�S���'�H�W�H�F�W�L�R�Q���I�X�Q�F�W�L�R�Q���R�I���W�K�H���V�\�V�W�H�P���W�R���S�U�H�Y�H�Q�W���W�K�H���V�\�V�W�H�P���I�U�R�P���O�R�R�S����
��
�$�I�W�H�U���D���S�U�R�S�H�U���V�H�W�W�L�Q�J���R�I���/�R�R�S���'�H�W�H�F�W�L�R�Q���I�X�Q�F�W�L�R�Q�����W�K�H���V�\�V�W�H�P���G�H�W�H�F�W�V���O�R�R�S���F�R�Q�G�L�W�L�R�Q���E�\���S�H�U�L�R�G�L�F�D�O�O�\��
�V�H�Q�G�L�Q�J���O�R�R�S���G�H�W�H�F�W�L�R�Q���S�D�F�N�H�W�����2�Q�F�H���W�K�H���V�\�V�W�H�P���U�H�F�H�L�Y�H�V���W�K�H���O�R�R�S���G�H�W�H�F�W�L�R�Q���S�D�F�N�H�W���I�U�R�P���L�W�V�H�O�I�����L�W���L�V��
�F�O�D�L�P�H�G���W�K�D�W���L�W���G�H�W�H�F�W�V���O�R�R�S���F�R�Q�G�L�W�L�R�Q�����7�K�H�Q�����W�K�H���V�\�V�W�H�P���W�D�N�H�V���W�K�H���I�R�O�O�R�Z�L�Q�J�������D�F�W�L�R�Q�V����
������ �,�W���E�O�R�F�N�V���W�K�H���U�H�O�H�Y�D�Q�W���S�R�U�W���W�R���S�U�H�Y�H�Q�W���E�U�R�D�G�F�D�V�W���V�W�R�U�P�V�����,�Q���R�W�K�H�U���Z�R�U�G�V�����W�K�H���V�\�V�W�H�P���V�W�R�S�V��

�I�R�U�Z�D�U�G�L�Q�J���D�O�O���W�K�H���W�U�D�I�I�L�F���Y�L�D���W�K�H���O�R�R�S�H�G���S�R�U�W�����+�R�Z�H�Y�H�U�����W�K�H���V�\�V�W�H�P���Z�L�O�O���S�U�R�F�H�V�V���W�K�H���O�R�R�S��
�G�H�W�H�F�W�L�R�Q���S�D�F�N�H�W �U�H�F�H�L�Y�H�G���R�Q���W�K�H���O�R�R�S�H�G���S�R�U�W������

������ �,�W���V�O�R�Z�O�\���E�O�L�Q�N�V���W�K�H���/�(�'���R�I���O�R�R�S�H�G���S�R�U�W���L�Q���R�U�D�Q�J�H������
������ �,�W���S�H�U�L�R�G�L�F�D�O�O�\���V�H�Q�G�V���O�R�R�S���G�H�W�H�F�W�L�R�Q���S�D�F�N�H�W���W�R���G�H�W�H�F�W���W�K�H���H�[�L�V�W�H�Q�F�H���R�I���O�R�R�S���F�R�Q�G�L�W�L�R�Q����
��
�:�K�H�Q���W�K�H���V�\�V�W�H�P���G�R�H�V���Q�R�W���U�H�F�H�L�Y�H���D�Q�\���O�R�R�S���G�H�W�H�F�W�L�R�Q���S�D�F�N�H�W���I�U�R�P���L�W�V�H�O�I���I�R�U���D���S�H�U�L�R�G���R�I���F�R�Q�I�L�J�X�U�H�G��
Looped port unlock-interval �����7�K�H���V�\�V�W�H�P���F�O�D�L�P�V���W�K�H���O�R�R�S���F�R�Q�G�L�W�L�R�Q���G�L�V�D�S�S�H�D�U�V�����7�K�H�Q�����W�K�H���V�\�V�W�H�P��
�W�D�N�H�V���W�K�H���I�R�O�O�R�Z�L�Q�J�������D�F�W�L�R�Q�V����
������ �,�W���X�Q���E�O�R�F�N�V���W�K�H���U�H�O�H�Y�D�Q�W���S�R�U�W�����,�Q���R�W�K�H�U���Z�R�U�G�V�����W�K�H���V�\�V�W�H�P���Q�R�U�P�D�O�O�\���I�R�U�Z�D�U�G�V���D�O�O���W�K�H���W�U�D�I�I�L�F���Y�L�D���W�K�H��

�U�H�O�H�Y�D�Q�W���S�R�U�W������
������ �,�W���V�W�R�S�V���V�O�R�Z�O�\���E�O�L�Q�N�L�Q�J���W�K�H���/�(�'���R�I���O�R�R�S�H�G���S�R�U�W���L�Q���R�U�D�Q�J�H������
������ �,�W���S�H�U�L�R�G�L�F�D�O�O�\���V�H�Q�G�V���O�R�R�S���G�H�W�H�F�W�L�R�Q���S�D�F�N�H�W���W�R���G�H�W�H�F�W���W�K�H���H�[�L�V�W�H�Q�F�H���R�I���O�R�R�S���F�R�Q�G�L�W�L�R�Q����
��
Note: Under loop condition, the LED of looped port continues to slowly blink orange even the 
connected network cable is unplugged out of looped port. 
��

Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������O�R�R�S���G�H�W�H�F�W�L�R�Q���� �(�Q�D�E�O�H���/�R�R�S���'�H�W�H�F�W�L�R�Q���I�X�Q�F�W�L�R�Q��

�J�O�R�E�D�O�O�\����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������O�R�R�S���G�H�W�H�F�W�L�R�Q���D�O�O��
�Y�O�D�Q��

�� �&�K�H�F�N���$�O�O���9�/�$�1���E�R�[���W�R���H�Q�D�E�O�H���O�R�R�S��
�G�H�W�H�F�W�L�R�Q���R�Q���D�O�O���W�U�X�Q�N���9�/�$�1���Y�L�G�V��
�F�R�Q�I�L�J�X�U�H�G���L�Q���9�/�$�1���&�R�P�P�D�Q�G�����6�H�H��
�6�H�F�W�L�R�Q��������������������
��
NOTE: When All VLAN checkbox is 
checked, it invalidates the configured 
�³Specific �9�/�$�1�´. 

�6�Z�L�W�F�K���F�R�Q�I�L�J�������O�R�R�S���G�H�W�H�F�W�L�R�Q��
�L�Q�W�H�U�Y�D�O���>�����������@��

�>�����������@���� �7�K�L�V���L�V���W�K�H���W�L�P�H���L�Q�W�H�U�Y�D�O�����L�Q���V�H�F�R�Q�G�V����
�W�K�D�W���W�K�H���G�H�Y�L�F�H���Z�L�O�O���S�H�U�L�R�G�L�F�D�O�O�\���V�H�Q�G��
�O�R�R�S���G�H�W�H�F�W�L�R�Q���S�D�F�N�H�W�V���W�R���G�H�W�H�F�W���W�K�H��
�S�U�H�V�H�Q�F�H���R�I���O�R�R�S�H�G���Q�H�W�Z�R�U�N�����7�K�H��
�Y�D�O�L�G���U�D�Q�J�H���L�V���I�U�R�P�������W�R�����������V�H�F�R�Q�G�V����
�7�K�H���G�H�I�D�X�O�W���V�H�W�W�L�Q�J���L�V�������V�H�F�R�Q�G�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������O�R�R�S���G�H�W�H�F�W�L�R�Q��
�X�Q�O�R�F�N���L�Q�W�H�U�Y�D�O���>�������������@��

�>�������������@�� �7�K�L�V���L�V���W�K�H���W�L�P�H���L�Q�W�H�U�Y�D�O���I�R�U���W�K�H��
�V�\�V�W�H�P���W�R���G�H�W�H�F�W���W�K�H���H�[�L�V�W�H�Q�F�H���R�I��
�O�R�R�S���F�R�Q�G�L�W�L�R�Q�����6�\�V�W�H�P���X�Q���E�O�R�F�N�V���W�K�H��
�O�R�R�S�H�G���S�R�U�W���L�I���L�W���G�R�H�V���Q�R�W���U�H�F�H�L�Y�H���D�Q�\��
�O�R�R�S���G�H�W�H�F�W�L�R�Q���S�D�F�N�H�W���G�X�U�L�Q�J���W�K�H��
�F�R�Q�I�L�J�X�U�H�G���X�Q�O�R�F�N���L�Q�W�H�U�Y�D�O�����7�K�H��
�X�Q�O�R�F�N���L�Q�W�H�U�Y�D�O���F�D�Q���E�H���V�H�W���I�U�R�P�������W�R��
�����������P�L�Q�X�W�H�V�����7�K�H���G�H�I�D�X�O�W���V�H�W�W�L�Q�J���L�V��
�����������P�L�Q�X�W�H�V����
��



��
���� ��

NOTE: 
1. Be aware that Looped port unlock-
interval converted into seconds 
should be greater than or equal to 
Detection Interval seconds multiplied 
by 10. The �µ10�¶ is a magic number 
which is for the system to claims the 
loop detection disappears when the 
system does not receive the loop-
detection packet from itself at least 
10 times. In general, it can be 
summarized by a formula below:  
�����
���³Looped port unlock-interval �´��

�•  10* �³Detection Interval �³ 
2. When a port is detected as a 
looped port, the system keeps the 
looped port in blocking status until 
loop situation is gone. In other words, 
the system stops forwarding all the 
traffic via the looped port. However, 
the system will process the loop-
detection packet received on the 
looped port.  

�6�Z�L�W�F�K���F�R�Q�I�L�J�������O�R�R�S���G�H�W�H�F�W�L�R�Q��
�Y�O�D�Q���L�G���>�������������@��

�>�������������@�� �(�Q�D�E�O�H���O�R�R�S���G�H�W�H�F�W�L�R�Q���R�Q���V�S�H�F�L�I�L�H�G��
�9�/�$�1�����8�S���W�R�������V�H�W�V���R�I���9�/�$�1���,�'���F�D�Q��
�E�H���D�V�V�L�J�Q�H�G����
��
NOTE: The configured �³Specific 
�9�/�$�1�´ takes effect when All VLAN 
check-box is unchecked. 

No command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���O�R�R�S���G�H�W�H�F�W�L�R�Q���� �'�L�V�D�E�O�H���/�R�R�S���'�H�W�H�F�W�L�R�Q���I�X�Q�F�W�L�R�Q����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���O�R�R�S���G�H�W�H�F�W�L�R�Q��
�D�O�O���Y�O�D�Q��

�� �'�L�V�D�E�O�H���O�R�R�S���G�H�W�H�F�W�L�R�Q���R�Q���D�O�O���W�U�X�Q�N��
�9�/�$�1���Y�L�G�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���O�R�R�S���G�H�W�H�F�W�L�R�Q��
�L�Q�W�H�U�Y�D�O��

�� �5�H�V�H�W���/�R�R�S���'�H�W�H�F�W�L�R�Q���W�L�P�H���L�Q�W�H�U�Y�D�O��
�E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���O�R�R�S���G�H�W�H�F�W�L�R�Q��
�X�Q�O�R�F�N���L�Q�W�H�U�Y�D�O��

�� �5�H�V�H�W���/�R�R�S���'�H�W�H�F�W�L�R�Q���X�Q�O�R�F�N���W�L�P�H��
�L�Q�W�H�U�Y�D�O���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���O�R�R�S���G�H�W�H�F�W�L�R�Q��
�Y�O�D�Q���L�G���>�������������@��

�>�������������@�� �'�L�V�D�E�O�H���O�R�R�S���G�H�W�H�F�W�L�R�Q���R�Q���D���V�S�H�F�L�I�L�H�G��
�9�/�$�1����

Show command   
�6�Z�L�W�F�K�����V�K�R�Z���O�R�R�S���G�H�W�H�F�W�L�R�Q���� �6�K�R�Z���/�R�R�S���'�H�W�H�F�W�L�R�Q���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K�����V�K�R�Z���O�R�R�S���G�H�W�H�F�W�L�R�Q��
�V�W�D�W�X�V��

�� �6�K�R�Z���/�R�R�S���'�H�W�H�F�W�L�R�Q���V�W�D�W�X�V���R�I���D�O�O��
�S�R�U�W�V����

�6�Z�L�W�F�K�����V�K�R�Z���O�R�R�S���G�H�W�H�F�W�L�R�Q��
�V�W�D�W�X�V���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���/�R�R�S���'�H�W�H�F�W�L�R�Q���V�W�D�W�X�V���R�I���W�K�H��
�V�S�H�F�L�I�L�H�G���S�R�U�W���V������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���O�R�R�S��
�G�H�W�H�F�W�L�R�Q��

�� �6�K�R�Z���/�R�R�S���'�H�W�H�F�W�L�R�Q���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���O�R�R�S��
�G�H�W�H�F�W�L�R�Q���V�W�D�W�X�V��

�� �6�K�R�Z���/�R�R�S���'�H�W�H�F�W�L�R�Q���V�W�D�W�X�V���R�I���D�O�O��
�S�R�U�W�V����



��
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��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���O�R�R�S��
�G�H�W�H�F�W�L�R�Q���V�W�D�W�X�V���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���/�R�R�S���'�H�W�H�F�W�L�R�Q���V�W�D�W�X�V���R�I���W�K�H��
�V�S�H�F�L�I�L�H�G���S�R�U�W���V������

Examples of Loop Detection command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������O�R�R�S���G�H�W�H�F�W�L�R�Q���L�Q�W�H�U�Y�D�O���������6�H�W���W�K�H���/�R�R�S���'�H�W�H�F�W�L�R�Q���W�L�P�H���L�Q�W�H�U�Y�D�O��

�W�R���������V�H�F�R�Q�G�V����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������O�R�R�S���G�H�W�H�F�W�L�R�Q���X�Q�O�R�F�N���L�Q�W�H�U�Y�D�O�����������6�H�W���W�K�H���/�R�R�S���'�H�W�H�F�W�L�R�Q���X�Q�O�R�F�N���W�L�P�H��

�L�Q�W�H�U�Y�D�O���W�R�����������P�L�Q�X�W�H�V����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������O�R�R�S���G�H�W�H�F�W�L�R�Q���Y�O�D�Q���L�G�����������(�Q�D�E�O�H���W�K�H���/�R�R�S���'�H�W�H�F�W�L�R�Q���R�Q���9�/�$�1��

�,�'������������
 

�8�V�H���³�,�Q�W�H�U�I�D�F�H�´���F�R�P�P�D�Q�G���W�R���F�R�Q�I�L�J�X�U�H���D���J�U�R�X�S���R�I���S�R�U�W�V�¶��Loop Detection settings. 
��

Dot1x & Interface command Parameter Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���>�S�R�U�W�B�O�L�V�W�@���>�S�R�U�W�B�O�L�V�W�@���(�Q�W�H�U���V�H�Y�H�U�D�O���G�L�V�F�R�Q�W�L�Q�X�R�X�V���S�R�U�W��

�Q�X�P�E�H�U�V���V�H�S�D�U�D�W�H�G���E�\���F�R�P�P�D�V���R�U���D��
�U�D�Q�J�H���R�I���S�R�U�W�V���Z�L�W�K���D���K�\�S�K�H�Q�����)�R�U��
�H�[�D�P�S�O�H�����������R�U����������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�O�R�R�S���G�H�W�H�F�W�L�R�Q��

 �(�Q�D�E�O�H���/�R�R�S���'�H�W�H�F�W�L�R�Q���I�X�Q�F�W�L�R�Q���R�Q���W�K�H��
�V�H�O�H�F�W�H�G���S�R�U�W���V������

No command   
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�O�R�R�S���G�H�W�H�F�W�L�R�Q��

 �'�L�V�D�E�O�H���/�R�R�S���'�H�W�H�F�W�L�R�Q���I�X�Q�F�W�L�R�Q���R�Q��
�W�K�H���V�H�O�H�F�W�H�G���S�R�U�W���V������

��
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��

2.6.14 l2protocol-tunnel Command 

L2PT (Layer 2 protocol tunneling) �� �D�O�O�R�Z�V�� �/�D�\�H�U�� ���� �S�U�R�W�R�F�R�O�� �G�D�W�D�� �X�Q�L�W�V�� ���3�'�8�V������ �L�Q�F�O�X�G�L�Q�J��
�&�'�3���&�L�V�F�R�� �'�L�V�F�R�Y�H�U�\�� �3�U�R�W�R�F�R�O������ �/�/�'�3���/�L�Q�N�� �/�D�\�H�U�� �'�L�V�F�R�Y�H�U�\�� �3�U�R�W�R�F�R�O������ �6�7�3���6�S�D�Q�Q�L�Q�J�� �7�U�H�H��
�3�U�R�W�R�F�R�O������ �9�7�3���9�O�D�Q�� �7�U�X�Q�N�L�Q�J�� �3�U�R�W�R�F�R�O������ �/�$�&�3���/�L�Q�N�� �$�J�J�U�H�J�D�W�L�R�Q�� �&�R�Q�W�U�R�O�� �3�U�R�W�R�F�R�O������ �3�$�J�3���3�R�U�W��
�$�J�J�U�H�J�D�W�L�R�Q���3�U�R�W�R�F�R�O�������8�'�/�'���8�Q�L�G�L�U�H�F�W�L�R�Q�D�O���/�L�Q�N���'�H�W�H�F�W�L�R�Q�������W�R���E�H���W�X�Q�Q�H�O�H�G���W�K�U�R�X�J�K���D���Q�H�W�Z�R�U�N����
��
�*�%�3�7���� �D�O�V�R�� �U�H�I�H�U�U�H�G�� �W�R�� �D�V�� �*�H�Q�H�U�L�F�� �%�U�L�G�J�H�� �3�'�8�� �7�X�Q�Q�H�O�L�Q�J���� �S�U�R�Y�L�G�H�V�� �D�� �V�F�D�O�D�E�O�H�� �D�S�S�U�R�D�F�K�� �W�R�� �3�'�8��
�W�X�Q�Q�H�O�L�Q�J���E�\���V�R�I�W�Z�D�U�H���H�Q�F�D�S�V�X�O�D�W�L�Q�J���W�K�H���3�'�8�V���L�Q���W�K�H���L�Q�J�U�H�V�V���H�G�J�H���V�Z�L�W�F�K�H�V���D�Q�G���W�K�H�Q���P�X�O�W�L�F�D�V�W�L�Q�J��
�W�K�H�P�� �L�Q�� �K�D�U�G�Z�D�U�H���� �$�O�O�� �V�Z�L�W�F�K�H�V�� �L�Q�V�L�G�H�� �W�K�H�� �V�H�U�Y�L�F�H�� �S�U�R�Y�L�G�H�U�� �Q�H�W�Z�R�U�N�� �W�U�H�D�W�� �W�K�H�V�H�� �H�Q�F�D�S�V�X�O�D�W�H�G��
�I�U�D�P�H�V�� �D�V�� �G�D�W�D�� �S�D�F�N�H�W�V�� �D�Q�G�� �I�R�U�Z�D�U�G�� �W�K�H�P�� �W�R�� �W�K�H�� �R�W�K�H�U�� �H�Q�G���� �7�K�H�� �H�J�U�H�V�V���H�G�J�H�� �V�Z�L�W�F�K�� �O�L�V�W�H�Q�V�� �I�R�U��
�W�K�H�V�H�� �V�S�H�F�L�D�O�� �H�Q�F�D�S�V�X�O�D�W�H�G�� �I�U�D�P�H�V�� �D�Q�G�� �G�H�F�D�S�V�X�O�D�W�H�V�� �W�K�H�P���� �W�K�H�\�� �D�U�H�� �W�K�H�Q���I�R�U�Z�D�U�G�H�G�� �R�X�W�� �R�I�� �W�K�H��
�W�X�Q�Q�H�O����
��
�7�K�H���H�Q�F�D�S�V�X�O�D�W�L�R�Q���L�Q�Y�R�O�Y�H�V���W�K�H���U�H�Z�U�L�W�L�Q�J���R�I���W�K�H���G�H�V�W�L�Q�D�W�L�R�Q���P�H�G�L�D���D�F�F�H�V�V���F�R�Q�W�U�R�O�����0�$�&�����D�G�G�U�H�V�V���L�Q��
�W�K�H���3�'�8�����$�Q���L�Q�J�U�H�V�V���H�G�J�H���V�Z�L�W�F�K���U�H�Z�U�L�W�H�V���W�K�H���G�H�V�W�L�Q�D�W�L�R�Q���0�$�&���D�G�G�U�H�V�V���R�I���W�K�H���3�'�8�V���U�H�F�H�L�Y�H�G���R�Q���D��
�/�D�\�H�U�������W�X�Q�Q�H�O���S�R�U�W���Z�L�W�K���W�K�H���G�H�V�L�U�H�G���P�X�O�W�L�F�D�V�W���D�G�G�U�H�V�V������
��
Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O���� �(�Q�D�E�O�H���/�D�\�H�U�������S�U�R�W�R�F�R�O���W�X�Q�Q�H�O�L�Q�J�����/���3�7����

�I�X�Q�F�W�L�R�Q���R�Q���W�K�H���0�D�Q�D�J�H�G���6�Z�L�W�F�K����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O��
�F�R�V���>�������@��

�>�������@�� �6�S�H�F�L�I�\���W�K�H���S�U�L�R�U�L�W�\���E�L�W���Y�D�O�X�H���D�V���/���3�7��
�&�O�D�V�V���R�I���6�H�U�Y�L�F�H�����&�R�6������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O��
�P�D�F���>�[�[���[�[���[�[���[�[���[�[���[�[�@��

�>�[�[���[�[���[�[���[�[���[�[���[�[�@���6�S�H�F�L�I�\���G�H�V�W�L�Q�D�W�L�R�Q���0�$�&���D�G�G�U�H�V�V���I�R�U��
�H�Q�F�D�S�V�X�O�D�W�L�Q�J���O�D�\�H�U�������S�U�R�W�R�F�R�O���S�D�F�N�H�W�V����

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���O���S�U�R�W�R�F�R�O��
�W�X�Q�Q�H�O��

�� �'�L�V�D�E�O�H���/�D�\�H�U�������S�U�R�W�R�F�R�O���W�X�Q�Q�H�O�L�Q�J��
�I�X�Q�F�W�L�R�Q���R�Q���W�K�H���0�D�Q�D�J�H�G���6�Z�L�W�F�K����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���O���S�U�R�W�R�F�R�O��
�W�X�Q�Q�H�O���F�R�V��

�� �5�H�V�H�W���S�U�L�R�U�L�W�\���E�L�W���Y�D�O�X�H���I�R�U���/���3�7���F�O�D�V�V���R�I��
�V�H�U�Y�L�F�H�����F�R�V�����E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W������������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���O���S�U�R�W�R�F�R�O��
�W�X�Q�Q�H�O���P�D�F��

�� �5�H�V�H�W���G�H�V�W�L�Q�D�W�L�R�Q���0�$�&���D�G�G�U�H�V�V���I�R�U��
�H�Q�F�D�S�V�X�O�D�W�L�Q�J���/�D�\�H�U�������S�U�R�W�R�F�R�O���S�D�F�N�H�W�V��
�E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W�������� �����������&���&�'���&�'���'��������

Show command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z��
�O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O��

�� �6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���/�D�\�H�U�������3�U�R�W�R�F�R�O��
�7�X�Q�Q�H�O�L�Q�J���F�R�Q�I�L�J�X�U�D�W�L�R�Q�����W�K�H���V�W�D�W�H���R�I���3�'�8�V��
�D�Q�G���H�D�F�K���3�'�8�¶�V���H�Q�F�D�S�V�X�O�D�W�L�R�Q���D�V���Z�H�O�O���D�V��
�G�H�F�D�S�V�X�O�D�W�L�R�Q���F�R�X�Q�W�H�U�V���I�R�U���D�O�O���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z��
�O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���/�D�\�H�U�������3�U�R�W�R�F�R�O��
�7�X�Q�Q�H�O�L�Q�J���F�R�Q�I�L�J�X�U�D�W�L�R�Q�����W�K�H���V�W�D�W�H���R�I���3�'�8�V��
�D�Q�G���H�D�F�K���3�'�8�¶�V���H�Q�F�D�S�V�X�O�D�W�L�R�Q���D�V���Z�H�O�O���D�V��
�G�H�F�D�S�V�X�O�D�W�L�R�Q���F�R�X�Q�W�H�U�V���I�R�U���W�K�H���V�S�H�F�L�I�L�H�G��
�S�R�U�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z��
�O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O���>�S�R�U�W�B�O�L�V�W�@���F�O�H�D�U����

�>�S�R�U�W�B�O�L�V�W�@���&�O�H�D�U���H�D�F�K���3�'�8�¶�V���H�Q�F�D�S�V�X�O�D�W�L�R�Q���D�Q�G��
�G�H�F�D�S�V�X�O�D�W�L�R�Q���F�R�X�Q�W�H�U�V���R�I���W�K�H���V�S�H�F�L�I�L�H�G��
�S�R�U�W����
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��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z��
�O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O���F�O�H�D�U����

�� �&�O�H�D�U���H�D�F�K���3�'�8�¶�V���H�Q�F�D�S�V�X�O�D�W�L�R�Q���D�Q�G��
�G�H�F�D�S�V�X�O�D�W�L�R�Q���F�R�X�Q�W�H�U�V���R�I���D�O�O���S�R�U�W�V����

Examples of L2PT command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O�����(�Q�D�E�O�H���/���3�7���I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O���F�R�V�������6�S�H�F�L�I�\���W�K�H���S�U�L�R�U�L�W�\���E�L�W���Y�D�O�X�H���³���´���W�R���/���3�7��
�&�O�D�V�V���R�I���6�H�U�Y�L�F�H�����&�R�6������

��
 
Use �³Interface �  ́command to configure Layer 2 protocol data units (PDUs) settings. 

 
L2PT & Interface command Parameter Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���>�S�R�U�W�B�O�L�V�W�@���>�S�R�U�W�B�O�L�V�W�@���(�Q�W�H�U���V�H�Y�H�U�D�O���G�L�V�F�R�Q�W�L�Q�X�R�X�V���S�R�U�W��

�Q�X�P�E�H�U�V���V�H�S�D�U�D�W�H�G���E�\���F�R�P�P�D�V���R�U���D��
�U�D�Q�J�H���R�I���S�R�U�W�V���Z�L�W�K���D���K�\�S�K�H�Q�����)�R�U��
�H�[�D�P�S�O�H�����������R�U����������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O��

�� �(�Q�D�E�O�H���O�D�\�H�U�������S�U�R�W�R�F�R�O���W�X�Q�Q�H�O�L�Q�J���I�R�U��
�&�'�3�����/�/�'�3�����6�7�3���D�Q�G���9�7�3���S�D�F�N�H�W�V���R�Q��
�W�K�H���V�H�O�H�F�W�H�G���S�R�U�W���V������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O���F�G�S��

�� �(�Q�D�E�O�H���O�D�\�H�U�������S�U�R�W�R�F�R�O���W�X�Q�Q�H�O�L�Q�J���I�R�U��
�&�'�3���S�D�F�N�H�W�V���R�Q���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W���V������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O���O�O�G�S��

�� �(�Q�D�E�O�H���O�D�\�H�U�������S�U�R�W�R�F�R�O���W�X�Q�Q�H�O�L�Q�J���I�R�U��
�/�/�'�3���S�D�F�N�H�W�V���R�Q���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W���V������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O���S�R�L�Q�W���W�R���S�R�L�Q�W��

�� �(�Q�D�E�O�H���S�R�L�Q�W���W�R���S�R�L�Q�W���O�D�\�H�U�������S�U�R�W�R�F�R�O��
�W�X�Q�Q�H�O�L�Q�J���I�R�U���/�$�&�3�����3�$�J�3���D�Q�G���8�'�/�'��
�S�D�F�N�H�W�V���R�Q���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W���V������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O���S�R�L�Q�W���W�R���S�R�L�Q�W��
�O�D�F�S����

�� �(�Q�D�E�O�H���S�R�L�Q�W���W�R���S�R�L�Q�W���O�D�\�H�U�������S�U�R�W�R�F�R�O��
�W�X�Q�Q�H�O�L�Q�J���I�R�U���/�$�&�3���S�D�F�N�H�W�V���R�Q���W�K�H��
�V�H�O�H�F�W�H�G���S�R�U�W���V������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O���S�R�L�Q�W���W�R���S�R�L�Q�W��
�S�D�J�S��

�� �(�Q�D�E�O�H���S�R�L�Q�W���W�R���S�R�L�Q�W���O�D�\�H�U�������S�U�R�W�R�F�R�O��
�W�X�Q�Q�H�O�L�Q�J���I�R�U���3�$�J�3���S�D�F�N�H�W�V���R�Q���W�K�H��
�V�H�O�H�F�W�H�G���S�R�U�W���V������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O���S�R�L�Q�W���W�R���S�R�L�Q�W��
�X�G�O�G��

�� �(�Q�D�E�O�H���S�R�L�Q�W���W�R���S�R�L�Q�W���O�D�\�H�U�������S�U�R�W�R�F�R�O��
�W�X�Q�Q�H�O�L�Q�J���I�R�U���8�'�/�'���S�D�F�N�H�W�V���R�Q���W�K�H��
�V�H�O�H�F�W�H�G���S�R�U�W���V������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O���V�W�S��

�� �(�Q�D�E�O�H���O�D�\�H�U�������S�U�R�W�R�F�R�O���W�X�Q�Q�H�O�L�Q�J���I�R�U��
�6�7�3���S�D�F�N�H�W�V���R�Q���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W���V������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O���Y�W�S��

�� �(�Q�D�E�O�H���O�D�\�H�U�������S�U�R�W�R�F�R�O���W�X�Q�Q�H�O�L�Q�J���I�R�U��
�9�7�3���S�D�F�N�H�W�V���R�Q���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W���V������

No command   
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O��

�� �'�L�V�D�E�O�H���O�D�\�H�U�������S�U�R�W�R�F�R�O���W�X�Q�Q�H�O�L�Q�J���I�R�U��
�&�'�3�����/�/�'�3�����6�7�3���D�Q�G���9�7�3���S�D�F�N�H�W�V���R�Q��
�W�K�H���V�H�O�H�F�W�H�G���S�R�U�W���V������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O���F�G�S��

�� �'�L�V�D�E�O�H���O�D�\�H�U�������S�U�R�W�R�F�R�O���W�X�Q�Q�H�O�L�Q�J���I�R�U��
�&�'�3���S�D�F�N�H�W�V���R�Q���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W���V������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O���O�O�G�S��

�� �'�L�V�D�E�O�H���O�D�\�H�U�������S�U�R�W�R�F�R�O���W�X�Q�Q�H�O�L�Q�J���I�R�U��
�/�/�'�3���S�D�F�N�H�W�V���R�Q���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W���V������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O���S�R�L�Q�W���W�R���S�R�L�Q�W��

�� �'�L�V�D�E�O�H���S�R�L�Q�W���W�R���S�R�L�Q�W���O�D�\�H�U�������S�U�R�W�R�F�R�O��
�W�X�Q�Q�H�O�L�Q�J���I�R�U���/�$�&�3�����3�$�J�3���D�Q�G���8�'�/�'��
�S�D�F�N�H�W�V���R�Q���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W���V������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O���S�R�L�Q�W���W�R���S�R�L�Q�W��
�O�D�F�S����

�� �'�L�V�D�E�O�H���S�R�L�Q�W���W�R���S�R�L�Q�W���O�D�\�H�U�������S�U�R�W�R�F�R�O��
�W�X�Q�Q�H�O�L�Q�J���I�R�U���/�$�&�3���S�D�F�N�H�W�V���R�Q���W�K�H��
�V�H�O�H�F�W�H�G���S�R�U�W���V������



��
���� ��

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O���S�R�L�Q�W���W�R���S�R�L�Q�W��
�S�D�J�S��

�� �'�L�V�D�E�O�H���S�R�L�Q�W���W�R���S�R�L�Q�W���O�D�\�H�U�������S�U�R�W�R�F�R�O��
�W�X�Q�Q�H�O�L�Q�J���I�R�U���3�$�J�3���S�D�F�N�H�W�V���R�Q���W�K�H��
�V�H�O�H�F�W�H�G���S�R�U�W���V������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O���S�R�L�Q�W���W�R���S�R�L�Q�W��
�X�G�O�G��

�� �'�L�V�D�E�O�H���S�R�L�Q�W���W�R���S�R�L�Q�W���O�D�\�H�U�������S�U�R�W�R�F�R�O��
�W�X�Q�Q�H�O�L�Q�J���I�R�U���8�'�/�'���S�D�F�N�H�W�V���R�Q���W�K�H��
�V�H�O�H�F�W�H�G���S�R�U�W���V������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O���V�W�S��

�� �'�L�V�D�E�O�H���O�D�\�H�U�������S�U�R�W�R�F�R�O���W�X�Q�Q�H�O�L�Q�J���I�R�U��
�6�7�3���S�D�F�N�H�W�V���R�Q���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W���V������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�O���S�U�R�W�R�F�R�O���W�X�Q�Q�H�O���Y�W�S��

�� �'�L�V�D�E�O�H���O�D�\�H�U�������S�U�R�W�R�F�R�O���W�X�Q�Q�H�O�L�Q�J���I�R�U��
�9�7�3���S�D�F�N�H�W�V���R�Q���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W���V������

��
��
��
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2.6.15 MAC Command 

�6�H�W���X�S���0�$�&���D�G�G�U�H�V�V���W�D�E�O�H���D�J�L�Q�J���W�L�P�H���� �(�Q�W�U�L�H�V���L�Q���W�K�H���0�$�&���D�G�G�U�H�V�V���W�D�E�O�H���F�R�Q�W�D�L�Q�L�Q�J���V�R�X�U�F�H���0�$�&��
�D�G�G�U�H�V�V�H�V���D�Q�G���W�K�H�L�U���D�V�V�R�F�L�D�W�H�G���S�R�U�W�V���Z�L�O�O���E�H���G�H�O�H�W�H�G���L�I���W�K�H�\���D�U�H���Q�R�W���D�F�F�H�V�V�H�G���Z�L�W�K�L�Q���D�J�L�Q�J���W�L�P�H����
��

MAC Command Parameter Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������P�D�F���D�G�G�U�H�V�V��
�W�D�E�O�H���D�J�L�Q�J���W�L�P�H���>�����������������V�@��

�>����
�������������V�@��

�6�S�H�F�L�I�\���W�K�H���D�J�L�Q�J���W�L�P�H���I�R�U���0�$�&���D�G�G�U�H�V�V�H�V��
�L�Q���V�H�F�R�Q�G�V������� ���Q�H�Y�H�U���D�J�L�Q�J���R�X�W����

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���P�D�F��
�D�G�G�U�H�V�V���W�D�E�O�H���D�J�L�Q�J���W�L�P�H��

�� �5�H�V�H�W���0�$�&���D�G�G�U�H�V�V���W�D�E�O�H���D�J�L�Q�J���W�L�P�H���E�D�F�N��
�W�R���W�K�H���G�H�I�D�X�O�W���������������V�H�F�R�Q�G�V������

Show command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���P�D�F��
�D�G�G�U�H�V�V���W�D�E�O�H��

�� �6�K�R�Z���0�$�&���D�G�G�U�H�V�V�H�V���O�H�D�U�Q�H�G���E�\���W�K�H��
�0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���P�D�F��
�D�G�G�U�H�V�V���W�D�E�O�H���D�O�O��

�� �6�K�R�Z���D�O�O���R�I���0�$�&���W�D�E�O�H���L�Q�I�R�U�P�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���P�D�F��
�D�G�G�U�H�V�V���W�D�E�O�H���F�O�H�D�U��

�� �&�O�H�D�U���0�$�&���D�G�G�U�H�V�V���W�D�E�O�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���P�D�F��
�D�G�G�U�H�V�V���W�D�E�O�H���F�O�H�D�U���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���&�O�H�D�U���0�$�&���D�G�G�U�H�V�V�H�V���O�H�D�U�Q�H�G���E�\���W�K�H��
�V�S�H�F�L�I�L�H�G���S�R�U�W������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���P�D�F��
�D�G�G�U�H�V�V���W�D�E�O�H���F�R�X�Q�W��

�� �6�K�R�Z���W�K�H���V�W�D�W�L�V�W�L�F�V���R�I���0�$�&���D�G�G�U�H�V�V���W�D�E�O�H������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���P�D�F��
�D�G�G�U�H�V�V���W�D�E�O�H���L�Q�W�H�U�I�D�F�H��
�>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���0�$�&���D�G�G�U�H�V�V�H�V���O�H�D�U�Q�H�G���E�\���W�K�H��
�V�S�H�F�L�I�L�H�G���S�R�U�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���P�D�F��
�D�G�G�U�H�V�V���W�D�E�O�H���P�D�F���>�P�D�F���D�G�G�U�@��

�>�P�D�F���D�G�G�U�@���6�K�R�Z���W�K�H���0�$�&���V�W�D�W�X�V���R�I���V�S�H�F�L�I�L�H�G���0�$�&��
�D�G�G�U�H�V�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���P�D�F��
�D�G�G�U�H�V�V���W�D�E�O�H���Y�O�D�Q���>�Y�O�D�Q�B�L�G�@��

�>�Y�O�D�Q�B�L�G�@���6�K�R�Z���W�K�H���0�$�&���V�W�D�W�X�V���R�I���V�S�H�F�L�I�L�H�G���9�/�$�1��
�,�'����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���P�D�F��
�O�H�D�U�Q�L�Q�J��

�� �6�K�R�Z���0�$�&���O�H�D�U�Q�L�Q�J���V�H�W�W�L�Q�J���R�I���H�D�F�K��
�L�Q�W�H�U�I�D�F�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���P�D�F��
�V�W�D�W�L�F���P�D�F��

�� �6�K�R�Z���V�W�D�W�L�F���0�$�&���D�G�G�U�H�V�V���W�D�E�O�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���P�D�F��
�D�J�L�Q�J���W�L�P�H��

�� �6�K�R�Z���F�X�U�U�H�Q�W���0�$�&���D�G�G�U�H�V�V���D�J�L�Q�J���W�L�P�H����

Examples of MAC command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������P�D�F���D�G�G�U�H�V�V���W�D�E�O�H���D�J�L�Q�J��
�W�L�P�H�������� ��

�6�H�W���0�$�&���D�G�G�U�H�V�V���D�J�L�Q�J���W�L�P�H���W�R����������
�V�H�F�R�Q�G�V����

 
Use �³Interface �  ́command to configure a group of ports �¶ MAC Table settings. 

��
MAC & Interface command Parameter Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H��
�>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���(�Q�W�H�U���V�H�Y�H�U�D�O���G�L�V�F�R�Q�W�L�Q�X�R�X�V���S�R�U�W��
�Q�X�P�E�H�U�V���V�H�S�D�U�D�W�H�G���E�\���F�R�P�P�D�V���R�U���D��
�U�D�Q�J�H���R�I���S�R�U�W�V���Z�L�W�K���D���K�\�S�K�H�Q�����)�R�U��
�H�[�D�P�S�O�H�����������R�U����������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7�������P�D�F��
�D�G�G�U�H�V�V���W�D�E�O�H���V�W�D�W�L�F���P�D�F��
�>�[�[���[�[���[�[���[�[���[�[���[�[�@���Y�O�D�Q���>����
���������@��

�>�[�[���[�[���[�[���[�[���[�[���[�[�@���6�S�H�F�L�I�\���D���0�$�&���D�G�G�U�H�V�V���W�R���W�K�H���9�/�$�1��
�H�Q�W�U�\����
��
Note: Only one port could be set at 
a time. ��

�>�������������@�� �6�S�H�F�L�I�\���W�K�H���9�/�$�1���Z�K�H�U�H���W�K�H���S�D�F�N�H�W�V��



��
���� ��

�Z�L�W�K���W�K�H���'�H�V�W�L�Q�D�W�L�R�Q���0�$�&���D�G�G�U�H�V�V���F�D�Q��
�E�H���I�R�U�Z�D�U�G�H�G���W�R���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������P�D�F���O�H�D�U�Q�L�Q�J��

�� �(�Q�D�E�O�H���0�$�&���O�H�D�U�Q�L�Q�J���I�X�Q�F�W�L�R�Q���R�I���W�K�H��
�V�H�O�H�F�W�H�G���S�R�U�W���V������

No command   
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7�������Q�R��
�P�D�F���D�G�G�U�H�V�V���W�D�E�O�H���V�W�D�W�L�F���P�D�F��
�>�[�[���[�[���[�[���[�[���[�[���[�[�@���Y�O�D�Q���>����
���������@ 

�>�[�[���[�[���[�[���[�[���[�[���[�[�@���5�H�P�R�Y�H���W�K�H���V�S�H�F�L�I�L�H�G���0�$�&���D�G�G�U�H�V�V��
�I�U�R�P���W�K�H���0�$�&���D�G�G�U�H�V�V���W�D�E�O�H����
��
Note: Only one port could be set at 
a time. ��

�>�������������@�� �5�H�P�R�Y�H���W�K�H���9�/�$�1���W�R���Z�K�L�F�K���W�K�H��
�V�S�H�F�L�I�L�H�G���0�$�&���E�H�O�R�Q�J�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������Q�R���P�D�F���O�H�D�U�Q�L�Q�J��

�� �'�L�V�D�E�O�H���0�$�&���O�H�D�U�Q�L�Q�J���I�X�Q�F�W�L�R�Q���R�I���W�K�H��
�V�H�O�H�F�W�H�G���S�R�U�W���V������

��
��

2.6.16 Management Command 

Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������P�D�Q�D�J�H�P�H�Q�W��
�F�R�Q�V�R�O�H��

�� �(�Q�D�E�O�H���&�R�Q�V�R�O�H���P�D�Q�D�J�H�P�H�Q�W�����7�R���P�D�Q�D�J�H��
�W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K���Y�L�D���&�R�Q�V�R�O�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������P�D�Q�D�J�H�P�H�Q�W��
�F�R�Q�V�R�O�H���I�D�L�O���U�H�W�U�\���>���������@��

�>���������@�� �&�R�Q�I�L�J�X�U�H���W�K�H���U�H�W�U�\���W�L�P�H�V���L�I���W�K�H���F�R�Q�V�R�O�H��
�O�R�J�L�Q���I�D�L�O�V�����7�K�H���D�O�O�R�Z�D�E�O�H���Y�D�O�X�H���L�V�����a������
���W�L�P�H�V������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������P�D�Q�D�J�H�P�H�Q�W��
�F�R�Q�V�R�O�H���E�O�R�F�N���W�L�P�H���>�����������@��

�>�����������@�� �&�R�Q�I�L�J�X�U�H���W�K�H���F�R�V�O�R�O�H���E�O�R�F�N���W�L�P�H���R�I���W�K�H��
�0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���L�I��
�W�K�H���F�R�Q�V�R�O�H���O�R�J�L�Q���U�H�W�U�\���W�L�P�H�V���D�U�H���P�R�U�H��
�W�K�D�Q���W�K�H���F�R�Q�V�R�O�H���I�D�L�O���U�H�W�U�\���Y�D�O�X�H���\�R�X���V�H�W��
�X�S�����7�K�H���D�O�O�R�Z�D�E�O�H���Y�D�O�X�H�����������������P�L�Q�X�W�H�V������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������P�D�Q�D�J�H�P�H�Q�W��
�F�R�Q�V�R�O�H���W�L�P�H�R�X�W���>�������������@����

�>�������������@�� �7�R���G�L�V�F�R�Q�Q�H�F�W���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(��
�(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�K�H�Q���F�R�Q�V�R�O�H��
�P�D�Q�D�J�H�P�H�Q�W���L�V���L�Q�D�F�W�L�Y�H���I�R�U���D���F�H�U�W�D�L�Q��
�S�H�U�L�R�G���R�I���W�L�P�H�����7�K�H���D�O�O�R�Z�D�E�O�H���Y�D�O�X�H���L�V���I�U�R�P��
�����W�R���������������V�H�F�R�Q�G�V������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������P�D�Q�D�J�H�P�H�Q�W��
�F�R�Q�V�R�O�H���W�L�P�H�R�X�W���>�������������@���P�L�Q��

�>�������������@�� �7�R���G�L�V�F�R�Q�Q�H�F�W���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(��
�(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�K�H�Q���F�R�Q�V�R�O�H��
�P�D�Q�D�J�H�P�H�Q�W���L�V���L�Q�D�F�W�L�Y�H���I�R�U���D���F�H�U�W�D�L�Q��
�S�H�U�L�R�G���R�I���W�L�P�H�����7�K�H���D�O�O�R�Z�D�E�O�H���Y�D�O�X�H���L�V���I�U�R�P��
�����W�R���������������P�L�Q�X�W�H�V������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������P�D�Q�D�J�H�P�H�Q�W��
�V�V�K��

�� �(�Q�D�E�O�H���6�6�+���P�D�Q�D�J�H�P�H�Q�W�����7�R���P�D�Q�D�J�H���W�K�H��
�0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K��
�Y�L�D���6�6�+����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������P�D�Q�D�J�H�P�H�Q�W��
�W�H�O�Q�H�W����

�� �(�Q�D�E�O�H���7�H�O�Q�H�W���0�D�Q�D�J�H�P�H�Q�W�����7�R���P�D�Q�D�J�H��
�W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K���Y�L�D���7�H�O�Q�H�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������P�D�Q�D�J�H�P�H�Q�W��
�W�H�O�Q�H�W���S�R�U�W���>���������������@��

�>���������������@�� �:�K�H�Q���W�H�O�Q�H�W���L�V���H�Q�D�E�O�H�G�����\�R�X���F�D�Q���V�H�W���X�S���W�K�H��
�S�R�U�W���Q�X�P�E�H�U���W�K�D�W���D�O�O�R�Z�V���W�H�O�Q�H�W���D�F�F�H�V�V����
�7�K�H���G�H�I�D�X�O�W���S�R�U�W���Q�X�P�E�H�U���L�V���V�H�W���W�R����������
�+�R�Z�H�Y�H�U�����\�R�X���F�D�Q���D�O�V�R���L�G�H�Q�W�L�I�\���D���S�R�U�W��
�Q�X�P�E�H�U���E�H�W�Z�H�H�Q�������D�Q�G����������������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������P�D�Q�D�J�H�P�H�Q�W��
�Z�H�E��

�� �(�Q�D�E�O�H���:�H�E���0�D�Q�D�J�H�P�H�Q�W�����7�R���P�D�Q�D�J�H���W�K�H��
�0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K��



��
���� ��

�Y�L�D���:�H�E���P�D�Q�D�J�H�P�H�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������P�D�Q�D�J�H�P�H�Q�W��
�Z�H�E���W�L�P�H�R�X�W���>�������������@��

�>�������������@�� �7�R���G�L�V�F�R�Q�Q�H�F�W���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(��
�(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�K�H�Q���Z�H�E���P�D�Q�D�J�H�P�H�Q�W���L�V��
�L�Q�D�F�W�L�Y�H���I�R�U���D���F�H�U�W�D�L�Q���S�H�U�L�R�G���R�I���W�L�P�H�����7�K�H��
�D�O�O�R�Z�D�E�O�H���Y�D�O�X�H���L�V���I�U�R�P�������W�R��
�����������P�L�Q�X�W�H�V������

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���P�D�Q�D�J�H�P�H�Q�W��
�F�R�Q�V�R�O�H��

�� �'�L�V�D�E�O�H���&�R�Q�V�R�O�H���P�D�Q�D�J�H�P�H�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���P�D�Q�D�J�H�P�H�Q�W��
�F�R�Q�V�R�O�H���I�D�L�O���U�H�W�U�\��

�� �5�H�V�H�W���F�R�Q�V�R�O�H���I�D�L�O���U�H�W�U�\���W�L�P�H�V���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W���������W�L�P�H�V������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���P�D�Q�D�J�H�P�H�Q�W��
�F�R�Q�V�R�O�H���E�O�R�F�N���W�L�P�H��

�� �5�H�V�H�W���F�R�Q�V�R�O�H���E�O�R�F�N���W�L�P�H���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W���������P�L�Q�X�W�H�V������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���P�D�Q�D�J�H�P�H�Q�W��
�F�R�Q�V�R�O�H���W�L�P�H�R�X�W��

�� �5�H�V�H�W���F�R�Q�V�R�O�H���W�L�P�H�R�X�W���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W��
�����������V�H�F�R�Q�G�V������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���P�D�Q�D�J�H�P�H�Q�W��
�V�V�K��

�� �'�L�V�D�E�O�H���6�6�+���P�D�Q�D�J�H�P�H�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���P�D�Q�D�J�H�P�H�Q�W��
�W�H�O�Q�H�W��

�� �'�L�V�D�E�O�H���7�H�O�Q�H�W���P�D�Q�D�J�H�P�H�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���P�D�Q�D�J�H�P�H�Q�W��
�W�H�O�Q�H�W���S�R�U�W��

�� �5�H�V�H�W���7�H�O�Q�H�W���S�R�U�W���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W�����7�K�H��
�G�H�I�D�X�O�W���S�R�U�W���Q�X�P�E�H�U���L�V����������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���P�D�Q�D�J�H�P�H�Q�W��
�Z�H�E��

�� �'�L�V�D�E�O�H���:�H�E���P�D�Q�D�J�H�P�H�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���P�D�Q�D�J�H�P�H�Q�W��
�Z�H�E���W�L�P�H�R�X�W��

�� �5�H�V�H�W���Z�H�E���W�L�P�H�R�X�W���Y�D�O�X�H���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W�����������P�L�Q�X�W�H�V������

Show command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���P�D�Q�D�J�H�P�H�Q�W���6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���P�D�Q�D�J�H�P�H�Q�W��

�F�R�Q�I�L�J�X�U�D�W�L�R�Q���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O��
�3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����

Examples of Management command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������P�D�Q�D�J�H�P�H�Q�W���F�R�Q�V�R�O�H���W�L�P�H�R�X�W��
������ ��

�7�K�H���F�R�Q�V�R�O�H���P�D�Q�D�J�H�P�H�Q�W���Z�L�O�O���W�L�P�H�R�X�W��
���O�R�J�R�X�W���D�X�W�R�P�D�W�L�F�D�O�O�\�����Z�K�H�Q���L�W���L�V���L�Q�D�F�W�L�Y�H��
�I�R�U�����������V�H�F�R�Q�G�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������P�D�Q�D�J�H�P�H�Q�W���W�H�O�Q�H�W���(�Q�D�E�O�H���7�H�O�Q�H�W���P�D�Q�D�J�H�P�H�Q�W����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������P�D�Q�D�J�H�P�H�Q�W���W�H�O�Q�H�W���S�R�U�W���������6�H�W���7�H�O�Q�H�W���S�R�U�W���W�R���S�R�U�W����������
�6�Z�L�W�F�K���F�R�Q�I�L�J�������P�D�Q�D�J�H�P�H�Q�W���Z�H�E���(�Q�D�E�O�H���:�H�E���P�D�Q�D�J�H�P�H�Q�W����

��
��
��
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2.6.17 Mirror Command 

Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������P�L�U�U�R�U��
�G�H�V�W�L�Q�D�W�L�R�Q���>�S�R�U�W�@��

�>�S�R�U�W�@���6�S�H�F�L�I�\���W�K�H���S�U�H�I�H�U�U�H�G���W�D�U�J�H�W���S�R�U�W�������a�������I�R�U��
�S�R�U�W���P�L�U�U�R�U�L�Q�J������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������P�L�U�U�R�U���V�R�X�U�F�H��
�>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�S�H�F�L�I�\���D���V�R�X�U�F�H���S�R�U�W���Q�X�P�E�H�U���R�U���V�H�Y�H�U�D�O��
�V�R�X�U�F�H���S�R�U�W���Q�X�P�E�H�U�V���I�R�U���S�R�U�W���P�L�U�U�R�U�L�Q�J����
��
NOTE: �7�K�H�� �S�R�U�W�� �V�H�O�H�F�W�H�G�� �D�V�� �W�K�H�� �W�D�U�J�H�W��
�S�R�U�W���F�D�Q�Q�R�W���E�H���W�K�H���V�R�X�U�F�H���S�R�U�W����

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���P�L�U�U�R�U���G�H�V�W�L�Q�D�W�L�R�Q���'�L�V�D�E�O�H���S�R�U�W���P�L�U�U�R�U�L�Q�J���I�X�Q�F�W�L�R�Q���R�U���G�L�V�D�E�O�H��

�P�L�U�U�R�U�L�Q�J���W�D�U�J�H�W���S�R�U�W����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���P�L�U�U�R�U���V�R�X�U�F�H���'�L�V�D�E�O�H���P�L�U�U�R�U�L�Q�J���V�R�X�U�F�H���S�R�U�W�V����
Show command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���P�L�U�U�R�U���6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���S�R�U�W���P�L�U�U�R�U�L�Q�J��

�F�R�Q�I�L�J�X�U�D�W�L�R�Q����
Example of Mirror command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������P�L�U�U�R�U���G�H�V�W�L�Q�D�W�L�R�Q�������7�K�H���V�H�O�H�F�W�H�G���V�R�X�U�F�H���S�R�U�W�V�¶���G�D�W�D���Z�L�O�O���P�L�U�U�R�U��

�W�R���S�R�U�W��������
�6�Z�L�W�F�K���F�R�Q�I�L�J�������P�L�U�U�R�U���V�R�X�U�F�H�����������3�R�U�W�������W�R�����¶�V���G�D�W�D���Z�L�O�O���P�L�U�U�R�U���W�R���W�K�H���W�D�U�J�H�W��

�S�R�U�W����
��

2.6.18 NTP Command 

Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�W�S���� �(�Q�D�E�O�H���1�H�W�Z�R�U�N���7�L�P�H���3�U�R�W�R�F�R�O���W�R���K�D�Y�H��

�0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K�¶�V��
�V�\�V�W�H�P���W�L�P�H���V�\�Q�F�K�U�R�Q�L�]�H���Z�L�W�K���1�7�3���W�L�P�H��
�V�H�U�Y�H�U������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�W�S��
�G�D�\�O�L�J�K�W���V�D�Y�L�Q�J���>���U�H�F�X�U�U�L�Q�J���_��
�G�D�W�H���@��

�>�U�H�F�X�U�U�L�Q�J�@���(�Q�D�E�O�H���G�D�\�O�L�J�K�W���V�D�Y�L�Q�J���I�X�Q�F�W�L�R�Q���Z�L�W�K��
�U�H�F�X�U�U�L�Q�J���P�R�G�H����

�>�G�D�W�H�@��
��

�(�Q�D�E�O�H���G�D�\�O�L�J�K�W���V�D�Y�L�Q�J���I�X�Q�F�W�L�R�Q���Z�L�W�K���G�D�W�H��
�P�R�G�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�W�S���R�I�I�V�H�W��
�>�0�P���Z���G���K�K���P�P��
�0�P���Z���G���K�K���P�P�@��

�>�0�P���Z���G���K�K���P�P��
�0�P���Z���G���K�K���P�P�@��

�6�S�H�F�L�I�\���W�K�H���R�I�I�V�H�W���R�I���G�D�\�O�L�J�K�W���V�D�Y�L�Q�J���L�Q��
�U�H�F�X�U�U�L�Q�J���P�R�G�H����
��
Mm=1-12, w=1-5, d=0-6(0=Sun, 6=Sat) 
Hh=0-23, mm=0-59, Days=1- 365��

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�W�S���R�I�I�V�H�W��
�>�'�D�\�V���K�K���P�P���'�D�\�V���K�K���P�P�@��

�>�'�D�\�V���K�K���P�P��
�'�D�\�V���K�K���P�P�@��

�6�S�H�F�L�I�\���W�K�H���R�I�I�V�H�W���R�I���G�D�\�O�L�J�K�W���V�D�Y�L�Q�J���L�Q���G�D�W�H��
�P�R�G�H����
��
Mm=1-12, w=1-5, d=0-6(0=Sun, 6=Sat) 
Hh=0-23, mm=0-59, Days=1- 365��

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�W�S���V�H�U�Y�H�U����
�>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��

�>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��

�6�S�H�F�L�I�\���W�K�H���S�U�L�P�D�U�\���1�7�3���W�L�P�H���V�H�U�Y�H�U��
�,�3���,�3�Y�����D�G�G�U�H�V�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�W�S���V�H�U�Y�H�U����
�>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��

�>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��

�6�S�H�F�L�I�\���W�K�H���V�H�F�R�Q�G�D�U�\���1�7�3���W�L�P�H���V�H�U�Y�H�U��
�,�3���,�3�Y�����D�G�G�U�H�V�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�W�S���V�\�Q���>�������@�� �6�S�H�F�L�I�\���W�K�H���W�L�P�H���L�Q�W�H�U�Y�D�O���W�R���K�D�Y�H���0�D�Q�D�J�H�G��



��
���� ��

�L�Q�W�H�U�Y�D�O���>�������@�� �,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K��
�V�\�Q�F�K�U�R�Q�L�]�H���Z�L�W�K���1�7�3���W�L�P�H���V�H�U�Y�H�U��������
��
1=1hour, 2=2hours, 3=3hours, 
4=4hours, 5=6hours, 6=8hours, 
7=12hours, 8=24hours ��

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�W�S���W�L�P�H��
�]�R�Q�H���>�����������@��

�>���������� �@�� �6�S�H�F�L�I�\���W�K�H���W�L�P�H���]�R�Q�H���W�R���Z�K�L�F�K���W�K�H��
�0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K��
�E�H�O�R�Q�J�V����
�8�V�H���V�S�D�F�H���D�Q�G���D���T�X�H�V�W�L�R�Q���P�D�U�N���W�R���Y�L�H�Z��
�W�K�H���F�R�P�S�O�H�W�H���F�R�G�H���O�L�V�W���R�I�������� ���W�L�P�H���]�R�Q�H�V����
�)�R�U���H�[�D�P�S�O�H�����³�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�W�S���W�L�P�H��
�]�R�Q�H���"�´��

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���Q�W�S�� �'�L�V�D�E�O�H���1�H�W�Z�R�U�N���7�L�P�H���3�U�R�W�R�F�R�O���W�R���V�W�R�S��

�0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K�¶�V��
�V�\�V�W�H�P���W�L�P�H���V�\�Q�F�K�U�R�Q�L�]�L�Q�J���Z�L�W�K���1�7�3���W�L�P�H��
�V�H�U�Y�H�U����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���Q�W�S���G�D�\�O�L�J�K�W���V�D�Y�L�Q�J���'�L�V�D�E�O�H���W�K�H���G�D�\�O�L�J�K�W���V�D�Y�L�Q�J���I�X�Q�F�W�L�R�Q����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���Q�W�S���R�I�I�V�H�W���5�H�V�H�W���W�K�H���R�I�I�V�H�W���Y�D�O�X�H���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���Q�W�S���V�H�U�Y�H�U�����'�H�O�H�W�H���W�K�H���S�U�L�P�D�U�\���W�L�P�H���V�H�U�Y�H�U���,�3���,�3�Y����
�D�G�G�U�H�V�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���Q�W�S���V�H�U�Y�H�U�����'�H�O�H�W�H���W�K�H���V�H�F�R�Q�G�D�U�\���W�L�P�H���V�H�U�Y�H�U���,�3���,�3�Y����
�D�G�G�U�H�V�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���Q�W�S���V�\�Q���L�Q�W�H�U�Y�D�O���5�H�V�H�W���W�K�H���V�\�Q�F�K�U�R�Q�L�]�D�W�L�R�Q���W�L�P�H���L�Q�W�H�U�Y�D�O��
�E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���Q�W�S���W�L�P�H���]�R�Q�H���5�H�V�H�W���W�K�H���W�L�P�H���]�R�Q�H���V�H�W�W�L�Q�J���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W����

Show command  
�6�Z�L�W�F�K�����V�K�R�Z���Q�W�S�� �6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���1�7�3���W�L�P�H���V�H�U�Y�H�U��

�F�R�Q�I�L�J�X�U�D�W�L�R�Q����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���Q�W�S�� �6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���1�7�3���W�L�P�H���V�H�U�Y�H�U��

�F�R�Q�I�L�J�X�U�D�W�L�R�Q����
Examples of NTP command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�W�S�� �(�Q�D�E�O�H���1�7�3���I�X�Q�F�W�L�R�Q���I�R�U���W�K�H���0�D�Q�D�J�H�G��

�,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�W�S���G�D�\�O�L�J�K�W���V�D�Y�L�Q�J���G�D�W�H���(�Q�D�E�O�H���W�K�H���G�D�\�O�L�J�K�W���V�D�Y�L�Q�J���I�X�Q�F�W�L�R�Q���L�Q���G�D�W�H��

�P�R�G�H����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�W�S���R�I�I�V�H�W���>��������������������
�������������������@��

�'�D�\�O�L�J�K�W���V�D�Y�L�Q�J���W�L�P�H���G�D�W�H���V�W�D�U�W���I�U�R�P���W�K�H��
������ �W�K���G�D�\���R�I���W�K�H���\�H�D�U���W�R���W�K�H���������W�K���G�D�\���R�I��
�W�K�H���\�H�D�U����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�W�S���V�H�U�Y�H�U�������������������������������6�H�W���W�K�H���S�U�L�P�D�U�\���1�7�3���W�L�P�H���V�H�U�Y�H�U���,�3��
�D�G�G�U�H�V�V���W�R������������������������������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�W�S���V�H�U�Y�H�U�������������������������������6�H�W���W�K�H���V�H�F�R�Q�G�D�U�\���1�7�3���W�L�P�H���V�H�U�Y�H�U���,�3��
�D�G�G�U�H�V�V���W�R������������������������������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�W�S���V�\�Q���L�Q�W�H�U�Y�D�O�������6�H�W���W�K�H���V�\�Q�F�K�U�R�Q�L�]�D�W�L�R�Q���L�Q�W�H�U�Y�D�O���W�R�������K�R�X�U�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�W�S���W�L�P�H���]�R�Q�H�������6�H�W���W�K�H���W�L�P�H���]�R�Q�H���W�R���*�0�7�������������9�D�Q�F�R�X�Y�H�U����
��



��
���� ��

��

2.6.19 PoE Command 

�3�R�(�� ���3�R�Z�H�U�� �2�Y�H�U�� �(�W�K�H�U�Q�H�W���� �L�V�� �W�K�H�� �W�H�F�K�Q�R�O�R�J�\�� �W�K�D�W�� �D�� �G�D�W�D���F�D�U�U�\�L�Q�J�� �/�$�1�� �F�D�E�O�H�� �F�D�Q�� �S�O�D�\�� �D�� �U�R�O�H�� �L�Q��
�S�R�Z�H�U�� �V�X�S�S�O�L�H�U���� �7�\�S�L�F�D�O�O�\���� �D�� �3�R�(�� �V�Z�L�W�F�K�� �L�V�� �G�H�S�O�R�\�H�G�� �D�W�� �W�K�H�� �F�H�Q�W�H�U�� �R�I�� �W�K�H���Q�H�W�Z�R�U�N�� �I�R�U�� �S�R�Z�H�U��
�W�U�D�Q�V�P�L�V�V�L�R�Q���D�Q�G���V�X�S�S�O�\�V���H�O�H�F�W�U�L�F�L�W�\���W�R���3�'�V�����S�R�Z�H�U�H�G���G�H�Y�L�F�H�V�����X�S���W�R�����������P�H�W�H�U�V���D�Z�D�\���W�K�U�R�X�J�K���7�3��
�S�R�U�W�V�����3�'�V���F�D�Q���E�H���L�Q�V�W�D�O�O�H�G���Z�K�H�U�H�Y�H�U���W�K�H�U�H���L�V���D���/�$�1���F�D�E�O�H���U�D�W�K�H�U���W�K�D�Q���$�&���S�R�Z�H�U���V�R�X�U�F�H�����7�K�H���X�V�H�U��
�Q�H�H�G���Q�R�W���E�H���S�U�H�V�H�Q�W���D�W���S�R�Z�H�U�H�G���G�H�Y�L�F�H�V���O�R�F�D�W�L�R�Q�����Z�K�L�F�K���J�U�H�D�W�O�\���U�H�G�X�F�H�V���W�U�X�F�N���U�R�O�O�V�����7�K�H���0�D�Q�D�J�H�G��
�,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �6�Z�L�W�F�K�� �H�Y�H�Q�� �V�X�S�S�R�U�W�V�� �W�L�P�H���E�D�V�H�G�� �3�R�(���� �G�H�I�L�Q�L�Q�J�� �W�K�H�� �W�L�P�H�� �L�Q�W�H�U�Y�D�O�� �Z�K�H�Q�� �S�R�Z�H�U�H�G��
�G�H�Y�L�F�H�V���D�U�H���G�H�V�L�U�H�G���W�R���E�H���D�X�W�R�P�D�W�L�F�D�O�O�\���S�R�Z�H�U�H�G���R�Q���D���G�D�L�O�\���R�U���Z�H�H�N�O�\���E�D�V�L�V���� �I�R�U���E�X�G�J�H�W���F�R�Q�V�F�L�R�X�V��
�X�V�H�U�V���W�R���E�H���P�R�U�H���H�I�I�L�F�L�H�Q�W���S�R�Z�H�U���P�D�Q�D�J�H�P�H�Q�W����
��
1. Set up PoE power budget 

Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������S�R�H���W�R�W�D�O���E�X�G�J�H�W��
�>�������������@��

�>�������������@�� �6�S�H�F�L�I�\���W�K�H���W�R�W�D�O���3�R�(���S�R�Z�H�U���E�X�G�J�H�W���L�Q��
�Z�D�W�W�V���I�R�U���W�K�H���V�\�V�W�H�P����

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���S�R�H���W�R�W�D�O��
�E�X�G�J�H�W��

�� �5�H�V�H�W���W�K�H���W�R�W�D�O���3�R�(���S�R�Z�H�U���E�X�G�J�H�W���E�D�F�N���W�R��
�W�K�H���G�H�I�D�X�O�W�������������:�D�W�W�V����

Show command   
�6�Z�L�W�F�K�����V�K�R�Z���S�R�H�� �� �6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���3�R�(���V�\�V�W�H�P��

�F�R�Q�I�L�J�X�U�D�W�L�R�Q����
�6�Z�L�W�F�K�����V�K�R�Z���S�R�H���V�W�D�W�X�V���� �6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���W�R�W�D�O���3�R�(���S�R�Z�H�U��

�F�R�Q�V�X�P�S�W�L�R�Q���D�Q�G���3�R�(���V�W�D�W�X�V���R�I���D�O�O���3�R�(��
�S�R�U�W�V����

�6�Z�L�W�F�K�����V�K�R�Z���S�R�H���L�Q�W�H�U�I�D�F�H���� �6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���3�R�(���F�R�Q�I�L�J�X�U�D�W�L�R�Q���R�I���D�O�O��
�3�R�(���S�R�U�W�V����

�6�Z�L�W�F�K�����V�K�R�Z���S�R�H���L�Q�W�H�U�I�D�F�H��
�>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���3�R�(���F�R�Q�I�L�J�X�U�D�W�L�R�Q���R�I���W�K�H��
�V�S�H�F�L�I�L�F���3�R�(���S�R�U�W����

�6�Z�L�W�F�K�����V�K�R�Z���S�R�H���L�Q�W�H�U�I�D�F�H��
�V�F�K�H�G�X�O�H��

�� �6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���3�R�(���6�F�K�H�G�X�O�H���7�L�P�H��
�5�D�Q�J�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���D�Q�G���V�F�K�H�G�X�O�H���V�W�D�W�X�V��
�R�I���D�O�O���3�R�(���S�R�U�W�V����

�6�Z�L�W�F�K�����V�K�R�Z���S�R�H���L�Q�W�H�U�I�D�F�H��
�V�F�K�H�G�X�O�H���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���3�R�(���6�F�K�H�G�X�O�H���7�L�P�H��
�5�D�Q�J�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���D�Q�G���V�F�K�H�G�X�O�H���V�W�D�W�X�V��
�R�I���W�K�H���V�S�H�F�L�I�L�F���3�R�(���S�R�U�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���S�R�H�� �� �6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���3�R�(���V�\�V�W�H�P��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���S�R�H���V�W�D�W�X�V���� �6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���W�R�W�D�O���3�R�(���S�R�Z�H�U��
�F�R�Q�V�X�P�S�W�L�R�Q���D�Q�G���3�R�(���V�W�D�W�X�V���R�I���D�O�O���3�R�(��
�S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���S�R�H��
�L�Q�W�H�U�I�D�F�H��

�� �6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���3�R�(���F�R�Q�I�L�J�X�U�D�W�L�R�Q���R�I���D�O�O��
�3�R�(���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���S�R�H��
�L�Q�W�H�U�I�D�F�H���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���3�R�(���F�R�Q�I�L�J�X�U�D�W�L�R�Q���R�I���W�K�H��
�V�S�H�F�L�I�L�F���3�R�(���S�R�U�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���S�R�H��
�L�Q�W�H�U�I�D�F�H���V�F�K�H�G�X�O�H��

�� �6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���3�R�(���6�F�K�H�G�X�O�H���7�L�P�H��
�5�D�Q�J�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���D�Q�G���V�F�K�H�G�X�O�H���V�W�D�W�X�V��
�R�I���D�O�O���3�R�(���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���S�R�H��
�L�Q�W�H�U�I�D�F�H���V�F�K�H�G�X�O�H���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���3�R�(���6�F�K�H�G�X�O�H���7�L�P�H��
�5�D�Q�J�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���D�Q�G���V�F�K�H�G�X�O�H���V�W�D�W�X�V��
�R�I���W�K�H���V�S�H�F�L�I�L�F���3�R�(���S�R�U�W����

 



��
���� ��

 
2. Use �³interface �  ́command to configure PoE parameters per TP port for PDs.  
 

Interface Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�S�R�H���R�S�H�U�D�W�L�R�Q���>�V�K�X�W�G�R�Z�Q���_��
�L�Q�M�H�F�W�R�U�������Z�D�W�W���_���D�X�W�R���D�I���D�W�@��

�>�V�K�X�W�G�R�Z�Q���_��
�L�Q�M�H�F�W�R�U�������Z�D�W�W��
�_���D�X�W�R���D�I���D�W�@��

�6�H�W���X�S���3�R�(���R�S�H�U�D�W�L�R�Q���P�R�G�H���I�R�U���W�K�H��
�V�H�O�H�F�W�H�G���3�R�(���S�R�U�W���V������
��
��

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7�������S�R�H��
�S�G�Q�D�P�H���>�G�H�Y�L�F�H�B�Q�D�P�H�@��

�>�G�H�Y�L�F�H�B�Q�D�P�H�@���6�S�H�F�L�I�\���D���Q�D�P�H���W�R���W�K�H���3�' ���F�R�Q�Q�H�F�W�H�G��
�Z�L�W�K���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�����8�S���W�R������ ��
�D�O�S�K�D�Q�X�P�H�U�L�F���F�K�D�U�D�F�W�H�U�V���F�D�Q���E�H��
�D�F�F�H�S�W�H�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�S�R�H���S�U�L�R�U�L�W�\���>�F�U�L�W�L�F�D�O���_���K�L�J�K���_���O�R�Z�@��

�>�F�U�L�W�L�F�D�O���_���K�L�J�K���_��
�O�R�Z�@��

�6�S�H�F�L�I�\���W�K�H���S�R�Z�H�U���P�D�Q�D�J�H�P�H�Q�W���S�U�L�R�U�L�W�\��
�W�R���W�K�H���W�K�H���V�H�O�H�F�W�H�G���3�R�(���S�R�U�W���V��������
��
�³�Oow �´��priority: �,�W�� �L�Q�G�L�F�D�W�H�V�� �W�K�H�� �S�R�U�W���V����
�Z�L�W�K�� �W�K�L�V�� �S�U�L�R�U�L�W�\�� �Z�L�O�O�� �E�H�� �W�K�H�� �I�L�U�V�W�� �S�R�U�W���V����
�W�R���J�H�W���S�R�Z�H�U���F�X�W���R�I�I����
��
�³�Kigh �´��priority: ���,�W���L�Q�G�L�F�D�W�H�V���W�K�H���S�R�U�W���V����
�Z�L�W�K���W�K�L�V���S�U�L�R�U�L�W�\���Z�L�O�O���W�H�U�P�L�Q�D�W�H���W�K�H��
�S�R�Z�H�U���V�X�S�S�O�\���D�I�W�H�U���D�O�O���S�R�U�W�V���D�V�V�L�J�Q�H�G��
�Z�L�W�K���W�K�H���³�/�R�Z�´���S�U�L�R�U�L�W�\���J�H�W���S�R�Z�H�U���F�X�W���R�I�I����

��
�³�Fritical �´��priority: �,�W���L�Q�G�L�F�D�W�H�V���W�K�H��
�S�R�U�W���V�����Z�L�W�K���W�K�L�V���S�U�L�R�U�L�W�\���Z�L�O�O���E�H���W�K�H���O�D�V�W��
�S�R�U�W���V�����W�R���J�H�W���S�R�Z�H�U���F�X�W���R�I�I����
��
NOTE: Power will be cut off upon 
the order of port number 
(Port4 �ÆPort3 �ÆPort2 �ÆPort1) if ports 
are assigned with the same priority. 
For example, in case Port2 and 
Port4 are both the low-priority ports, 
power supplied by Port4 will be cut 
off earlier than Port2. ��

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�S�R�H���V�F�K�H�G�X�O�H��

�� �(�Q�D�E�O�H���3�R�(���V�F�K�H�G�X�O�H���I�X�Q�F�W�L�R�Q���R�Q���W�K�H��
�V�H�O�H�F�W�H�G���S�R�U�W�V�����,�W���G�H�I�L�Q�H�V���Z�K�L�F�K��
�S�U�H�Y�L�R�X�V�O�\���F�R�Q�I�L�J�X�U�H�G���W�L�P�H���L�Q�W�H�U�Y�D�O���W�K�H��
�S�R�U�W���V�K�R�X�O�G���I�R�O�O�R�Z�����2�Q�H���V�H�W���R�I���W�L�P�H��
�L�Q�W�H�U�Y�D�O���F�D�Q���E�H���D�F�F�H�S�W�H�G���D�W���D���W�L�P�H������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�S�R�H���V�F�K�H�G�X�O�H���>�W�L�P�H���U�D�Q�J�H���Q�D�P�H�@��

�>�W�L�P�H���U�D�Q�J�H��
�Q�D�P�H�@��

�6�S�H�F�L�I�\���3�R�(���V�F�K�H�G�X�O�H���D���W�L�P�H���U�D�Q�J�H���I�R�U��
�W�K�H���V�H�O�H�F�W�H�G���S�R�U�W���V������

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���S�R�H���R�S�H�U�D�W�L�R�Q��

�� �5�H�V�H�W���W�K�H���R�S�H�U�D�W�L�R�Q���P�R�G�H���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W�������D�X�W�R���D�I���D�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���S�R�H���S�G�Q�D�P�H��

�� �5�H�P�R�Y�H���W�K�H���S�R�Z�H�U�H�G���G�H�Y�L�F�H���Q�D�P�H��
�I�U�R�P���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W���V������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���S�R�H���S�U�L�R�U�L�W�\��

�� �5�H�V�H�W���W�K�H���S�R�Z�H�U���P�D�Q�D�J�H�P�H�Q�W���S�U�L�R�U�L�W�\��
�E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W�����O�R�Z����



��
������

��
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���S�R�H���V�F�K�H�G�X�O�H��

�� �'�L�V�D�E�O�H���3�R�(���V�F�K�H�G�X�O�H���I�X�Q�F�W�L�R�Q���R�Q���W�K�H��
�V�H�O�H�F�W�H�G���S�R�U�W���V������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���S�R�H���V�F�K�H�G�X�O�H���>�W�L�P�H���U�D�Q�J�H��
�Q�D�P�H�@��

�>�W�L�P�H���U�D�Q�J�H��
�Q�D�P�H�@��

�5�H�P�R�Y�H���3�R�(���V�F�K�H�G�X�O�H���V�H�W�W�L�Q�J���I�U�R�P���W�K�H��
�V�H�O�H�F�W�H�G���S�R�U�W���V������

��
 



��
���� ��

��

2.6.20 QoS Command 

1. Set up Qos 
��

QoS command Parameter Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������T�R�V���>�����������S���_���G�V�F�S�@���>�����������S���_���G�V�F�S�@���6�S�H�F�L�I�\���4�R�6���P�R�G�H����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������T�R�V���G�V�F�S���P�D�S���>����
�����@���>�������@��

�>���������@�� �6�S�H�F�L�I�\���D���'�6�&�3���E�L�W���Y�D�O�X�H����
�>�������@�� �6�S�H�F�L�I�\���D���T�X�H�X�H���Y�D�O�X�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������T�R�V���P�D�Q�D�J�H�P�H�Q�W��
�S�U�L�R�U�L�W�\���>�������@��

�>�������@�� �6�S�H�F�L�I�\���P�D�Q�D�J�H�P�H�Q�W���G�H�I�D�X�O�W��
�����������S���E�L�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������T�R�V���T�X�H�X�L�Q�J���P�R�G�H��
�>�Z�H�L�J�K�W�@��

�>�Z�H�L�J�K�W�@�� �6�S�H�F�L�I�\���4�R�6���T�X�H�X�L�Q�J���P�R�G�H���D�V��
�Z�H�L�J�K�W���P�R�G�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������T�R�V���T�X�H�X�H��
�Z�H�L�J�K�W�H�G���>�����������������������������������������@��

�>��������������������������������
���������@��

�6�S�H�F�L�I�\���W�K�H���T�X�H�X�H���Z�H�L�J�K�W�H�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������T�R�V���U�H�P�D�U�N�L�Q�J���G�V�F�S����
��

�� �*�O�R�E�D�O�O�\���H�Q�D�E�O�H���'�6�&�3���E�L�W��
�U�H�P�D�U�N�L�Q�J����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������T�R�V���U�H�P�D�U�N�L�Q�J��
�G�V�F�S���P�D�S���>�������@��
��

�>�������@�� �6�S�H�F�L�I�\���W�K�H���'�6�&�3���D�Q�G���S�U�L�R�U�L�W�\��
�P�D�S�S�L�Q�J���,�'����

�6�Z�L�W�F�K�����F�R�Q�I�L�J���G�V�F�S���P�D�S���,�'�������Q�H�Z��
�G�V�F�S���>���������@��

�>���������@�� �6�S�H�F�L�I�\���W�K�H���Q�H�Z���'�6�&�3���E�L�W���Y�D�O�X�H��
�I�R�U���W�K�H���V�H�O�H�F�W�H�G���S�U�L�R�U�L�W�\���P�D�S�S�L�Q�J��
�,�'����

�6�Z�L�W�F�K�����F�R�Q�I�L�J���G�V�F�S���P�D�S���,�'�������U�[��
�G�V�F�S���>���������@��

�>���������@�� �6�S�H�F�L�I�\���W�K�H���U�H�F�H�L�Y�H�G���'�6�&�3���E�L�W��
�Y�D�O�X�H���I�R�U���W�K�H���V�H�O�H�F�W�H�G���S�U�L�R�U�L�W�\��
�P�D�S�S�L�Q�J���,�'����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������T�R�V���U�H�P�D�U�N�L�Q�J��
�����������S��
��

�� �*�O�R�E�D�O�O�\���H�Q�D�E�O�H�������������S���E�L�W��
�U�H�P�D�U�N�L�Q�J����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������T�R�V���U�H�P�D�U�N�L�Q�J��
�����������S���P�D�S���>�������@��
��

�>�������@�� �6�S�H�F�L�I�\���W�K�H�������������S���D�Q�G���S�U�L�R�U�L�W�\��
�P�D�S�S�L�Q�J���,�'����

�6�Z�L�W�F�K�����F�R�Q�I�L�J�������������S���P�D�S���,�'������
�S�U�L�R�U�L�W�\���>�������@����

�>�������@�� �6�S�H�F�L�I�\���W�K�H���Q�H�Z�������������S���E�L�W���Y�D�O�X�H��
�I�R�U���W�K�H���V�H�O�H�F�W�H�G���S�U�L�R�U�L�W�\���P�D�S�S�L�Q�J��
�,�'����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������T�R�V�������������S���P�D�S���>����
���@���>�������@��

�>�������@�� �6�S�H�F�L�I�\���D�Q�������������S���E�L�W���Y�D�O�X�H����
�>�������@�� �6�S�H�F�L�I�\���D���T�X�H�X�H���Y�D�O�X�H����

No command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���T�R�V������ �'�L�V�D�E�O�H���4�R�6���I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���T�R�V���G�V�F�S���P�D�S��
�>���������@��

�>�������� �@�� �5�H�V�H�W���W�K�H���V�S�H�F�L�I�L�H�G���'�6�&�3���E�L�W��
�Y�D�O�X�H���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W���T�X�H�X�H��
�Y�D�O�X�H�����4������������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���T�R�V��
�P�D�Q�D�J�H�P�H�Q�W���S�U�L�R�U�L�W�\��

�� �5�H�V�H�W���P�D�Q�D�J�H�P�H�Q�W�������������S���E�L�W��
�E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W������������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���T�R�V���T�X�H�X�L�Q�J��
�P�R�G�H��

�� �6�S�H�F�L�I�\���4�R�6���T�X�H�X�L�Q�J���P�R�G�H���D�V��
�V�W�U�L�F�W���P�R�G�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���T�R�V���T�X�H�X�H��
�Z�H�L�J�K�W�H�G��

�� �5�H�V�H�W���W�K�H���T�X�H�X�H���Z�H�L�J�K�W�H�G���Y�D�O�X�H��
�E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���T�R�V���U�H�P�D�U�N�L�Q�J��
�G�V�F�S����

�� �*�O�R�E�D�O�O�\���G�L�V�D�E�O�H���'�6�&�3���E�L�W��
�U�H�P�D�U�N�L�Q�J����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���T�R�V���U�H�P�D�U�N�L�Q�J��
�G�V�F�S���P�D�S���>�������@����

�>�������@�� �5�H�V�H�W���W�K�H���'�6�&�3���U�H�P�D�N�L�Q�J���I�R�U��
�W�K�H���V�S�H�F�L�I�L�H�G���S�U�L�R�U�L�W�\���P�D�S�S�L�Q�J���,�'��



��
���� ��

�E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W����

�6�Z�L�W�F�K�����F�R�Q�I�L�J���G�V�F�S���P�D�S���,�'�������Q�R��
�Q�H�Z���G�V�F�S����

�� �5�H�V�H�W���W�K�H���Q�H�Z���'�6�&�3���E�L�W���Y�D�O�X�H��
�I�R�U���W�K�H���V�H�O�H�F�W�H�G���S�U�L�R�U�L�W�\���P�D�S�S�L�Q�J��
�,�'���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W����

�6�Z�L�W�F�K�����F�R�Q�I�L�J���G�V�F�S���P�D�S���,�'�������Q�R���U�[��
�G�V�F�S����

�� �5�H�V�H�W���W�K�H���U�H�F�H�L�Y�H�G���'�6�&�3���E�L�W��
�Y�D�O�X�H���I�R�U���W�K�H���V�H�O�H�F�W�H�G���S�U�L�R�U�L�W�\��
�P�D�S�S�L�Q�J���,�'���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���T�R�V���U�H�P�D�U�N�L�Q�J��
�����������S��

�� �*�O�R�E�D�O�O�\���G�L�V�D�E�O�H�������������S���E�L�W��
�U�H�P�D�U�N�L�Q�J����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���T�R�V���U�H�P�D�U�N�L�Q�J��
�����������S���P�D�S���>�������@��

�>�������@�� �5�H�V�H�W���W�K�H�������������S���U�H�P�D�N�L�Q�J���I�R�U��
�W�K�H���V�S�H�F�L�I�L�H�G���S�U�L�R�U�L�W�\���P�D�S�S�L�Q�J���,�'��
�E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W����

�6�Z�L�W�F�K�����F�R�Q�I�L�J�������������S���P�D�S���,�'�������Q�R��
�S�U�L�R�U�L�W�\����

�� �5�H�V�H�W���W�K�H���Q�H�Z�������������S���E�L�W���Y�D�O�X�H��
�I�R�U���W�K�H���V�H�O�H�F�W�H�G���S�U�L�R�U�L�W�\���P�D�S�S�L�Q�J��
�,�'���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���T�R�V�������������S���P�D�S��
�>�������@��

�>�������@�� �5�H�V�H�W���W�K�H���V�S�H�F�L�I�L�H�G�������������S���E�L�W��
�Y�D�O�X�H���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W���T�X�H�X�H��
�Y�D�O�X�H�����4������������

Show command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���T�R�V���� �6�K�R�Z���4�R�6���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���T�R�V���L�Q�W�H�U�I�D�F�H���� �6�K�R�Z���4�R�6���L�Q�W�H�U�I�D�F�H���R�Y�H�U�D�O�O��
�L�Q�I�R�U�P�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���T�R�V���L�Q�W�H�U�I�D�F�H��
�>�S�R�U�W���O�L�V�W�@��

�>�S�R�U�W���O�L�V�W�@���6�K�R�Z���W�K�H���V�H�O�H�F�W�H�G���4�R�6���L�Q�W�H�U�I�D�F�H��
�L�Q�I�R�U�P�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���T�R�V���U�H�P�D�U�N�L�Q�J���� �6�K�R�Z���4�R�6���U�H�P�D�U�N�L�Q�J��
�L�Q�I�R�U�P�D�W�L�R�Q����

�6�Z�L�W�F�K�����F�R�Q�I�L�J���G�V�F�S���P�D�S���,�'�������V�K�R�Z���� �6�K�R�Z���W�K�H���'�6�&�3���P�D�S�S�L�Q�J��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�R�U���W�K�H���V�H�O�H�F�W�H�G��
�S�U�L�R�U�L�W�\���P�D�S�S�L�Q�J���,�'����

�6�Z�L�W�F�K�����F�R�Q�I�L�J�������������S���P�D�S���,�'������
�V�K�R�Z����

�� �6�K�R�Z���W�K�H�������������S���P�D�S�S�L�Q�J��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�R�U���W�K�H���V�H�O�H�F�W�H�G��
�S�U�L�R�U�L�W�\���P�D�S�S�L�Q�J���,�'����

��
2. Use �³interface �  ́command to configure a group of ports �¶ QoS settings. 
��

QoS & Interface command  Parameter Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���>�S�R�U�W�B�O�L�V�W�@���>�S�R�U�W�B�O�L�V�W�@���(�Q�W�H�U���V�H�Y�H�U�D�O���G�L�V�F�R�Q�W�L�Q�X�R�X�V���S�R�U�W��

�Q�X�P�E�H�U�V���V�H�S�D�U�D�W�H�G���E�\���F�R�P�P�D�V���R�U���D��
�U�D�Q�J�H���R�I���S�R�U�W�V���Z�L�W�K���D���K�\�S�K�H�Q�����)�R�U��
�H�[�D�P�S�O�H�����������R�U����������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�T�R�V���U�D�W�H���O�L�P�L�W���L�Q�J�U�H�V�V���>������������
���������������@��

�>������������
���������������@��
�N�E�S�V��

�6�S�H�F�L�I�\���W�K�H���L�Q�J�U�H�V�V���U�D�W�H���O�L�P�L�W���Y�D�O�X�H����
�����'�L�V�D�E�O�H��

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�T�R�V���U�D�W�H���O�L�P�L�W���H�J�U�H�V�V���>���������� ��
���������������@����

�>������������
���������������@��
�N�E�S�V��

�6�S�H�F�L�I�\���W�K�H���H�J�U�H�V�V���U�D�W�H���O�L�P�L�W���Y�D�O�X�H����
�����'�L�V�D�E�O�H��

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�T�R�V���X�V�H�U���S�U�L�R�U�L�W�\���>�������@��

�>�������@�� �6�S�H�F�L�I�\���W�K�H���G�H�I�D�X�O�W���S�U�L�R�U�L�W�\���E�L�W���W�R���W�K�H��
�V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V����
��
��



��
���� ��

��
No command   
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�T�R�V���U�D�W�H���O�L�P�L�W���L�Q�J�U�H�V�V��

�� �'�L�V�D�E�O�H���4�R�6���L�Q�J�U�H�V�V���U�D�W�H���O�L�P�L�W��
�V�H�W�W�L�Q�J����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�T�R�V���U�D�W�H���O�L�P�L�W���H�J�U�H�V�V��

�� �'�L�V�D�E�O�H���4�R�6���H�J�U�H�V�V���U�D�W�H���O�L�P�L�W��
�V�H�W�W�L�Q�J����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�T�R�V���X�V�H�U���S�U�L�R�U�L�W�\��

�� �5�H�V�H�W���W�K�H���X�V�H�U���S�U�L�R�U�L�W�\���Y�D�O�X�H���V�H�W�W�L�Q�J��
�E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W����

��
��
��
�)�R�U���4�R�6���F�R�Q�I�L�J�X�U�D�W�L�R�Q���Y�L�D���&�/�,�����Z�H���W�D�N�H���D���,�3�6�������������6�(���3�%���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K���I�R�U���H�[�D�P�S�O�H���W�R���O�H�W���W�K�H���X�V�H�U�V���K�D�Y�H���D���F�O�H�D�U���X�Q�G�H�U�V�W�D�Q�G�L�Q�J���R�I���W�K�H�V�H���4�R�6���F�R�P�P�D�Q�G�V����
��
�8�Q�G�H�U�� �W�K�L�V�� �Q�H�W�Z�R�U�N�� �H�Q�Y�L�U�R�Q�P�H�Q�W���� �,�3�6�������������6�(���3�%�� �Z�L�O�O�� �E�H�� �F�R�Q�I�L�J�X�U�H�G�� �D�V�� �7�D�E�O�H�� �����������3�R�U�W�� �������� �D�U�H��
�F�O�L�H�Q�W���S�R�U�W�V���D�Q�G���3�R�U�W�������L�V���W�K�H���X�S�O�L�Q�N���S�R�U�W���R�I���W�K�H���G�H�Y�L�F�H�����&�O�L�H�Q�W���S�R�U�W�V���Z�L�O�O���U�H�F�H�L�Y�H���W�K�H���G�D�W�D���W�U�D�I�I�L�F���Z�L�W�K��
�G�L�I�I�H�U�H�Q�W���9�/�$�1���3���E�L�W���Y�D�O�X�H�����3�R�U�W���������3�R�U�W�������D�Q�G���3�R�U�W�������D�U�H���D�O�V�R���O�L�P�L�W�H�G���W�R���V�S�H�F�L�I�L�H�G���E�D�Q�G�Z�L�G�W�K���L�Q���W�K�H��
�G�L�I�I�H�U�H�Q�W���U�D�W�H���O�L�P�L�W���L�Q���L�Q�J�U�H�V�V���D�Q�G���H�J�U�H�V�V����
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
�4�R�6���0�R�G�H���������������S�����(�J�U�H�V�V���0�R�G�H�����:�H�L�J�K�W�����3�R�U�W���������8�S�O�L�Q�N���3�R�U�W����
�4�X�H�X�H���:�H�L�J�K�W�H�G���������4�����������4�����������4�����������4�����������4�����������4�����������4�����������4������ ��

802.1p Priority 
Map P-Bit 

Queue 
Mapping 

Ingr ess 
Rate 

Egress 
Rate 

Remark 

�3�R�U�W������ ���� �4���� �'�H�I�D�X�O�W���'�H�I�D�X�O�W���7�K�H���U�H�V�W���R�I���3���%�L�W�V���D�U�H��
�G�H�I�D�X�O�W���Y�D�O�X�H�����3�R�U�W������ ���� �4���� �'�H�I�D�X�O�W���'�H�I�D�X�O�W��

�3�R�U�W������ ���� �4���� ������������ ������������

�3�R�U�W������ ���� �4���� ������������ ������������

�3�R�U�W������ ���� �4���� ���* �� ���* ��
�������������������������������������������������������������������������������������������������������������������������������������������������������7�D�E�O�H����������
��



��
���� ��

��
�%�H�O�R�Z���L�V���W�K�H���F�R�P�S�O�H�W�H���&�/�,���F�R�P�P�D�Q�G�V���D�S�S�O�L�H�G���W�R���,�3�6�������������6�(���3�%���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(��
�(�W�K�H�U�Q�H�W���6�Z�L�W�F�K������
��

  Command Purpose 
STEP1 

 
configure 
��
Example: 
�,�3�6�������������6�(���3�%�����F�R�Q�I�L�J��
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J������

Enter the global configuration 
mode. 

STEP2 qos 802.1p  
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������T�R�V�������������S��
�2�.���� 

In this example, it configures 
the QoS Mode to 802.1p. 

STEP3 qos queuing- mode weight 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������T�R�V���T�X�H�X�L�Q�J���P�R�G�H���Z�H�L�J�K�W��
OK ! 

In this example, it configures 
Configure Egress Mode as 
�³Weight � .́ 

STEP4 qos queue- weighted weighted  
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������T�R�V���T�X�H�X�H���Z�H�L�J�K�W�H�G��
��������������������������������
�2�.���� 

In this example, it configures 
the Queue Weighted to : 
1(Q0):2(Q1):3(Q2):4(Q3): 
5(Q4):6(Q5):7(Q6):8(Q7). 

STEP5 qos 802.1p- map 802.1p_list queue_value  
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������T�R�V�������������S���P�D�S����������
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������T�R�V�������������S���P�D�S����������
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������T�R�V�������������S���P�D�S����������
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������T�R�V�������������S���P�D�S�������� 

In this example, it configures 
the P-Bit 0 with Queue 
Mapping to Q0, the P-Bits 1 
with Queue Mapping to Q 1, the 
P-Bits 3 with Queue Mapping 
to Q2, and the P-Bit 5 with 
Queue Mapping to Q3. 

STEP6 interface port_list ��

��
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H������������
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I������������ 

Specify Port 3 and Port 4 that 
you would like to configure 
QoS Rate limit. 

STEP7 

 
qos rate- limit ingress limit_rate(kbps)  
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������T�R�V���U�D�W�H���O�L�P�L�W���L�Q�J�U�H�V�V��������������
��
�2�.������

In this example, it configures 
Port 3 and Port 4 with 1 0M 
Ingress Rate. 

STEP8 
 

qos rate- limit egress limit_rate(kbps)  
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������T�R�V���U�D�W�H���O�L�P�L�W���H�J�U�H�V�V��������������
��
�2�.������

In this example, it configures 
Port 3 and Port 4 with 1 0M 
Egress Rate. 

STEP9 
 

exit 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������H�[�L�W��
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J������

Return to the global 
configuration mode. 
 



��
���� ��

��
STEP10 

 
interface port_list ��

��
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H������
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I����������

Specify Port 5 that you would 
like to configure QoS Rate 
limit. 
 

STEP11 
 

qos rate- limit ingress limit_rate(kbps)  
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I�����������T�R�V���U�D�W�H���O�L�P�L�W���L�Q�J�U�H�V�V��
������ ����������
�2�.������

In this example, it configures 
Port 5 with 1G Ingress Rate. 

STEP12 qos rate- limit egress limit_rate(kbps)  
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I�����������T�R�V���U�D�W�H���O�L�P�L�W���H�J�U�H�V�V��
���������� ���� ��
��
�2�.������

In this example, it configures 
Port 5 with 1G Engress Rate. 

STEP13 exit 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I�����������H�[�L�W��
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���� 

Return to the global 
configuration mode. 

STEP14 exit 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������H�[�L�W��
�,�3�6�������������6�(���3�%�� 

Return to the Privileged mode. 

STEP15 write 
 
Example: 
�,�3�6�������������6�(���3�%�����Z�U�L�W�H��
�6�D�Y�H���&�R�Q�I�L�J���6�X�F�F�H�H�G�H�G�� 

Save the running 
configuration in to the startup 
configuration. 

 

��
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�$�I�W�H�U���F�R�P�S�O�H�W�L�Q�J���W�K�H���4�R�6���V�H�W�W�L�Q�J�V���I�R�U���\�R�X�U���,�3�6�������������6�(���3�%���V�Z�L�W�F�K�H�V�����\�R�X���F�D�Q���L�V�V�X�H���W�K�H��
�F�R�P�P�D�Q�G�V���O�L�V�W�H�G���E�H�O�R�Z���I�R�U���F�K�H�F�N�L�Q�J���\�R�X�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q����
��
Example 1,  
 
IPS-3106-SE-PB(config)# show qos 
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� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
�4�R�6���,�Q�I�R�U�P�D�W�L�R�Q��
� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
�4�R�6���0�R�G�H�����������������������S��
�(�J�U�H�V�V���0�R�G�H�������Z�H�L�J�K�W��
�:�H�L�J�K�W����������������������������������������������������������
��
�3�U�H�V�V���&�W�U�O���&���W�R���H�[�L�W���R�U���D�Q�\���N�H�\���W�R���F�R�Q�W�L�Q�X�H����
��
�7�D�J�����3�U�L�R�U�L�W�\��
��������������������������������
�������������������4����
�������������������4����
�������������������4����
�������������������4����
�������������������4����
�������������������4����
�������������������4����
�������������������4����
��
�3�U�H�V�V���&�W�U�O���&���W�R���H�[�L�W���R�U���D�Q�\���N�H�\���W�R���F�R�Q�W�L�Q�X�H����

��
�'�6�&�3�����3�U�L�R�U�L�W�\�������'�6�&�3�����3�U�L�R�U�L�W�\�������'�6�&�3�����3�U�L�R�U�L�W�\�������'�6�&�3�����3�U�L�R�U�L�W�\��
������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�����������������������������4�����������������������������������������4���������������������������������������������4���������������������������������������������4����
�����������������������������4�����������������������������������������4���������������������������������������������4���������������������������������������������4����
�����������������������������4�����������������������������������������4�������������������������������������������4�������������������������������������������4����
���������������������������4���������������������������������������4�������������������������������������������4�������������������������������������������4����
���������������������������4���������������������������������������4�������������������������������������������4�������������������������������������������4����
���������������������������4���������������������������������������4�������������������������������������������4�������������������������������������������4����
���������������������������4���������������������������������������4�������������������������������������������4�������������������������������������������4����
���������������������������4���������������������������������������4�������������������������������������������4�������������������������������������������4����
��
�3�U�H�V�V���&�W�U�O���&���W�R���H�[�L�W���R�U���D�Q�\���N�H�\���W�R���F�R�Q�W�L�Q�X�H������

��
���������������������4�����������������������������������������4�������������������������������������������4���������������������������������������������4����
�����������������4�����������������������������������������4�������������������������������������������4���������������������������������������������4����

���������������������4�����������������������������������������4�������������������������������������������4���������������������������������������������4����
�����������������4�����������������������������������������4�������������������������������������������4���������������������������������������������4����
�����������������4�����������������������������������������4�������������������������������������������4���������������������������������������������4����
�����������������4�����������������������������������������4�������������������������������������������4���������������������������������������������4����
�����������������4�����������������������������������������4�������������������������������������������4���������������������������������������������4����

�������������������������4�����������������������������������������4�������������������������������������������4���������������������������������������������4����
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Example 2, 
 
IPS-3106-SE-PB(config)# show vlan interface 
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Example 3, 
 
IPS-3106-SE-PB(config)# show qos interface 
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� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
�,�(�(�(�������������T���7�D�J���9�/�$�1���,�Q�W�H�U�I�D�F�H������
� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
�'�R�W���T���7�X�Q�Q�H�O���(�W�K�H�U�7�\�S�H�������������[����������
�3�R�U�W�������$�F�F�H�V�V���Y�O�D�Q�������8�V�H�U���3�U�L�R�U�L�W�\�����3�R�U�W���9�/�$�1���0�R�G�H���������7�U�X�Q�N���Y�O�D�Q��
������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������D�F�F�H�V�V������������������������������������������
�������������������������������������������������������������������������������������������������������D�F�F�H�V�V������������������������������������������
�������������������������������������������������������������������������������������������������������D�F�F�H�V�V������������������������������������������
�������������������������������������������������������������������������������������������������������D�F�F�H�V�V������������������������������������������
�������������������������������������������������������������������������������������������������������D�F�F�H�V�V������������������������������������������
�������������������������������������������������������������������������������������������������������D�F�F�H�V�V������������������������������������������

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
�4�R�6���S�R�U�W���,�Q�I�R�U�P�D�W�L�R�Q������
� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �  
�3�R�U�W������������������������������������������������������������
�,�Q�J�U�H�V�V���5�D�W�H���/�L�P�L�W�H�U�������G�L�V�D�E�O�H��
�(�J�U�H�V�V���5�D�W�H���/�L�P�L�W�H�U���������G�L�V�D�E�O�H��
��
�3�U�H�V�V���&�W�U�O���&���W�R���H�[�L�W���R�U���D�Q�\���N�H�\���W�R���F�R�Q�W�L�Q�X�H����
��
�3�R�U�W������������������������������������������������������������
�,�Q�J�U�H�V�V���5�D�W�H���/�L�P�L�W�H�U�������G�L�V�D�E�O�H��
�(�J�U�H�V�V���5�D�W�H���/�L�P�L�W�H�U���������G�L�V�D�E�O�H��
��
�3�U�H�V�V���&�W�U�O���&���W�R���H�[�L�W���R�U���D�Q�\���N�H�\���W�R���F�R�Q�W�L�Q�X�H����
��
�3�R�U�W��������������������������������������������������������������
�,�Q�J�U�H�V�V���5�D�W�H���/�L�P�L�W�H�U�����������������0�E�S�V��
�(�J�U�H�V�V���5�D�W�H���/�L�P�L�W�H�U�������������������0�E�S�V��
��
�3�U�H�V�V���&�W�U�O���&���W�R���H�[�L�W���R�U���D�Q�\���N�H�\���W�R���F�R�Q�W�L�Q�X�H����
��
�3�R�U�W��������������������������������������������������������������
�,�Q�J�U�H�V�V���5�D�W�H���/�L�P�L�W�H�U�����������������0�E�S�V��
�(�J�U�H�V�V���5�D�W�H���/�L�P�L�W�H�U�������������������0�E�S�V��
��
�3�U�H�V�V���&�W�U�O���&���W�R���H�[�L�W���R�U���D�Q�\���N�H�\���W�R���F�R�Q�W�L�Q�X�H����
��
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��
�3�R�U�W��������������������������������������������������������������
�,�Q�J�U�H�V�V���5�D�W�H���/�L�P�L�W�H�U�����������������0�E�S�V��
�(�J�U�H�V�V���5�D�W�H���/�L�P�L�W�H�U�������������������0�E�S�V��
��
�3�U�H�V�V���&�W�U�O���&���W�R���H�[�L�W���R�U���D�Q�\���N�H�\���W�R���F�R�Q�W�L�Q�X�H����
��
�3�R�U�W������������������������������������������������������������
�,�Q�J�U�H�V�V���5�D�W�H���/�L�P�L�W�H�U�������G�L�V�D�E�O�H��
�(�J�U�H�V�V���5�D�W�H���/�L�P�L�W�H�U���������G�L�V�D�E�O�H��
��
��
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2.6.21 Ring-detection Command 

�7�K�H�� �5�L�Q�J�� �'�H�W�H�F�W�L�R�Q�� �I�X�Q�F�W�L�R�Q�� �X�V�H�G�� �L�Q�� �W�K�H�� �U�L�Q�J�� �W�R�S�R�O�R�J�\�� �L�V�� �K�H�O�S�I�X�O�� �I�R�U�� �W�K�H�� �Q�H�W�Z�R�U�N�� �U�H�F�R�Y�H�U�\����
�S�U�H�Y�H�Q�W�L�Q�J���I�U�R�P���W�K�H���G�L�V�F�R�Q�Q�H�F�W�L�R�Q���U�H�V�X�O�W�L�Q�J���I�U�R�P���D�Q�\���X�Q�H�[�S�H�F�W�H�G���O�L�Q�N���G�R�Z�Q�����7�K�H���P�D�L�Q���D�G�Y�D�Q�W�D�J�H�V��
�R�I���5�L�Q�J���'�H�W�H�F�W�L�R�Q���D�U�H���O�R�Z�H�U���F�R�V�W���I�R�U���F�D�E�O�L�Q�J���D�Q�G���L�Q�V�W�D�O�O�D�W�L�R�Q�����D�Q�G���K�L�J�K���V�S�H�H�G���U�H�F�R�Y�H�U�\���W�L�P�H����
��

Command  Parameter Description 

�6�Z�L�W�F�K���F�R�Q�I�L�J�������U�L�Q�J���G�H�W�H�F�W�L�R�Q���� �(�Q�D�E�O�H���W�K�H���U�L�Q�J���G�H�W�H�F�W�L�R�Q���I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������U�L�Q�J���G�H�W�H�F�W�L�R�Q��
�U�R�O�H���>�P�D�V�W�H�U�@�� �>�P�D�V�W�H�U�@��

�6�S�H�F�L�I�\���W�K�H���U�L�Q�J���U�R�O�H���R�I���W�K�H���V�Z�L�W�F�K���D�V��
�P�D�V�W�H�U����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������U�L�Q�J���G�H�W�H�F�W�L�R�Q��
�S�R�U�W���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�S�H�F�L�I�\���W�K�H���V�S�H�F�L�I�L�F���W�Z�R���S�R�U�W�V���D�V���W�K�H���U�L�Q�J��
�S�R�U�W�V����

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���U�L�Q�J��
�G�H�W�H�F�W�L�R�Q��

�� �'�L�V�D�E�O�H���W�K�H���U�L�Q�J���G�H�W�H�F�W�L�R�Q���I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���U�L�Q�J��
�G�H�W�H�F�W�L�R�Q���U�R�O�H�� ��

�5�H�V�H�W���W�K�H���U�L�Q�J���U�R�O�H���R�I���W�K�H���V�Z�L�W�F�K���E�D�F�N���W�R��
�W�K�H���G�H�I�D�X�O�W�����6�O�D�Y�H������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���U�L�Q�J��
�G�H�W�H�F�W�L�R�Q���S�R�U�W�� �� �'�L�V�D�E�O�H���W�K�H���V�S�H�F�L�I�L�F���W�Z�R���U�L�Q�J���S�R�U�W�V����

Show command  

�6�Z�L�W�F�K�����V�K�R�Z���U�L�Q�J���G�H�W�H�F�W�L�R�Q���6�K�R�Z���W�K�H���5�L�Q�J���'�H�W�H�F�W�L�R�Q���L�Q�I�R�U�P�D�W�L�R�Q���D�Q�G��
�5�L�Q�J���'�H�W�H�F�W�L�R�Q���F�R�Q�I�L�J�X�U�D�W�L�R�Q���R�I���H�D�F�K���S�R�U�W����

�6�Z�L�W�F�K�����V�K�R�Z���U�L�Q�J���G�H�W�H�F�W�L�R�Q���V�W�D�W�X�V���6�K�R�Z���W�K�H���5�L�Q�J���'�H�W�H�F�W�L�R�Q���V�W�D�W�X�V���R�I���H�D�F�K��
�S�R�U�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���U�L�Q�J���G�H�W�H�F�W�L�R�Q��
�6�K�R�Z���W�K�H���5�L�Q�J���'�H�W�H�F�W�L�R�Q���L�Q�I�R�U�P�D�W�L�R�Q���D�Q�G��
�W�K�H���5�L�Q�J���'�H�W�H�F�W�L�R�Q���F�R�Q�I�L�J�X�U�D�W�L�R�Q���R�I���H�D�F�K��
�S�R�U�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���U�L�Q�J���G�H�W�H�F�W�L�R�Q���V�W�D�W�X�V���6�K�R�Z���W�K�H���5�L�Q�J���'�H�W�H�F�W�L�R�Q���V�W�D�W�X�V���R�I���H�D�F�K��
�S�R�U�W����
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2.6.22 Security Command 

�:�K�H�Q���D���G�H�Y�L�F�H���R�Q���W�K�H���Q�H�W�Z�R�U�N���L�V���P�D�O�I�X�Q�F�W�L�R�Q�L�Q�J���R�U���D�S�S�O�L�F�D�W�L�R�Q���S�U�R�J�U�D�P�V���D�U�H���Q�R�W���Z�H�O�O���G�H�V�L�J�Q�H�G���R�U��
�S�U�R�S�H�U�O�\�� �F�R�Q�I�L�J�X�U�H�G���� �E�U�R�D�G�F�D�V�W���X�Q�N�Q�R�Z�Q�� �P�X�O�W�L�F�D�V�W���X�Q�N�Q�R�Z�Q�� �X�Q�L�F�D�V�W�� �V�W�R�U�P�V�� �P�D�\�� �R�F�F�X�U���� �Q�H�W�Z�R�U�N��
�S�H�U�I�R�U�P�D�Q�F�H�� �P�D�\�� �E�H�� �G�H�J�U�D�G�H�G�� �R�U���� �L�Q�� �W�K�H�� �Z�R�U�V�W�� �V�L�W�X�D�W�L�R�Q���� �D�� �F�R�P�S�O�H�W�H�� �K�D�O�W�� �P�D�\�� �K�D�S�S�H�Q���� �7�K�H��
�0�D�Q�D�J�H�G�� �6�Z�L�W�F�K�� �D�O�O�R�Z�V�� �X�V�H�U�V�� �W�R�� �V�H�W�� �D�� �W�K�U�H�V�K�R�O�G�� �U�D�W�H�� �I�R�U�� �E�U�R�D�G�F�D�V�W���X�Q�N�Q�R�Z�Q�� �P�X�O�W�L�F�D�V�W���X�Q�N�Q�R�Z�Q��
�X�Q�L�F�D�V�W���W�U�D�I�I�L�F���R�Q���D���S�H�U���V�Z�L�W�F�K���E�D�V�L�V���V�R���D�V���W�R���S�U�R�W�H�F�W���Q�H�W�Z�R�U�N���I�U�R�P���E�U�R�D�G�F�D�V�W���� �X�Q�N�Q�R�Z�Q���P�X�O�W�L�F�D�V�W����
�X�Q�N�Q�R�Z�Q�� �X�Q�L�F�D�V�W�� �V�W�R�U�P�V���� �$�Q�\�� �E�U�R�D�G�F�D�V�W���X�Q�N�Q�R�Z�Q�� �P�X�O�W�L�F�D�V�W���X�Q�N�Q�R�Z�Q�� �X�Q�L�F�D�V�W�� �S�D�F�N�H�W�V���H�[�F�H�H�G�L�Q�J��
�W�K�H���V�S�H�F�L�I�L�H�G���Y�D�O�X�H���Z�L�O�O���W�K�H�Q���E�H���G�U�R�S�S�H�G����
��
�3�R�U�W���,�V�R�O�D�W�L�R�Q�� �L�V���X�V�H�G�� �W�R�� �V�H�W���X�S���S�R�U�W�¶�V�� �F�R�P�P�X�Q�L�F�D�W�L�R�Q���D�Y�D�L�O�D�E�L�O�L�W�\�� �W�K�D�W�� �W�K�H�\�� �F�D�Q���R�Q�O�\�� �F�R�P�P�X�Q�L�F�D�W�H��
�Z�L�W�K�� �D�� �J�L�Y�H�Q�� ���X�S�O�L�Q�N������ �3�O�H�D�V�H�� �Q�R�W�H�� �W�K�D�W�� �L�I�� �W�K�H�� �S�R�U�W�� �L�V�R�O�D�W�L�R�Q�� �I�X�Q�F�W�L�R�Q�� �L�V�� �H�Q�D�E�O�H�G���� �W�K�H�� �3�R�U�W���E�D�V�H�G��
�9�/�$�1���Z�L�O�O���E�H���L�Q�Y�D�L�O�G���D�X�W�R�P�D�W�L�F�D�O�O�\����
��
�$�V���W�R���0�D�F���/�L�P�L�W���I�X�Q�F�W�L�R�Q�����L�W���L�V���W�R���V�H�W���Q�X�P�E�H�U���R�I���W�K�U�H�V�K�R�O�G���Z�L�W�K�L�Q���Z�K�L�F�K���0�$�&���D�G�G�U�H�V�V���F�D�Q���E�H���O�H�D�U�Q�H�G����
�$�I�W�H�U���L�W���U�H�D�F�K�H�V���W�K�U�H�V�K�R�O�G�����D�Q�\���R�W�K�H�U���L�Q�F�R�P�L�Q�J���0�$�&���D�G�G�U�H�V�V���Z�R�X�O�G���E�H���G�U�R�S�S�H�G���X�Q�W�L�O���W�K�H���U�H�F�R�Y�H�U�\��
�P�H�F�K�D�Q�L�V�P���D�F�W�L�Y�D�W�H�V�����3�O�H�D�V�H���Q�R�W�H���W�K�D�W���P�D�F���D�G�G�U�H�V�V���W�D�E�O�H���Z�L�O�O���E�H���H�U�D�V�H�G���L�I���W�K�H���0�D�F���/�L�P�L�W���I�X�Q�F�W�L�R�Q��
�L�V���H�Q�D�E�O�H�G����
��
 
Enable or disable broadcast/unknown multicast/unknown unicast storm control, port 
isolation and MAC Limit .  
��

Security command Parameter Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�H�F�X�U�L�W�\���P�D�F��
�O�L�P�L�W��

�� �*�O�R�E�D�O�O�\���H�Q�D�E�O�H���W�K�H���0�$�&���/�L�P�L�W���I�X�Q�F�W�L�R�Q���R�Q��
�W�K�H���V�Z�L�W�F�K�����7�K�L�V���L�V���W�R���V�H�W���Q�X�P�E�H�U���R�I��
�W�K�U�H�V�K�R�O�G���Z�K�W�K�L�Q���Z�K�L�F�K���0�$�&���D�G�G�U�H�V�V���F�D�Q��
�E�H���O�H�D�U�Q�H�G�����$�I�W�H�U���L�W���U�H�D�F�K�H�V���W�K�U�H�V�K�R�O�G�����D�Q�\��
�R�W�K�H�U���L�Q�F�R�P�L�Q�J���0�$�&���D�G�G�U�H�V�V���Z�R�X�O�G���E�H��
�G�U�R�S�S�H�G���X�Q�W�L�O���W�K�H���U�H�F�R�Y�H�U�\���P�H�F�K�D�Q�L�V�P��
�D�F�W�L�Y�D�W�H�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�H�F�X�U�L�W�\���P�D�F��
�O�L�P�L�W���Q�R�W�L�I�L�F�D�W�L�R�Q���W�K�U�H�V�K�R�O�G��
�L�Q�W�H�U�Y�D�O���>�������������������@��

�>�������������������@���7�R���V�H�W���X�S���W�K�H���W�L�P�H���L�Q�W�H�U�Y�D�O���R�I���V�H�Q�G�L�Q�J���W�K�H��
�D�O�D�U�P���W�U�D�S���R�U���V�\�V�W�H�P���O�R�J���L�I���W�K�H���Q�X�P�E�H�U���R�I��
�V�R�X�U�F�H���0�$�&���D�G�G�U�H�V�V���O�H�D�U�Q�H�G���H�[�F�H�H�G�V���W�K�H��
�O�L�P�L�W���F�R�Q�W�L�Q�X�R�X�V�O�\�����7�K�H���D�O�O�R�Z�D�E�O�H���Y�D�O�X�H���L�V��
�E�H�W�Z�H�H�Q�����������D�Q�G���������������V�H�F�R�Q�G�V������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�H�F�X�U�L�W�\���S�R�U�W��
�L�V�R�O�D�W�L�R�Q��

�� �(�Q�D�E�O�H���S�R�U�W���L�V�R�O�D�W�L�R�Q���I�X�Q�F�W�L�R�Q�����,�I���S�R�U�W��
�L�V�R�O�D�W�L�R�Q���L�V���V�H�W���W�R���H�Q�D�E�O�H�G�����W�K�H���S�R�U�W�V���F�D�Q�Q�R�W��
�F�R�P�P�X�Q�L�F�D�W�H���Z�L�W�K���H�D�F�K���R�W�K�H�U����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�H�F�X�U�L�W�\���S�R�U�W��
�L�V�R�O�D�W�L�R�Q���X�S���O�L�Q�N���S�R�U�W��
�>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�S�H�F�L�I�\���W�K�H���S�R�U�W���V�����D�V���X�S�O�L�Q�N�V���W�K�D�W���D�U�H��
�D�O�O�R�Z�H�G���W�R���F�R�P�P�X�Q�L�F�D�W�H���Z�L�W�K���R�W�K�H�U���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�H�F�X�U�L�W�\��
�V�W�R�U�P���S�U�R�W�H�F�W�L�R�Q��

�� �*�O�R�E�D�O�O�\���H�Q�D�E�O�H���W�K�H���V�W�R�U�P���F�R�Q�W�U�R�O���I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�H�F�X�U�L�W�\��
�V�W�R�U�P���S�U�R�W�H�F�W�L�R�Q���Q�R�W�L�I�L�F�D�W�L�R�Q��
�W�K�U�H�V�K�R�O�G���L�Q�W�H�U�Y�D�O���>��������
�����������@��

�>�������������������@���7�R���V�H�W���X�S���W�K�H���W�L�P�H���L�Q�W�H�U�Y�D�O���R�I���V�H�Q�G�L�Q�J���W�K�H��
�D�O�D�U�P���W�U�D�S���R�U���V�\�V�W�H�P���O�R�J���L�I��
�E�U�R�D�G�F�D�V�W���X�Q�N�Q�R�Z�Q���P�X�O�W�L�F�D�V�W���X�Q�N�Q�R�Z�Q��
�X�Q�L�F�D�V�W���S�D�F�N�H�W�V���I�O�R�R�G���F�R�Q�W�L�Q�X�R�X�V�O�\�����7�K�H��
�D�O�O�R�Z�D�E�O�H���Y�D�O�X�H���L�V���E�H�W�Z�H�H�Q�������� ���D�Q�G��������������
�V�H�F�R�Q�G�V������



��
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��
No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�H�F�X�U�L�W�\��
�P�D�F���O�L�P�L�W��

�� �*�O�R�E�D�O�O�\���G�L�V�D�E�O�H���0�$�&���/�L�P�L�W���I�X�Q�F�W�L�R�Q���R�Q���W�K�H��
�V�Z�L�W�F�K����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�H�F�X�U�L�W�\��
�P�D�F���O�L�P�L�W���Q�R�W�L�I�L�F�D�W�L�R�Q��
�W�K�U�H�V�K�R�O�G���L�Q�W�H�U�Y�D�O��

�� �5�H�V�H�W���W�K�H���W�L�P�H���L�Q�W�H�U�Y�D�O���R�I���V�H�Q�G�L�Q�J���W�K�H��
�D�O�D�U�P���W�U�D�S���R�U���V�\�V�W�H�P���O�R�J���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W���L�I���W�K�H���Q�X�P�E�H�U���R�I���V�R�X�U�F�H���0�$�&��
�D�G�G�U�H�V�V���O�H�D�U�Q�H�G���H�[�F�H�H�G�V���W�K�H���O�L�P�L�W��
�F�R�Q�W�L�Q�X�R�X�V�O�\���������������V�H�F�R�Q�G�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�H�F�X�U�L�W�\��
�S�R�U�W���L�V�R�O�D�W�L�R�Q��

�� �'�L�V�D�E�O�H���S�R�U�W���L�V�R�O�D�W�L�R�Q���I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�H�F�X�U�L�W�\��
�S�R�U�W���L�V�R�O�D�W�L�R�Q���X�S���O�L�Q�N���S�R�U�W��
�>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���'�L�V�D�E�O�H���W�K�H���V�S�H�F�L�I�L�H�G���S�R�U�W���V�����D�V���Q�R�Q���X�S��
�O�L�Q�N���S�R�U�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�H�F�X�U�L�W�\��
�V�W�R�U�P���S�U�R�W�H�F�W�L�R�Q��

�� �*�O�R�E�D�O�O�\���G�L�V�D�E�O�H���W�K�H���V�W�R�U�P���F�R�Q�W�U�R�O���I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�H�F�X�U�L�W�\��
�V�W�R�U�P���S�U�R�W�H�F�W�L�R�Q���Q�R�W�L�I�L�F�D�W�L�R�Q��
�W�K�U�H�V�K�R�O�G���L�Q�W�H�U�Y�D�O��

�� �5�H�V�H�W���W�K�H���W�L�P�H���L�Q�W�H�U�Y�D�O���R�I���V�H�Q�G�L�Q�J���W�K�H��
�D�O�D�U�P���W�U�D�S���R�U���V�\�V�W�H�P���O�R�J���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W���L�I���E�U�R�D�G�F�D�V�W���X�Q�N�Q�R�Z�Q��
�P�X�O�W�L�F�D�V�W���X�Q�N�Q�R�Z�Q���X�Q�L�F�D�V�W���S�D�F�N�H�W�V���I�O�R�R�G��
�F�R�Q�W�L�Q�X�R�X�V�O�\���������������V�H�F�R�Q�G�V����

Show command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z��
�V�H�F�X�U�L�W�\���P�D�F���O�L�P�L�W��

�� �6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���0�$�&���/�L�P�L�W���F�R�Q�I�L�J�X�U�D�W�L�R�Q��
�R�I���D�O�O���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z��
�V�H�F�X�U�L�W�\���P�D�F���O�L�P�L�W���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���0�$�&���/�L�P�L�W���F�R�Q�I�L�J�X�U�D�W�L�R�Q��
�R�I���V�S�H�F�L�I�L�H�G���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z��
�V�H�F�X�U�L�W�\���S�R�U�W���L�V�R�O�D�W�L�R�Q����

�6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���S�R�U�W���L�V�R�O�D�W�L�R�Q��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z��
�V�H�F�X�U�L�W�\���V�W�R�U�P���S�U�R�W�H�F�W�L�R�Q����

�6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���V�W�R�U�P���F�R�Q�W�U�R�O��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z��
�V�H�F�X�U�L�W�\���V�W�R�U�P���S�U�R�W�H�F�W�L�R�Q��
�L�Q�W�H�U�I�D�F�H��

��
�6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���V�W�R�U�P���F�R�Q�W�U�R�O��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���R�I���D�O�O���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z��
�V�H�F�X�U�L�W�\���V�W�R�U�P���S�U�R�W�H�F�W�L�R�Q��
�L�Q�W�H�U�I�D�F�H���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���V�W�R�U�P���F�R�Q�W�U�R�O��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���R�I���W�K�H���V�S�H�F�L�I�L�H�G���S�R�U�W�V����

��
��
Use �³Interface �  ́command to configure broadcast/unknown multicast/unknown unicast 
storm control settings. 

 
Security & Interface 
command Parameter Description 

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H��
�>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���(�Q�W�H�U���V�H�Y�H�U�D�O���G�L�V�F�R�Q�W�L�Q�X�R�X�V���S�R�U�W��
�Q�X�P�E�H�U�V���V�H�S�D�U�D�W�H�G���E�\���F�R�P�P�D�V���R�U���D��
�U�D�Q�J�H���R�I���S�R�U�W�V���Z�L�W�K���D���K�\�S�K�H�Q�����)�R�U��
�H�[�D�P�S�O�H�����������R�U����������



��
���� ��

��
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������V�H�F�X�U�L�W�\���P�D�F���O�L�P�L�W��

�� �(�Q�D�E�O�H���0�$�&���/�L�P�L�W���I�X�Q�F�W�L�R�Q���R�I���W�K�H��
�V�H�O�H�F�W�H�G���S�R�U�W���V������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������V�H�F�X�U�L�W�\���P�D�F���O�L�P�L�W��
�P�D�[�L�P�X�P���>�������������@��

�>�������������@�� �6�S�H�F�L�I�\���W�K�H���Q�X�P�E�H�U���R�I���0�$�&���D�G�G�U�H�V�V��
�W�K�D�W���F�D�Q���E�H���O�H�D�U�Q�H�G�����³���´���L�Q�G�L�F�D�W�H�V���W�K�H�U�H��
�L�V���Q�R���O�L�P�L�W���R�Q���V�S�H�F�L�I�L�H�G���S�R�U�W�V�����7�K�H���Y�D�O�L�G��
�U�D�Q�J�H���R�I���Q�X�P�E�H�U���W�K�D�W���F�D�Q���E�H���F�R�Q�I�L�J�X�U�H�G��
�L�V�����a������������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������V�H�F�X�U�L�W�\���V�W�R�U�P��
�S�U�R�W�H�F�W�L�R�Q���E�U�R�D�G�F�D�V�W���>�����������N�@��

�>�����������N�@�� �6�S�H�F�L�I�\���W�K�H���P�D�[�L�P�X�P���E�U�R�D�G�F�D�V�W��
�S�D�F�N�H�W�V���S�H�U���V�H�F�R�Q�G�����S�S�V�����I�R�U���W�K�H��
�V�H�O�H�F�W�H�G���S�R�U�W���V�������$�Q�\���E�U�R�D�G�F�D�V�W���S�D�F�N�H�W�V��
�H�[�F�H�H�G�L�Q�J���W�K�H���V�S�H�F�L�I�L�H�G���W�K�U�H�V�K�R�O�G���Z�L�O�O��
�W�K�H�Q���E�H���G�U�R�S�S�H�G����
��
�7�K�H���S�D�F�N�H�W���U�D�W�H�V���W�K�D�W���F�D�Q���E�H���V�S�H�F�L�I�L�H�G��
�D�U�H���O�L�V�W�H�G���E�H�O�R�Z����
��
���������������������������������������������������������������������������������N����
���N�����N�������N���������N���������N���������N�����������N�����������N����
��
�1�2�7�(�����7�R���Y�L�H�Z���D���O�L�V�W���R�I���D�O�O�R�Z�D�E�O�H��
�Y�D�O�X�H�V���W�K�D�W���F�D�Q���E�H���V�S�H�F�L�I�L�H�G���\�R�X���F�D�Q��
�S�U�H�V�V���³�V�S�D�F�H�E�D�U�´���D�Q�G���W�K�H�Q���I�R�O�O�R�Z�H�G���E�\��
�³�"�´�����)�R�U���H�[�D�P�S�O�H�����³�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I��
�3�2�5�7���3�2�5�7�������V�H�F�X�U�L�W�\���V�W�R�U�P��
�S�U�R�W�H�F�W�L�R�Q���E�U�R�D�G�F�D�V�W���"�´��

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������V�H�F�X�U�L�W�\���V�W�R�U�P��
�S�U�R�W�H�F�W�L�R�Q���X�Q�N�Q�R�Z�Q���P�X�O�W�L�F�D�V�W��
�>�����������N�@��

�>�����������N�@�� �6�S�H�F�L�I�\���W�K�H���P�D�[�L�P�X�P���X�Q�N�Q�R�Z�Q��
�P�X�O�W�L�F�D�V�W���S�D�F�N�H�W�V���S�H�U���V�H�F�R�Q�G�����S�S�V�����I�R�U��
�W�K�H���V�H�O�H�F�W�H�G���S�R�U�W���V�������$�Q�\���X�Q�N�Q�R�Z�Q��
�P�X�O�W�L�F�D�V�W���S�D�F�N�H�W�V���H�[�F�H�H�G�L�Q�J���W�K�H��
�V�S�H�F�L�I�L�H�G���W�K�U�H�V�K�R�O�G���Z�L�O�O���W�K�H�Q���E�H��
�G�U�R�S�S�H�G����
��
�7�K�H���S�D�F�N�H�W���U�D�W�H�V���W�K�D�W���F�D�Q���E�H���V�S�H�F�L�I�L�H�G��
�D�U�H���O�L�V�W�H�G���E�H�O�R�Z����
��
���������������������������������������������������������������������������������N����
���N�������N�������N���������N���������N���������N�����������N�����������N��
��
NOTE: To view a list of allowable 
values that can be specified you can 
press �³spacebar� ́and then followed by 
�³?�.́ For example, �³�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I��
�3�2�5�7���3�2�5�7������security storm-
protection �X�Q�N�Q�R�Z�Q���P�X�O�W�L�F�D�V�W ?��́�

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������V�H�F�X�U�L�W�\���V�W�R�U�P��
�S�U�R�W�H�F�W�L�R�Q���X�Q�N�Q�R�Z�Q���X�Q�L�F�D�V�W��
�>�����������N�@��

�>�����������N�@�� �6�S�H�F�L�I�\���W�K�H���P�D�[�L�P�X�P���X�Q�N�Q�R�Z�Q���X�Q�L�F�D�V�W��
�S�D�F�N�H�W�V���S�H�U���V�H�F�R�Q�G�����S�S�V�����I�R�U���W�K�H��
�V�H�O�H�F�W�H�G���S�R�U�W���V�������$�Q�\���X�Q�N�Q�R�Z�Q���X�Q�L�F�D�V�W��
�S�D�F�N�H�W�V���H�[�F�H�H�G�L�Q�J���W�K�H���V�S�H�F�L�I�L�H�G��
�W�K�U�H�V�K�R�O�G���Z�L�O�O���W�K�H�Q���E�H���G�U�R�S�S�H�G����
��
�7�K�H���S�D�F�N�H�W���U�D�W�H�V���W�K�D�W���F�D�Q���E�H���V�S�H�F�L�I�L�H�G��
�D�U�H���O�L�V�W�H�G���E�H�O�R�Z����
��
���������������������������������������������������������������������������������N����



��
���� ��

���N�������N�������N���������N���������N���������N�����������N�����������N����
����
��
NOTE: To view a list of allowable 
values that can be specified you can 
press �³spacebar� ́and then followed by 
�³?�.́ For example, �³�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I��
�3�2�5�7���3�2�5�7������security storm-
protection �X�Q�N�Q�R�Z�Q���X�Q�L�F�D�V�W ?��́�

No command   
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������Q�R���V�H�F�X�U�L�W�\���P�D�F���O�L�P�L�W��

�� �'�L�V�D�E�O�H���0�$�&���/�L�P�L�W���I�X�Q�F�W�L�R�Q���R�I���W�K�H��
�V�H�O�H�F�W�H�G���S�R�U�W���V������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������Q�R���V�H�F�X�U�L�W�\���P�D�F���O�L�P�L�W��
�P�D�[�L�P�X�P��

�� �5�H�V�H�W���W�K�H���0�$�&���/�L�P�L�W���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W��
�³����́����³���´���L�Q�G�L�F�D�W�H�V���W�K�H�U�H���L�V���Q�R���O�L�P�L�W���R�Q��
�V�S�H�F�L�I�L�H�G���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������Q�R���V�H�F�X�U�L�W�\���V�W�R�U�P��
�S�U�R�W�H�F�W�L�R�Q���E�U�R�D�G�F�D�V�W��

�� �'�L�V�D�E�O�H���E�U�R�D�G�F�D�V�W���V�W�R�U�P���F�R�Q�W�U�R�O���I�R�U���W�K�H��
�V�H�O�H�F�W�H�G���S�R�U�W���V��������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������Q�R���V�H�F�X�U�L�W�\���V�W�R�U�P��
�S�U�R�W�H�F�W�L�R�Q���X�Q�N�Q�R�Z�Q���P�X�O�W�L�F�D�V�W��

�� �'�L�V�D�E�O�H���X�Q�N�Q�R�Z�Q���P�X�O�W�L�F�D�V�W���V�W�R�U�P��
�F�R�Q�W�U�R�O���I�R�U���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W���V��������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������Q�R���V�H�F�X�U�L�W�\���V�W�R�U�P��
�S�U�R�W�H�F�W�L�R�Q���X�Q�N�Q�R�Z�Q���X�Q�L�F�D�V�W��

�� �'�L�V�D�E�O�H���X�Q�N�Q�R�Z�Q���X�Q�L�F�D�V�W���V�W�R�U�P���F�R�Q�W�U�R�O��
�I�R�U���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W���V������

Examples of Security command  ��
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������V�H�F�X�U�L�W�\���V�W�R�U�P��
�S�U�R�W�H�F�W�L�R�Q���E�U�R�D�G�F�D�V�W���������N��

�6�H�W���W�K�H���P�D�[�L�P�X�P���E�U�R�D�G�F�D�V�W���S�D�F�N�H�W�V��
�S�H�U���V�H�F�R�Q�G�����S�S�V�����W�R���������N�����$�Q�\��
�E�U�R�D�G�F�D�V�W���S�D�F�N�H�W�V���H�[�F�H�H�G�L�Q�J���W�K�L�V��
�V�S�H�F�L�I�L�H�G���W�K�U�H�V�K�R�O�G���Z�L�O�O���W�K�H�Q���E�H��
�G�U�R�S�S�H�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������V�H�F�X�U�L�W�\���V�W�R�U�P��
�S�U�R�W�H�F�W�L�R�Q���X�Q�N�Q�R�Z�Q���P�X�O�W�L�F�D�V�W���������N��

�6�H�W���W�K�H���P�D�[�L�P�X�P���X�Q�N�Q�R�Z�Q���P�X�O�W�L�F�D�V�W��
�S�D�F�N�H�W�V���S�H�U���V�H�F�R�Q�G�����S�S�V�����W�R���������N�����$�Q�\��
�X�Q�N�Q�R�Z�Q���P�X�O�W�L�F�D�V�W���S�D�F�N�H�W�V���H�[�F�H�H�G�L�Q�J��
�W�K�L�V���V�S�H�F�L�I�L�H�G���W�K�U�H�V�K�R�O�G���Z�L�O�O���W�K�H�Q���E�H��
�G�U�R�S�S�H�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������V�H�F�X�U�L�W�\���V�W�R�U�P��
�S�U�R�W�H�F�W�L�R�Q���X�Q�N�Q�R�Z�Q���X�Q�L�F�D�V�W���������N��
��

�6�H�W���W�K�H���P�D�[�L�P�X�P���X�Q�N�Q�R�Z�Q���X�Q�L�F�D�V�W��
�S�D�F�N�H�W�V���S�H�U���V�H�F�R�Q�G�����S�S�V�����W�R���������N�����$�Q�\��
�X�Q�N�Q�R�Z�Q���X�Q�L�F�D�V�W���S�D�F�N�H�W�V���H�[�F�H�H�G�L�Q�J���W�K�H��
�V�S�H�F�L�I�L�H�G���W�K�U�H�V�K�R�O�G���Z�L�O�O���W�K�H�Q���E�H��
�G�U�R�S�S�H�G����



��
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2.6.23 SNMP-Server Command 

1. Create a SNMP community and set up detailed configurations for this community. 
��

Snmp-server command Parameter Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Q�P�S��
�V�H�U�Y�H�U��

�� �(�Q�D�E�O�H���6�1�0�3���V�H�U�Y�H�U���I�X�Q�F�W�L�R�Q���J�O�R�E�D�O�O�\����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Q�P�S��
�V�H�U�Y�H�U���F�R�P�P�X�Q�L�W�\��
�>�F�R�P�P�X�Q�L�W�\�@��

�>�F�R�P�P�X�Q�L�W�\�@���&�U�H�D�W�H���P�R�G�L�I�\���D���6�1�0�3���F�R�P�P�X�Q�L�W�\���Q�D�P�H����
�8�S���W�R���������D�O�S�K�D�Q�X�P�H�U�L�F���F�K�D�U�D�F�W�H�U�V���F�D�Q���E�H��
�D�F�F�H�S�W�H�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J���F�R�P�P�X�Q�L�W�\��
�1�$�0�(�������D�F�W�L�Y�H��

�� �(�Q�D�E�O�H���W�K�H���V�S�H�F�L�I�L�H�G���6�1�0�3���F�R�P�P�X�Q�L�W�\��
�D�F�F�R�X�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���F�R�P�P�X�Q�L�W�\��
�1�$�0�(�������G�H�V�F�U�L�S�W�L�R�Q��
�>�'�H�V�F�U�L�S�W�L�R�Q�@��

�>�'�H�V�F�U�L�S�W�L�R�Q�@���(�Q�W�H�U���W�K�H���G�H�V�F�U�L�S�W�L�R�Q���I�R�U���W�K�H���V�S�H�F�L�I�L�H�G��
�6�1�0�3���F�R�P�P�X�Q�L�W�\�����8�S���W�R��������
�D�O�S�K�D�Q�X�P�H�U�L�F�D�O���F�K�D�U�D�F�W�H�U�V���F�D�Q���E�H��
�D�F�F�H�W�S�W�H�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J���F�R�P�P�X�Q�L�W�\��
�1�$�0�(�������O�H�Y�H�O���>�D�G�P�L�Q���_���U�Z���_��
�U�R�@����

�>�D�G�P�L�Q���_���U�Z���_��
�U�R�@��

�6�S�H�F�L�I�\���W�K�H���D�F�F�H�V�V���S�U�L�Y�L�O�H�J�H���O�H�Y�H�O���I�R�U���W�K�H��
�V�S�H�F�L�I�L�H�G���6�1�0�3���D�F�F�R�X�Q�W����
��
admin: ���2�Z�Q���W�K�H���I�X�O�O���D�F�F�H�V�V���U�L�J�K�W�����L�Q�F�O�X�G�L�Q�J��
�P�D�L�Q�W�D�L�Q�L�Q�J���X�V�H�U���D�F�F�R�X�Q�W�����V�\�V�W�H�P��
�L�Q�I�R�U�P�D�W�L�R�Q�����O�R�D�G�L�Q�J���I�D�F�W�R�U�\���V�H�W�W�L�Q�J�V�����H�W�F������
��
rw: ���5�H�D�G���	���:�U�L�W�H���D�F�F�H�V�V���S�U�L�Y�L�O�H�J�H�����2�Z�Q��
�W�K�H���S�D�U�W�L�D�O���D�F�F�H�V�V���U�L�J�K�W�����X�Q�D�E�O�H���W�R���P�R�G�L�I�\��
�X�V�H�U���D�F�F�R�X�Q�W�����V�\�V�W�H�P���L�Q�I�R�U�P�D�W�L�R�Q���D�Q�G���O�R�D�G��
�I�D�F�W�R�U�\���V�H�W�W�L�Q�J�V����
 
ro: �$�O�O�R�Z���W�R���Y�L�H�Z���R�Q�O�\����

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�Q�P�S��
�V�H�U�Y�H�U��

�� �'�L�V�D�E�O�H���6�1�0�3���I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�Q�P�S��
�V�H�U�Y�H�U���F�R�P�P�X�Q�L�W�\��
�>�F�R�P�P�X�Q�L�W�\�@��

�>�F�R�P�P�X�Q�L�W�\�@���'�H�O�H�W�H���W�K�H���V�S�H�F�L�I�L�H�G���F�R�P�P�X�Q�L�W�\����

�6�Z�L�W�F�K���F�R�Q�I�L�J���F�R�P�P�X�Q�L�W�\��
�1�$�0�(�������Q�R���D�F�W�L�Y�H��

�� �'�L�V�D�E�O�H���W�K�H���V�S�H�F�L�I�L�H�G���6�1�0�3���F�R�P�P�X�Q�L�W�\��
�D�F�F�R�X�Q�W������

�6�Z�L�W�F�K���F�R�Q�I�L�J���F�R�P�P�X�Q�L�W�\��
�1�$�0�(�������Q�R���G�H�V�F�U�L�S�W�L�R�Q����

�� �5�H�P�R�Y�H���W�K�H���G�H�V�F�U�L�S�W�L�R�Q���R�I���6�1�0�3��
�F�R�P�P�X�Q�L�W�\����

�6�Z�L�W�F�K���F�R�Q�I�L�J���F�R�P�P�X�Q�L�W�\��
�1�$�0�(�������Q�R���O�H�Y�H�O��

�� �5�H�V�H�W���W�K�H���D�F�F�H�V�V���S�U�L�Y�L�O�H�J�H���O�H�Y�H�O���E�D�F�N���W�R��
�W�K�H���G�H�I�D�X�O�W�������5�H�D�G���2�Q�O�\����

Show command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�Q�P�S���V�H�U�Y�H�U���6�K�R�Z���6�1�0�3���V�H�U�Y�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�Q�P�S���V�H�U�Y�H�U������
�F�R�P�P�X�Q�L�W�\��

�6�K�R�Z���6�1�0�3���V�H�U�Y�H�U���F�R�P�P�X�Q�L�W�\��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�Q�P�S���V�H�U�Y�H�U������
�F�R�P�P�X�Q�L�W�\���>�F�R�P�P�X�Q�L�W�\�@����

�6�K�R�Z���W�K�H���V�S�H�F�L�I�L�H�G���6�1�0�3���V�H�U�Y�H�U��
�F�R�P�P�X�Q�L�W�\�¶�V���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J���F�R�P�P�X�Q�L�W�\���1�$�0�(�������V�K�R�Z���6�K�R�Z���W�K�H���V�H�O�H�F�W�H�G���F�R�P�P�X�Q�L�W�\�¶�V���V�H�W�W�L�Q�J�V����



��
���� ��

��
Exit command  
�6�Z�L�W�F�K���F�R�Q�I�L�J���F�R�P�P�X�Q�L�W�\���1�$�0�(�������H�[�L�W���5�H�W�X�U�Q���W�R���W�K�H���J�O�R�E�D�O���F�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H����

Example of Snmp-server   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Q�P�S���V�H�U�Y�H�U���F�R�P�P�X�Q�L�W�\��
�P�\�F�R�P�P��

�&�U�H�D�W�H���D���Q�H�Z���F�R�P�P�X�Q�L�W�\���³�P�\�F�R�P�P�´���D�Q�G��
�H�G�L�W���W�K�H���G�H�W�D�L�O�V���R�I���W�K�L�V���F�R�P�P�X�Q�L�W�\���D�F�F�R�X�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���F�R�P�P�X�Q�L�W�\���P�\�F�R�P�P�������D�F�W�L�Y�H���$�F�W�L�Y�D�W�H���W�K�H���6�1�0�3���F�R�P�P�X�Q�L�W�\���³�P�\�F�R�P�P�´����

�6�Z�L�W�F�K���F�R�Q�I�L�J���F�R�P�P�X�Q�L�W�\���P�\�F�R�P�P������
�G�H�V�F�U�L�S�W�L�R�Q���U�G�G�H�S�W�F�R�P�P��

�$�G�G���D���G�H�V�F�U�L�S�W�L�R�Q���I�R�U���³�P�\�F�R�P�P�´��
�F�R�P�P�X�Q�L�W�\����

�6�Z�L�W�F�K���F�R�Q�I�L�J���F�R�P�P�X�Q�L�W�\���P�\�F�R�P�P�������O�H�Y�H�O��
�D�G�P�L�Q��

�6�H�W���W�K�H���D�F�F�H�V�V���S�U�L�Y�L�O�H�J�H���O�H�Y�H�O���R�I���³�P�\�F�R�P�P�´��
�F�R�P�P�X�Q�L�W�\���W�R���D�G�P�L�Q�����I�X�O�O���D�F�F�H�V�V���S�U�L�Y�L�O�H�J�H������

 
2. Set up a SNMP trap destination. 
��

Trap-destination command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Q�P�S���V�H�U�Y�H�U��
�W�U�D�S���G�H�V�W�L�Q�D�W�L�R�Q���>�������@��

�>�������@�� �6�S�H�F�L�I�\���W�K�H���W�U�D�S���G�H�V�W�L�Q�D�W�L�R�Q���\�R�X���Z�R�X�O�G���O�L�N�H��
�W�R���P�R�G�L�I�\����

�6�Z�L�W�F�K���F�R�Q�I�L�J���W�U�D�S���,�'������
�D�F�W�L�Y�H��

�� �(�Q�D�E�O�H���W�K�H���V�S�H�F�L�I�L�H�G���6�1�0�3���W�U�D�S��
�G�H�V�W�L�Q�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J���W�U�D�S���,�'������
�F�R�P�P�X�Q�L�W�\���>�F�R�P�P�X�Q�L�W�\�@��

�>�F�R�P�P�X�Q�L�W�\�@���(�Q�W�H�U���W�K�H���G�H�V�F�U�L�S�W�L�R�Q���I�R�U���W�K�H���V�H�F�L�I�L�H�G���W�U�D�S��
�G�H�V�W�L�Q�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J���W�U�D�S���,�'������
�G�H�V�W�L�Q�D�W�L�R�Q���>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��

�>�$���%���&���'���_��
�$���%���&���'���(���)
���*���+�@��

�6�S�H�F�L�I�\���6�1�0�3���V�H�U�Y�H�U���,�3���,�3�Y�����D�G�G�U�H�V�V���I�R�U��
�W�K�H���V�H�F�L�I�L�H�G���W�U�D�S���G�H�V�W�L�Q�D�W�L�R�Q����

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�Q�P�S��
�V�H�U�Y�H�U���W�U�D�S���G�H�V�W�L�Q�D�W�L�R�Q���>�������@��

�>�������@�� �5�H�V�H�W���W�K�H���V�S�H�F�L�I�L�H�G���W�U�D�S���G�H�V�W�L�Q�D�W�L�R�Q��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���W�U�D�S���,�'�������Q�R��
�D�F�W�L�Y�H��

�� �'�L�V�D�E�O�H���W�K�H���V�S�H�F�L�I�L�H�G���6�1�0�3���W�U�D�S��
�G�H�V�W�L�Q�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J���W�U�D�S���,�'�������Q�R��
�F�R�P�P�X�Q�L�W�\��

�� �'�H�O�H�W�H���W�K�H���G�H�V�F�U�L�S�W�L�R�Q���I�R�U���W�K�H���V�S�H�F�L�I�L�H�G���W�U�D�S��
�G�H�V�W�L�Q�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J���W�U�D�S���,�'�������Q�R��
�G�H�V�W�L�Q�D�W�L�R�Q��

�� �'�H�O�H�W�H���6�1�0�3���V�H�U�Y�H�U���,�3���,�3�Y�����D�G�G�U�H�V�V���I�R�U��
�W�K�H���V�S�H�F�L�I�L�H�G���W�U�D�S���G�H�V�W�L�Q�D�W�L�R�Q����

Show command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�Q�P�S��
�V�H�U�Y�H�U���W�U�D�S���G�H�V�W�L�Q�D�W�L�R�Q����

�� �6�K�R�Z���D�O�O���R�I���6�1�0�3���W�U�D�S���G�H�V�W�L�Q�D�W�L�R�Q��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�Q�P�S��
�V�H�U�Y�H�U���W�U�D�S���G�H�V�W�L�Q�D�W�L�R�Q���>�������@��

�>�������@�� �6�K�R�Z���W�K�H���V�S�H�F�L�I�L�H�G���6�1�0�3���W�U�D�S���G�H�V�W�L�Q�D�W�L�R�Q��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J���W�U�D�S���,�'�������V�K�R�Z���� �6�K�R�Z���W�K�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���R�I���W�K�H���V�H�O�H�F�W�H�G���W�U�D�S��
�G�H�V�W�L�Q�D�W�L�R�Q����

Exit command  
�6�Z�L�W�F�K���F�R�Q�I�L�J���W�U�D�S���,�'�������H�[�L�W�� �5�H�W�X�U�Q���W�R���W�K�H���J�O�R�E�D�O���F�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H����

Examples of Trap-destination  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Q�P�S���V�H�U�Y�H�U���W�U�D�S��
�G�H�V�W�L�Q�D�W�L�R�Q������

�6�S�H�F�L�I�\���W�K�H���W�U�D�S���G�H�V�W�L�Q�D�W�L�R�Q�������W�R���G�R���W�K�H��
�P�R�G�L�I�L�F�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J���W�U�D�S�����������D�F�W�L�Y�H���$�F�W�L�Y�D�W�H���W�K�H���W�U�D�S���G�H�V�W�L�Q�D�W�L�R�Q���,�'��������



��
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�6�Z�L�W�F�K���F�R�Q�I�L�J���W�U�D�S�����������F�R�P�P�X�Q�L�W�\���P�\�F�R�P�P���$�G�G���W�K�H���G�H�V�F�U�L�S�W�L�R�Q���³�P�\�F�R�P�P�´���W�R���W�K�L�V���W�U�D�S��
�G�H�V�W�L�Q�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J���W�U�D�S�����������G�H�V�W�L�Q�D�W�L�R�Q��
����������������������������

�6�H�W���6�1�0�3���V�H�U�Y�H�U���,�3���D�G�G�U�H�V�V���D�V��
�³���������������������������´���I�R�U���W�K�L�V���W�U�D�S���G�H�V�W�L�Q�D�W�L�R�Q����

��
��
3. Set up SNMP trap types that will be sent. 
��

Trap-type command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Q�P�S��
�V�H�U�Y�H�U���W�U�D�S���W�\�S�H���>�D�O�O���_���D�X�W�K��
�I�D�L�O���_���D�X�W�R���E�D�F�N�X�S���_���F�R�O�G��
�V�W�D�U�W���_���F�S�X���O�R�D�G���_���F�S�X��
�W�H�P�S�H�U�D�W�X�U�H���_���G�L�J�L�W�D�O���_���I�D�V�W��
�U�H�G�X�Q�G�D�Q�F�\�_���P�D�F���O�L�P�L�W���_��
�S�R�U�W���O�L�Q�N���_���S�R�Z�H�U���I�D�L�O�X�U�H��
�_�V�W�R�U�P���F�R�Q�W�U�R�O���_���Z�D�U�P���V�W�D�U�W��
�_���F�R�Q�V�R�O�H���S�R�U�W���O�L�Q�N�@��

�>�D�O�O���_���D�X�W�K���I�D�L�O���_��
�D�X�W�R���E�D�F�N�X�S���_��
�F�R�O�G���V�W�D�U�W���_���F�S�X��
�O�R�D�G���_���F�S�X��
�W�H�P�S�H�U�D�W�X�U�H���_��
�G�L�J�L�W�D�O���_���I�D�V�W��
�U�H�G�X�Q�G�D�Q�F�\�_��
�P�D�F���O�L�P�L�W���_���S�R�U�W��
�O�L�Q�N���_���S�R�Z�H�U��
�I�D�L�O�X�U�H���_�V�W�R�U�P��
�F�R�Q�W�U�R�O���_���Z�D�U�P��
�V�W�D�U�W���_���F�R�Q�V�R�O�H��
�S�R�U�W���O�L�Q�N�@��

�6�S�H�F�L�I�\���D���W�U�D�S���W�\�S�H���W�K�D�W���Z�L�O�O���E�H���V�H�Q�W���Z�K�H�Q��
�D���F�H�U�W�D�L�Q���V�L�W�X�D�W�L�R�Q���R�F�F�X�U�V����
��
all: �$���W�U�D�S���Z�L�O�O���E�H���V�H�Q�W���Z�K�H�Q��
�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���I�D�L�O�V�����D�X�W�R���E�D�F�N�X�S��
�V�X�F�F�H�H�G�V���R�U���I�D�L�O�V�����W�K�H���F�R�O�G���Z�D�U�P���V�W�D�U�W�V���R�I��
�W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K�����S�R�U�W���O�L�Q�N���L�V���X�S���R�U���G�R�Z�Q�����G�L�J�L�W�D�O��
�L�Q�S�X�W���R�X�W�S�X�W���L�V���D�O�D�U�P�H�G�����F�S�X���L�V��
�R�Y�H�U�O�R�D�G�H�G�����S�R�Z�H�U���������I�D�L�O�X�U�H���R�F�F�X�U�V����
�F�R�Q�V�R�O�H���S�R�U�W���O�L�Q�N���L�V���X�S���R�U���G�R�Z�Q�����D�Q�G���V�R���R�Q�� 
 

auth-fail : �$���W�U�D�S���Z�L�O�O���E�H���V�H�Q�W���Z�K�H�Q���D�Q�\��
�X�Q�D�X�W�K�R�U�L�]�H�G���X�V�H�U���D�W�W�H�P�S�W�V���W�R���O�R�J�L�Q����
��
auto-backup: ���$���W�U�D�S���Z�L�O�O���E�H���V�H�Q�W���Z�K�H�Q��
�W�K�H���D�X�W�R���E�D�F�N�X�S���V�X�F�F�H�H�G�V���R�U���I�D�L�O�V�� 
 
cold-start: �$���W�U�D�S���Z�L�O�O���E�H���V�H�Q�W���Z�K�H�Q���W�K�H��
�0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K��
�E�R�R�W�V���X�S��  
 
cpu-load: �$���W�U�D�S���Z�L�O�O���E�H���V�H�Q�W���Z�K�H�Q���W�K�H��
�&�3�8���L�V���R�Y�H�U�O�R�D�G�H�G����
��
cpu-temperature: �$���W�U�D�S���Z�L�O�O���E�H���V�H�Q�W��
�Z�K�H�Q���&�3�8���W�H�P�S�H�U�D�W�X�U�H���L�V���R�Y�H�U���+�L�J�K��
�7�H�P�S�H�U�D�W�X�U�H���7�K�U�H�V�K�R�O�G���Y�D�O�X�H�����&�3�8��
�W�H�P�S�H�U�D�W�X�U�H���U�H�W�X�U�Q�V���W�R���W�K�H���Q�R�U�P�D�O���V�W�D�W�X�V��
���D�W���R�U���X�Q�G�H�U���+�L�J�K���7�H�P�S�H�U�D�W�X�U�H���7�K�U�H�V�K�R�O�G��
�Y�D�O�X�H�������&�3�8���W�H�P�S�H�U�D�W�X�U�H���H�[�F�H�H�G�V���W�K�H��
�U�D�Q�J�H���R�I���W�K�U�H�V�K�R�O�G�������a���� ���G�H�J�U�H�H�V��
�F�H�Q�W�L�J�U�D�G�H�������R�U���W�K�H���W�H�P�S�H�U�D�W�X�U�H���V�H�Q�V�R�U��
�I�D�L�O�V���W�R���G�H�W�H�F�W���&�3�8���W�H�P�S�H�U�D�W�X�U�H����
 
digital: �$���W�U�D�S���Z�L�O�O���E�H���V�H�Q�W���Z�K�H�Q���W�K�H���G�L�J�L�W�D�O��
�L�Q�S�X�W���D�O�D�U�P���R�U���W�K�H���G�L�J�L�W�D�O���R�X�W�S�X�W���D�O�D�U�P��
�V�X�F�K���D�V���U�H�G�X�Q�G�D�Q�W���S�R�Z�H�U���I�D�L�O�X�U�H�����G�L�J�L�W�D�O��
�L�Q�S�X�W���R�U���S�R�U�W���O�L�Q�N���I�D�L�O�X�U�H���R�F�F�X�U�V����
��
fast-redundancy : �$���W�U�D�S���Z�L�O�O���E�H���V�H�Q�W��
�Z�K�H�Q���D�Q�\���V�S�H�F�L�I�L�H�G���U�H�G�X�Q�G�D�Q�F�\���S�R�U�W���L�Q��
�I�D�V�W���U�H�G�X�Q�G�D�Q�F�\���L�V���O�L�Q�N���X�S���O�L�Q�N���G�R�Z�Q�� 
��
 
 



��
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mac-limit: �$���W�U�D�S���Z�L�O�O���E�H���V�H�Q�W���Z�K�H�Q���D�Q�\��
�S�R�U�W���L�Q���Z�K�L�F�K���W�K�H���0�D�F���/�L�P�L�W���I�X�Q�F�W�L�R�Q���L�V��
�H�Q�D�E�O�H�G���H�[�F�H�H�G�V���W�K�H���V�S�H�F�L�I�L�H�G���V�R�X�U�F�H��
�0�$�&���D�G�G�U�H�V�V���O�L�P�L�W�����$�Q�G���L�W���Z�L�O�O���N�H�H�S��
�V�H�Q�G�L�Q�J���W�K�L�V���W�U�D�S���X�S�R�Q���W�K�H���Q�R�W�L�I�L�F�D�W�L�R�Q��
�W�K�U�H�V�K�R�O�G���L�Q�W�H�U�Y�D�O���V�H�W�X�S���R�I���0�$�&���/�L�P�L�W�H�U�V��
�I�X�Q�F�W�L�R�Q���R�Q�F�H���D�Q�\���S�R�U�W���H�[�F�H�H�G�V���W�K�H��
�V�S�H�F�L�I�L�H�G���V�R�X�U�F�H���0�$�&���D�G�G�U�H�V�V���O�L�P�L�W��
�F�R�Q�W�L�Q�X�R�X�V�O�\���� 
 
port-link: ���$���W�U�D�S���Z�L�O�O���E�H���V�H�Q�W���Z�K�H�Q���W�K�H���O�L�Q�N��
�L�V���X�S���R�U���G�R�Z�Q����
 
power-failure : �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H��
�0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K��
�W�R���V�H�Q�G���D���W�U�D�S���Z�K�H�Q���W�K�H���S�R�Z�H�U�����������I�D�L�O�X�U�H��
�R�F�F�X�U�V���R�U���S�R�Z�H�U���L�W���W�K�H�P���R�Q���D�J�D�L�Q����
��
storm-control: �$���W�U�D�S���Z�L�O�O���E�H���V�H�Q�W���Z�K�H�Q��
�E�U�R�D�G�F�D�V�W���X�Q�N�Q�R�Z�Q���P�X�O�W�L�F�D�V�W���X�Q�N�Q�R�Z�Q��
�X�Q�L�F�D�V�W���S�D�F�N�H�W�V���I�O�R�R�G�����$�Q�G���L�W���Z�L�O�O���N�H�H�S��
�V�H�Q�G�L�Q�J���W�K�L�V���W�U�D�S���X�S�R�Q���W�K�H���Q�R�W�L�I�L�F�D�W�L�R�Q��
�W�K�U�H�V�K�R�O�G���L�Q�W�H�U�Y�D�O���V�H�W�X�S���R�I���6�W�R�U�P���&�R�Q�W�U�R�O��
�I�X�Q�F�W�L�R�Q���R�Q�F�H���W�K�H�V�H���S�D�F�N�H�W�V���I�O�R�R�G��
�F�R�Q�W�L�Q�X�R�X�V�O�\�� 
��
warm-start: �$���W�U�D�S���Z�L�O�O���E�H���V�H�Q�W���Z�K�H�Q���W�K�H��
�0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K��
�U�H�V�W�D�U�W�V��  
��
console-port-link: �� �$�� �W�U�D�S�� �Z�L�O�O�� �E�H�� �V�H�Q�W��
�Z�K�H�Q�� �F�R�Q�V�R�O�H�� �S�R�U�W�� �O�L�Q�N�� �X�S���O�L�Q�N�� �G�R�Z�Q��
�R�F�F�X�U�V����

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�Q�P�S��
�V�H�U�Y�H�U���W�U�D�S���W�\�S�H���>�D�O�O���_���D�X�W�K��
�I�D�L�O���_���D�X�W�R���E�D�F�N�X�S���_���F�R�O�G��
�V�W�D�U�W���_���F�S�X���O�R�D�G���_���F�S�X��
�W�H�P�S�H�U�D�W�X�U�H���_���G�L�J�L�W�D�O���_���I�D�V�W��
�U�H�G�X�Q�G�D�Q�F�\���_���P�D�F���O�L�P�L�W���_��
�S�R�U�W���O�L�Q�N���_���S�R�Z�H�U���I�D�L�O�X�U�H��
�_�V�W�R�U�P���F�R�Q�W�U�R�O���_���Z�D�U�P���V�W�D�U�W��
�_���F�R�Q�V�R�O�H���S�R�U�W���O�L�Q�N�@��

�>�D�O�O���_���D�X�W�K���I�D�L�O���_��
�D�X�W�R���E�D�F�N�X�S���_��
�F�R�O�G���V�W�D�U�W���_���F�S�X��
�O�R�D�G���_���F�S�X��
�W�H�P�S�H�U�D�W�X�U�H���_��
�G�L�J�L�W�D�O���_���I�D�V�W��
�U�H�G�X�Q�G�D�Q�F�\���_��
�P�D�F���O�L�P�L�W���_���S�R�U�W��
�O�L�Q�N���_���S�R�Z�H�U��
�I�D�L�O�X�U�H���_�V�W�R�U�P��
�F�R�Q�W�U�R�O���_���Z�D�U�P��
�V�W�D�U�W���_���F�R�Q�V�R�O�H��
�S�R�U�W���O�L�Q�N�@��

�6�S�H�F�L�I�\���D���W�U�D�S���W�\�S�H���W�K�D�W���Z�L�O�O���Q�R�W���E�H���V�H�Q�W��
�Z�K�H�Q���D���F�H�U�W�D�L�Q���V�L�W�X�D�W�L�R�Q���R�F�F�X�U�V����
��

Show command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�Q�P�S���V�H�U�Y�H�U���W�U�D�S���W�\�S�H���6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���H�Q�D�E�O�H���G�L�V�D�E�O�H���V�W�D�W�X�V���R�I��

�H�D�F�K���W�\�S�H���R�I���W�U�D�S����

Examples of Trap-type   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Q�P�S���V�H�U�Y�H�U���W�U�D�S���W�\�S�H���D�O�O��
��

�$�O�O���W�\�S�H�V���R�I���6�1�0�3���W�U�D�S�V���Z�L�O�O���E�H���V�H�Q�W����
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��
4. Set up detailed configurations for SNMPv3 USM User ��
��
�6�L�P�S�O�H�� �1�H�W�Z�R�U�N�� �0�D�Q�D�J�H�P�H�Q�W�� �3�U�R�W�R�F�R�O�� �9�H�U�V�L�R�Q�� ������ �6�1�0�3�Y���� �L�Q�� �V�K�R�U�W���� �I�H�D�W�X�U�H�V�� �V�W�U�R�Q�J�H�U�� �V�H�F�X�U�L�W�\��
�P�H�F�K�D�Q�L�V�P�����L�Q�F�O�X�G�L�Q�J���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���D�Q�G���H�Q�F�U�\�S�W�L�R�Q���W�K�D�W���K�H�O�S�V���H�Q�V�X�U�H���W�K�D�W���W�K�H���P�H�V�V�D�J�H���L�V���I�U�R�P���D��
�Y�D�O�L�G�� �V�R�X�U�F�H�� �D�Q�G�� �V�F�U�D�P�E�O�H�� �W�K�H�� �F�R�Q�W�H�Q�W�� �R�I�� �D�� �S�D�F�N�H�W���� �W�R�� �S�U�H�Y�H�Q�W�� �I�U�R�P�� �E�H�L�Q�J�� �O�H�D�U�Q�H�G�� �E�\�� �D�Q��
�X�Q�D�X�W�K�R�U�L�]�H�G���V�R�X�U�F�H����
��
Note: ���7�K�H���6�1�0�3�Y�����F�R�P�P�X�Q�L�W�\���X�V�H�U���D�F�F�R�X�Q�W���L�V���J�H�Q�H�U�D�W�H�G���I�U�R�P���³�8�V�H�U���&�R�P�P�D�Q�G�´�����6�H�H���6�H�F�W�L�R�Q��
������������ ����
��

Snmp-server command Parameter Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Q�P�S���V�H�U�Y�H�U��
�X�V�H�U���>�X�V�H�U�B�Q�D�P�H�@��

�>�X�V�H�U�B�Q�D�P�H�@���0�R�G�L�I�\���D�Q���H�[�L�V�W�L�Q�J���X�V�H�U�Q�D�P�H���J�H�Q�H�U�D�W�H�G���L�Q��
�&�/�,���R�I���³�8�V�H�U���&�R�P�P�D�Q�G�´���I�R�U���D���6�1�0�3�Y����
�X�V�H�U����

�6�Z�L�W�F�K�����F�R�Q�I�L�J���Y�����X�V�H�U����
�X�V�H�U�B�Q�D�P�H�������D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��
�>�P�G�����_���V�K�D�@��

�>�P�G�����_���V�K�D�@��

�6�S�H�F�L�I�\���W�K�H���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���P�H�W�K�R�G���I�R�U���W�K�H��
�V�S�H�F�L�I�L�H�G���6�1�0�3�Y�����X�V�H�U����
��
md5(message-digest algorithm ):���$��
�Z�L�G�H�O�\���X�V�H�G���F�U�\�S�W�R�J�U�D�S�K�L�F���K�D�V�K���I�X�Q�F�W�L�R�Q��
�S�U�R�G�X�F�L�Q�J���D�����������E�L�W�����������E�\�W�H�����K�D�V�K���Y�D�O�X�H����
�W�\�S�L�F�D�O�O�\���H�[�S�U�H�V�V�H�G���L�Q���W�H�[�W���I�R�U�P�D�W���D�V���D��������
�G�L�J�L�W���K�H�[�D�G�H�F�L�P�D�O���Q�X�P�E�H�U������
��
sha(Secure Hash Algorithm ):���$�����������E�L�W��
�K�D�V�K���I�X�Q�F�W�L�R�Q���Z�K�L�F�K���U�H�V�H�P�E�O�H�V���W�K�H���V�D�L�G��
�0�'�� ���D�O�J�R�U�L�W�K�P����

�6�Z�L�W�F�K�����F�R�Q�I�L�J���Y�����X�V�H�U����
�X�V�H�U�B�Q�D�P�H�������D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��
�S�D�V�V�Z�R�U�G���>�S�D�V�V�Z�R�U�G�@��

�>�S�D�V�V�Z�R�U�G�@��
�6�S�H�F�L�I�\���W�K�H���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���S�D�V�V�Z�R�U�G���I�R�U��
�W�K�H���V�S�H�F�L�I�L�H�G���6�1�0�3�Y�����X�V�H�U�����8�S���W�R��������
�D�O�S�K�D�Q�X�P�H�U�L�F���F�K�D�U�D�F�W�H�U�V���F�D�Q���E�H���D�F�F�H�S�W�H�G����

�6�Z�L�W�F�K�����F�R�Q�I�L�J���Y�����X�V�H�U����
�X�V�H�U�B�Q�D�P�H�������S�U�L�Y�D�W�H���>�G�H�V�@��

�������>�G�H�V�@��

�6�S�H�F�L�I�\���W�K�H���P�H�W�K�R�G���W�R���H�Q�V�X�U�H��
�F�R�Q�I�L�G�H�Q�W�L�D�O�L�W�\���R�I���G�D�W�D����
��
des(data encryption standard ):���$�Q��
�D�O�J�R�U�L�W�K�P���W�R���H�Q�F�U�\�S�W���F�U�L�W�L�F�D�O���L�Q�I�R�U�P�D�W�L�R�Q��
�V�X�F�K���D�V���P�H�V�V�D�J�H���W�H�[�W���P�H�V�V�D�J�H��
�V�L�J�Q�D�W�X�U�H�V�«�H�W�F����

�6�Z�L�W�F�K�����F�R�Q�I�L�J���Y�����X�V�H�U����
�X�V�H�U�B�Q�D�P�H�������S�U�L�Y�D�W�H��
�S�D�V�V�Z�R�U�G���>�S�D�V�V�Z�R�U�G�@��

�>�S�D�V�V�Z�R�U�G�@��
�6�S�H�F�L�I�\���W�K�H���S�U�L�Y�D�W�H���S�D�V�V�Z�R�U�G���I�R�U���W�K�H��
�V�S�H�F�L�I�L�H�G���6�1�0�3�Y�����X�V�H�U�� �8�S���W�R��������
�D�O�S�K�D�Q�X�P�H�U�L�F���F�K�D�U�D�F�W�H�U�V���F�D�Q���E�H���D�F�F�H�S�W�H�G����

No Command  
�6�Z�L�W�F�K�����F�R�Q�I�L�J���Y�����X�V�H�U���X�V�H�U�B�Q�D�P�H�������Q�R��
�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q����

�'�L�V�D�E�O�H���W�K�H���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���I�X�Q�F�W�L�R�Q���I�R�U���W�K�H��
�V�S�H�F�L�I�L�H�G���6�1�0�3�Y�����X�V�H�U����

�6�Z�L�W�F�K�����F�R�Q�I�L�J���Y�����X�V�H�U���X�V�H�U�B�Q�D�P�H�������Q�R��
�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���S�D�V�V�Z�R�U�G��

�'�H�O�H�W�H���W�K�H���F�R�Q�I�L�J�X�U�H�G���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��
�S�D�V�V�Z�R�U�G����

�6�Z�L�W�F�K�����F�R�Q�I�L�J���Y�����X�V�H�U���X�V�H�U�B�Q�D�P�H�������Q�R��
�S�U�L�Y�D�W�H�� �'�L�V�D�E�O�H���G�D�W�D���H�Q�F�U�\�S�W�L�R�Q���I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K�����F�R�Q�I�L�J���Y�����F�R�P�P�X�Q�L�W�\�����X�V�H�U�B�Q�D�P�H������
�Q�R���S�U�L�Y�D�W�H���S�D�V�V�Z�R�U�G�� �'�H�O�H�W�H���W�K�H���F�R�Q�I�L�J�X�U�H�G���S�U�L�Y�D�W�H���S�D�V�V�Z�R�U�G����

https://en.wikipedia.org/wiki/Cryptographic_hash_function
https://en.wikipedia.org/wiki/Bit
https://en.wikipedia.org/wiki/Hash_value
https://en.wikipedia.org/wiki/Hexadecimal
https://en.wikipedia.org/wiki/MD5
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Show Command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�Q�P�S���V�H�U�Y�H�U���X�V�H�U���6�K�R�Z���6�1�0�3�Y�����X�V�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�Q�P�S���V�H�U�Y�H�U���X�V�H�U��
�>�X�V�H�U�B�Q�D�P�H�@��

�6�K�R�Z���W�K�H���V�S�H�F�L�I�L�H�G���6�1�0�3�Y�����X�V�H�U��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J���Y�����X�V�H�U�����X�V�H�U�B�Q�D�P�H�������V�K�R�Z�� �6�K�R�Z���W�K�H���V�S�H�F�L�I�L�H�G���6�1�0�3�Y�����X�V�H�U��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q����

��
�$���F�R�P�E�L�Q�D�W�L�R�Q���R�I���D���V�H�F�X�U�L�W�\���H�Y�H�Q�W���D�V���E�H�O�R�Z���L�Q�G�L�F�D�W�H�V���Z�K�L�F�K���V�H�F�X�U�L�W�\���P�H�F�K�D�Q�L�V�P���L�V���X�V�H�G���Z�K�H�Q��
�K�D�Q�G�O�L�Q�J���D�Q���6�1�0�3���S�D�F�N�H�W����
��

Authentication Private Result 
�1�R�Q�H�� �1�R�Q�H�� �8�V�H�V���D���X�V�H�U�Q�D�P�H���P�D�W�F�K���I�R�U��

�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��
�0�H�V�V�D�J�H���'�L�J�H�V�W��
�$�O�J�R�U�L�W�K�P���0�'�������R�U��
�6�H�F�X�U�H���+�D�V�K��
�$�O�J�R�U�L�W�K�P���6�+�$����

�1�R�Q�H�� �(�Q�D�E�O�H�V���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���E�D�V�H�G���R�Q��
�W�K�H���+�D�V�K�H�G���0�H�V�V�D�J�H��
�$�X�W�K�H�Q�W�L�F�D�W�L�R�Q���&�R�G�H���+�0�$�&����
�0�'�����R�U���+�0�$�&���6�+�$���D�O�J�R�U�L�W�K�P�V����

�0�'�����R�U���6�+�$�� �'�D�W�D���(�Q�F�U�\�S�W�L�R�Q��
�6�W�D�Q�G�D�U�G���'�(�6����

�(�Q�D�E�O�H�V���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���E�D�V�H�G���R�Q��
�W�K�H���+�D�V�K�H�G���0�H�V�V�D�J�H��
�$�X�W�K�H�Q�W�L�F�D�W�L�R�Q���&�R�G�H���+�0�$�&����
�0�'�����R�U���+�0�$�&���6�+�$���D�O�J�R�U�L�W�K�P�V����
�:�K�D�W�¶�V���P�R�U�H�����H�Q�D�E�O�H�V���'�(�6��������
�E�L�W���H�Q�F�U�\�S�W�L�R�Q���E�D�V�H�G���R�Q���W�K�H��
�&�L�S�K�H�U���%�O�R�F�N���&�K�D�L�Q�L�Q�J�����&�%�&����
�'�(�6���V�W�D�Q�G�D�U�G����

��
��



��
���� ��

��

2.6.24 Spanning-tree Command 

�7�K�H���6�S�D�Q�Q�L�Q�J���7�U�H�H���3�U�R�W�R�F�R�O�����6�7�3�������G�H�I�L�Q�H�G���L�Q���W�K�H���,�(�(�(���6�W�D�Q�G�D�U�G�������������'�����F�U�H�D�W�H�V���D���V�S�D�Q�Q�L�Q�J���W�U�H�H��
�Z�L�W�K�L�Q���D���P�H�V�K���Q�H�W�Z�R�U�N���R�I���F�R�Q�Q�H�F�W�H�G���O�D�\�H�U�������E�U�L�G�J�H�V�����W�\�S�L�F�D�O�O�\���(�W�K�H�U�Q�H�W���V�Z�L�W�F�K�H�V�����D�Q�G���G�L�V�D�E�O�H�V���W�K�H��
�O�L�Q�N�V���Z�K�L�F�K���D�U�H���Q�R�W���S�D�U�W���R�I���W�K�D�W���W�U�H�H�����O�H�D�Y�L�Q�J���D���V�L�Q�J�O�H���D�F�W�L�Y�H���S�D�W�K���E�H�W�Z�H�H�Q���D�Q�\���W�Z�R���Q�H�W�Z�R�U�N���Q�R�G�H�V����
��
�0�X�O�W�L�S�O�H�� �D�F�W�L�Y�H�� �S�D�W�K�V�� �E�H�W�Z�H�H�Q�� �Q�H�W�Z�R�U�N�� �Q�R�G�H�V�� �F�D�X�V�H�� �D�� �E�U�L�G�J�H�� �O�R�R�S���� �%�U�L�G�J�H�� �O�R�R�S�V�� �F�U�H�D�W�H�� �V�H�Y�H�U�D�O��
�S�U�R�E�O�H�P�V�����)�L�U�V�W�����W�K�H���0�$�&���D�G�G�U�H�V�V���W�D�E�O�H���X�V�H�G���E�\���W�K�H���V�Z�L�W�F�K���R�U���E�U�L�G�J�H���F�D�Q���I�D�L�O�����V�L�Q�F�H���W�K�H���V�D�P�H���0�$�&��
�D�G�G�U�H�V�V�H�V�����D�Q�G���K�H�Q�F�H���W�K�H���V�D�P�H���Q�H�W�Z�R�U�N���K�R�V�W�V�����D�U�H���V�H�H�Q���R�Q���P�X�O�W�L�S�O�H���S�R�U�W�V�����6�H�F�R�Q�G�����D���E�U�R�D�G�F�D�V�W��
�V�W�R�U�P�� �R�F�F�X�U�V���� �7�K�L�V�� �L�V�� �F�D�X�V�H�G�� �E�\�� �E�U�R�D�G�F�D�V�W�� �S�D�F�N�H�W�V�� �E�H�L�Q�J�� �I�R�U�Z�D�U�G�H�G�� �L�Q�� �D�Q�� �H�Q�G�O�H�V�V�� �O�R�R�S�� �E�H�W�Z�H�H�Q��
�V�Z�L�W�F�K�H�V�����$���E�U�R�D�G�F�D�V�W���V�W�R�U�P���F�D�Q���F�R�Q�V�X�P�H���D�O�O���D�Y�D�L�O�D�E�O�H���&�3�8���U�H�V�R�X�U�F�H�V���D�Q�G���E�D�Q�G�Z�L�G�W�K������
��
�6�S�D�Q�Q�L�Q�J�� �W�U�H�H�� �D�O�O�R�Z�V�� �D�� �Q�H�W�Z�R�U�N�� �G�H�V�L�J�Q�� �W�R�� �L�Q�F�O�X�G�H�� �V�S�D�U�H�� ���U�H�G�X�Q�G�D�Q�W���� �O�L�Q�N�V�� �W�R�� �S�U�R�Y�L�G�H�� �D�X�W�R�P�D�W�L�F��
�E�D�F�N�X�S�� �S�D�W�K�V�� �L�I�� �D�Q�� �D�F�W�L�Y�H�� �O�L�Q�N�� �I�D�L�O�V���� �Z�L�W�K�R�X�W�� �W�K�H�� �G�D�Q�J�H�U�� �R�I�� �E�U�L�G�J�H�� �O�R�R�S�V���� �R�U�� �W�K�H�� �Q�H�H�G�� �I�R�U�� �P�D�Q�X�D�O�O�\��
�H�Q�D�E�O�L�Q�J���G�L�V�D�E�O�L�Q�J���W�K�H�V�H���E�D�F�N�X�S���O�L�Q�N�V����
��
�7�R�� �S�U�R�Y�L�G�H�� �I�D�V�W�H�U�� �V�S�D�Q�Q�L�Q�J�� �W�U�H�H�� �F�R�Q�Y�H�U�J�H�Q�F�H�� �D�I�W�H�U�� �D�� �W�R�S�R�O�R�J�\�� �F�K�D�Q�J�H���� �D�Q�� �H�Y�R�O�X�W�L�R�Q�� �R�I�� �W�K�H��
�6�S�D�Q�Q�L�Q�J�� �7�U�H�H�� �3�U�R�W�R�F�R�O���� �5�D�S�L�G�� �6�S�D�Q�Q�L�Q�J�� �7�U�H�H�� �3�U�R�W�R�F�R�O�� ���5�6�7�3������ �L�Q�W�U�R�G�X�F�H�G�� �E�\�� �,�(�(�(�� �Z�L�W�K��
�G�R�F�X�P�H�Q�W�� �����������Z���� �5�6�7�3�� �L�V�� �D�� �U�H�I�L�Q�H�P�H�Q�W�� �R�I�� �6�7�3���� �W�K�H�U�H�I�R�U�H���� �L�W�� �V�K�D�U�H�V�� �P�R�V�W�� �R�I�� �L�W�V�� �E�D�V�L�F�� �R�S�H�U�D�W�L�R�Q��
�F�K�D�U�D�F�W�H�U�L�V�W�L�F�V�����7�K�L�V���H�V�V�H�Q�W�L�D�O�O�\���F�U�H�D�W�H�V���D���F�D�V�F�D�G�L�Q�J���H�I�I�H�F�W���D�Z�D�\���I�U�R�P���W�K�H���U�R�R�W���E�U�L�G�J�H���Z�K�H�U�H���H�D�F�K��
�G�H�V�L�J�Q�D�W�H�G���E�U�L�G�J�H���S�U�R�S�R�V�H�V���W�R���L�W�V���Q�H�L�J�K�E�R�U�V���W�R���G�H�W�H�U�P�L�Q�H���L�I���L�W���F�D�Q���P�D�N�H���D���U�D�S�L�G���W�U�D�Q�V�L�W�L�R�Q�����7�K�L�V���L�V��
�R�Q�H���R�I���W�K�H���P�D�M�R�U���H�O�H�P�H�Q�W�V���Z�K�L�F�K���D�O�O�R�Z���5�6�7�3���W�R���D�F�K�L�H�Y�H���I�D�V�W�H�U���F�R�Q�Y�H�U�J�H�Q�F�H���W�L�P�H�V���W�K�D�Q���6�7�3����
��

Spanning-tree command Parameter Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J��
�W�U�H�H���D�J�J�U�H�J�D�W�H�G���S�R�U�W��

�� �(�Q�D�E�O�H���6�S�D�Q�Q�L�Q�J���7�U�H�H���3�U�R�W�R�F�O���I�X�Q�F�W�L�R�Q��
�R�Q���D�J�J�U�H�J�D�W�H�G���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J��
�W�U�H�H���D�J�J�U�H�J�D�W�H�G���S�R�U�W���F�R�V�W���>����
�������������������@��

�>�����������������������@���6�S�H�F�L�I�\���D�J�J�U�H�J�D�W�H�G���S�R�U�W�V�¶���S�D�W�K���F�R�V�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J��
�W�U�H�H���D�J�J�U�H�J�D�W�H�G���S�R�U�W���S�U�L�R�U�L�W�\��
�>�������� �@��

�>�������� �@�� �6�S�H�F�L�I�\���D�J�J�U�H�J�D�W�H�G���S�R�U�W�V�¶���S�U�L�R�U�L�W�\����
��
0=0, 1=16, 2=32, 3=48, 4=64, 5=80 
6=96, 7=112, 8=128, 9=144, 10=160 
11=176, 12=192, 13=208, 14=224, 
15=240��

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J��
�W�U�H�H���D�J�J�U�H�J�D�W�H�G���S�R�U�W���H�G�J�H��

�� �(�Q�D�E�O�H���D�J�J�U�H�J�D�W�H�G���S�R�U�W�V���W�R���V�K�L�I�W���W�R��
�I�R�U�Z�D�U�G�L�Q�J���V�W�D�W�H���Z�K�H�Q���W�K�H���O�L�Q�N���L�V���X�S����
��
�,�I���\�R�X���N�Q�R�Z���D���S�R�U�W���L�V���G�L�U�H�F�W�O�\���F�R�Q�Q�H�F�W�H�G��
�W�R���D�Q���H�Q�G���G�H�Y�L�F�H�����W�K�D�W���G�R�H�V�Q�
�W���V�X�S�S�R�U�W��
�5�6�7�3�����W�K�H�Q���V�H�W���L�W���D�V���D�Q���H�G�J�H���S�R�U�W���W�R��
�H�Q�V�X�U�H���P�D�[�L�P�X�P���S�H�U�I�R�U�P�D�Q�F�H�����7�K�L�V���Z�L�O�O��
�W�H�O�O���W�K�H���V�Z�L�W�F�K���W�R���L�P�P�H�G�L�D�W�H�O�\���V�W�D�U�W��
�I�R�U�Z�D�U�G�L�Q�J���W�U�D�I�I�L�F���R�Q���W�K�H���S�R�U�W���D�Q�G���Q�R�W��
�E�R�W�K�H�U���W�U�\�L�Q�J���W�R���H�V�W�D�E�O�L�V�K���D���5�6�7�3��
�F�R�Q�Q�H�F�W�L�R�Q�����2�W�K�H�U�Z�L�V�H�����W�X�U�Q���L�W���R�I�I����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J��
�W�U�H�H���D�J�J�U�H�J�D�W�H�G���S�R�U�W���S���S��
�>�I�R�U�F�H�G�B�W�U�X�H���_���I�R�U�F�H�G�B�I�D�O�V�H���_��
�D�X�W�R�@��

�>�I�R�U�F�H�G�B�W�U�X�H���_��
�I�R�U�F�H�G�B�I�D�O�V�H���_��
�D�X�W�R�@��

�6�H�W���W�K�H���D�J�J�U�H�J�D�W�H�G���S�R�U�W�V���W�R���S�R�L�Q�W���W�R���S�R�L�Q�W��
�S�R�U�W�V�����I�R�U�F�H�G�B�W�U�X�H�������Q�R�Q���S�R�L�Q�W���W�R���S�R�L�Q�W��
�S�R�U�W�V�����I�R�U�F�H�G�B�I�D�O�V�H�����R�U���D�O�O�R�Z���W�K�H��
�0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K��
�W�R���G�H�W�H�F�W���S�R�L�Q�W���W�R���S�R�L�Q�W���V�W�D�W�X�V��
�D�X�W�R�P�D�W�L�F�D�O�O�\�����D�X�W�R�������%�\���G�H�I�D�X�O�W����
�D�J�J�U�H�J�D�W�H�G���S�R�U�W�V���D�U�H���V�H�W���W�R���Q�R�Q���S�R�L�Q�W���W�R��
�S�R�L�Q�W���S�R�U�W�V�����I�R�U�F�H�G�B�I�D�O�V�H��������



��
���� ��

��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J��
�W�U�H�H���G�H�O�D�\���W�L�P�H���>���������@��

�>���������@���� �6�S�H�F�L�I�\���W�K�H���I�R�U�Z�D�U�G���G�H�O�D�\���W�L�P�H���Y�D�O�X�H���L�Q��
�V�H�F�R�Q�G�V�����7�K�H���D�O�O�R�Z�D�E�O�H���Y�D�O�X�H���L�V���E�H�W�Z�H�H�Q��
�����D�Q�G���������V�H�F�R�Q�G�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J��
�W�U�H�H���K�H�O�O�R���W�L�P�H���>���������@��

�>���������@�� �6�S�H�F�L�I�\���W�K�H���K�H�O�O�R���L�Q�W�H�U�Y�D�O���Y�D�O�X�H���L�Q��
�V�H�F�R�Q�G�V�����7�K�H���D�O�O�R�Z�D�E�O�H���Y�D�O�X�H���L�V���E�H�W�Z�H�H�Q��
�����D�Q�G���������V�H�F�R�Q�G�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J��
�W�U�H�H���P�D�[���D�J�H���>�������� ���@��

�>�������� ���@�� �6�S�H�F�L�I�\���W�K�H���P�D�[�L�P�X�P���D�J�H���W�L�P�H���Y�D�O�X�H���L�Q��
�V�H�F�R�Q�G�V�����7�K�H���D�O�O�R�Z�D�E�O�H���Y�D�O�X�H���L�V���E�H�W�Z�H�H�Q��
�����D�Q�G������ �����V�H�F�R�Q�G�V������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J��
�W�U�H�H���S�U�L�R�U�L�W�\���>�������� �@��

�>�������� �@�� �6�S�H�F�L�I�\���D���S�U�L�R�U�L�W�\���Y�D�O�X�H���R�Q���D���S�H�U���V�Z�L�W�F�K��
�E�D�V�L�V�����7�K�H���D�O�O�R�Z�D�E�O�H���Y�D�O�X�H���L�V���E�H�W�Z�H�H�Q������
�D�Q�G����������
��
0=0, 1=4096, 2=8192, 3=12288, 
4=16384, 5=20480, 6=24576, 7=28672, 
8=32768, 9=36864, 10=40960, 
11=45056,12=49152, 13=53248, 
14=57344, 15=61440��

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J��
�W�U�H�H���Y�H�U�V�L�R�Q���>�F�R�P�S�D�W�L�E�O�H���_��
�Q�R�U�P�D�O�@��

�>�F�R�P�S�D�W�L�E�O�H���_��
�Q�R�U�P�D�O�@��

�6�H�W���X�S���5�6�7�3���Y�H�U�V�L�R�Q����
��
�³compatible � �́��P�H�D�Q�V���W�K�D�W���W�K�H���0�D�Q�D�J�H�G��
�,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���L�V��
�F�R�P�S�D�W�L�E�O�H���Z�L�W�K���6�7�3����
��
�³normal � �́��P�H�D�Q�V���W�K�D�W���W�K�H���0�D�Q�D�J�H�G��
�,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���X�V�H�V��
�5�6�7�3����

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�S�D�Q�Q�L�Q�J��
�W�U�H�H���D�J�J�U�H�J�D�W�H�G���S�R�U�W��

�� �'�L�V�D�E�O�H���6�7�3���R�Q���D�J�J�U�H�J�D�W�H�G���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�S�D�Q�Q�L�Q�J��
�W�U�H�H���D�J�J�U�H�J�D�W�H�G���S�R�U�W���F�R�V�W����

�5�H�V�H�W���D�J�J�U�H�J�D�W�H�G���S�R�U�W�V�¶���F�R�V�W���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�S�D�Q�Q�L�Q�J��
�W�U�H�H���D�J�J�U�H�J�D�W�H�G���S�R�U�W���S�U�L�R�U�L�W�\����

�5�H�V�H�W���D�J�J�U�H�J�D�W�H�G���S�R�U�W�V�¶���S�U�L�R�U�L�W�\���E�D�F�N���W�R��
�W�K�H���G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�S�D�Q�Q�L�Q�J��
�W�U�H�H���D�J�J�U�H�J�D�W�H�G���S�R�U�W���H�G�J�H����

�'�L�V�D�E�O�H���D�J�J�U�H�J�D�W�H�G���S�R�U�W�V�¶���H�G�J�H���S�R�U�W�V��
�V�W�D�W�X�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�S�D�Q�Q�L�Q�J��
�W�U�H�H���D�J�J�U�H�J�D�W�H�G���S�R�U�W���S���S����

�5�H�V�H�W���D�J�J�U�H�J�D�W�H�G���S�R�U�W�V���E�D�F�N���W�R���Q�R�Q��
�S�R�L�Q�W���W�R���S�R�L�Q�W���S�R�U�W�V�����I�R�U�F�H�G�B���I�D�O�V�H������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�S�D�Q�Q�L�Q�J��
�W�U�H�H���G�H�O�D�\���W�L�P�H��

�� �5�H�V�H�W���W�K�H���)�R�U�Z�D�U�G���'�H�O�D�\���W�L�P�H���E�D�F�N���W�R��
�W�K�H���G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�S�D�Q�Q�L�Q�J��
�W�U�H�H���K�H�O�O�R���W�L�P�H��

�� �5�H�V�H�W���W�K�H���+�H�O�O�R���7�L�P�H���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�S�D�Q�Q�L�Q�J��
�W�U�H�H���P�D�[���D�J�H��

�� �5�H�V�H�W���W�K�H���0�D�[�L�P�X�P���$�J�H���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�S�D�Q�Q�L�Q�J��
�W�U�H�H���S�U�L�R�U�L�W�\���� ��

�5�H�V�H�W���W�K�H���S�U�L�R�U�L�W�\���Y�D�O�X�H���R�Q���D���S�H�U���V�Z�L�W�F�K��
�E�D�V�L�V���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�S�D�Q�Q�L�Q�J��
�W�U�H�H���Y�H�U�V�L�R�Q�� ��

�5�H�V�H�W���W�K�H���5�6�7�3���Y�H�U�V�L�R�Q���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W����

Show command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z��
�V�S�D�Q�Q�L�Q�J���W�U�H�H��

�� �6�K�R�Z���5�6�7�3���V�H�W�W�L�Q�J�V���R�Q���W�K�H���S�H�U���V�Z�L�W�F�K��
�E�D�V�L�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z��
�V�S�D�Q�Q�L�Q�J���W�U�H�H���D�J�J�U�H�J�D�W�H�G��

�� �6�K�R�Z���5�6�7�3���V�H�W�W�L�Q�J�V���R�Q���D�J�J�U�H�J�D�W�H�G��
�S�R�U�W�V����



��
���� ��

�S�R�U�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z��
�V�S�D�Q�Q�L�Q�J���W�U�H�H���L�Q�W�H�U�I�D�F�H��

�� �6�K�R�Z���H�D�F�K���L�Q�W�H�U�I�D�F�H�¶�V���5�6�7�3���L�Q�I�R�U�P�D�W�L�R�Q����
�L�Q�F�O�X�G�L�Q�J���S�R�U�W���V�W�D�W�H�����S�D�W�K���F�R�V�W�����S�U�L�R�U�L�W�\����
�H�G�J�H���S�R�U�W���V�W�D�W�H�����D�Q�G���S���S���S�R�U�W���V�W�D�W�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z��
�V�S�D�Q�Q�L�Q�J���W�U�H�H���L�Q�W�H�U�I�D�F�H��
�>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���V�S�H�F�L�I�L�H�G���L�Q�W�H�U�I�D�F�H�V�¶���5�6�7�3��
�L�Q�I�R�U�P�D�W�L�R�Q�����L�Q�F�O�X�G�L�Q�J���S�R�U�W���V�W�D�W�H�����S�D�W�K��
�F�R�V�W�����S�U�L�R�U�L�W�\�����H�G�J�H���S�R�U�W���V�W�D�W�H�����D�Q�G���S���S��
�S�R�U�W���V�W�D�W�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z��
�V�S�D�Q�Q�L�Q�J���W�U�H�H���V�W�D�W�L�V�W�L�F��

�� �6�K�R�Z���H�D�F�K���L�Q�W�H�U�I�D�F�H���D�Q�G���H�D�F�K���O�L�Q�N��
�D�J�J�U�H�J�D�W�L�R�Q���J�U�R�X�S�¶�V���V�W�D�W�L�V�W�L�F�V��
�L�Q�I�R�U�P�D�W�L�R�Q�����L�Q�F�O�X�G�L�Q�J���W�K�H���W�R�W�D�O���5�6�7�3��
�S�D�F�N�H�W�V���U�H�F�H�L�Y�H�G�����5�6�7�3���S�D�F�N�H�W�V��
�W�U�D�Q�V�P�L�W�W�H�G�����6�7�3���S�D�F�N�H�W�V���U�H�F�H�L�Y�H�G�����6�7�3��
�S�D�F�N�H�W�V���W�U�D�Q�V�P�L�W�W�H�G�����7�&�1�����7�R�S�R�O�R�J�\��
�&�K�D�Q�J�H���1�R�W�L�I�L�F�D�W�L�R�Q�����S�D�F�N�H�W�V���U�H�F�H�L�Y�H�G����
�7�&�1���S�D�F�N�H�W�V���W�U�D�Q�V�P�L�W�H�G�����L�O�O�H�J�D�O���S�D�F�N�H�W�V��
�U�H�F�H�L�Y�H�G�����D�Q�G���X�Q�N�Q�R�Z�Q���S�D�F�N�H�W�V��
�U�H�F�H�L�Y�H�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z��
�V�S�D�Q�Q�L�Q�J���W�U�H�H���V�W�D�W�L�V�W�L�F��
�>�S�R�U�W�B�O�L�V�W���_���O�O�D�J�@��

�>�S�R�U�W�B�O�L�V�W���_���O�O�D�J�@���6�K�R�Z���W�K�H���V�S�H�F�L�I�L�H�G���L�Q�W�H�U�I�D�F�H�V���R�U���O�L�Q�N��
�D�J�J�U�H�J�D�W�L�R�Q���J�U�R�X�S�V�¶���V�W�D�W�L�V�W�L�F�V��
�L�Q�I�R�U�P�D�W�L�R�Q�����L�Q�F�O�X�G�L�Q�J���W�K�H���W�R�W�D�O���5�6�7�3��
�S�D�F�N�H�W�V���U�H�F�H�L�Y�H�G�����5�6�7�3���S�D�F�N�H�W�V��
�W�U�D�Q�V�P�L�W�W�H�G�����6�7�3���S�D�F�N�H�W�V���U�H�F�H�L�Y�H�G�����6�7�3��
�S�D�F�N�H�W�V���W�U�D�Q�V�P�L�W�W�H�G�����7�&�1�����7�R�S�R�O�R�J�\��
�&�K�D�Q�J�H���1�R�W�L�I�L�F�D�W�L�R�Q�����S�D�F�N�H�W�V���U�H�F�H�L�Y�H�G����
�7�&�1���S�D�F�N�H�W�V���W�U�D�Q�V�P�L�W�H�G�����L�O�O�H�J�D�O���S�D�F�N�H�W�V��
�U�H�F�H�L�Y�H�G�����D�Q�G���X�Q�N�Q�R�Z�Q���S�D�F�N�H�W�V��
�U�H�F�H�L�Y�H�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z��
�V�S�D�Q�Q�L�Q�J���W�U�H�H���V�W�D�W�X�V��

�� �6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���5�6�7�3���S�R�U�W���V�W�D�W�X�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z��
�V�S�D�Q�Q�L�Q�J���W�U�H�H���V�W�D�W�X�V���>�S�R�U�W�B�O�L�V�W��
�_���O�O�D�J�@��

�>�S�R�U�W�B�O�L�V�W���_���O�O�D�J�@���6�K�R�Z���W�K�H���V�S�H�F�L�I�L�H�G���L�Q�W�H�U�I�D�F�H�V���R�U���O�L�Q�N��
�D�J�J�U�H�J�D�W�L�R�Q���J�U�R�X�S�V�¶���V�W�D�W�X�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z��
�V�S�D�Q�Q�L�Q�J���W�U�H�H���R�Y�H�U�Y�L�H�Z��

�� �6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���U�R�R�W���U�H�O�D�W�H�G��
�L�Q�I�R�U�P�D�W�L�R�Q����

Examples of Spanning-tree command  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J���W�U�H�H���D�J�J�U�H�J�D�W�H�G��
�S�R�U�W��

�(�Q�D�E�O�H���6�S�D�Q�Q�L�Q�J���7�U�H�H���R�Q���D�J�J�U�H�J�D�W�H�G��
�S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J���W�U�H�H���D�J�J�U�H�J�D�W�H�G��
�S�R�U�W���F�R�V�W����������

�6�H�W���W�K�H���D�J�J�U�H�J�D�W�H�G���S�R�U�W�V�¶���F�R�V�W���W�R������������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J���W�U�H�H���D�J�J�U�H�J�D�W�H�G��
�S�R�U�W���S�U�L�R�U�L�W�\������

�6�H�W���W�K�H���D�J�J�U�H�J�D�W�H�G���S�R�U�W�V�¶���S�U�L�R�U�L�W�\���W�R������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J���W�U�H�H���D�J�J�U�H�J�D�W�H�G��
�S�R�U�W���H�G�J�H��

�6�H�W���W�K�H���D�J�J�U�H�J�D�W�H�G���S�R�U�W�V���W�R���H�G�J�H���S�R�U�W�V������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J���W�U�H�H���D�J�J�U�H�J�D�W�H�G��
�S�R�U�W���S���S���I�R�U�F�H�G�B�W�U�X�H��

�6�H�W���W�K�H���D�J�J�U�H�J�D�W�H�G���S�R�U�W�V���W�R���3���3���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J���W�U�H�H���G�H�O�D�\���W�L�P�H���������6�H�W���W�K�H���)�R�U�Z�D�U�G���'�H�O�D�\���W�L�P�H���Y�D�O�X�H���W�R��������
�V�H�F�R�Q�G�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J���W�U�H�H���K�H�O�O�R���W�L�P�H�������6�H�W���W�K�H���+�H�O�O�R���7�L�P�H���Y�D�O�X�H���W�R�������V�H�F�R�Q�G�V����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J���W�U�H�H���P�D�[���D�J�H���������6�H�W���W�K�H���0�D�[�L�P�X�P���$�J�H���Y�D�O�X�H���W�R��������

�V�H�F�R�Q�G�V������
��
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��
Use �³Interface �  ́command to configure a group of ports �¶ Spanning Tree settings. 

��
Spanning tree & Interface 
command Parameter Description 

�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���>�S�R�U�W�B�O�L�V�W�@���>�S�R�U�W�B�O�L�V�W�@���(�Q�W�H�U���V�H�Y�H�U�D�O���G�L�V�F�R�Q�W�L�Q�X�R�X�V���S�R�U�W��
�Q�X�P�E�H�U�V���V�H�S�D�U�D�W�H�G���E�\���F�R�P�P�D�V���R�U���D��
�U�D�Q�J�H���R�I���S�R�U�W�V���Z�L�W�K���D���K�\�S�K�H�Q�����)�R�U��
�H�[�D�P�S�O�H�����������R�U����������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�V�S�D�Q�Q�L�Q�J���W�U�H�H��

�� �(�Q�D�E�O�H���V�S�D�Q�Q�L�Q�J���W�U�H�H���S�U�R�W�R�F�R�O���R�Q��
�W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7��������
�V�S�D�Q�Q�L�Q�J���W�U�H�H���F�R�V�W���>�����������������������@ 

�>����
�������������������@��

�6�S�H�F�L�I�\���W�K�H���S�D�W�K���F�R�V�W���Y�D�O�X�H���R�Q���W�K�H��
�V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7��������
�V�S�D�Q�Q�L�Q�J���W�U�H�H���S�U�L�R�U�L�W�\���>�������� �@��

�>�������� �@�� �6�S�H�F�L�I�\���S�U�L�R�U�L�W�\���Y�D�O�X�H���R�Q���W�K�H��
�V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V����
��
0=0, 1=16, 2=32, 3=48, 4=64 
5=80, 6=96, 7=112, 8=128 
9=144, 10=160, 11=176,12=192 
13=208, 14=224, 15=240��

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7��������
�V�S�D�Q�Q�L�Q�J���W�U�H�H���H�G�J�H��

�� �6�H�W���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V���W�R���H�G�J�H��
�S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7��������
�V�S�D�Q�Q�L�Q�J���W�U�H�H���S���S���>�I�R�U�F�H�G�B�W�U�X�H�_��
�I�R�U�F�H�G�B�I�D�V�O�H���_���D�X�W�R�@��

�>�I�R�U�F�H�G�B�W�U�X�H���_��
�I�R�U�F�H�G�B�I�D�V�O�H���_��
�D�X�W�R�@��

�6�H�W���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V���W�R���Q�R�Q��
�S�R�L�Q�W���W�R���S�R�L�Q�W���S�R�U�W�V�����I�R�U�F�H�G�B�I�D�O�V�H�����R�U��
�D�O�O�R�Z���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(��
�(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���W�R���G�H�W�H�F�W���S�R�L�Q�W���W�R��
�S�R�L�Q�W���V�W�D�W�X�V���D�X�W�R�P�D�W�L�F�D�O�O�\�����D�X�W�R�������%�\��
�G�H�I�D�X�O�W�����S�K�\�V�L�F�D�O���S�R�U�W�V���D�U�H���V�H�W���W�R��
�S�R�L�Q�W���W�R���S�R�L�Q�W���S�R�U�W�V�����I�R�U�F�H�G�B�W�U�X�H������

No command   
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�V�S�D�Q�Q�L�Q�J���W�U�H�H��

�� �'�L�V�D�E�O�H���V�S�D�Q�Q�L�Q�J���W�U�H�H���S�U�R�W�R�F�R�O���R�Q��
�W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7���������Q�R��
�V�S�D�Q�Q�L�Q�J���W�U�H�H���F�R�V�W����

�� �5�H�V�H�W���W�K�H���F�R�V�W���Y�D�O�X�H���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7���������Q�R��
�V�S�D�Q�Q�L�Q�J���W�U�H�H���S�U�L�R�U�L�W�\��

�� �5�H�V�H�W���W�K�H���S�U�L�R�U�L�W�\���Y�D�O�X�H���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7���������Q�R��
�V�S�D�Q�Q�L�Q�J���W�U�H�H���H�G�J�H��

�� �5�H�V�H�W���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V���E�D�F�N��
�W�R���Q�R�Q���H�G�J�H���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7���������Q�R��
�V�S�D�Q�Q�L�Q�J���W�U�H�H���S���S����

�� �5�H�V�H�W���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V���E�D�F�N��
�W�R���S�R�L�Q�W���W�R���S�R�L�Q�W���S�R�U�W�V�����I�R�U�F�H�G�B���W�U�X�H������

Show command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�S�D�Q�Q�L�Q�J��
�W�U�H�H��

�� �6�K�R�Z���5�6�7�3���V�H�W�W�L�Q�J�V���R�Q���W�K�H���S�H�U��
�V�Z�L�W�F�K���E�D�V�L�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�S�D�Q�Q�L�Q�J��
�W�U�H�H���L�Q�W�H�U�I�D�F�H��

�� �6�K�R�Z���H�D�F�K���L�Q�W�H�U�I�D�F�H�¶�V���5�6�7�3��
�L�Q�I�R�U�P�D�W�L�R�Q�����L�Q�F�O�X�G�L�Q�J���S�R�U�W���V�W�D�W�H����
�S�D�W�K���F�R�V�W�����S�U�L�R�U�L�W�\�����H�G�J�H���S�R�U�W���V�W�D�W�H����
�D�Q�G���S���S���S�R�U�W���V�W�D�W�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�S�D�Q�Q�L�Q�J��
�W�U�H�H���L�Q�W�H�U�I�D�F�H���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V�¶���5�6�7�3��
�L�Q�I�R�U�P�D�W�L�R�Q�����L�Q�F�O�X�G�L�Q�J���S�R�U�W���V�W�D�W�H����
�S�D�W�K���F�R�V�W�����S�U�L�R�U�L�W�\�����H�G�J�H���S�R�U�W���V�W�D�W�H����
�D�Q�G���S���S���S�R�U�W���V�W�D�W�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�S�D�Q�Q�L�Q�J��
�W�U�H�H���V�W�D�W�L�V�W�L�F��

�� �6�K�R�Z���H�D�F�K���L�Q�W�H�U�I�D�F�H���D�Q�G���H�D�F�K���O�L�Q�N��
�D�J�J�U�H�J�D�W�L�R�Q���J�U�R�X�S�¶�V���V�W�D�W�L�V�W�L�F�V��
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�L�Q�I�R�U�P�D�W�L�R�Q�����L�Q�F�O�X�G�L�Q�J���W�K�H���W�R�W�D�O��
�5�6�7�3���S�D�F�N�H�W�V���U�H�F�H�L�Y�H�G�����5�6�7�3��
�S�D�F�N�H�W�V���W�U�D�Q�V�P�L�W�W�H�G�����6�7�3���S�D�F�N�H�W�V��
�U�H�F�H�L�Y�H�G�����6�7�3���S�D�F�N�H�W�V���W�U�D�Q�V�P�L�W�W�H�G����
�7�&�1�����7�R�S�R�O�R�J�\���&�K�D�Q�J�H���1�R�W�L�I�L�F�D�W�L�R�Q����
�S�D�F�N�H�W�V���U�H�F�H�L�Y�H�G�����7�&�1���S�D�F�N�H�W�V��
�W�U�D�Q�V�P�L�W�H�G�����L�O�O�H�J�D�O���S�D�F�N�H�W�V���U�H�F�H�L�Y�H�G����
�D�Q�G���X�Q�N�Q�R�Z�Q���S�D�F�N�H�W�V���U�H�F�H�L�Y�H�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�S�D�Q�Q�L�Q�J��
�W�U�H�H���V�W�D�W�L�V�W�L�F���>�S�R�U�W�B�O�L�V�W���_���O�O�D�J�@��

�>�S�R�U�W�B�O�L�V�W���_��
�O�O�D�J�@��

�6�K�R�Z���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V���R�U���O�L�Q�N��
�D�J�J�U�H�J�D�W�L�R�Q���J�U�R�X�S�V�¶���V�W�D�W�L�V�W�L�F�V��
�L�Q�I�R�U�P�D�W�L�R�Q�����L�Q�F�O�X�G�L�Q�J���W�K�H���W�R�W�D�O��
�5�6�7�3���S�D�F�N�H�W�V���U�H�F�H�L�Y�H�G�����5�6�7�3��
�S�D�F�N�H�W�V���W�U�D�Q�V�P�L�W�W�H�G�����6�7�3���S�D�F�N�H�W�V��
�U�H�F�H�L�Y�H�G�����6�7�3���S�D�F�N�H�W�V���W�U�D�Q�V�P�L�W�W�H�G����
�7�&�1�����7�R�S�R�O�R�J�\���&�K�D�Q�J�H���1�R�W�L�I�L�F�D�W�L�R�Q����
�S�D�F�N�H�W�V���U�H�F�H�L�Y�H�G�����7�&�1���S�D�F�N�H�W�V��
�W�U�D�Q�V�P�L�W�H�G�����L�O�O�H�J�D�O���S�D�F�N�H�W�V���U�H�F�H�L�Y�H�G����
�D�Q�G���X�Q�N�Q�R�Z�Q���S�D�F�N�H�W�V���U�H�F�H�L�Y�H�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�S�D�Q�Q�L�Q�J��
�W�U�H�H���V�W�D�W�X�V��

�� �6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���5�6�7�3���S�R�U�W���V�W�D�W�X�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�S�D�Q�Q�L�Q�J��
�W�U�H�H���V�W�D�W�X�V���>�S�R�U�W�B�O�L�V�W���_���O�O�D�J�@��

�>�S�R�U�W�B�O�L�V�W���_��
�O�O�D�J�@��

�6�K�R�Z���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V���R�U���O�L�Q�N��
�D�J�J�U�H�J�D�W�L�R�Q���J�U�R�X�S�V�¶���V�W�D�W�X�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�S�D�Q�Q�L�Q�J��
�W�U�H�H���R�Y�H�U�Y�L�H�Z��

�� �6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���U�R�R�W���U�H�O�D�W�H�G��
�L�Q�I�R�U�P�D�W�L�R�Q����

��
��
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��
�)�R�U���5�6�7�3���F�R�Q�I�L�J�X�U�D�W�L�R�Q���Y�L�D���&�/�,�����Z�H���W�D�N�H���W�K�H���I�R�O�O�R�Z�L�Q�J���U�L�Q�J���Q�H�W�Z�R�U�N���W�R�S�R�O�R�J�\���F�R�P�S�R�V�H�G���R�I�������V�H�W�V���R�I��
�,�3�6�������������6�(���3�%�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�H�V�����L�Q�F�O�X�G�L�Q�J�� �6�Z�L�W�F�K�� �$���� �6�Z�L�W�F�K�� �%�� �D�Q�G��
�6�Z�L�W�F�K�� �&�� �I�R�U�� �H�[�D�P�S�O�H�� �W�R�� �O�H�W�� �W�K�H�� �X�V�H�U�V�� �K�D�Y�H�� �D�� �F�O�H�D�U�� �X�Q�G�H�U�V�W�D�Q�G�L�Q�J�� �R�I���W�K�H�V�H�� �5�6�7�3�� �F�R�P�P�D�Q�G�V����
�8�Q�G�H�U���W�K�L�V���Q�H�W�Z�R�U�N���H�Q�Y�L�U�R�Q�P�H�Q�W�����6�Z�L�W�F�K���$�����6�Z�L�W�F�K���%���D�Q�G���6�Z�L�W�F�K���&���Z�L�O�O���E�H���F�R�Q�I�L�J�X�U�H�G���D�V���7�D�E�O�H������������
�D�Q�G���W�K�H���³�5�R�R�W���6�Z�L�W�F�K�´���Z�L�O�O���D�X�W�R�P�D�W�L�F�D�O�O�\���E�H���G�H�W�H�U�P�L�Q�H�G���E�\���W�K�L�V���Q�H�W�Z�R�U�N����
��
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Switch 
System 
Priority 

Max Age 
(Secs) 

Hello 
Time 

(Secs) 

Forward 
Delay 
(Secs) 

Force 
Version State Path Cost Priority Edge P2P 

A �������� �� ���� ���� ���� �1�R�U�P�D�O������������ �G�H�I�D�X�O�W���G�H�I�D�X�O�W���G�H�I�D�X�O�W���G�H�I�D�X�O�W��

B �������� �� ���� ���� ���� �1�R�U�P�D�O������������ �G�H�I�D�X�O�W���G�H�I�D�X�O�W���G�H�I�D�X�O�W���G�H�I�D�X�O�W��

C �������� �� ���� ���� ���� �1�R�U�P�D�O������������ �G�H�I�D�X�O�W���G�H�I�D�X�O�W���G�H�I�D�X�O�W���G�H�I�D�X�O�W��

�������������������������������������������������������������������������������������������������������������������������������������������������������7�D�E�O�H����������
��
�%�H�O�R�Z���L�V���W�K�H���F�R�P�S�O�H�W�H���&�/�,���F�R�P�P�D�Q�G�V���D�S�S�O�L�H�G���W�R���6�Z�L�W�F�K���$�����$�O�V�R���L�V�V�X�H���W�K�H���V�D�P�H���F�R�P�P�D�Q�G�V���W�R��
�6�Z�L�W�F�K���%���D�Q�G���6�Z�L�W�F�K���&���D�F�F�R�U�G�L�Q�J�O�\������
��

 Command                                             Purpose 
STEP1 

 
configure 
��
Example: 
�,�3�6�������������6�(���3�%�����F�R�Q�I�L�J��
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J������

Enter the global configuration 
mode. 

STEP2 spanning- tree priority system_priority  
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J���W�U�H�H���S�U�L�R�U�L�W�\������
�2�.���� 

In this example, it configures 
the System Priority of Switch 
A as �³1� .́ It means the value of 
the real priority is 4096. 
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STEP3 spanning- tree max- age max_age_time  
 
Example: 
IPS-3106-SE-PB(config)# spanning-tree max-age 6 
OK ! 

In this example, it configures 
the Max. Age Time of Switch A 
as �³6� .́ 

STEP4 spanning- tree hello- time hello_interval  
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J���W�U�H�H���K�H�O�O�R���W�L�P�H������
�2�.���� 

In this example, it configures the 
Hello Time of Switch A as �³1� .́ 

STEP5 spanning- tree delay- time forward_delay_time 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J���W�U�H�H���G�H�O�D�\���W�L�P�H������
�2�.���� 

In this example, it configures the 
Forward Delay Time of Switch A as 
4. 

STEP6 spanning- tree version stp_version 
 
Example: ��
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������V�S�D�Q�Q�L�Q�J���W�U�H�H���Y�H�U�V�L�R�Q���Q�R�U�P�D�O��
�2�.���� 

In this example, it configures the 
STP Version of Switch A as 
�³Normal � .́ 

STEP7 

 
interface port_list ��

��
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H����������
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I������������ 

Specify the Port 5 and Port 6 that 
you would like to configure to 
RSTP. 

STEP8 
 

spanning- tree 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������V�S�D�Q�Q�L�Q�J���W�U�H�H��
�2�.������

Enable spanning tree protocol on 
Port 5 and Port 6. 
 
 

STEP9 
 

spanning- tree cost path_cost  
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������V�S�D�Q�Q�L�Q�J���W�U�H�H���F�R�V�W������
�2�.������

In this example, it configure the 
port path cost for Port 5 and Port 6 
as 0. 
 

STEP10 
 

spanning- tree priority bridge_priority 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������V�S�D�Q�Q�L�Q�J���W�U�H�H���S�U�L�R�U�L�W�\������
�2�.������

In this example, it configure the 
port priority for Port 5 and Port 6 as 
0. It means the value of the real 
priority is �³0� .́ 
 

STEP11 
 

spanning- tree edge 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������Q�R���V�S�D�Q�Q�L�Q�J���W�U�H�H���H�G�J�H��
�2�.������

In this example, it configure Port 5 
and Port 6 as the non -edge ports. 
 

STEP12 
 

spanning- tree p2p type  
��
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������V�S�D�Q�Q�L�Q�J���W�U�H�H���S���S��
�I�R�U�F�H�G�B�W�U�X�H��
�2�.������

In this example, it configures the 
type of Port 5 and Port 6 as point 
to point ports. 
 

STEP13 exit 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������H�[�L�W��
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���� 

Return to the global 
configuration mode. 
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STEP14 exit 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������H�[�L�W��
�,�3�6�������������6�(���3�%�� 

Return to the Privileged mode. 

STEP15 write 
 
Example: 
�,�3�6�������������6�(���3�%�����Z�U�L�W�H��
�6�D�Y�H���&�R�Q�I�L�J���6�X�F�F�H�H�G�H�G�� 

Save the running configuration 
in to the startup configuration. 

��
��
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��
�$�I�W�H�U���F�R�P�S�O�H�W�L�Q�J���W�K�H���5�6�7�3���6�Z�L�W�F�K���V�H�W�W�L�Q�J�V���I�R�U���\�R�X�U���,�3�6�������������6�(���3�%���V�Z�L�W�F�K�H�V�����\�R�X���F�D�Q���L�V�V�X�H���W�K�H��
�F�R�P�P�D�Q�G�V���O�L�V�W�H�G���E�H�O�R�Z���I�R�U���F�K�H�F�N�L�Q�J���\�R�X�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q����
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Example 1, 
��
IPS-3106-SE-PB(config)# show spanning-tree 
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Example 2, 
��
IPS-3106-SE-PB(config)# show spanning-tree aggregated-port 
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�0�D�[���$�J�H������������������������������
�+�H�O�O�R���7�L�P�H������������������������
�)�R�U�Z�D�U�G���'�H�O�D�\������������
�)�R�U�F�H���9�H�U�V�L�R�Q�����������Q�R�U�P�D�O��
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�$�J�J�U�H�J�D�W�H�G���3�D�W�K���&�R�V�W������������
�$�J�J�U�H�J�D�W�H�G���3�U�L�R�U�L�W�\������������������������
�$�J�J�U�H�J�D�W�H�G���(�G�J�H�������������������������G�L�V�D�E�O�H��
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�,�3�6�������������6�(���3�%���F�R�Q�I�L�J������
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Example 3, 
��
IPS-3106-SE-PB(config)# show spanning-tree interface 
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Example 4, ��
��
IPS-3106-SE-PB(config)# show spanning-tree overview 
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Example 5, 
��
IPS-3106-SE-PB(config)# show spanning-tree statistic 
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Example 6, 
��
IPS-3106-SE-PB(config)# show spanning-tree status 
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2.6.25 Switch Command 

Switch command Parameter Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Z�L�W�F�K���E�S�G�X��������
���)���>�S�H�U�P�L�W�@��

�>�S�H�U�P�L�W�@�� �3�H�U�P�L�W���S�D�F�N�H�W�V���I�U�R�P���W�K�H���D�G�G�U�H�V�V��
�U�D�Q�J�L�Q�J���I�U�R�P�����������&�����������������W�R��
���������&�������������)����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Z�L�W�F�K���E�S�G�X������ ��
���)���>�S�H�U�P�L�W�@��

�>�S�H�U�P�L�W�@�� �3�H�U�P�L�W���S�D�F�N�H�W�V���I�U�R�P���W�K�H���D�G�G�U�H�V�V��
�U�D�Q�J�L�Q�J���I�U�R�P�����������&�����������������W�R��
���������&�������������)����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Z�L�W�F�K���E�S�G�X������ ��
�>�S�H�U�P�L�W�@��

�>�S�H�U�P�L�W�@�� �3�H�U�P�L�W���S�D�F�N�H�W�V���I�U�R�P���W�K�H���D�G�G�U�H�V�V��
���������&������������������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Z�L�W�F�K���P�W�X���>����������
���������@����

�>�������������������@���E�\�W�H�V���6�S�H�F�L�I�\���W�K�H���P�D�[�L�P�X�P���I�U�D�P�H���V�L�]�H��
�L�Q���E�\�W�H�V�����7�K�H���D�O�O�R�Z�D�E�O�H���0�7�8��
�Y�D�O�X�H���L�V���E�H�W�Z�H�H�Q�������������D�Q�G������������
�E�\�W�H�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Z�L�W�F�K���V�W�D�W�L�V�W�L�F�V��
�S�R�O�O�L�Q�J���S�R�U�W���>�������@��

�>�������@�� �6�S�H�F�L�I�\���W�K�H���Q�X�P�E�H�U���R�I���S�R�U�W�V���I�R�U��
�G�D�W�D���D�F�T�X�L�V�L�W�L�R�Q���L�Q���H�D�F�K���S�R�O�O�L�Q�J����
��
��

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Z�L�W�F�K���V�W�D�W�L�V�W�L�F�V��
�S�R�O�O�L�Q�J���L�Q�W�H�U�Y�D�O���>�����������@����

�>�����������@��
���8�Q�L�W�����������V�H�F�V����

�6�S�H�F�L�I�\�� �W�K�H�� �W�L�P�H�� �L�Q�W�H�U�Y�D�O�� �E�H�W�Z�H�H�Q��
�H�D�F�K���S�R�O�O�L�Q�J����

No command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�Z�L�W�F�K���E�S�G�X�����������)�� �8�Q�G�R���S�H�U�P�L�W���S�D�F�N�H�W�V���I�U�R�P���W�K�H��

�D�G�G�U�H�V�V���U�D�Q�J�L�Q�J���I�U�R�P��
���������&�����������������W�R��
���������&�������������)����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�Z�L�W�F�K���E�S�G�X������ �����)�� �8�Q�G�R���S�H�U�P�L�W���S�D�F�N�H�W�V���I�U�R�P���W�K�H��
�D�G�G�U�H�V�V���U�D�Q�J�L�Q�J���I�U�R�P��
���������&�����������������W�R��
���������&�������������)����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�Z�L�W�F�K���E�S�G�X������ �� �8�Q�G�R���S�H�U�P�L�W���S�D�F�N�H�W�V���I�U�R�P���W�K�H��
�D�G�G�U�H�V�V�����������&������������������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�Z�L�W�F�K���P�W�X���� �5�H�V�H�W���0�7�8���V�L�]�H���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W�����������������E�\�W�H�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�Z�L�W�F�K���V�W�D�W�L�V�W�L�F�V���S�R�O�O�L�Q�J���S�R�U�W�����5�H�V�H�W���W�K�H���Q�X�P�E�H�U���R�I���S�R�U�W�V���I�R�U��
�G�D�W�D���D�F�T�X�L�V�L�W�L�R�Q���L�Q���H�D�F�K���S�R�O�O�L�Q�J��
�E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W�����������S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�Z�L�W�F�K���V�W�D�W�L�V�W�L�F�V���S�R�O�O�L�Q�J���L�Q�W�H�U�Y�D�O���5�H�V�H�W�� �W�K�H�� �W�L�P�H�� �L�Q�W�H�U�Y�D�O�� �E�H�W�Z�H�H�Q��
�H�D�F�K�� �S�R�O�O�L�Q�J�� �E�D�F�N�� �W�R�� �W�K�H�� �G�H�I�D�X�O�W������
���������L�Q�������������V�H�F�R�Q�G�V����

Show command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�Z�L�W�F�K���E�S�G�X���6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���%�3�'�8��

�F�R�Q�I�L�J�X�U�D�W�L�R�Q����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�Z�L�W�F�K���P�W�X���6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���W�K�H���P�D�[�L�P�X�P��

�I�U�D�P�H���V�L�]�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�Z�L�W�F�K���V�W�D�W�L�V�W�L�F�V���6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���F�R�Q�I�L�J�X�U�D�W�L�R�Q���R�I��

�S�R�O�O�L�Q�J���S�R�U�W���Q�X�P�E�H�U���D�Q�G���W�L�P�H��
�L�Q�W�H�U�Y�D�O���E�H�W�Z�H�H�Q���H�D�F�K���S�R�O�O�L�Q�J����
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Examples of Switch command   

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Z�L�W�F�K���E�S�G�X�����������)���S�H�U�P�L�W���3�H�U�P�L�W���S�D�F�N�H�W�V���I�U�R�P���W�K�H���D�G�G�U�H�V�V��
�U�D�Q�J�L�Q�J���I�U�R�P�����������&�����������������W�R��
���������&�������������)����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Z�L�W�F�K���E�S�G�X�����������)���S�H�U�P�L�W���3�H�U�P�L�W���S�D�F�N�H�W�V���I�U�R�P���W�K�H���D�G�G�U�H�V�V��
�U�D�Q�J�L�Q�J���I�U�R�P�����������&�����������������W�R��
���������&�������������)����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Z�L�W�F�K���E�S�G�X���������S�H�U�P�L�W���3�H�U�P�L�W���S�D�F�N�H�W�V���I�U�R�P���W�K�H���D�G�G�U�H�V�V��
���������&������������������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Z�L�W�F�K���P�W�X������������
����

�6�H�W���W�K�H���P�D�[�L�P�X�P���W�U�D�Q�V�P�L�V�V�L�R�Q��
�X�Q�L�W���W�R�������������E�\�W�H�V����

��
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2.6.26 Switch-info Command 

1. Set up the Managed Industrial PoE Ethernet Switch �¶s basic information, including 
company name, hostname, system name, etc.. 
��

Switch-info Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Z�L�W�F�K���L�Q�I�R��
�F�R�P�S�D�Q�\���Q�D�P�H��
�>�F�R�P�S�D�Q�\�B�Q�D�P�H�@��

�>�F�R�P�S�D�Q�\�B�Q�D�P�H�@���(�Q�W�H�U���D���F�R�P�S�D�Q�\���Q�D�P�H�����X�S���W�R��������
�D�O�S�K�D�Q�X�P�H�U�L�F���F�K�D�U�D�F�W�H�U�V�����I�R�U���W�K�L�V���0�D�Q�D�J�H�G��
�6�Z�L�W�F�K����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Z�L�W�F�K���L�Q�I�R��
�F�S�X���O�R�D�G�L�Q�J���W�K�U�H�V�K�R�O�G���>������
���������@��

�>���������������@��������������
���8�Q�L�W�����������������V�H�F������

�6�S�H�F�L�I�\���&�3�8���O�R�D�G�L�Q�J���W�K�U�H�V�K�R�O�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Z�L�W�F�K���L�Q�I�R��
�F�S�X���W�H�P�S�H�U�D�W�X�U�H��
�Q�R�W�L�I�L�F�D�W�L�R�Q���F�R�Q�W�L�Q�X�R�X�V��
�D�O�D�U�P��

�� �(�Q�D�E�O�H���W�K�H���F�R�Q�W�L�Q�X�R�X�V���D�O�D�U�P���P�H�V�V�D�J�H��
�V�H�Q�G�L�Q�J���I�X�Q�F�W�L�R�Q���I�R�U���&�3�8���W�H�P�S�H�U�D�W�X�U�H���R�I��
�W�K�H���V�\�V�W�H�P����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Z�L�W�F�K���L�Q�I�R��
�F�S�X���W�H�P�S�H�U�D�W�X�U�H��
�Q�R�W�L�I�L�F�D�W�L�R�Q���W�K�U�H�V�K�R�O�G���>����
�����@��

�>���������@�� �6�S�H�F�L�I�\���D���Y�D�O�X�H���D�V���&�3�8���W�H�P�S�H�U�D�W�X�U�H 
�W�K�U�H�V�K�R�O�G�����9�D�L�O�G���5�D�Q�J�H�������a���� ���G�H�J�U�H�H�V��
�F�H�Q�W�L�J�U�D�G�H������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Z�L�W�F�K���L�Q�I�R��
�F�S�X���W�H�P�S�H�U�D�W�X�U�H��
�Q�R�W�L�I�L�F�D�W�L�R�Q���L�Q�W�H�U�Y�D�O���>��������
�����������@��

�>�������������������@�� �6�S�H�F�L�I�\���W�K�H���W�L�P�H���L�Q�W�H�U�Y�D�O���R�I���V�H�Q�G�L�Q�J���F�S�X��
�W�H�P�S�H�U�D�W�X�U�H���D�O�D�U�P���P�H�V�V�D�J�H���L�Q���V�H�F�R�Q�G�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Z�L�W�F�K���L�Q�I�R��
�G�K�F�S���Y�H�Q�G�R�U���L�G��
�>�G�K�F�S�B�Y�H�Q�G�R�U�B�L�G�@��

�>�G�K�F�S�B�Y�H�Q�G�R�U�B�L�G�@���(�Q�W�H�U���D���'�+�&�3���Y�H�Q�G�R�U���,�'�����X�S���W�R��������
�D�O�S�K�D�Q�X�P�H�U�L�F���F�K�D�U�D�F�W�H�U�V�����I�R�U���W�K�L�V���0�D�Q�D�J�H�G��
�6�Z�L�W�F�K����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Z�L�W�F�K���L�Q�I�R��
�K�R�V�W���Q�D�P�H���>�K�R�V�W�B�Q�D�P�H�@��

�>�K�R�V�W�B�Q�D�P�H�@���(�Q�W�H�U���D���Q�H�Z���K�R�V�W�Q�D�P�H�����X�S���W�R������ ��
�D�O�S�K�D�Q�X�P�H�U�L�F���F�K�D�U�D�F�W�H�U�V�����I�R�U���W�K�L�V���0�D�Q�D�J�H�G��
�6�Z�L�W�F�K�����%�\���G�H�I�D�X�O�W�����W�K�H���K�R�V�W�Q�D�P�H���S�U�R�P�S�W��
�V�K�R�Z�V���W�K�H���P�R�G�H�O���Q�D�P�H���R�I���W�K�L�V���0�D�Q�D�J�H�G��
�6�Z�L�W�F�K�����<�R�X���F�D�Q���F�K�D�Q�J�H���W�K�H���I�D�F�W�R�U�\��
�D�V�V�L�J�Q�H�G���K�R�V�W�Q�D�P�H���S�U�R�P�S�W���W�R���W�K�H���R�Q�H���W�K�D�W��
�L�V���H�D�V�\���I�R�U���\�R�X���W�R���L�G�H�Q�W�L�I�\���G�X�U�L�Q�J���Q�H�W�Z�R�U�N��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���D�Q�G���P�D�L�Q�W�H�Q�D�Q�F�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Z�L�W�F�K���L�Q�I�R��
�V�\�V�W�H�P���F�R�Q�W�D�F�W��
�>�V�\�V�B�F�R�Q�W�D�F�W�@��

�>�V�\�V�B�F�R�Q�W�D�F�W�@���(�Q�W�H�U���W�K�H���F�R�Q�W�D�F�W���L�Q�I�R�U�P�D�W�L�R�Q�����X�S���W�R��������
�D�O�S�K�D�Q�X�P�H�U�L�F���F�K�D�U�D�F�W�H�U�V�����I�R�U���W�K�L�V���0�D�Q�D�J�H�G��
�V�Z�L�W�F�K����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Z�L�W�F�K���L�Q�I�R��
�V�\�V�W�H�P���O�R�F�D�W�L�R�Q��
�>�V�\�V�B�O�R�F�D�W�L�R�Q�@��

�>�V�\�V�B�O�R�F�D�W�L�R�Q�@���(�Q�W�H�U���D���E�U�L�H�I���G�H�V�F�U�L�S�W�L�R�Q���R�I���W�K�H���0�D�Q�D�J�H�G��
�6�Z�L�W�F�K���O�R�F�D�W�L�R�Q�����X�S���W�R���������D�O�S�K�D�Q�X�P�H�U�L�F��
�F�K�D�U�D�F�W�H�U�V�����I�R�U���W�K�L�V���0�D�Q�D�J�H�G���6�Z�L�W�F�K�����/�L�N�H��
�W�K�H���Q�D�P�H�����W�K�H���O�R�F�D�W�L�R�Q���L�V���I�R�U���U�H�I�H�U�H�Q�F�H��
�R�Q�O�\�����I�R�U���H�[�D�P�S�O�H�����³�����W�K���)�O�R�R�U�´����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Z�L�W�F�K���L�Q�I�R��
�V�\�V�W�H�P���Q�D�P�H���>�V�\�V�B�Q�D�P�H�@��

�>�V�\�V�B�Q�D�P�H�@���(�Q�W�H�U���D���X�Q�L�T�X�H���Q�D�P�H�����X�S���W�R��������
�D�O�S�K�D�Q�X�P�H�U�L�F���F�K�D�U�D�F�W�H�U�V�����I�R�U���W�K�L�V���0�D�Q�D�J�H�G��
�6�Z�L�W�F�K�����8�V�H���D���G�H�V�F�U�L�S�W�L�Y�H���Q�D�P�H���W�R���L�G�H�Q�W�L�I�\��
�W�K�H���0�D�Q�D�J�H�G���6�Z�L�W�F�K���L�Q���U�H�O�D�W�L�R�Q���W�R���\�R�X�U��
�Q�H�W�Z�R�U�N�����I�R�U���H�[�D�P�S�O�H�����³�%�D�F�N�E�R�Q�H�����´�������7�K�L�V��
�Q�D�P�H���L�V���P�D�L�Q�O�\���X�V�H�G���I�R�U���U�H�I�H�U�H�Q�F�H���R�Q�O�\��������

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�Z�L�W�F�K���L�Q�I�R���F�R�P�S�D�Q�\���Q�D�P�H���5�H�V�H�W���W�K�H���H�Q�W�H�U�H�G���F�R�P�S�D�Q�\���Q�D�P�H���E�D�F�N���W�R��

�W�K�H���G�H�I�D�X�O�W����



��
��������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�Z�L�W�F�K���L�Q�I�R���F�S�X���O�R�D�G�L�Q�J��
�W�K�U�H�V�K�R�O�G��

�5�H�V�H�W���&�3�8���O�R�D�G�L�Q�J���W�K�U�H�V�K�R�O�G���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�Z�L�W�F�K���L�Q�I�R���F�S�X��
�W�H�P�S�H�U�D�W�X�U�H���Q�R�W�L�I�L�F�D�W�L�R�Q���F�R�Q�W�L�Q�X�R�X�V���D�O�D�U�P��

�'�L�V�D�E�O�H���W�K�H���F�R�Q�W�L�Q�X�R�X�V���D�O�D�U�P���P�H�V�V�D�J�H��
�V�H�Q�G�L�Q�J���I�X�Q�F�W�L�R�Q���I�R�U���&�3�8���W�H�P�S�H�U�D�W�X�U�H���R�I��
�W�K�H���V�\�V�W�H�P����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�Z�L�W�F�K���L�Q�I�R���F�S�X��
�W�H�P�S�H�U�D�W�X�U�H���Q�R�W�L�I�L�F�D�W�L�R�Q���W�K�U�H�V�K�R�O�G����

�5�H�V�H�W���&�3�8���W�H�P�S�H�U�D�W�X�U�H���W�K�U�H�V�K�R�O�G���E�D�F�N���W�R��
�W�K�H���G�H�I�D�X�O�W�������������G�H�J�U�H�H�V���F�H�Q�W�L�J�U�D�G�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�Z�L�W�F�K���L�Q�I�R���F�S�X��
�W�H�P�S�H�U�D�W�X�U�H���Q�R�W�L�I�L�F�D�W�L�R�Q���L�Q�W�H�U�Y�D�O����

�5�H�V�H�W���W�K�H���W�L�P�H���L�Q�W�H�U�Y�D�O���R�I���V�H�Q�G�L�Q�J���F�S�X��
�W�H�P�S�H�U�D�W�X�U�H���D�O�D�U�P���P�H�V�V�D�J�H���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W���������������V�H�F�R�Q�G�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�Z�L�W�F�K���L�Q�I�R���G�K�F�S���Y�H�Q�G�R�U���L�G�� �5�H�V�H�W���W�K�H���H�Q�W�H�U�H�G���'�+�&�3���Y�H�Q�G�R�U���,�'��
�L�Q�I�R�U�P�D�W�L�R�Q���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�Z�L�W�F�K���L�Q�I�R���V�\�V�W�H�P���F�R�Q�W�D�F�W���5�H�V�H�W���W�K�H���H�Q�W�H�U�H�G���V�\�V�W�H�P���F�R�Q�W�D�F�W��
�L�Q�I�R�U�P�D�W�L�R�Q���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�Z�L�W�F�K���L�Q�I�R���V�\�V�W�H�P���O�R�F�D�W�L�R�Q���5�H�V�H�W���W�K�H���H�Q�W�H�U�H�G���V�\�V�W�H�P���O�R�F�D�W�L�R�Q��
�L�Q�I�R�U�P�D�W�L�R�Q���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�Z�L�W�F�K���L�Q�I�R���V�\�V�W�H�P���Q�D�P�H���5�H�V�H�W���W�K�H���H�Q�W�H�U�H�G���V�\�V�W�H�P���Q�D�P�H��
�L�Q�I�R�U�P�D�W�L�R�Q���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�Z�L�W�F�K���L�Q�I�R���K�R�V�W���Q�D�P�H���5�H�V�H�W���W�K�H���K�R�V�W�Q�D�P�H���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W����

Show command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�Z�L�W�F�K���L�Q�I�R���6�K�R�Z���W�K�H���V�Z�L�W�F�K���U�H�O�D�W�H�G���L�Q�I�R�U�P�D�W�L�R�Q��

�L�Q�F�O�X�G�L�Q�J���F�R�P�S�D�Q�\���Q�D�P�H�����V�\�V�W�H�P���F�R�Q�W�D�F�W����
�V�\�V�W�H�P���O�R�F�D�W�L�R�Q�����V�\�V�W�H�P���Q�D�P�H�����P�R�G�H�O��
�Q�D�P�H�����I�L�U�P�Z�D�U�H���Y�H�U�V�L�R�Q���D�Q�G���V�R���R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�Z�L�W�F�K���L�Q�I�R���F�S�X���P�H�P��
�V�W�D�W�L�V�W�L�F�V��

�6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���&�3�8���	���P�H�P�R�U�\���X�V�D�J�H��
�U�D�W�H���R�I���W�K�H���V�Z�L�W�F�K����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�Z�L�W�F�K���L�Q�I�R���F�S�X��
�W�H�P�S�H�U�D�W�X�U�H��

�6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���F�S�X���W�H�P�S�H�U�D�W�X�U�H���D�O�D�U�P��
�Q�R�W�L�I�L�F�D�W�L�R�Q���F�R�Q�I�L�J�X�U�D�W�L�R�Q���D�Q�G���&�3�8��
�W�H�P�S�H�U�D�W�X�U�H���V�W�D�W�X�V����

Examples of Switch-info   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Z�L�W�F�K���L�Q�I�R���F�R�P�S�D�Q�\���Q�D�P�H��
�W�H�O�H�F�R�P�[�\�]��

�6�H�W���W�K�H���F�R�P�S�D�Q�\���Q�D�P�H���W�R���³�W�H�O�H�F�R�P�[�\�]�´����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Z�L�W�F�K���L�Q�I�R���V�\�V�W�H�P���F�R�Q�W�D�F�W��
�L�Q�I�R�#�F�R�P�S�D�Q�\���F�R�P��

�6�H�W���W�K�H���V�\�V�W�H�P���F�R�Q�W�D�F�W���I�L�H�O�G���W�R��
�³�L�Q�I�R�#�F�R�P�S�Q�D�\���F�R�P�´����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Z�L�W�F�K���L�Q�I�R���V�\�V�W�H�P���O�R�F�D�W�L�R�Q��
�����W�K�I�O�R�R�U��

�6�H�W���W�K�H���V�\�V�W�H�P���O�R�F�D�W�L�R�Q���I�L�H�O�G���W�R���³�����W�K�I�O�R�R�U�´����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Z�L�W�F�K���L�Q�I�R���V�\�V�W�H�P���Q�D�P�H��
�E�D�F�N�E�R�Q�H����

�6�H�W���W�K�H���V�\�V�W�H�P���Q�D�P�H���I�L�H�O�G���W�R���³�E�D�F�N�E�R�Q�H���´����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�Z�L�W�F�K���L�Q�I�R���K�R�V�W���Q�D�P�H��
�H�G�J�H�V�Z�L�W�F�K������

�&�K�D�Q�J�H���W�K�H���0�D�Q�D�J�H�G���6�Z�L�W�F�K�¶�V���K�R�V�W�Q�D�P�H��
�L�Q�W�R���³�H�G�J�H�V�Z�L�W�F�K�����´����



��
��������

��

2.6.27 Syslog Command 

Syslog command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�\�V�O�R�J���� �(�Q�D�E�O�H���W�K�H���V�\�V�W�H�P���O�R�J���I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�\�V�O�R�J��
�O�R�J�J�L�Q�J���W�\�S�H���W�H�U�P�L�Q�D�O��
�K�L�V�W�R�U�\��

�� �(�Q�D�E�O�H���7�H�U�P�L�Q�D�O���K�L�V�W�R�U�\���O�R�J���I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�\�V�O�R�J��
�V�H�U�Y�H�U�����>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��

�>�$���%���&���'���_��
�$���%���&���'���(���)
���*���+�@��

�6�S�H�F�L�I�\���W�K�H���S�U�L�P�D�U�\���V�\�V�W�H�P���O�R�J���V�H�U�Y�H�U��
�,�3���,�3�Y�����D�G�G�U�H�V�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�\�V�O�R�J��
�V�H�U�Y�H�U�����>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��

�>�$���%���&���'���_��
�$���%���&���'���(���)
���*���+�@��

�6�S�H�F�L�I�\���W�K�H���V�H�F�R�Q�G�D�U�\���V�\�V�W�H�P���O�R�J���V�H�U�Y�H�U��
�,�3���,�3�Y�����D�G�G�U�H�V�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�\�V�O�R�J��
�V�H�U�Y�H�U�����>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��

�>�$���%���&���'���_��
�$���%���&���'���(���)
���*���+�@��

�6�S�H�F�L�I�\���W�K�H���W�K�L�U�G���V�\�V�W�H�P���O�R�J���V�H�U�Y�H�U���,�3���,�3�Y����
�D�G�G�U�H�V�V����

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�\�V�O�R�J���'�L�V�D�E�O�H���6�\�V�W�H�P���O�R�J���I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�\�V�O�R�J���O�R�J�J�L�Q�J���W�\�S�H��
�W�H�U�P�L�Q�D�O���K�L�V�W�R�U�\��

�'�L�V�D�E�O�H���7�H�U�P�L�Q�D�O���K�L�V�W�R�U�\���O�R�J���I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�\�V�O�R�J���V�H�U�Y�H�U�����'�H�O�H�W�H���W�K�H���S�U�L�P�D�U�\���V�\�V�W�H�P���O�R�J���V�H�U�Y�H�U���,�3���,�3�Y����
�D�G�G�U�H�V�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�\�V�O�R�J���V�H�U�Y�H�U�����'�H�O�H�W�H���W�K�H���V�H�F�R�Q�G�D�U�\���V�\�V�W�H�P���O�R�J���V�H�U�Y�H�U��
�,�3���,�3�Y�����D�G�G�U�H�V�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���V�\�V�O�R�J���V�H�U�Y�H�U�����'�H�O�H�W�H���W�K�H���W�K�L�U�G���V�\�V�W�H�P���O�R�J���V�H�U�Y�H�U���,�3���,�3�Y����
�D�G�G�U�H�V�V����

Show command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�\�V�O�R�J���6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���V�\�V�W�H�P���O�R�J���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���O�R�J���6�K�R�Z���H�Y�H�Q�W���O�R�J�V���F�X�U�U�H�Q�W�O�\���V�W�R�U�H�G���L�Q���W�K�H��
�0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����
�7�K�H�V�H���H�Y�H�Q�W���O�R�J�V���Z�L�O�O���E�H���V�D�Y�H�G���W�R���W�K�H���V�\�V�W�H�P��
�O�R�J���V�H�U�Y�H�U���W�K�D�W���\�R�X���V�S�H�F�L�I�\����

Examples of Syslog command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�\�V�O�R�J�� �(�Q�D�E�O�H���6�\�V�W�H�P���O�R�J���I�X�Q�F�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�\�V�O�R�J���V�H�U�Y�H�U����
������������������������

�6�H�W���W�K�H���S�U�L�P�D�U�\���V�\�V�W�H�P���O�R�J���V�H�U�Y�H�U���,�3���D�G�G�U�H�V�V��
�W�R����������������������������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�\�V�O�R�J���V�H�U�Y�H�U����
������������������������

�6�H�W���W�K�H���V�H�F�R�Q�G�D�U�\���V�\�V�W�H�P���O�R�J���V�H�U�Y�H�U���,�3��
�D�G�G�U�H�V�V���W�R����������������������������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�\�V�O�R�J���V�H�U�Y�H�U����
������������������������

�6�H�W���W�K�H���W�K�L�U�G���V�\�V�W�H�P���O�R�J���V�H�U�Y�H�U���,�3���D�G�G�U�H�V�V���W�R��
��������������������������

��
��

2.6.28 Terminal Length Command 

Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������W�H�U�P�L�Q�D�O��
�O�H�Q�J�W�K���>�����������@��

�>�����������@�� �6�S�H�F�L�I�\���W�K�H���Q�X�P�E�H�U���R�I���H�Y�H�Q�W���O�L�Q�H�V���W�K�D�W���Z�L�O�O��
�V�K�R�Z���X�S���H�D�F�K���W�L�P�H���R�Q���W�K�H���V�F�U�H�H�Q���I�R�U���³�V�K�R�Z��
�U�X�Q�Q�L�Q�J���F�R�Q�I�L�J�´�����³�V�K�R�Z���G�H�I�D�X�O�W���F�R�Q�I�L�J�´���D�Q�G��
�³�V�K�R�Z���V�W�D�U�W���X�S���F�R�Q�I�L�J�´���F�R�P�P�D�Q�G�V�������³���´��



��
��������

�V�W�D�Q�G�V���I�R�U���Q�R���S�D�X�V�L�Q�J������

No Command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���W�H�U�P�L�Q�D�O��
�O�H�Q�J�W�K��

�� �5�H�V�H�W���W�H�U�P�L�Q�D�O���O�H�Q�J�W�K���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W��
������ ������

Show Command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z��
�W�H�U�P�L�Q�D�O����

�� �6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���F�R�Q�I�L�J�X�U�D�W�L�R�Q���R�I���W�H�U�P�L�Q�D�O��
�O�H�Q�J�W�K����

��



��
��������

��

2.6.29 Time-range Command 

�7�K�L�V���F�R�P�P�D�Q�G���G�H�I�L�Q�H�V���D���W�L�P�H���L�Q�W�H�U�Y�D�O���W�R���E�H���D�F�W�L�Y�D�W�H�G���R�Q���D���G�D�L�O�\���R�U���Z�H�H�N�O�\���E�D�V�L�V�����7�K�L�V���L�V���F�R�Q�Y�H�Q�L�H�Q�W��
�W�R�� �D�V�V�L�J�Q�� �Z�K�H�Q�� �D�� �I�X�Q�F�W�L�R�Q�� �V�K�R�X�O�G���E�H���D�X�W�R�P�D�W�L�F�D�O�O�\�� �W�D�N�H�Q�� �H�I�I�H�F�W���� �%�H�I�R�U�H�� �X�V�L�Q�J�� �W�K�H�� �I�X�Q�F�W�L�R�Q���� �P�D�N�H��
�V�X�U�H�� �W�K�D�W�� �J�D�W�H�Z�D�\�� �1�7�3�� �W�L�P�H�� �V�H�U�Y�H�U�� �L�V�� �F�R�Q�I�L�J�X�U�H�G�� �L�Q��Time Server Configuration �� ���6�H�H���6�H�F�W�L�R�Q��
������������������ �7�K�H�� �3�R�(�� �I�X�Q�F�W�L�R�Q�V�� �V�F�K�H�G�X�O�H�G�� �E�\�� �7�L�P�H�� �5�D�Q�J�H�� �Z�L�O�O�� �E�H�� �H�[�H�F�X�W�H�G�� �Z�K�H�Q�� �W�K�H�� �V�\�V�W�H�P�� �W�L�P�H�� �R�I��
�W�K�H���6�Z�L�W�F�K���L�V���V�\�Q�F�K�U�R�Q�L�]�H�G���Z�L�W�K���1�7�3���W�L�P�H���V�H�U�Y�H�U����
��
Command Parameter  Description ��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������W�L�P�H���U�D�Q�J�H���>�W�L�P�H��
�U�D�Q�J�H���Q�D�P�H�@��

�>�W�L�P�H���U�D�Q�J�H��
�Q�D�P�H�@��

�&�U�H�D�W�H���D���Q�H�Z���W�L�P�H���U�D�Q�J�H���Q�D�P�H���R�I���W�K�H��
�W�L�P�H���L�Q�W�H�U�Y�D�O�����R�U���H�Q�W�H�U���L�W�V���(�G�L�W���P�R�G�H���W�R��
�P�R�G�L�I�\���W�K�H���V�H�W�W�L�Q�J�V�����8�S���W�R��������
�D�O�S�K�D�Q�X�P�H�U�L�F���F�K�D�U�D�F�W�H�U�V���F�D�Q���E�H��
�D�F�F�H�S�W�H�G�����������W�L�P�H���U�D�Q�J�H�V���F�D�Q���E�H���V�H�W���X�S��
�D�W���P�R�V�W����
��
�7�L�P�H���L�Q�W�H�U�Y�D�O�V���F�D�Q���E�H���F�O�D�V�V�L�I�L�H�G���L�Q�W�R��
�W�K�U�H�H���W�\�S�H�V�����$�E�V�R�O�X�W�H�����3�H�U�L�R�G�L�F���D�Q�G��
�3�H�U�L�R�G�L�F���/�L�V�W����
��
Absolute: ���$�Q���D�E�V�R�O�X�W�H���L�Q�W�H�U�Y�D�O���W�R��
�H�Q�D�E�O�H���D���I�X�Q�F�W�L�R�Q����
 
Periodic: �$�Q���L�Q�W�H�U�Y�D�O���W�R���H�Q�D�E�O�H���D��
�I�X�Q�F�W�L�R�Q���R�Q���D���Z�H�H�N�O�\���E�D�V�L�V�����7�K�H��
�S�H�U�L�R�G�L�F���L�Q�W�H�U�Y�D�O���R�Q�O�\���W�D�N�H�V���H�I�I�H�F�W���Z�L�W�K�L�Q��
�W�K�H���V�S�H�F�L�I�L�H�G���D�E�V�R�O�X�W�H���L�Q�W�H�U�Y�D�O����
 
Periodic List: �$�Q���L�Q�W�H�U�Y�D�O���W�R���H�Q�D�E�O�H���D��
�I�X�Q�F�W�L�R�Q���R�Q���D���G�D�L�O�\���E�D�V�L�V�����7�K�H���S�H�U�L�R�G�L�F��
�O�L�V�W���L�Q�W�H�U�Y�D�O���R�Q�O�\���W�D�N�H�V���H�I�I�H�F�W���Z�L�W�K�L�Q���W�K�H��
�V�S�H�F�L�I�L�H�G���D�E�V�R�O�X�W�H���L�Q�W�H�U�Y�D�O����

�6�Z�L�W�F�K���F�R�Q�I�L�J���W�L�P�H�U�D�Q�J�H���Q�D�P�H������
�D�E�V�R�O�X�W�H���V�W�D�U�W���>�K�K���P�P���G�G���0�0�0��
�\�\�\�\�@��

�>�K�K���P�P���G�G��
�0�0�0���\�\�\�\�@��

�6�S�H�F�L�I�\���D�Q���D�E�V�R�O�X�W�H���V�W�D�U�W���W�L�P�H���W�R���D��
�V�S�H�F�L�I�L�F���W�L�P�H���L�Q�W�H�U�Y�D�O�����H���J���������������������M�D�Q��
������ ����
��
�K�K���K�R�X�U������������ ��
�P�P���P�L�Q�X�W�H������������ ��
�G�G���G�D�W�H������������ ��
�0�0�0���P�R�Q�W�K�����M�D�Q���I�H�E���P�D�U���D�S�U���P�D�\���M�X�Q���M�X
�O���D�X�J���V�H�S���R�F�W���Q�R�Y���G�H�F��
�\�\�\�\���\�H�D�U������������ ������������
��
�1�R���V�W�D�U�W���W�L�P�H���D�V�V�L�J�Q�H�G���U�H�I�H�U�V���W�R���V�W�D�U�W��
�L�P�P�H�G�L�D�W�H�O�\�����2�Q�H���D�E�V�R�O�X�W�H���V�W�D�U�W���S�R�L�Q�W��
�F�D�Q���E�H���V�H�W���D�W���P�R�V�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���W�L�P�H�U�D�Q�J�H���Q�D�P�H������
�D�E�V�R�O�X�W�H���H�Q�G���>�K�K���P�P���G�G���0�0�0��
�\�\�\�\�@��

�>�K�K���P�P���G�G��
�0�0�0���\�\�\�\�@��

�6�S�H�F�L�I�\���D�Q���D�E�V�R�O�X�W�H���H�Q�G���W�L�P�H���W�R���D���W�L�P�H��
�L�Q�W�H�U�Y�D�O������
�H���J���������������������M�X�Q������������
��
�K�K���K�R�X�U������������ ��
�P�P���P�L�Q�X�W�H������������ ��
�G�G���G�D�W�H������������ ��
�0�0�0���P�R�Q�W�K�����M�D�Q���I�H�E���P�D�U���D�S�U���P�D�\���M�X�Q���M�X



��
��������

�O���D�X�J���V�H�S���R�F�W���Q�R�Y���G�H�F��
�\�\�\�\���\�H�D�U������������ ������������
��
�1�R���H�Q�G���W�L�P�H���D�V�V�L�J�Q�H�G���U�H�I�H�U�V���W�R���U�X�Q���D��
�I�X�Q�F�W�L�R�Q���F�R�Q�W�L�Q�X�R�X�V�O�\�����2�Q�H���D�E�V�R�O�X�W�H��
�H�Q�G���S�R�L�Q�W���F�D�Q���E�H���V�H�W���D�W���P�R�V�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���W�L�P�H�U�D�Q�J�H���Q�D�P�H������
�S�H�U�L�R�G�L�F���>�K�K���P�P���G�D�\�@���W�R���>�K�K���P�P��
�G�D�\�@��

�>�K�K���P�P���G�D�\�@���W�R��
�>�K�K���P�P���G�D�\�@��
��

�6�S�H�F�L�I�\���W�K�H���Z�H�H�N�O�\���V�W�D�U�W���D�Q�G���H�Q�G��
�U�H�F�X�U�U�L�Q�J���W�L�P�H���L�Q�W�H�U�Y�D�O�����7�Z�R���V�H�W�V���R�I��
�S�H�U�L�R�G�L�F���L�Q�W�H�U�Y�D�O�V���F�D�Q���E�H���V�H�W���D�W���P�R�V�W����
�H���J�����������������P�R�Q���W�R���������������Z�H�G��
��
�K�K������������ ����
�P�P���������� ��
�G�D�\���V�X�Q�����P�R�Q�����W�X�H�����Z�H�G�����W�K�X�����I�U�L�����V�D�W��

�6�Z�L�W�F�K���F�R�Q�I�L�J���W�L�P�H�U�D�Q�J�H���Q�D�P�H������
�S�H�U�L�R�G�L�F���O�L�V�W���>�K�K���P�P�@���W�R���>�K�K���P�P�@��
�>�G�D�\�V�@��

�>�K�K���P�P�@���W�R��
�>�K�K���P�P�@���>�G�D�\�V�@��

�6�S�H�F�L�I�\���D���O�L�V�W���R�I���G�D�\�V���L�Q���D���Z�H�H�N���I�R�U��
�S�H�U�L�R�G�L�F���W�L�P�H�����H���J�����������������W�R�������������W�X�H��
�Z�H�G���W�K�X���I�U�L��
��
�K�K���K�R�X�U������������ ��
�P�P���P�L�Q�X�W�H������������ ��
�G�D�\�V���V�X�Q���6�X�Q�G�D�\�������P�R�Q���0�R�Q�G�D�\������
�W�X�H���7�X�H�V�G�D�\�������Z�H�G���:�H�G�Q�H�V�G�D�\������
�W�K�X���7�K�X�U�V�G�D�\�������I�U�L���)�U�L�G�D�\�������V�D�W���6�D�W�X�U�G�D�\����
��
��
�&�U�R�V�V���G�D�\���V�H�W�W�L�Q�J���L�V���I�H�D�V�L�E�O�H�����,�Q���R�W�K�H�U��
�Z�R�U�G�V�����W�K�H���V�H�F�R�Q�G���R�F�F�X�U�U�H�Q�F�H���R�I���W�L�P�H��
�F�D�Q���E�H���V�H�W���R�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���G�D�\�����H���J����
�³���������������������´����
�7�Z�R���V�H�W�V���R�I���S�H�U�L�R�G�L�F���O�L�V�W���L�Q�W�H�U�Y�D�O�V���F�D�Q���E�H��
�V�H�W���D�W���P�R�V�W����

No Command �� ��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���W�L�P�H���U�D�Q�J�H��
�>�W�L�P�H�B�U�D�Q�J�H�B�Q�D�P�H�@��

�>�W�L�P�H�B�U�D�Q�J�H�B�Q
�D�P�H�@��

�5�H�P�R�Y�H���D���V�S�H�F�L�I�L�H�G���W�L�P�H���U�D�Q�J�H���Q�D�P�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J���W�L�P�H�U�D�Q�J�H���Q�D�P�H������
�Q�R���D�E�V�R�O�X�W�H���V�W�D�U�W���>�K�K���P�P���G�G��
�0�0�0���\�\�\�\�@��

�� �5�H�P�R�Y�H���W�K�H���D�E�V�R�O�X�W�H���V�W�D�U�W���W�L�P�H��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�U�R�P���W�K�H���V�S�H�F�L�I�L�H�G���W�L�P�H��
�U�D�Q�J�H���Q�D�P�H�����8�Q�G�H�U���D���W�L�P�H���U�D�Q�J�H���Q�D�P�H����
�X�V�H�U���P�D�\���D�G�G���R�Q�H���D�E�V�R�O�X�W�H���V�W�D�U�W���W�L�P�H��
�D�Q�G���R�Q�H���D�E�V�R�O�X�W�H���H�Q�G���W�L�P�H���D�W���P�R�V�W����
�8�V�H�U�V���P�D�\���D�O�V�R���D�G�G���W�Z�R���R�S�W�L�R�Q�D�O���W�L�P�H��
�U�D�Q�J�H�V���D�W���P�R�V�W���X�V�L�Q�J���3�H�U�L�R�G�L�F���D�Q�G��
�3�H�U�L�R�G�L�F���/�L�V�W���W�L�P�H���U�D�Q�J�H������
��
�)�R�U���H�[�D�P�S�O�H�����X�V�H�U�V���P�D�\���V�H�W����
������ �7�Z�R���3�H�U�L�R�G�L�F�V���L�Q���W�L�P�H���U�D�Q�J�H�����R�U����
������ �2�Q�H���3�H�U�L�R�G�L�F���D�Q�G���R�Q�H���3�H�U�L�R�G�L�F���/�L�V�W��

�L�Q���W�L�P�H���U�D�Q�J�H�����R�U����
������ �7�Z�R���3�H�U�L�R�G�L�F���/�L�V�W�V���L�Q���W�L�P�H���U�D�Q�J�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J���W�L�P�H�U�D�Q�J�H���Q�D�P�H������
�Q�R���D�E�V�R�O�X�W�H���H�Q�G���>�K�K���P�P���G�G��
�0�0�0���\�\�\�\�@��

�� �5�H�P�R�Y�H���W�K�H���D�E�V�R�O�X�W�H���H�Q�G���W�L�P�H��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�U�R�P���W�K�H���V�S�H�F�L�I�L�H�G���W�L�P�H��
�U�D�Q�J�H���Q�D�P�H�����8�Q�G�H�U���D���W�L�P�H���U�D�Q�J�H���Q�D�P�H����
�X�V�H�U���P�D�\���D�G�G���R�Q�H���D�E�V�R�O�X�W�H���V�W�D�U�W���W�L�P�H��
�D�Q�G���R�Q�H���D�E�V�R�O�X�W�H���H�Q�G���W�L�P�H���D�W���P�R�V�W����
�8�V�H�U�V���P�D�\���D�O�V�R���D�G�G���W�Z�R���R�S�W�L�R�Q�D�O���W�L�P�H��
�U�D�Q�J�H�V���D�W���P�R�V�W���X�V�L�Q�J���3�H�U�L�R�G�L�F���D�Q�G��



��
��������

�3�H�U�L�R�G�L�F���/�L�V�W���W�L�P�H���U�D�Q�J�H������
��
�)�R�U���H�[�D�P�S�O�H�����8�V�H�U�V���P�D�\���V�H�W����
1. �7�Z�R���3�H�U�L�R�G�L�F�V���L�Q���W�L�P�H���U�D�Q�J�H�����R�U����
2. �2�Q�H���3�H�U�L�R�G�L�F���D�Q�G���R�Q�H���3�H�U�L�R�G�L�F���/�L�V�W��

�L�Q���W�L�P�H���U�D�Q�J�H�����R�U����
3. �7�Z�R���3�H�U�L�R�G�L�F���/�L�V�W�V���L�Q���W�L�P�H���U�D�Q�J�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J���W�L�P�H�U�D�Q�J�H���Q�D�P�H������
�Q�R���S�H�U�L�R�G�L�F���>�K�K���P�P���G�D�\�@���W�R��
�>�K�K���P�P���G�D�\�@��

�>�K�K���P�P���G�D�\�@��
�W�R���>�K�K���P�P��
�G�D�\�@��

�5�H�P�R�Y�H���W�K�H���Z�H�H�N�O�\���V�W�D�U�W���D�Q�G���H�Q�G��
�U�H�F�X�U�U�L�Q�J���W�L�P�H���L�Q�W�H�U�Y�D�O����
��

�6�Z�L�W�F�K���F�R�Q�I�L�J���W�L�P�H�U�D�Q�J�H���Q�D�P�H������
�Q�R���S�H�U�L�R�G�L�F���O�L�V�W���>�K�K���P�P�@���W�R��
�>�K�K���P�P�@���>�G�D�\�V�@��

�>�K�K���P�P�@���W�R��
�>�K�K���P�P�@��
�>�G�D�\�V�@��

�5�H�P�R�Y�H���W�K�H���S�H�U�L�R�G�L�F���O�L�V�W���W�L�P�H���L�Q�W�H�U�Y�D�O����

Show Command �� ��

�6�Z�L�W�F�K�����V�K�R�Z���W�L�P�H���U�D�Q�J�H���'�L�V�S�O�D�\���W�K�H���W�L�P�H���U�D�Q�J�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K�����V�K�R�Z���W�L�P�H���U�D�Q�J�H���>�W�L�P�H��
�U�D�Q�J�H���Q�D�P�H�@��

�'�L�V�S�O�D�\���W�K�H���V�S�H�F�L�I�L�H�G���W�L�P�H���U�D�Q�J�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���W�L�P�H���U�D�Q�J�H���'�L�V�S�O�D�\���W�K�H���W�L�P�H���U�D�Q�J�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���W�L�P�H���U�D�Q�J�H��
�>�W�L�P�H���U�D�Q�J�H���Q�D�P�H�@��

�'�L�V�S�O�D�\���W�K�H���V�S�H�F�L�I�L�H�G���W�L�P�H���U�D�Q�J�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

Examples of Time-range command ��

�6�Z�L�W�F�K���F�R�Q�I�L�J���W�L�P�H�U�D�Q�J�H���Q�D�P�H������
�D�E�V�R�O�X�W�H���V�W�D�U�W�������������������M�D�Q������������

�6�H�W���H�I�I�H�F�W�L�Y�H���W�L�P�H���U�D�Q�J�H���V�W�D�U�W���I�U�R�P���������������-�D�Q�X�D�U�\�������W�K����
�����������V�K�D�U�S����

�6�Z�L�W�F�K���F�R�Q�I�L�J���W�L�P�H�U�D�Q�J�H���Q�D�P�H������
�D�E�V�R�O�X�W�H���H�Q�G���������������������G�H�F������������

�6�H�W���D�Q���H�I�I�H�F�W�L�Y�H���W�L�P�H���U�D�Q�J�H���W�K�D�W���V�W�R�S�V���D�W����������������
�'�H�F�H�P�E�H�U�������W�K���������������V�K�D�U�S����

�6�Z�L�W�F�K���F�R�Q�I�L�J���W�L�P�H�U�D�Q�J�H���Q�D�P�H������
�S�H�U�L�R�G�L�F���������������P�R�Q���W�R���������������Z�H�G��

�6�H�W���D�Q���H�I�I�H�F�W�L�Y�H���W�L�P�H���U�D�Q�J�H���W�K�D�W���V�W�D�U�W���I�U�R�P�����������������0�R�Q�G�D�\��
�W�R���������������:�H�G�Q�H�V�G�D�\����

�6�Z�L�W�F�K���F�R�Q�I�L�J���W�L�P�H�U�D�Q�J�H���Q�D�P�H������
�S�H�U�L�R�G�L�F���O�L�V�W���������������W�R���������������P�R�Q��
�W�X�H���Z�H�G���W�K�X���I�U�L��

�6�H�W���D�Q���H�I�I�H�F�W�L�Y�H���W�L�P�H���U�D�Q�J�H���W�K�D�W���V�W�D�U�W���I�U�R�P���������������W�R��������������
�H�Y�H�U�\���Z�H�H�N�G�D�\����

�6�Z�L�W�F�K���F�R�Q�I�L�J���W�L�P�H�U�D�Q�J�H���Q�D�P�H������
�S�H�U�L�R�G�L�F���O�L�V�W���������������W�R���������������W�X�H��
�Z�H�G���W�K�X���I�U�L���V�D�W��

�6�H�W���D�Q���H�I�I�H�F�W�L�Y�H���W�L�P�H���U�D�Q�J�H���W�K�D�W���V�W�D�U�W���I�U�R�P����������������
�7�X�H�V�G�D�\���W�R���������������6�D�W�X�U�G�D�\����

�6�Z�L�W�F�K���F�R�Q�I�L�J���W�L�P�H�U�D�Q�J�H���Q�D�P�H������
�S�H�U�L�R�G�L�F���O�L�V�W���������������W�R���������������Z�H�G��
�W�K�X��

�6�H�W���D�Q���H�I�I�H�F�W�L�Y�H���W�L�P�H���U�D�Q�J�H���W�K�D�W���V�W�D�U�W���I�U�R�P���������������W�R��������������
�H�Y�H�U�\���:�H�G�Q�H�V�G�D�\���D�Q�G���7�K�X�U�V�G�D�\����

��



��
��������

��

2.6.30 User Command 

1. Create a new login account. 
��

User command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U��
�S�D�V�V�Z�R�U�G���H�Q�F�U�\�S�W�L�R�Q���P�G����

�� �(�Q�D�E�O�H���0�'�����0�H�V�V�D�J�H���'�L�J�H�V�W���$�O�J�R�U�L�W�K�P�������,�W���L�V 
�D���Z�L�G�H�O�\���X�V�H�G���F�U�\�S�W�R�J�U�D�S�K�L�F���K�D�V�K���I�X�Q�F�W�L�R�Q��
�S�U�R�G�X�F�L�Q�J���D�����������E�L�W�����������E�\�W�H�����K�D�V�K���Y�D�O�X�H����
�W�\�S�L�F�D�O�O�\���H�[�S�U�H�V�V�H�G���L�Q���W�H�[�W���I�R�U�P�D�W���D�V���D��������
�G�L�J�L�W���K�H�[�D�G�H�F�L�P�D�O���Q�X�P�E�H�U�����7�K�H���G�H�I�D�X�O�W���V�H�W�W�L�Q�J��
�L�V���G�L�V�D�E�O�H�G����
��
NOTE:  
1. The acquired hashed password from 

backup config file is not applicable for 
user login on CLI/Web interface. 

2. We strongly recommend not to alter off-
line Auth Method setting in backup 
configure file. 

3.   If Auth-Method is enabled and do 
firmware downgrade, users must reset 
default config.��

�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U���Q�D�P�H��
�>�X�V�H�U�B�Q�D�P�H�@��

�>�X�V�H�U�B�Q�D�P�H�@���&�U�H�D�W�H���P�R�G�L�I�\���D���X�V�H�U���D�F�F�R�X�Q�W�����7�K�H��
�D�X�W�K�R�U�L�]�H�G���X�V�H�U���O�R�J�L�Q���Q�D�P�H���L�V���X�S���W�R��������
�D�O�S�K�D�Q�X�P�H�U�L�F���F�K�D�U�D�F�W�H�U�V�����2�Q�O�\�������O�R�J�L�Q��
�D�F�F�R�X�Q�W�V���F�D�Q���E�H���U�H�J�L�V�W�H�U�H�G���L�Q���W�K�L�V���G�H�Y�L�F�H���D�W��
�W�K�H���V�D�P�H���W�L�P�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J���X�V�H�U��
�1�$�0�(�������D�F�W�L�Y�H����

�� �$�F�W�L�Y�D�W�H���W�K�H���V�S�H�F�L�I�L�H�G���X�V�H�U���D�F�F�R�X�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���X�V�H�U��
�1�$�0�(�������G�H�V�F�U�L�S�W�L�R�Q��
�>�G�H�V�F�U�L�S�W�L�R�Q�@��

�>�G�H�V�F�U�L�S�W�L�R�Q�@���(�Q�W�H�U���W�K�H���E�U�L�H�I���G�H�V�F�U�L�S�W�L�R�Q���I�R�U���W�K�H���V�S�H�F�L�I�L�H�G��
�X�V�H�U���D�F�F�R�X�Q�W�����8�S���W�R������ ���D�O�S�K�D�Q�X�P�H�U�L�F��
�F�K�D�U�D�F�W�H�U�V���F�D�Q���E�H���D�F�F�H�S�W�H�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J���X�V�H�U��
�1�$�0�(�������O�H�Y�H�O���>�D�G�P�L�Q���_���U�Z���_��
�U�R�@��

�>�D�G�P�L�Q���_���U�Z���_��
�U�R�@��

�6�S�H�F�L�I�\���W�K�L�V���X�V�H�U�¶�V���D�F�F�H�V�V���S�U�L�Y�L�O�H�J�H���O�H�Y�H�O����
 
admin (administrator) : �2�Z�Q���W�K�H���I�X�O�O���D�F�F�H�V�V��
�U�L�J�K�W�����L�Q�F�O�X�G�L�Q�J���P�D�L�Q�W�D�L�Q�L�Q�J���X�V�H�U���D�F�F�R�X�Q�W���	��
�V�\�V�W�H�P���L�Q�I�R�U�P�D�W�L�R�Q�����O�R�D�G�L�Q�J���I�D�F�W�R�U�\���V�H�W�W�L�Q�J�V����
�H�W�F������
 
rw (read & write) : �2�Z�Q���W�K�H���S�D�U�W�L�D�O���D�F�F�H�V�V��
�U�L�J�K�W�����X�Q�D�E�O�H���W�R���P�R�G�L�I�\���X�V�H�U���D�F�F�R�X�Q�W���	��
�V�\�V�W�H�P���L�Q�I�R�U�P�D�W�L�R�Q���D�Q�G���O�R�D�G���I�D�F�W�R�U�\���V�H�W�W�L�Q�J�V���� 
 
ro (read only) : �5�H�D�G���2�Q�O�\ �D�F�F�H�V�V���S�U�L�Y�L�O�H�J�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J���X�V�H�U��
�1�$�0�(�������S�D�V�V�Z�R�U�G��
�>�S�D�V�V�Z�R�U�G�@��

�>�S�D�V�V�Z�R�U�G�@���(�Q�W�H�U���W�K�H���S�D�V�V�Z�R�U�G�����X�S���W�R���������D�O�S�K�D�Q�X�P�H�U�L�F��
�F�K�D�U�D�F�W�H�U�V�����I�R�U���W�K�H���V�S�H�F�L�I�L�H�G���X�V�H�U���D�F�F�R�X�Q�W����

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���X�V�H�U��
�S�D�V�V�Z�R�U�G���H�Q�F�U�\�S�W�L�R�Q����

�� �'�L�V�D�E�O�H���0�'�����0�H�V�V�D�J�H���'�L�J�H�V�W���$�O�J�R�U�L�W�K�P������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���X�V�H�U��
�Q�D�P�H���>�X�V�H�U�B�Q�D�P�H�@��

�>�X�V�H�U�B�Q�D�P�H�@���'�H�O�H�W�H���W�K�H���V�S�H�F�L�I�L�H�G���X�V�H�U���D�F�F�R�X�Q�W����

https://en.wikipedia.org/wiki/Cryptographic_hash_function
https://en.wikipedia.org/wiki/Bit
https://en.wikipedia.org/wiki/Hash_value
https://en.wikipedia.org/wiki/Hexadecimal
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��
�6�Z�L�W�F�K���F�R�Q�I�L�J���X�V�H�U��
�1�$�0�(�������Q�R���D�F�W�L�Y�H��

�� �'�H�D�F�W�L�Y�D�W�H���W�K�H���V�H�O�H�F�W�H�G���X�V�H�U���D�F�F�R�X�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���X�V�H�U��
�1�$�0�(�������Q�R���G�H�V�F�U�L�S�W�L�R�Q����

�� �5�H�P�R�Y�H���W�K�H���F�R�Q�I�L�J�X�U�H�G���G�H�V�F�U�L�S�W�L�R�Q���I�R�U���W�K�H��
�V�S�H�F�L�I�L�H�G���X�V�H�U���D�F�F�R�X�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���X�V�H�U��
�1�$�0�(�������Q�R���S�D�V�V�Z�R�U�G��

�� �5�H�P�R�Y�H���W�K�H���F�R�Q�I�L�J�X�U�H�G���S�D�V�V�Z�R�U�G���I�R�U���W�K�H��
�V�S�H�F�L�I�L�H�G���X�V�H�U���D�F�F�R�X�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���X�V�H�U��
�1�$�0�(�������Q�R���O�H�Y�H�O��

�� �5�H�V�H�W���W�K�H���D�F�F�H�V�V���S�U�L�Y�L�O�H�J�H���O�H�Y�H�O���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W�����5�H�D�G���2�Q�O�\������

Show command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���X�V�H�U������ �6�K�R�Z���X�V�H�U���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���X�V�H�U��
�Q�D�P�H��

�� �/�L�V�W���D�O�O���X�V�H�U���D�F�F�R�X�Q�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���X�V�H�U��
�Q�D�P�H���>�X�V�H�U�B�Q�D�P�H�@��

�>�X�V�H�U�B�Q�D�P�H�@���6�K�R�Z���W�K�H���V�S�H�F�L�I�L�F���D�F�F�R�X�Q�W�¶�V���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J���X�V�H�U��
�1�$�0�(�������V�K�R�Z��

�� �6�K�R�Z���W�K�H���V�S�H�F�L�I�L�F���D�F�F�R�X�Q�W�¶�V���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

Examples of User command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U���Q�D�P�H���P�L�V�H�U�L�F�� �&�U�H�D�W�H���D���Q�H�Z���O�R�J�L�Q���D�F�F�R�X�Q�W���³�P�L�V�H�U�L�F�´����

�6�Z�L�W�F�K���F�R�Q�I�L�J���X�V�H�U���P�L�V�H�U�L�F�������G�H�V�F�U�L�S�W�L�R�Q��
�P�L�V�H�Q�J�L�Q�H�H�U��

�$�G�G���D���G�H�V�F�U�L�S�W�L�R�Q���W�R���W�K�L�V���Q�H�Z���D�F�F�R�X�Q�W��
�³�P�L�V�H�U�L�F�´����

�6�Z�L�W�F�K���F�R�Q�I�L�J���X�V�H�U���P�L�V�H�U�L�F�������S�D�V�V�Z�R�U�G��
�P�L�V���������L��

�6�H�W���X�S���D���S�D�V�V�Z�R�U�G���I�R�U���W�K�L�V���Q�H�Z���D�F�F�R�X�Q�W��
�³�P�L�V�H�U�L�F�´��

�6�Z�L�W�F�K���F�R�Q�I�L�J���X�V�H�U���P�L�V�H�U�L�F�������O�H�Y�H�O���U�Z���6�H�W���W�K�L�V���X�V�H�U���D�F�F�R�X�Q�W�¶�V���S�U�L�Y�L�O�H�J�H���O�H�Y�H�O���W�R��
�³�U�H�D�G���D�Q�G���Z�U�L�W�H�´����

��
��
2. Configure RADIUS server settings. 
��

User command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U���U�D�G�L�X�V������ �(�Q�D�E�O�H���5�$�'�,�8�6���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U���U�D�G�L�X�V��
�U�D�G�L�X�V���S�R�U�W���>���������������������@��

�>����������
�����������@��

�6�S�H�F�L�I�\���5�$�'�,�8�6���V�H�U�Y�H�U���S�R�U�W���Q�X�P�E�H�U����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U���U�D�G�L�X�V��
�U�H�W�U�\���W�L�P�H���>�������@��

�>�������@�� �6�S�H�F�L�I�\���W�K�H���U�H�W�U�\���W�L�P�H���Y�D�O�X�H�����7�K�L�V���L�V���W�K�H��
�Q�X�P�E�H�U���R�I���W�L�P�H�V���W�K�D�W���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O��
�3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�L�O�O���W�U�\���W�R���U�H�F�R�Q�Q�H�F�W���L�I��
�W�K�H���5�$�'�,�8�6���V�H�U�Y�H�U���L�V���Q�R�W���U�H�D�F�K�D�E�O�H������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U���U�D�G�L�X�V��
�V�H�F�U�H�W���>�V�H�F�U�H�W�@��

�>�V�H�F�U�H�W�@���6�S�H�F�L�I�\���D���V�H�F�U�H�W�����X�S���W�R���������D�O�S�K�D�Q�X�P�H�U�L�F��
�F�K�D�U�D�F�W�H�U�V�����I�R�U���5�$�'�,�8�6���V�H�U�Y�H�U�����7�K�L�V���V�H�F�U�H�W��
�N�H�\���L�V���X�V�H�G���W�R���Y�D�O�L�G�D�W�H���F�R�P�P�X�Q�L�F�D�W�L�R�Q�V��
�E�H�W�Z�H�H�Q���5�$�'�,�8�6���V�H�U�Y�H�U�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U���U�D�G�L�X�V��
�V�H�U�Y�H�U�����>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��

�>�$���%���&���'���_��
�$���%���&���'���(���)
���*���+�@��

�6�S�H�F�L�I�\���W�K�H���S�U�L�P�D�U�\���5�$�'�,�8�6���V�H�U�Y�H�U���,�3���,�3�Y����
�D�G�G�U�H�V�V����



��
��������

��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U���U�D�G�L�X�V��
�V�H�U�Y�H�U�����>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��

�>�$���%���&���'���_��
�$���%���&���'���(���)
���*���+�@��

�6�S�H�F�L�I�\���W�K�H���V�H�F�R�Q�G�D�U�\���5�$�'�,�8�6���V�H�U�Y�H�U��
�,�3���,�3�Y�����D�G�G�U�H�V�V����

No command  

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���X�V�H�U���U�D�G�L�X�V���'�L�V�D�E�O�H���5�$�'�,�8�6���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���X�V�H�U���U�D�G�L�X�V���U�D�G�L�X�V���S�R�U�W��
�5�H�V�H�W���W�K�H���U�D�G�L�X�V���S�R�U�W���V�H�W�W�L�Q�J���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W�����������������S�R�U�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���X�V�H�U���U�D�G�L�X�V���U�H�W�U�\���W�L�P�H��
�5�H�V�H�W���W�K�H���U�H�W�U�\���W�L�P�H���V�H�W�W�L�Q�J���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���X�V�H�U���U�D�G�L�X�V���V�H�F�U�H�W���5�H�P�R�Y�H���W�K�H���F�R�Q�I�L�J�X�U�H�G���V�H�F�U�H�W���Y�D�O�X�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���X�V�H�U���U�D�G�L�X�V���V�H�U�Y�H�U�����'�H�O�H�W�H���W�K�H���,�3���,�3�Y�����D�G�G�U�H�V�V���R�I���W�K�H���S�U�L�P�D�U�\��
�5�$�'�,�8�6���V�H�U�Y�H�U����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���X�V�H�U���U�D�G�L�X�V���V�H�U�Y�H�U�����'�H�O�H�W�H���W�K�H���,�3���,�3�Y�����D�G�G�U�H�V�V���R�I���W�K�H���V�H�F�R�Q�G�D�U�\��
�5�$�'�,�8�6���V�H�U�Y�H�U����

Show command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���X�V�H�U���U�D�G�L�X�V���6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���5�$�'�,�8�6���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

Examples of User command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U���U�D�G�L�X�V�����(�Q�D�E�O�H���5�$�'�,�8�6���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U���U�D�G�L�X�V���U�D�G�L�X�V���S�R�U�W��
����������

�6�H�W���5�$�'�,�8�6���V�H�U�Y�H�U���S�R�U�W���Q�X�P�E�H�U���W�R��������������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U���U�D�G�L�X�V���U�H�W�U�\���W�L�P�H�������6�H�W���W�K�H���U�H�W�U�\���W�L�P�H���Y�D�O�X�H���W�R���������7�K�H���0�D�Q�D�J�H�G��
�,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�L�O�O���W�U�\���W�R��
�U�H�F�R�Q�Q�H�F�W���W�Z�L�F�H���L�I���W�K�H���5�$�'�,�8�6���V�H�U�Y�H�U���L�V���Q�R�W��
�U�H�D�F�K�D�E�O�H������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U���U�D�G�L�X�V���V�H�F�U�H�W��
�D�E�F�[�\�]�D�E�F��

�6�H�W���X�S���D���V�H�F�U�H�W���I�R�U���Y�D�O�L�G�D�W�L�Q�J��
�F�R�P�P�X�Q�L�F�D�W�L�R�Q�V���E�H�W�Z�H�H�Q���5�$�'�,�8�6���F�O�L�H�Q�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U���U�D�G�L�X�V���V�H�U�Y�H�U����
������������������������

�6�H�W���W�K�H���S�U�L�P�D�U�\���5�$�'�,�8�6���V�H�U�Y�H�U���D�G�G�U�H�V�V���W�R��
��������������������������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U���U�D�G�L�X�V���V�H�U�Y�H�U����
������������������������

�6�H�W���W�K�H���V�H�F�R�Q�G�D�U�\���5�$�'�,�8�6���V�H�U�Y�H�U���D�G�G�U�H�V�V��
�W�R����������������������������

��
��
3. Configure TACACS server settings.  
��

User command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U��
�W�D�F�D�F�V����

�� �(�Q�D�E�O�H���7�$�&�$�&�6���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U��
�W�D�F�D�F�V���W�D�F�D�F�V���S�R�U�W���>��������
���������������������@��

�>������������������
�����������@��

�6�S�H�F�L�I�\���7�$�&�$�&�6���V�H�U�Y�H�U���S�R�U�W���Q�X�P�E�H�U�����7�K�H��
�G�H�I�D�X�O�W���V�H�W�W�L�Q�J���L�V���D�W���������S�R�U�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U��
�W�D�F�D�F�V���U�H�W�U�\���W�L�P�H���>�������@��

�>�������@�� �6�S�H�F�L�I�\���W�K�H���U�H�W�U�\���W�L�P�H���Y�D�O�X�H�����7�K�L�V���L�V���W�K�H��
�Q�X�P�E�H�U���R�I���W�L�P�H�V���W�K�D�W���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O��
�3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�L�O�O���W�U�\���W�R���U�H�F�R�Q�Q�H�F�W���L�I��
�W�K�H���7�$�&�$�&�6���V�H�U�Y�H�U���L�V���Q�R�W���U�H�D�F�K�D�E�O�H������



��
��������

��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U��
�W�D�F�D�F�V���V�H�F�U�H�W���>�V�H�F�U�H�W�@��

�>�V�H�F�U�H�W�@���6�S�H�F�L�I�\���D���V�H�F�U�H�W�����X�S���W�R���������D�O�S�K�D�Q�X�P�H�U�L�F��
�F�K�D�U�D�F�W�H�U�V�����I�R�U���7�$�&�$�&�6���V�H�U�Y�H�U�����7�K�L�V���V�H�F�U�H�W��
�N�H�\���L�V���X�V�H�G���W�R���Y�D�O�L�G�D�W�H���F�R�P�P�X�Q�L�F�D�W�L�R�Q�V��
�E�H�W�Z�H�H�Q���7�$�&�$�&�6���V�H�U�Y�H�U�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U��
�W�D�F�D�F�V���V�H�U�Y�H�U�����>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��

�>�$���%���&���'���_��
�$���%���&���'���(���)
���*���+�@��

�6�S�H�F�L�I�\���W�K�H���S�U�L�P�D�U�\���7�$�&�$�&�6���V�H�U�Y�H�U���,�3���,�3�Y����
�D�G�G�U�H�V�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������X�V�H�U��
�W�D�F�D�F�V���V�H�U�Y�H�U�����>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@��

�>�$���%���&���'���_��
�$���%���&���'���(���)
���*���+�@��

�6�S�H�F�L�I�\���W�K�H���V�H�F�R�Q�G�D�U�\���7�$�&�$�&�6���V�H�U�Y�H�U��
�,�3���,�3�Y�����D�G�G�U�H�V�V����

No command  

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���X�V�H�U���W�D�F�D�F�V���'�L�V�D�E�O�H���7�$�&�$�&�6���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���X�V�H�U���W�D�F�D�F�V���W�D�F�D�F�V��
�S�R�U�W��

�5�H�V�H�W���W�K�H���W�D�F�D�F�V���S�R�U�W���V�H�W�W�L�Q�J���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W�����������S�R�U�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���X�V�H�U���W�D�F�D�F�V���U�H�W�U�\���W�L�P�H���5�H�V�H�W���W�K�H���U�H�W�U�\���W�L�P�H���V�H�W�W�L�Q�J���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���X�V�H�U���W�D�F�D�F�V���V�H�F�U�H�W���5�H�P�R�Y�H���W�K�H���F�R�Q�I�L�J�X�U�H�G���V�H�F�U�H�W���Y�D�O�X�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���X�V�H�U���W�D�F�D�F�V���V�H�U�Y�H�U�����'�H�O�H�W�H���W�K�H���,�3���,�3�Y�����D�G�G�U�H�V�V���R�I���W�K�H���S�U�L�P�D�U�\��
�7�$�&�$�&�6���V�H�U�Y�H�U����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���X�V�H�U���W�D�F�D�F�V���V�H�U�Y�H�U�����'�H�O�H�W�H���W�K�H���,�3���,�3�Y�����D�G�G�U�H�V�V���R�I���W�K�H���V�H�F�R�Q�G�D�U�\��
�7�$�&�$�&�6���V�H�U�Y�H�U����

Show command  
�6�Z�L�W�F�K���F�R�Q�I�L�J�����V�K�R�Z���X�V�H�U���W�D�F�D�F�V���6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���7�$�&�$�&�6���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

��



��
������ ��

��

2.6.31 VLAN Command 

�$�� �9�L�U�W�X�D�O�� �/�R�F�D�O�� �$�U�H�D�� �1�H�W�Z�R�U�N�� ���9�/�$�1���� �L�V�� �D�� �Q�H�W�Z�R�U�N�� �W�R�S�R�O�R�J�\�� �F�R�Q�I�L�J�X�U�H�G�� �D�F�F�R�U�G�L�Q�J�� �W�R�� �D�� �O�R�J�L�F�D�O��
�V�F�K�H�P�H�� �U�D�W�K�H�U�� �W�K�D�Q�� �W�K�H�� �S�K�\�V�L�F�D�O�� �O�D�\�R�X�W���� �9�/�$�1�� �F�D�Q�� �E�H�� �X�V�H�G�� �W�R�� �F�R�P�E�L�Q�H�� �D�Q�\�� �F�R�O�O�H�F�W�L�R�Q�V�� �R�I�� �/�$�1��
�V�H�J�P�H�Q�W�V�� �L�Q�W�R�� �D�� �J�U�R�X�S�� �W�K�D�W�� �D�S�S�H�D�U�V�� �D�V�� �D�� �V�L�Q�J�O�H�� �/�$�1���� �9�/�$�1�� �D�O�V�R�� �O�R�J�L�F�D�O�O�\�� �V�H�J�P�H�Q�W�V�� �W�K�H���Q�H�W�Z�R�U�N��
�L�Q�W�R�� �G�L�I�I�H�U�H�Q�W�� �E�U�R�D�G�F�D�V�W�� �G�R�P�D�L�Q�V���� �$�O�O�� �E�U�R�D�G�F�D�V�W���� �P�X�O�W�L�F�D�V�W���� �D�Q�G�� �X�Q�N�Q�R�Z�Q�� �S�D�F�N�H�W�V�� �H�Q�W�H�U�L�Q�J�� �W�K�H��
�6�Z�L�W�F�K�� �R�Q�� �D�� �S�D�U�W�L�F�X�O�D�U�� �9�/�$�1�� �Z�L�O�O�� �R�Q�O�\�� �E�H�� �I�R�U�Z�D�U�G�H�G�� �W�R�� �W�K�H�� �V�W�D�W�L�R�Q�V�� �R�U���S�R�U�W�V�� �W�K�D�W�� �D�U�H�� �P�H�P�E�H�U�V�� �R�I��
�W�K�D�W���9�/�$�1����
��
�9�/�$�1���F�D�Q���H�Q�K�D�Q�F�H���S�H�U�I�R�U�P�D�Q�F�H���E�\���F�R�Q�V�H�U�Y�L�Q�J���E�D�Q�G�Z�L�G�W�K���D�Q�G���L�P�S�U�R�Y�H���V�H�F�X�U�L�W�\���E�\���O�L�P�L�W�L�Q�J���W�U�D�I�I�L�F��
�W�R�� �V�S�H�F�L�I�L�F�� �G�R�P�D�L�Q�V���� �� �$�� �9�/�$�1�� �L�V�� �D�� �F�R�O�O�H�F�W�L�R�Q�� �R�I�� �H�Q�G�� �Q�R�G�H�V�� �J�U�R�X�S�H�G�� �E�\���O�R�J�L�F�V�� �L�Q�V�W�H�D�G�� �R�I�� �S�K�\�V�L�F�D�O��
�O�R�F�D�W�L�R�Q�V�����(�Q�G���Q�R�G�H�V���W�K�D�W���I�U�H�T�X�H�Q�W�O�\���F�R�P�P�X�Q�L�F�D�W�H���Z�L�W�K���H�D�F�K���R�W�K�H�U���D�U�H���D�V�V�L�J�Q�H�G���W�R���W�K�H���V�D�P�H���9�/�$�1����
�Q�R���P�D�W�W�H�U�� �Z�K�H�U�H�� �W�K�H�\�� �D�U�H���S�K�\�V�L�F�D�O�O�\�� �O�R�F�D�W�H�G���R�Q���W�K�H���Q�H�W�Z�R�U�N���� �$�Q�R�W�K�H�U�� �E�H�Q�H�I�L�W���R�I�� �9�/�$�1�� �L�V���W�K�D�W�� �\�R�X��
�F�D�Q�� �F�K�D�Q�J�H�� �W�K�H�� �Q�H�W�Z�R�U�N�� �W�R�S�R�O�R�J�\�� �Z�L�W�K�R�X�W�� �S�K�\�V�L�F�D�O�O�\�� �P�R�Y�L�Q�J�� �V�W�D�W�L�R�Q�V�� �R�U�� �F�K�D�Q�J�L�Q�J�� �F�D�E�O�H��
�F�R�Q�Q�H�F�W�L�R�Q�V���� �6�W�D�W�L�R�Q�V�� �F�D�Q�� �E�H�� �µ�P�R�Y�H�G�¶�� �W�R�� �D�Q�R�W�K�H�U�� �9�/�$�1�� �D�Q�G�� �W�K�X�V�� �F�R�P�P�X�Q�L�F�D�W�H�� �Z�L�W�K�� �L�W�V�� �P�H�P�E�H�U�V��
�D�Q�G�� �V�K�D�U�H�� �L�W�V�� �U�H�V�R�X�U�F�H�V���� �V�L�P�S�O�\�� �E�\�� �F�K�D�Q�J�L�Q�J�� �W�K�H�� �S�R�U�W�� �9�/�$�1�� �V�H�W�W�L�Q�J�V�� �I�U�R�P�� �R�Q�H�� �9�/�$�1�� �W�R�� �D�Q�R�W�K�H�U����
�7�K�L�V�� �D�O�O�R�Z�V�� �9�/�$�1�� �W�R�� �D�F�F�R�P�P�R�G�D�W�H�� �Q�H�W�Z�R�U�N�� �P�R�Y�H�V���� �F�K�D�Q�J�H�V�� �D�Q�G�� �D�G�G�L�W�L�R�Q�V���Z�L�W�K�� �W�K�H�� �J�U�H�D�W�H�V�W��
�I�O�H�[�L�E�L�O�L�W�\������
��
2.6.31.1 Port-Based VLAN 

�3�R�U�W���E�D�V�H�G�� �9�/�$�1�� �F�D�Q�� �H�I�I�H�F�W�L�Y�H�O�\�� �V�H�J�P�H�Q�W�� �R�Q�H�� �Q�H�W�Z�R�U�N�� �L�Q�W�R�� �V�H�Y�H�U�D�O�� �E�U�R�D�G�F�D�V�W�� �G�R�P�D�L�Q�V������
�%�U�R�D�G�F�D�V�W�����P�X�O�W�L�F�D�V�W���D�Q�G���X�Q�N�Q�R�Z�Q���S�D�F�N�H�W�V���Z�L�O�O���E�H���O�L�P�L�W�H�G���W�R���Z�L�W�K�L�Q���W�K�H���9�/�$�1�������3�R�U�W���%�D�V�H�G���9�/�$�1���L�V��
�X�Q�F�R�P�S�O�L�F�D�W�H�G���D�Q�G���I�D�L�U�O�\���U�L�J�L�G���L�Q���L�P�S�O�H�P�H�Q�W�D�W�L�R�Q���D�Q�G���L�V���X�V�H�I�X�O���I�R�U���Q�H�W�Z�R�U�N���D�G�P�L�Q�L�V�W�U�D�W�R�U�V���Z�K�R���Z�L�V�K��
�W�R���T�X�L�F�N�O�\���D�Q�G���H�D�V�L�O�\���V�H�W���X�S���9�/�$�1���V�R���D�V���W�R���L�V�R�O�D�W�H���W�K�H���H�I�I�H�F�W���R�I���E�U�R�D�G�F�D�V�W���S�D�F�N�H�W�V���R�Q���W�K�H�L�U���Q�H�W�Z�R�U�N����
��
�6�L�Q�F�H���V�R�X�U�F�H���D�G�G�U�H�V�V�H�V���R�I���W�K�H���S�D�F�N�H�W�V���D�U�H���O�L�V�W�H�G���L�Q���0�$�&���D�G�G�U�H�V�V���W�D�E�O�H���R�I���V�S�H�F�L�I�L�F���9�/�$�1�����H�[�F�H�S�W��
�E�U�R�D�G�F�D�V�W���P�X�O�W�L�F�D�V�W���S�D�F�N�H�W�V�������L�Q���H�Y�H�U�\���9�/�$�1���W�K�H���W�U�D�I�I�L�F���E�H�W�Z�H�H�Q���W�Z�R���S�R�U�W�V���Z�L�O�O���E�H���W�Z�R���Z�D�\���Z�L�W�K�R�X�W��
�U�H�V�W�U�L�F�W�L�R�Q�V�� 
��
��
2.6.31.2 802.1Q VLAN 

802.1Q VLAN Conce pt  
��
�3�R�U�W���%�D�V�H�G���9�/�$�1���L�V���V�L�P�S�O�H���W�R���L�P�S�O�H�P�H�Q�W���D�Q�G���X�V�H�����E�X�W���L�W���F�D�Q�Q�R�W���E�H���G�H�S�O�R�\�H�G���F�U�R�V�V���V�Z�L�W�F�K�H�V���9�/�$�1������
�7�K�H�� �����������4�� �S�U�R�W�R�F�R�O���Z�D�V�� �G�H�Y�H�O�R�S�H�G�� �L�Q�� �R�U�G�H�U�� �W�R���S�U�R�Y�L�G�H�� �W�K�H�� �V�R�O�X�W�L�R�Q�� �W�R���W�K�L�V�� �S�U�R�E�O�H�P���� �� �%�\�� �W�D�J�J�L�Q�J��
�9�/�$�1�� �P�H�P�E�H�U�V�K�L�S�� �L�Q�I�R�U�P�D�W�L�R�Q�� �W�R�� �(�W�K�H�U�Q�H�W�� �I�U�D�P�H�V���� �W�K�H�� �,�(�(�(�� �����������4�� �F�D�Q�� �K�H�O�S�� �Q�H�W�Z�R�U�N��
�D�G�P�L�Q�L�V�W�U�D�W�R�U�V�� �E�U�H�D�N�� �O�D�U�J�H�� �V�Z�L�W�F�K�H�G�� �Q�H�W�Z�R�U�N�V�� �L�Q�W�R�� �V�P�D�O�O�H�U�� �V�H�J�P�H�Q�W�V�� �V�R�� �W�K�D�W���E�U�R�D�G�F�D�V�W�� �D�Q�G��
�P�X�O�W�L�F�D�V�W�� �W�U�D�I�I�L�F�� �Z�L�O�O�� �Q�R�W�� �R�F�F�X�S�\�� �W�R�R�� �P�X�F�K�� �D�Y�D�L�O�D�E�O�H�� �E�D�Q�G�Z�L�G�W�K�� �D�V�� �Z�H�O�O�� �D�V�� �S�U�R�Y�L�G�H�� �D�� �K�L�J�K�H�U�� �O�H�Y�H�O��
�V�H�F�X�U�L�W�\���E�H�W�Z�H�H�Q���V�H�J�P�H�Q�W�V���R�I���L�Q�W�H�U�Q�D�O���Q�H�W�Z�R�U�N�V��������
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��
Introduction to 802.1Q frame format:  
 
�3�U�H�D�P�E�O�H���6�)�'�� �'�$ �� �6�$�� �7�\�S�H���/�(�1�� �3�$�<�/�2�$�'�� �)�&�6�� �2�U�L�J�L�Q�D�O���I�U�D�P�H��
�� �� �� �� �������� �� �� �� ��

�3�U�H�D�P�E�O�H���6�)�'�� �'�$ �� �6�$��
�7�$�*��
�7�&�,���3���&���9�,�'���7�\�S�H���/�(�1�� �3�$�<�/�2�$�'�� �)�&�6��

�����������T��
�I�U�D�P�H��

 
�3�5�(�����3�U�H�D�P�E�O�H�� �������E�L�W�V�� �8�V�H�G���W�R���V�\�Q�F�K�U�R�Q�L�]�H���W�U�D�I�I�L�F��
�6�)�'�����6�W�D�U�W���)�U�D�P�H���'�H�O�L�P�L�W�H�U�������E�L�W�V�� �0�D�U�N�V���W�K�H���E�H�J�L�Q�Q�L�Q�J���R�I���W�K�H���K�H�D�G�H�U��
�'�$���������'�H�V�W�L�Q�D�W�L�R�Q���$�G�G�U�H�V�V�������E�\�W�H�V�� �7�K�H���0�$�&���D�G�G�U�H�V�V���R�I���W�K�H���G�H�V�W�L�Q�D�W�L�R�Q��
�6�$���������6�R�X�U�F�H���$�G�G�U�H�V�V�������E�\�W�H�V�� �7�K�H���0�$�&���D�G�G�U�H�V�V���R�I���W�K�H���V�R�X�U�F�H��
�7�&�,�������7�D�J���&�R�Q�W�U�R�O���,�Q�I�R�������E�\�W�H�V���V�H�W���W�R�������������I�R�U�������������S���D�Q�G���4���W�D�J�V��
�3���������������3�U�L�R�U�L�W�\�� �����E�L�W�V�� �,�Q�G�L�F�D�W�H�V�������������S���S�U�L�R�U�L�W�\���O�H�Y�H�O����������
�&���������������&�D�Q�R�Q�L�F�D�O���,�Q�G�L�F�D�W�R�U�������E�L�W�� �,�Q�G�L�F�D�W�H�V���L�I���W�K�H���0�$�&���D�G�G�U�H�V�V�H�V���D�U�H���L�Q��

�&�D�Q�R�Q�L�F�D�O���I�R�U�P�D�W�������(�W�K�H�U�Q�H�W���V�H�W���W�R����������
�9�,�'�������9�/�$�1���,�G�H�Q�W�L�I�L�H�U���������E�L�W�V�� �,�Q�G�L�F�D�W�H�V���W�K�H���9�/�$�1��������������������
�7���/���7�\�S�H���/�H�Q�J�W�K���)�L�H�O�G�������E�\�W�H�V�� �(�W�K�H�U�Q�H�W���,�,�����W�\�S�H�����R�U�����������������O�H�Q�J�W�K����
�3�D�\�O�R�D�G�������R�U����� �������������E�\�W�H�V���8�V�H�U���G�D�W�D��
�)�&�6�����)�U�D�P�H���&�K�H�F�N���6�H�T�X�H�Q�F�H�������E�\�W�H�V���� �&�\�F�O�L�F�D�O���5�H�G�X�Q�G�D�Q�F�\���&�K�H�F�N��
 
Important  VLAN Concepts for 802.1Q VLAN Configuration: 
��
�7�K�H�U�H���D�U�H���W�Z�R���N�H�\���F�R�Q�F�H�S�W�V���W�R���X�Q�G�H�U�V�W�D�Q�G����
��
���� Access-VLAN �� �V�S�H�F�L�I�L�H�V�� �W�K�H�� �9�/�$�1�� �,�'�� �W�R�� �W�K�H�� �V�Z�L�W�F�K�� �S�R�U�W�� �W�K�D�W�� �Z�L�O�O�� �D�V�V�L�J�Q�� �W�K�H�� �9�/�$�1�� �,�'���W�R��

untagged �W�U�D�I�I�L�F�� �I�U�R�P�� �W�K�D�W�� �S�R�U�W���� �$�� �S�R�U�W�� �F�D�Q�� �R�Q�O�\�� �E�H�� �D�V�V�L�J�Q�H�G�� �W�R�� �R�Q�H�� �$�F�F�H�V�V���9�/�$�1�� �D�W�� �D�� �W�L�P�H����
�:�K�H�Q�� �W�K�H�� �S�R�U�W�� �L�V�� �F�R�Q�I�L�J�X�U�H�G�� �D�V��Access Mode ���� �W�K�H�� �S�R�U�W�� �L�V�� �F�D�O�O�H�G�� �D�Q��Access Port ���� �W�K�H�� �O�L�Q�N��
�W�R���I�U�R�P���W�K�L�V���S�R�U�W���L�V���F�D�O�O�H�G���D�Q��Access Link �����7�K�H���9�/�$�1���,�'���D�V�V�L�J�Q�H�G���L�V���F�D�O�O�H�G��PVID����
��

���� Trunk-VLAN �� �V�S�H�F�L�I�L�H�V�� �W�K�H�� �V�H�W�� �R�I�� �9�/�$�1�� �,�'�V�� �W�K�D�W�� �D�� �J�L�Y�H�Q�� �S�R�U�W�� �L�V�� �D�O�O�R�Z�H�G�� �W�R�� �U�H�F�H�L�Y�H�� �D�Q�G�� �V�H�Q�G��
tagged �S�D�F�N�H�W�V�����$�� �S�R�U�W���F�D�Q���E�H���D�V�V�L�J�Q�H�G���W�R���P�X�O�W�L�S�O�H���7�U�X�Q�N���9�/�$�1�V���D�W���D���W�L�P�H�����:�K�H�Q���W�K�H���S�R�U�W���L�V��
�F�R�Q�I�L�J�X�U�H�G���D�V��Trunk Mode �����W�K�H���S�R�U�W���L�V���F�D�O�O�H�G���D��Trunk Port �����W�K�H���O�L�Q�N���W�R���I�U�R�P���W�K�L�V���S�R�U�W���L�V���F�D�O�O�H�G���D��
Trunk Link �����7�K�H���9�/�$�1���,�'���D�V�V�L�J�Q�H�G���L�V���F�D�O�O�H�G��VID����

��
�$���S�R�U�W���F�D�Q���E�H���F�R�Q�I�L�J�X�U�H�G���D�V���E�H�O�R�Z�������������T���9�/�$�1���P�R�G�H�V��������
�� 
���� Access Mode :  

�$�F�F�H�V�V���/�L�Q�N�V�����W�K�H���O�L�Q�N���W�R���I�U�R�P���D�F�F�H�V�V���S�R�U�W�V�����D�U�H���W�K�H���P�R�V�W���F�R�P�P�R�Q���W�\�S�H���R�I���O�L�Q�N�V���R�Q���D�Q�\���9�/�$�1��
�V�Z�L�W�F�K�����$�O�O��network hosts (such as PCs) ���F�R�Q�Q�H�F�W���W�R���W�K�H���V�Z�L�W�F�K�
�V���$�F�F�H�V�V���/�L�Q�N�V���L�Q���R�U�G�H�U���W�R��
�J�D�L�Q���D�F�F�H�V�V���W�R���W�K�H���O�R�F�D�O���Q�H�W�Z�R�U�N�����:�H���F�R�Q�I�L�J�X�U�H���R�Q�O�\���R�Q�H��Access-VLAN ���S�H�U���S�R�U�W�����W�K�D�W���L�V�����W�K�H��
network hosts �Z�L�O�O���E�H���D�O�O�R�Z�H�G���W�R���D�F�F�H�V�V�� 
 
�,�W���L�V���L�P�S�R�U�W�D�Q�W���W�R���Q�R�W�H���D�W���W�K�L�V���S�R�L�Q�W���W�K�D�W���D�Q�\��network host ���F�R�Q�Q�H�F�W�H�G���W�R���D�Q���$�F�F�H�V�V���3�R�U�W���L�V��
�W�R�W�D�O�O�\���X�Q�D�Z�D�U�H���R�I���W�K�H���9�/�$�1���D�V�V�L�J�Q�H�G���W�R���W�K�H���S�R�U�W�����7�K�H��network host ���V�L�P�S�O�\���D�V�V�X�P�H�V���L�W���L�V���S�D�U�W��
�R�I���D���V�L�Q�J�O�H���E�U�R�D�G�F�D�V�W���G�R�P�D�L�Q�����M�X�V�W���D�V���L�W���K�D�S�S�H�Q�V���Z�L�W�K���D�Q�\���Q�R�U�P�D�O���V�Z�L�W�F�K�����'�X�U�L�Q�J���G�D�W�D���W�U�D�Q�V�I�H�U�V����
�D�Q�\���9�/�$�1���L�Q�I�R�U�P�D�W�L�R�Q���R�U���G�D�W�D���I�U�R�P���R�W�K�H�U���9�/�$�1�V���L�V���U�H�P�R�Y�H�G���V�R���W�K�H���U�H�F�L�S�L�H�Q�W���K�D�V���Q�R��
�L�Q�I�R�U�P�D�W�L�R�Q���D�E�R�X�W���W�K�H�P�� 
 

���� Trunk Mode :  
�7�U�X�Q�N���/�L�Q�N�V�����W�K�H���O�L�Q�N���W�R���I�U�R�P���W�U�X�Q�N���S�R�U�W�V�����L�V���F�R�Q�I�L�J�X�U�H�G���W�R���F�D�U�U�\���S�D�F�N�H�W�V���I�R�U���P�X�O�W�L�S�O�H���9�/�$�1�V����
�7�K�H�V�H���W�\�S�H�V���R�I���S�R�U�W�V���D�U�H���X�V�X�D�O�O�\���I�R�X�Q�G���L�Q���F�R�Q�Q�H�F�W�L�R�Q�V���E�H�W�Z�H�H�Q���V�Z�L�W�F�K�H�V�����7�K�H�V�H���O�L�Q�N�V���U�H�T�X�L�U�H��
�W�K�H���D�E�L�O�L�W�\���W�R���F�D�U�U�\���S�D�F�N�H�W�V���I�U�R�P���P�X�O�W�L�S�O�H���9�/�$�1�V���E�H�F�D�X�V�H���9�/�$�1�V���V�S�D�Q���R�Y�H�U���P�X�O�W�L�S�O�H���V�Z�L�W�F�K�H�V����
 



��
������ ��

���� Trunk Native Mode :  
�$���7�U�X�Q�N���Q�D�W�L�Y�H���S�R�U�W���F�D�Q���F�D�U�U�\���X�Q�W�D�J�J�H�G���S�D�F�N�H�W�V���V�L�P�X�O�W�D�Q�H�R�X�V�O�\���Z�L�W�K���W�K�H�������������4���W�D�J�J�H�G��
�S�D�F�N�H�W�V�����:�K�H�Q���\�R�X���D�V�V�L�J�Q���D���G�H�I�D�X�O�W���$�F�F�H�V�V���9�/�$�1���W�R���W�K�H���W�U�X�Q�N���Q�D�W�L�Y�H���S�R�U�W�����D�O�O���X�Q�W�D�J�J�H�G���W�U�D�I�I�L�F��
�W�U�D�Y�H�O�V���R�Q���W�K�H���G�H�I�D�X�O�W���$�F�F�H�V�V���9�/�$�1���I�R�U���W�K�H���W�U�X�Q�N���Q�D�W�L�Y�H���S�R�U�W�����D�Q�G���D�O�O���X�Q�W�D�J�J�H�G���W�U�D�I�I�L�F���L�V��
�D�V�V�X�P�H�G���W�R���E�H�O�R�Q�J���W�R���W�K�L�V���$�F�F�H�V�V���9�/�$�1�����7�K�L�V���$�F�F�H�V�V���9�/�$�1���L�V���U�H�I�H�U�U�H�G���W�R���D�V���W�K�H���Q�D�W�L�Y�H���9�/�$�1��
�,�'���I�R�U���D���7�U�X�Q�N���Q�D�W�L�Y�H���3�R�U�W�����7�K�H���Q�D�W�L�Y�H���9�/�$�1���,�'���L�V���W�K�H���9�/�$�1���,�'���W�K�D�W���F�D�U�U�L�H�V���X�Q�W�D�J�J�H�G���W�U�D�I�I�L�F���R�Q��
�W�U�X�Q�N���Q�D�W�L�Y�H���S�R�U�W�V�� 
 

���� DOT1Q-Tunnel Mode : 
�%�X�V�L�Q�H�V�V���F�X�V�W�R�P�H�U�V���R�I���V�H�U�Y�L�F�H���S�U�R�Y�L�G�H�U�V���R�I�W�H�Q���K�D�Y�H���V�S�H�F�L�I�L�F���U�H�T�X�L�U�H�P�H�Q�W�V���I�R�U���9�/�$�1���,�'�V���D�Q�G��
�W�K�H���Q�X�P�E�H�U���R�I���9�/�$�1�V���W�R���E�H���V�X�S�S�R�U�W�H�G�����7�K�H���9�/�$�1���U�D�Q�J�H�V���U�H�T�X�L�U�H�G���E�\���G�L�I�I�H�U�H�Q�W���F�X�V�W�R�P�H�U�V���L�Q��
�W�K�H���V�D�P�H���V�H�U�Y�L�F�H���S�U�R�Y�L�G�H�U���Q�H�W�Z�R�U�N���P�L�J�K�W���R�Y�H�U�O�D�S�����D�Q�G���W�U�D�I�I�L�F���R�I���F�X�V�W�R�P�H�U�V���W�K�U�R�X�J�K���W�K�H��
�L�Q�I�U�D�V�W�U�X�F�W�X�U�H���P�L�J�K�W���E�H���P�L�[�H�G�����$�V�V�L�J�Q�L�Q�J���D���X�Q�L�T�X�H���U�D�Q�J�H���R�I���9�/�$�1���,�'�V���W�R���H�D�F�K���F�X�V�W�R�P�H�U���Z�R�X�O�G��
�U�H�V�W�U�L�F�W���F�X�V�W�R�P�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q�V���D�Q�G���F�R�X�O�G���H�D�V�L�O�\���H�[�F�H�H�G���W�K�H���9�/�$�1���O�L�P�L�W�����������������R�I���W�K�H���,�(�(�(��
�����������4���V�S�H�F�L�I�L�F�D�W�L�R�Q����
��
�8�V�L�Q�J���W�K�H���,�(�(�(�������������4���W�X�Q�Q�H�O�L�Q�J���I�H�D�W�X�U�H�����V�H�U�Y�L�F�H���S�U�R�Y�L�G�H�U�V���F�D�Q���X�V�H���D���V�L�Q�J�O�H���9�/�$�1���W�R���V�X�S�S�R�U�W��
�F�X�V�W�R�P�H�U�V���Z�K�R���K�D�Y�H���P�X�O�W�L�S�O�H���9�/�$�1�V�����&�X�V�W�R�P�H�U���9�/�$�1���,�'�V���D�U�H���S�U�H�V�H�U�Y�H�G�����D�Q�G���W�U�D�I�I�L�F���I�U�R�P��
�G�L�I�I�H�U�H�Q�W���F�X�V�W�R�P�H�U�V���L�V���V�H�J�U�H�J�D�W�H�G���Z�L�W�K�L�Q���W�K�H���V�H�U�Y�L�F�H���S�U�R�Y�L�G�H�U���Q�H�W�Z�R�U�N�����H�Y�H�Q���Z�K�H�Q���W�K�H�\���D�S�S�H�D�U��
�W�R���E�H���L�Q���W�K�H���V�D�P�H���9�/�$�1�����8�V�L�Q�J���,�(�(�(�������������4���W�X�Q�Q�H�O�L�Q�J���H�[�S�D�Q�G�V���9�/�$�1���V�S�D�F�H���E�\���X�V�L�Q�J���D��
�9�/�$�1���L�Q���9�/�$�1���K�L�H�U�D�U�F�K�\���D�Q�G���U�H�W�D�J�J�L�Q�J���W�K�H���W�D�J�J�H�G���S�D�F�N�H�W�V�����$���S�R�U�W���F�R�Q�I�L�J�X�U�H�G���W�R���V�X�S�S�R�U�W���,�(�(�(��
�����������4���W�X�Q�Q�H�O�L�Q�J���L�V���F�D�O�O�H�G���D��tunnel port�����:�K�H�Q���\�R�X���F�R�Q�I�L�J�X�U�H���W�X�Q�Q�H�O�L�Q�J�����\�R�X���D�V�V�L�J�Q���D���W�X�Q�Q�H�O��
�S�R�U�W���W�R���D���9�/�$�1���,�'���W�K�D�W���L�V���G�H�G�L�F�D�W�H�G���W�R���W�X�Q�Q�H�O�L�Q�J�����(�D�F�K���F�X�V�W�R�P�H�U���U�H�T�X�L�U�H�V���D���V�H�S�D�U�D�W�H���V�H�U�Y�L�F�H��
�S�U�R�Y�L�G�H�U���9�/�$�1���,�'�����E�X�W���W�K�D�W���9�/�$�1���,�'���V�X�S�S�R�U�W�V���D�O�O���R�I���W�K�H���F�X�V�W�R�P�H�U�¶�V���9�/�$�1�V����
��

���� ���&�X�V�W�R�P�H�U���W�U�D�I�I�L�F���W�D�J�J�H�G���L�Q���W�K�H���Q�R�U�P�D�O���Z�D�\���Z�L�W�K���D�S�S�U�R�S�U�L�D�W�H���9�/�$�1���,�'�V���F�R�P�H�V���I�U�R�P���D�Q���,�(�(�(��
�����������4���W�U�X�Q�N���S�R�U�W���R�Q���W�K�H���F�X�V�W�R�P�H�U���G�H�Y�L�F�H���D�Q�G���L�Q�W�R���D���W�X�Q�Q�H�O���S�R�U�W���R�Q���W�K�H���V�H�U�Y�L�F�H���S�U�R�Y�L�G�H�U���H�G�J�H��
�V�Z�L�W�F�K�����7�K�H���O�L�Q�N���E�H�W�Z�H�H�Q���W�K�H���F�X�V�W�R�P�H�U���G�H�Y�L�F�H���D�Q�G���W�K�H���H�G�J�H���V�Z�L�W�F�K���L�V���D�V�\�P�P�H�W�U�L�F���E�H�F�D�X�V�H��
�R�Q�H���H�Q�G���L�V���F�R�Q�I�L�J�X�U�H�G���D�V���D�Q���,�(�(�(�������������4���W�U�X�Q�N���S�R�U�W�����D�Q�G���W�K�H���R�W�K�H�U���H�Q�G���L�V���F�R�Q�I�L�J�X�U�H�G���D�V���D��
�W�X�Q�Q�H�O���S�R�U�W�����<�R�X���D�V�V�L�J�Q���W�K�H���W�X�Q�Q�H�O���S�R�U�W���L�Q�W�H�U�I�D�F�H���W�R���D�Q���D�F�F�H�V�V���9�/�$�1���,�'���W�K�D�W���L�V���X�Q�L�T�X�H���W�R���H�D�F�K��
�F�X�V�W�R�P�H�U����
��

Example : PortX configuration 
Configuration Result 

�7�U�X�Q�N���9�/�$�1��� ������������������������
�$�F�F�H�V�V���9�/�$�1��� ��������
Mode = Access 

�3�R�U�W�;���L�V���D�Q��Access Port ��
�3�R�U�W�;�¶�V��VID���L�V���L�J�Q�R�U�H�G��
�3�R�U�W�;�¶�V��PVID���L�V��������
�3�R�U�W�;���V�H�Q�G�V��Untagged ���S�D�F�N�H�W�V�����3�R�U�W�;���W�D�N�H�V���D�Z�D�\���9�/�$�1���W�D�J���L�I���W�K�H��
�3�9�,�'���L�V������������
�3�R�U�W�;���U�H�F�H�L�Y�H�V��Untagged ���S�D�F�N�H�W�V���R�Q�O�\��

�7�U�X�Q�N���9�/�$�1��� ��������������������
�$�F�F�H�V�V���9�/�$�1��� ��������
Mode = Trunk 

�3�R�U�W�;���L�V���D��Trunk Port ��
�3�R�U�W�;�¶�V��VID���L�V���������������D�Q�G��������
�3�R�U�W�;�¶�V��PVID���L�V���L�J�Q�R�U�H�G��
�3�R�U�W�;���V�H�Q�G�V���D�Q�G���U�H�F�H�L�Y�H�V��Tagged ���S�D�F�N�H�W�V���9�,�'���������������D�Q�G��������

�7�U�X�Q�N���9�/�$�1��� ��������������������
�$�F�F�H�V�V���9�/�$�1��� ��������
Mode = Trunk-native 

�3�R�U�W�;���L�V���D��Trunk-native Port 
�3�R�U�W�;�¶�V��VID���L�V���������������D�Q�G��������
�3�R�U�W�;�¶�V��PVID���L�V��������
�3�R�U�W�;���V�H�Q�G�V���D�Q�G���U�H�F�H�L�Y�H�V��Tagged ���S�D�F�N�H�W�V���9�,�'���������������D�Q�G��������
�3�R�U�W�;���U�H�F�H�L�Y�H�V��Untagged ���S�D�F�N�H�W�V���D�Q�G���D�G�G���3�9�,�'��������

�7�U�X�Q�N���9�/�$�1��� ��������������������
�$�F�F�H�V�V���9�/�$�1��� ������ ��
Mode = Dot1q-tunnel 

�3�R�U�W�;���L�V���D��Dot1q-tunnel Port 
�3�R�U�W�;�¶�V��VID���L�V���L�J�Q�R�U�H�G����
�3�R�U�W�;�¶�V��PVID���L�V��������
�3�R�U�W�;���V�H�Q�G�V��Untagged �R�U Tagged ���S�D�F�N�H�W�V���9�,�'��������
�3�R�U�W�;���U�H�F�H�L�Y�H�V��Untagged ���D�Q�G��Tagged ���S�D�F�N�H�W�V���D�Q�G���D�G�G���3�9�,�'��
���� ���R�X�W�H�U���W�D�J����



��
������ ��

��
2.6.31.3 Introduction to Q- in-Q (DOT1Q-Tunnel) 

�7�K�H�� �,�(�(�(�� �����������4�� �G�R�X�E�O�H�� �W�D�J�J�L�Q�J�� �9�/�$�1�� �L�V�� �D�O�V�R�� �U�H�I�H�U�U�H�G�� �W�R�� �D�V�� �4���L�Q���4�� �R�U�� �9�/�$�1�� �V�W�D�F�N�L�Q�J�� ���,�(�(�(��
�����������D�G�������,�W�V���S�X�U�S�R�V�H���L�V���W�R���H�[�S�D�Q�G���W�K�H�������������T���9�/�$�1���V�S�D�F�H���E�\���W�D�J�J�L�Q�J���W�K�H���L�Q�Q�H�U���W�D�J�J�H�G���S�D�F�N�H�W�V�����,�Q��
�W�K�L�V�� �Z�D�\���� �D�� �³�G�R�X�E�O�H���W�D�J�J�H�G�´�� �I�U�D�P�H�� �L�V�� �F�U�H�D�W�H�G�� �V�R�� �D�V�� �W�R�� �V�H�S�D�U�D�W�H�� �F�X�V�W�R�P�H�U���W�U�D�I�I�L�F�� �Z�L�W�K�L�Q�� �D�� �V�H�U�Y�L�F�H��
�S�U�R�Y�L�G�H�U�� �Q�H�W�Z�R�U�N���� �$�V�� �V�K�R�Z�Q�� �E�H�O�R�Z�� �L�Q�� �³�'�R�X�E�O�H���7�D�J�J�H�G�� �)�U�D�P�H�´�� �L�O�O�X�V�W�U�D�W�L�R�Q���� �D�Q�� �R�X�W�H�U�� �W�D�J�� �L�V�� �D�G�G�H�G��
�E�H�W�Z�H�H�Q�� �V�R�X�U�F�H�� �G�H�V�W�L�Q�D�W�L�R�Q�� �D�Q�G�� �L�Q�Q�H�U�� �W�D�J�� �D�W�� �W�K�H�� �S�U�R�Y�L�G�H�U�� �Q�H�W�Z�R�U�N�¶�V�� �H�G�J�H�����7�K�L�V�� �F�D�Q�� �V�X�S�S�R�U�W�� �&��
�9�/�$�1�� ���&�X�V�W�R�P�H�U�� �9�/�$�1���� �R�Y�H�U�� �0�H�W�U�R�� �$�U�H�D�� �1�H�W�Z�R�U�N�V�� �D�Q�G�� �H�Q�V�X�U�H�� �F�R�P�S�O�H�W�H�� �V�H�S�D�U�D�W�L�R�Q�� �E�H�W�Z�H�H�Q��
�W�U�D�I�I�L�F�� �I�U�R�P�� �G�L�I�I�H�U�H�Q�W�� �X�V�H�U�� �J�U�R�X�S�V���� �0�R�U�H�R�Y�H�U���� �W�K�H�� �D�G�G�L�W�L�R�Q�� �R�I�� �G�R�X�E�O�H���W�D�J�J�H�G�� �V�S�D�F�H�� �L�Q�F�U�H�D�V�H�V�� �W�K�H��
�Q�X�P�E�H�U�� �R�I�� �D�Y�D�L�O�D�E�O�H�� �9�/�$�1�� �W�D�J�V�� �Z�K�L�F�K�� �D�O�O�R�Z�� �V�H�U�Y�L�F�H�� �S�U�R�Y�L�G�H�U�V�� �W�R�� �X�V�H�� �D�� �V�L�Q�J�O�H�� �6�3���9�/�$�1�� ���6�H�U�Y�L�F�H��
�3�U�R�Y�L�G�H�U���9�/�$�1�����W�D�J���S�H�U���F�X�V�W�R�P�H�U���R�Y�H�U���W�K�H���0�H�W�U�R���(�W�K�H�U�Q�H�W���Q�H�W�Z�R�U�N����
��

�3�U�H�D�P�E�O�H���6�)�'�� �'
�$��

�6
�$��

�7�\�S�H���/�(�1���3�$�<�/�2�$�'�� �)�&�6�� �2�U�L�J�L�Q�D�O���I�U�D�P�H����

�� �� �� �� �������� �� �� �� �� ��

�3�U�H�D�P�E�O�H���6�)�'�� �'
�$��

�6
�$��

�7�$�*��
�7�&�,���3���&���9�,�'���7�\�S�H���/�(�1���3�$�<�/�2�$�'�� �)�&�6�� �����������T��

�)�U�D�P�H��
�� �� �� �� �� �� �� �� �� ��

�3�U�H�D�P�E�O�H���6�)�'�� �'
�$��

�6
�$��

�2�X�W�H�U���7�D�J��
�R�U���6�3���7�D�J��

�,�Q�Q�H�U���7�D�J��
�R�U���&���7�D�J��
�7�&�,���3���&���9�,�'��

�7�\�S�H���/�(�1���3�$�<�/�2�$�'�� �)�&�6��
�'�R�X�E�O�H��
�W�D�J�J�H�G��
�)�U�D�P�H��

��
Double-Tagged Frame Format 

��
�$�V�� �V�K�R�Z�Q�� �E�H�O�R�Z�� �L�Q�� �³�4���L�Q���4�� �(�[�D�P�S�O�H�´�� �L�O�O�X�V�W�U�D�W�L�R�Q���� �+�H�D�G�T�X�D�U�W�H�U�� �$�� �Z�D�Q�W�V�� �W�R�� �F�R�P�P�X�Q�L�F�D�W�H�� �Z�L�W�K��
�%�U�D�Q�F�K�������W�K�D�W���L�V�������������P�L�O�H�V���D�Z�D�\�����2�Q�H���F�R�P�P�R�Q���W�K�L�Q�J���D�E�R�X�W���W�K�H�V�H���W�Z�R���O�R�F�D�W�L�R�Q�V���L�V���W�K�D�W���W�K�H�\���K�D�Y�H��
�W�K�H���V�D�P�H���9�/�$�1���,�'���R�I�����������F�D�O�O�H�G���&���9�/�$�1�����&�X�V�W�R�P�H�U���9�/�$�1�������6�L�Q�F�H���F�X�V�W�R�P�H�U���W�U�D�I�I�L�F���Z�L�O�O���E�H���U�R�X�W�H�G���W�R��
�V�H�U�Y�L�F�H�� �S�U�R�Y�L�G�H�U�¶�V�� �E�D�F�N�E�R�Q�H���� �W�K�H�U�H�� �L�V�� �D�� �S�R�V�V�L�E�L�O�L�W�\�� �W�K�D�W�� �W�U�D�I�I�L�F�� �P�L�J�K�W�� �E�H�� �I�R�U�Z�D�U�G�H�G�� �L�Q�V�H�F�X�U�H�O�\���� �I�R�U��
�H�[�D�P�S�O�H�� �G�X�H�� �W�R�� �W�K�H�� �V�D�P�H�� �9�/�$�1�� �,�'�� �X�V�H�G���� �7�K�H�U�H�I�R�U�H���� �L�Q�� �R�U�G�H�U�� �W�R�� �J�H�W�� �W�K�H�� �L�Q�I�R�U�P�D�W�L�R�Q�� �I�U�R�P��
�+�H�D�G�T�X�D�U�W�H�U�� �W�R�� �%�U�D�Q�F�K�� ������ �W�K�H�� �H�D�V�L�H�V�W�� �Z�D�\�� �I�R�U�� �W�K�H�� �F�D�U�U�L�H�U�� �W�R�� �H�Q�V�X�U�H�� �V�H�F�X�U�L�W�\�� �W�R�� �F�X�V�W�R�P�H�U�V�� �L�V�� �W�R��
�H�Q�F�D�S�V�X�O�D�W�H���W�K�H���R�U�L�J�L�Q�D�O���9�/�$�1���Z�L�W�K���D���V�H�F�R�Q�G���9�/�$�1���,�'���R�I�������������7�K�L�V���V�H�F�R�Q�G���9�/�$�1���,�'���L�V���N�Q�R�Z�Q���D�V��
�6�3���9�/�$�1�����6�H�U�Y�L�F�H���3�U�R�Y�L�G�H�U���9�/�$�1�����W�K�D�W���L�V���D�G�G�H�G���D�V���G�D�W�D���H�Q�W�H�U�V���W�K�H���V�H�U�Y�L�F�H���S�U�R�Y�L�G�H�U�¶�V���Q�H�W�Z�R�U�N���D�Q�G��
�W�K�H�Q�� �U�H�P�R�Y�H�G�� �D�V�� �G�D�W�D�� �H�[�L�W�V���� �(�Y�H�Q�W�X�D�O�O�\���� �Z�L�W�K�� �W�K�H�� �K�H�O�S�� �R�I�� �6�3���7�D�J���� �W�K�H�� �L�Q�I�R�U�P�D�W�L�R�Q�� �V�H�Q�W�� �I�U�R�P��
�+�H�D�G�T�X�D�U�W�H�U���W�R���%�U�D�Q�F�K�������F�D�Q���E�H���G�H�O�L�Y�H�U�H�G���Z�L�W�K���F�X�V�W�R�P�H�U�V�¶���9�/�$�1�V���L�Q�W�D�F�W�O�\���D�Q�G���V�H�F�X�U�H�O�\������
��
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Q-in-Q Example ����
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��
1. Use �³Interface �  ́command to configure a group of ports �¶ 802.1q/Port-basedVLAN 

settings. 
��

VLAN & Interface command Parameter Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H��
�>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���(�Q�W�H�U���V�H�Y�H�U�D�O���G�L�V�F�R�Q�W�L�Q�X�R�X�V���S�R�U�W��
�Q�X�P�E�H�U�V���V�H�S�D�U�D�W�H�G���E�\���F�R�P�P�D�V���R�U���D��
�U�D�Q�J�H���R�I���S�R�U�W�V���Z�L�W�K���D���K�\�S�K�H�Q�����)�R�U��
�H�[�D�P�S�O�H�����������R�U����������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Y�O�D�Q���G�R�W���T���Y�O�D�Q���D�F�F�H�V�V���Y�O�D�Q���>����
���������@��

�>�������������@�� �6�S�H�F�L�I�\���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V�¶���$�F�F�H�V�V��
�9�/�$�1���,�'�����3�9�,�'������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Y�O�D�Q���G�R�W���T���Y�O�D�Q���W�U�X�Q�N���Y�O�D�Q���>����
���������@��

�>�������������@�� �6�S�H�F�L�I�\���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V�¶���7�U�X�Q�N��
�9�/�$�1���,�'�����9�,�'������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Y�O�D�Q���G�R�W���T���Y�O�D�Q���P�R�G�H���D�F�F�H�V�V��

�� �6�H�W���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V���W�R���W�K�H���D�F�F�H�V�V��
�P�R�G�H�����X�Q�W�D�J�J�H�G������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Y�O�D�Q���G�R�W���T���Y�O�D�Q���P�R�G�H���W�U�X�Q�N��

�� �6�H�W���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V���W�R���W�K�H���W�U�X�Q�N��
�P�R�G�H�����W�D�J�J�H�G������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Y�O�D�Q���G�R�W���T���Y�O�D�Q���P�R�G�H���W�U�X�Q�N���Q�D�W�L�Y�H��

�� �(�Q�D�E�O�H���Q�D�W�L�Y�H���9�/�$�1���I�R�U���X�Q�W�D�J�J�H�G��
�W�U�D�I�I�L�F���R�Q���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�������7�D�J�J�H�G��
�D�Q�G���X�Q�W�D�J�J�H�G����
��
Note : When you assign a default 
Access-VLAN to the trunk-native 
port, all untagged traffic travels on 
the default Access-VLAN for the 
trunk-native port, and all untagged 
traffic is assumed to belong to this 
Access-VLAN. 

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Y�O�D�Q���G�R�W���T���Y�O�D�Q���P�R�G�H���G�R�W���T��
�W�X�Q�Q�H�O��

�� �6�H�W���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V���W�R���G�R�W���T���W�X�Q�Q�H�O����
���4���L�Q���4�����P�R�G�H�������7�D�J�J�H�G���D�Q�G��
�X�Q�W�D�J�J�H�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Y�O�D�Q���S�R�U�W���E�D�V�H�G���>�Q�D�P�H�@������

�>�Q�D�P�H�@���6�H�W���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V���W�R���D���V�S�H�F�L�I�L�H�G��
�S�R�U�W���E�D�V�H�G���9�/�$�1������
��
Note :  
Need to create a port-based VLAN 
group under the VLAN global 
configuration mode before joining 
it .��

No command 
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���Y�O�D�Q���G�R�W���T���Y�O�D�Q���D�F�F�H�V�V���Y�O�D�Q��

�� �5�H�V�H�W���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V�¶���3�9�,�'���E�D�F�N���W�R��
�W�K�H���G�H�I�D�X�O�W���V�H�W�W�L�Q�J����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���Y�O�D�Q���G�R�W���T���Y�O�D�Q���P�R�G�H��

�� �5�H�V�H�W���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V�¶�������������T��
�9�/�$�1���P�R�G�H���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W���V�H�W�W�L�Q�J��
���$�F�F�H�V�V���0�R�G�H������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���Y�O�D�Q���G�R�W���T���Y�O�D�Q���W�U�X�Q�N���Y�O�D�Q���>����
���������@��

�>�������������@�� �5�H�P�R�Y�H���W�K�H���V�S�H�F�L�I�L�H�G���W�U�X�Q�N���9�/�$�1���,�'��
�I�U�R�P���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���Y�O�D�Q���S�R�U�W���E�D�V�H�G���>�Q�D�P�H�@��

�>�Q�D�P�H�@���5�H�P�R�Y�H���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V���I�U�R�P���W�K�H��
�V�S�H�F�L�I�L�H�G���S�R�U�W���E�D�V�H�G���9�/�$�1����
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��
2. Create/Modify an 802.1q VLAN and a management VLAN rule or create a port-based 

VLAN group. 
��

VLAN dot1q command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Y�O�D�Q���G�R�W���T���Y�O�D�Q��
�>�������������@����

�>�������������@�� �(�Q�W�H�U���D���9�/�$�1���,�'���Q�X�P�E�H�U���W�R���F�U�H�D�W�H��
�D���Q�H�Z�������������T���9�/�$�1���R�U���P�R�G�L�I�\���D�Q��
�H�[�L�V�W�L�Q�J�������������T���9�/�$�1����

�6�Z�L�W�F�K���F�R�Q�I�L�J���Y�O�D�Q���,�'�������Q�D�P�H��
�>�Y�O�D�Q�B�Q�D�P�H�@��

�>�Y�O�D�Q�B�Q�D�P�H�@���6�S�H�F�L�I�\���D���G�H�V�F�U�L�S�W�L�Y�H���Q�D�P�H���I�R�U���W�K�H��
�F�U�H�D�W�H�G���9�/�$�1���,�'�����P�D�[�L�P�X�Q��������
�F�K�D�U�D�F�W�H�U�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Y�O�D�Q���L�V�R�O�D�W�L�R�Q���X�S��
�O�L�Q�N���S�R�U�W���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���7�R���D�V�V�L�J�Q���X�S�O�L�Q�N���S�R�U�W�V���Z�K�L�F�K���Z�L�O�O��
�I�R�U�P���D���S�R�U�W���E�D�V�H�G���9�/�$�1���J�U�R�X�S��
�Z�L�W�K���D�O�O���R�W�K�H�U���G�R�Z�Q�O�L�Q�N���S�R�U�W�V��
�V�H�S�D�U�D�W�H�O�\���V�R���D�V���W�R���L�V�R�O�D�W�H��
�G�R�Z�Q�O�L�Q�N���S�R�U�W�V���I�U�R�P���H�D�F�K���R�W�K�H�U��
�H�[�F�H�S�W���I�U�R�P���X�S�O�L�Q�N���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Y�O�D�Q���L�V�R�O�D�W�L�R�Q���� �(�Q�D�E�O�H���W�K�H���S�R�U�W���L�V�R�O�D�W�L�R�Q���I�X�Q�F�W�L�R�Q����
�,�I���W�K�H���S�R�U�W���L�V�R�O�D�W�L�R�Q���L�V���V�H�W���W�R��
�³�(�Q�D�E�O�H�G�´�����W�K�H���S�R�U�W�V���F�D�Q�Q�R�W��
�F�R�P�P�X�Q�L�F�D�W�H���Z�L�W�K���H�D�F�K���R�W�K�H�U����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Y�O�D�Q��
�P�D�Q�D�J�H�P�H�Q�W���Y�O�D�Q���>�������������@��
�P�D�Q�D�J�H�P�H�Q�W���S�R�U�W���>�S�R�U�W�B�O�L�V�W�@���P�R�G�H��
�>�D�F�F�H�V�V���_���W�U�X�Q�N���_���W�U�X�Q�N���Q�D�W�L�Y�H�@��

�>�������������@�� �(�Q�W�H�U���W�K�H���P�D�Q�D�J�H�P�H�Q�W���9�/�$�1���,�'����

�>�S�R�U�W�B�O�L�V�W�@���6�S�H�F�L�I�\���W�K�H���P�D�Q�D�J�H�P�H�Q�W���S�R�U�W��
�Q�X�P�E�H�U����

�>�D�F�F�H�V�V���_���W�U�X�Q�N��
�_���W�U�X�Q�N���Q�D�W�L�Y�H�@��

�6�S�H�F�L�I�\���Z�K�H�W�K�H�U���W�K�H���P�D�Q�D�J�H�P�H�Q�W��
�S�R�U�W���L�V���L�Q���W�U�X�Q�N���R�U���D�F�F�H�V�V���P�R�G�H����
��
�³trunk �  ́mode: ���6�H�W���W�K�H���V�H�O�H�F�W�H�G��
�S�R�U�W�V���W�R���W�D�J�J�H�G����
��
�³access �  ́mode: ���6�H�W���W�K�H���V�H�O�H�F�W�H�G��
�S�R�U�W�V���W�R���X�Q�W�D�J�J�H�G����
��
�³�W�U�X�Q�N-�Q�D�W�L�Y�H�´ mode: ���6�H�W���W�K�H��
�V�H�O�H�F�W�H�G���S�R�U�W�V���W�R���W�D�J�J�H�G���R�U��
�X�Q�W�D�J�J�H�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Y�O�D�Q���S�R�U�W���E�D�V�H�G��
�>�Q�D�P�H�@��

�>�Q�D�P�H�@�� �6�S�H�F�L�I�\���D���G�H�V�F�U�L�S�W�L�Y�H���Q�D�P�H���I�R�U���W�K�H��
�S�R�U�W���E�D�V�H�G���9�/�$�1���\�R�X���Z�R�X�O�G���O�L�N�H���W�R��
�F�U�H�D�W�H�����P�D�[�L�P�X�Q���������F�K�D�U�D�F�W�H�U�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Y�O�D�Q���G�R�W���T���W�X�Q�Q�H�O��
�H�W�K�H�U�W�\�S�H���>���[�:�;�<�=�@��

�>���[�:�;�<�=�@�� �&�R�Q�I�L�J�X�U�H���R�X�W�H�U���9�/�$�1�
�V���H�W�K�H�U�W�\�S�H����
���5�D�Q�J�H�������[���������a�)�)�)�)������

No command   
�6�Z�L�W�F�K���F�R�Q�I�L�J���Y�O�D�Q���,�'�������Q�R���Q�D�P�H���� �5�H�P�R�Y�H�� �W�K�H�� �G�H�V�F�U�L�S�W�L�Y�H�� �Q�D�P�H�� �I�R�U��

�W�K�H���V�S�H�F�L�I�L�H�G���9�/�$�1���,�'����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���Y�O�D�Q���S�R�U�W��
�E�D�V�H�G���>�Q�D�P�H�@��

�>�Q�D�P�H�@�� �'�H�O�H�W�H���W�K�H���V�S�H�F�L�I�L�H�G���S�R�U�W���E�D�V�H�G��
�9�/�$�1����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���Y�O�D�Q���G�R�W���T��
�W�X�Q�Q�H�O���H�W�K�H�U�W�\�S�H��

�� �5�H�V�H�W���R�X�W�H�U���9�/�$�1�
�V���H�W�K�H�U�W�\�S�H���E�D�F�N��
�W�R���W�K�H���G�H�I�D�X�O�W���V�H�W�W�L�Q�J������������������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���Y�O�D�Q���G�R�W���T��
�Y�O�D�Q���>�������������@��

�>�������������@�� �5�H�P�R�Y�H���W�K�H���V�S�H�F�L�I�L�H�G���9�/�$�1���,�'��
�I�U�R�P���W�K�H���7�U�X�Q�N���9�/�$�1���W�D�E�O�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���Y�O�D�Q���L�V�R�O�D�W�L�R�Q��
�X�S���O�L�Q�N���S�R�U�W���>�S�R�U�W�B�O�L�V�W�@��

�� �5�H�P�R�Y�H���W�K�H���V�S�H�F�L�I�L�H�G���X�S���O�L�Q�N���S�R�U�W��
�I�R�U���S�R�U�W���9�/�$�1���L�V�R�O�D�W�L�R�Q����
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�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���Y�O�D�Q���L�V�R�O�D�W�L�R�Q���� �'�L�V�D�E�O�H���S�R�U�W���L�V�R�O�D�W�L�R�Q���P�R�G�H����

Show command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���Y�O�D�Q������ �6�K�R�Z���,�(�(�(�������������T���W�D�J���9�/�$�1��

�W�D�E�O�H����
�6�Z�L�W�F�K���F�R�Q�I�L�J���Y�O�D�Q���,�'�������V�K�R�Z���� �� �6�K�R�Z���W�K�H���P�H�P�E�H�U�V�K�L�S���V�W�D�W�X�V���R�I��

�W�K�L�V���9�/�$�1���,�'��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���Y�O�D�Q��
�L�Q�W�H�U�I�D�F�H��

�� �6�K�R�Z���D�O�O���S�R�U�W�V�¶���9�/�$�1���D�V�V�L�J�Q�P�H�Q�W��
�D�Q�G���9�/�$�1���P�R�G�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���Y�O�D�Q��
�L�Q�W�H�U�I�D�F�H���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V�¶���9�/�$�1��
�D�V�V�L�J�Q�P�H�Q�W���D�Q�G���9�/�$�1���P�R�G�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���Y�O�D�Q���S�R�U�W��
�E�D�V�H�G��

�� �6�K�R�Z���S�R�U�W���E�D�V�H�G���9�/�$�1���W�D�E�O�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���Y�O�D�Q��
�L�V�R�O�D�W�L�R�Q��

�� �6�K�R�Z���W�K�H���V�W�D�W�X�V���R�I���S�R�U�W���L�V�R�O�D�W�L�R�Q��
�D�Q�G���W�K�H���X�S���O�L�Q�N���S�R�U�W���F�R�Q�I�L�J�X�U�D�W�L�R�Q��
�I�R�U���S�R�U�W���9�/�$�1���L�V�R�O�D�W�L�R�Q����

Exit command   
�6�Z�L�W�F�K���F�R�Q�I�L�J���Y�O�D�Q���,�'�������H�[�L�W�� �5�H�W�X�U�Q���W�R���*�O�R�E�D�O���F�R�Q�I�L�J�X�U�D�W�L�R�Q��

�P�R�G�H����
Port- based VLAN Example  
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Y�O�D�Q���S�R�U�W���E�D�V�H�G���0�.�7�B�2�I�I�L�F�H���&�U�H�D�W�H���D���S�R�U�W���E�D�V�H�G���9�/�$�1��

�³�0�.�7�B�2�I�I�L�F�H�´����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Y�O�D�Q���P�D�Q�D�J�H�P�H�Q�W���Y�O�D�Q������
�P�D�Q�D�J�H�P�H�Q�W���S�R�U�W�����������P�R�G�H���D�F�F�H�V�V��

�6�H�W���9�/�$�1�������W�R���P�D�Q�D�J�H�P�H�Q�W���9�/�$�1��
���X�Q�W�D�J�J�H�G�����D�Q�G���S�R�U�W�����a�����W�R��
�P�D�Q�D�J�H�P�H�Q�W���S�R�U�W�V����

��
��
3. Set up VLAN ID translation (or VLAN mapping). 
��

VLAN Mapping command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Y�O�D�Q���P�D�S�S�L�Q�J������ �(�Q�D�E�O�H���9�/�$�1���7�U�D�Q�V�O�D�W�L�R�Q���I�X�Q�F�W�L�R�Q��

�J�O�R�E�D�O�O�\����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Y�O�D�Q���P�D�S�S�L�Q�J��
�Q�D�P�H���>�Q�D�P�H�@���L�Q�W�H�U�I�D�F�H��
�>�S�R�U�W�B�Q�X�P�E�H�U�@���R�U�L�J�L�Q�D�O���Y�L�G���>����
���������@���P�D�S�S�H�G���Y�L�G���>�������������@��
�S�U�L�R�U�L�W�\���>�������@��

�>�Q�D�P�H�@�� �6�S�H�F�L�I�\���D���G�H�V�F�U�L�S�W�L�Y�H���Q�D�P�H���I�R�U���W�K�H��
�9�/�$�1���P�D�S�S�L�Q�J���U�X�O�H�����8�S���W�R������ ��
�D�O�S�K�D�Q�X�P�H�U�L�F���F�K�D�U�D�F�W�H�U�V���F�D�Q���E�H��
�D�F�F�H�S�W�H�G����

�>�S�R�U�W�B�Q�X�P�E�H�U�@���6�S�H�F�L�I�\���R�Q�H���S�U�H�I�H�U�U�H�G���W�U�X�Q�N���S�R�U�W��
�X�V�H�G���I�R�U���W�K�H���9�/�$�1���,�'���W�U�D�Q�V�O�D�W�L�R�Q����
 
Note : For more details on turnk 
port settings, see Section 2.6.31 ����

�>�������������@�� �6�S�H�F�L�I�\���W�K�H���R�U�L�J�L�Q�D�O���9�/�$�1���,�'��
�H�Q�W�H�U�L�Q�J���W�K�H���V�Z�L�W�F�K���I�U�R�P���W�K�H��
�F�X�V�W�R�P�H�U���Q�H�W�Z�R�U�N���I�R�U���W�K�H���9�/�$�1���,�'��
�W�U�D�Q�V�O�D�W�L�R�Q���9�D�O�L�G���U�D�Q�J�H��������������������
 
Note: Different original VIDs 
belonging to the specific port 
cannot be translated into the 
same Mapped VID. ��
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��
�� �>�������������@�� �6�S�H�F�L�I�\���W�K�H���S�U�H�I�H�U�U�H�G���9�/�$�1���,�'���W�K�D�W��

�W�K�H���D�V�V�L�J�Q�H�G���R�U�L�J�L�Q�D�O���9�,�'���Z�L�O�O���E�H��
�W�U�D�Q�V�O�D�W�H�G�����9�D�O�L�G���U�D�Q�J�H��������������������
 
Note: Different Mapped VIDs 
cannot be assigned to the trunk 
port with the same original VID. ��

�>�������@�� �6�S�H�F�L�I�\���W�K�H���S�U�H�I�H�U�U�H�G���S�U�L�R�U�L�W�\���E�L�W��
�Y�D�O�X�H���W�R���U�H�S�O�D�F�H���W�K�H���R�U�L�J�L�Q�D�O���S�U�L�R�U�L�W�\��
�O�H�Y�H�O���L�Q���W�K�H���W�D�J�J�H�G���S�D�F�N�H�W�V�����9�D�O�L�G��
�U�D�Q�J�H�������a������

No command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���Y�O�D�Q���P�D�S�S�L�Q�J������ �'�L�V�D�E�O�H���9�/�$�1���7�U�D�Q�V�O�D�W�L�R�Q���I�X�Q�F�W�L�R�Q��

�J�O�R�E�D�O�O�\����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������Q�R���Y�O�D�Q���P�D�S�S�L�Q�J��
�Q�D�P�H���>�Q�D�P�H�@��

�>�Q�D�P�H�@�� �5�H�P�R�Y�H���W�K�H���V�S�H�F�L�I�L�H�G���P�D�S�S�L�Q�J��
�U�X�O�H���E�\���Q�D�P�H���I�U�R�P���W�K�H���9�/�$�1��
�P�D�S�S�L�Q�J���U�X�O�H���W�D�E�O�H����

Show command   
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���Y�O�D�Q��
�P�D�S�S�L�Q�J��

�� �6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���9�/�$�1��
�7�U�D�Q�V�O�D�W�L�R�Q���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

��
��
�)�R�U�������������T���9�/�$�1���F�R�Q�I�L�J�X�U�D�W�L�R�Q���Y�L�D���&�/�,�����Z�H���Z�L�O�O���G�H�P�R�V�W�U�D�W�H���W�K�H���I�R�O�O�R�Z�L�Q�J���W�Z�R���H�[�D�P�S�O�H�V���W�R���K�D�Y�H���W�K�H��
�X�V�H�U�V���U�H�D�O�L�]�H���W�K�H���F�R�P�P�D�Q�G�V���Z�H���P�H�Q�W�L�R�Q�H�G���D�E�R�Y�H����
��
��
Example 1, 
 
�:�H���Z�L�O�O���F�R�Q�I�L�J�X�U�H���,�3�6�������������6�(���3�%���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Y�L�D���&�/�,���D�V���W�K�H������������
�7�D�E�O�H�����������O�L�V�W�H�G����
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Name Ports Mode PVID VID 
�6�D�O�H�V�� �������� �7�U�X�Q�N�� �'�H�I�D�X�O�W�� ������������
�5�' �� �������� �7�U�X�Q�N���Q�D�W�L�Y�H������ �� ������������

�6�4�$�� �������� �$�F�F�H�V�V�� ���� �� �1���$��
�7�D�E�O�H����������

��



��
������ ��

��
1. Create 802.1q VLAN IDs.��

��
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H�����������(�Q�W�H�U���S�R�U�W�������W�R���S�R�U�W�����¶�V���L�Q�W�H�U�I�D�F�H���P�R�G�H����

�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������Y�O�D�Q���G�R�W���T���Y�O�D�Q��
�W�U�X�Q�N���Y�O�D�Q����������������

�6�H�W���S�R�U�W�������W�R���S�R�U�W�����¶�V���7�U�X�Q�N���9�/�$�1���,�'��
���9�,�'�����W�R���������D�Q�G����������

�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������Y�O�D�Q���G�R�W���T���Y�O�D�Q��
�P�R�G�H���W�U�X�Q�N��

�6�H�W���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V���W�R���7�U�X�Q�N���0�R�G�H��
���W�D�J�J�H�G������

�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������H�[�L�W�� �(�[�L�W���F�X�U�U�H�Q�W���S�R�U�W�V���L�Q�W�H�U�I�D�F�H���P�R�G�H����

�,�3�6�������������6�(���3�%�����F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H�����������(�Q�W�H�U���S�R�U�W�������W�R�����¶�V���L�Q�W�H�U�I�D�F�H���P�R�G�H����

�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������Y�O�D�Q���G�R�W���T���Y�O�D�Q��
�D�F�F�H�V�V���Y�O�D�Q��������

�6�H�W���S�R�U�W�������W�R���S�R�U�W�����¶�V���$�F�F�H�V�V���9�/�$�1���,�'��
���3�9�,�'�����W�R����������

�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������Y�O�D�Q���G�R�W���T���Y�O�D�Q��
�W�U�X�Q�N���Y�O�D�Q��������������

�6�H�W���S�R�U�W�������W�R���S�R�U�W�����¶�V���7�U�X�Q�N���9�/�$�1���,�'��
���9�,�'�����W�R���������D�Q�G����������

�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������Y�O�D�Q���G�R�W���T���Y�O�D�Q��
�P�R�G�H���W�U�X�Q�N���Q�D�W�L�Y�H��

�6�H�W���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V���W�R���7�U�X�Q�N���Q�D�W�L�Y�H��
�0�R�G�H�����W�D�J�J�H�G���D�Q�G���X�Q�W�D�J�J�H�G������

�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������H�[�L�W�� �(�[�L�W���F�X�U�U�H�Q�W���S�R�U�W�V���L�Q�W�H�U�I�D�F�H���P�R�G�H����

�,�3�6�������������6�(���3�%�����F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H�����������(�Q�W�H�U���S�R�U�W�������W�R���S�R�U�W�����¶�V���L�Q�W�H�U�I�D�F�H���P�R�G�H����

�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������Y�O�D�Q���G�R�W���T���Y�O�D�Q��
�D�F�F�H�V�V���Y�O�D�Q��������

�6�H�W���S�R�U�W�������W�R���S�R�U�W�����¶�V���$�F�F�H�V�V���9�/�$�1���,�'��
���3�9�,�'�����W�R����������

�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������Y�O�D�Q���G�R�W���T���Y�O�D�Q��
�P�R�G�H���D�F�F�H�V�V��

�6�H�W���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V���W�R���$�F�F�H�V�V���0�R�G�H��
���X�Q�W�D�J�J�H�G������

�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I���������������H�[�L�W�� �(�[�L�W���F�X�U�U�H�Q�W���S�R�U�W�V���L�Q�W�H�U�I�D�F�H���P�R�G�H����

��
2. Modify 802.1q VLAN IDs �¶ names. ��
 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������Y�O�D�Q���G�R�W���T���Y�O�D�Q���������(�Q�W�H�U���9�/�$�1����������

�,�3�6�������������6�(���3�%�����F�R�Q�I�L�J���Y�O�D�Q������ �������Q�D�P�H��
�6�D�O�H�V��

�6�S�H�F�L�I�\���³�6�D�O�H�V�´���D�V���W�K�H���Q�D�P�H���I�R�U���9�/�$�1��
���� ����

�,�3�6�������������6�(���3�%�����F�R�Q�I�L�J���Y�O�D�Q������ �������H�[�L�W�� �(�[�L�W���9�/�$�1����������

�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������Y�O�D�Q���G�R�W���T���Y�O�D�Q���������(�Q�W�H�U���9�/�$�1����������

�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���Y�O�D�Q�������������Q�D�P�H���6�D�O�H�V���6�S�H�F�L�I�\���³�6�D�O�H�V�´���D�V���W�K�H���Q�D�P�H���I�R�U���9�/�$�1��
����������

�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���Y�O�D�Q�������������H�[�L�W�� �(�[�L�W���9�/�$�1������������

�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������Y�O�D�Q���G�R�W���T���Y�O�D�Q���������(�Q�W�H�U���9�/�$�1����������

�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���Y�O�D�Q������ �������Q�D�P�H���5�'���6�S�H�F�L�I�\���´�5�'�´���D�V���W�K�H���Q�D�P�H���I�R�U���9�/�$�1����������

�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���Y�O�D�Q������ �������H�[�L�W�� �(�[�L�W���9�/�$�1����������

�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������Y�O�D�Q���G�R�W���T���Y�O�D�Q���������(�Q�W�H�U���9�/�$�1����������

�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���Y�O�D�Q�������������Q�D�P�H���5�'���6�S�H�F�L�I�\���´�5�'�´���D�V���W�K�H���Q�D�P�H���I�R�U���9�/�$�1����������

�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���Y�O�D�Q�������������H�[�L�W�� �(�[�L�W���9�/�$�1����������

�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������Y�O�D�Q���G�R�W���T���Y�O�D�Q���������(�Q�W�H�U���9�/�$�1����������

�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���Y�O�D�Q�������������Q�D�P�H���5�'���6�S�H�F�L�I�\���´�5�'�´���D�V���W�K�H���Q�D�P�H���I�R�U���9�/�$�1����������

�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���Y�O�D�Q�������������H�[�L�W�� �(�[�L�W���9�/�$�1����������

�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������Y�O�D�Q���G�R�W���T���Y�O�D�Q���������(�Q�W�H�U���9�/�$�1����������

�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���Y�O�D�Q������ �������Q�D�P�H���6�4�$���6�S�H�F�L�I�\���´�6�4�$�´���D�V���W�K�H���Q�D�P�H���I�R�U���9�/�$�1����������

�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���Y�O�D�Q������ �������H�[�L�W�� �(�[�L�W���9�/�$�1����������

��
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Example 2, 
 
�:�H���Z�L�O�O���F�R�Q�I�L�J�X�U�H���W�Z�R���V�H�W�V���R�I���,�3�6�������������6�(���3�%���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K�����L�Q�F�O�X�G�L�Q�J��
�������,�3�6�������������6�(���3�%���D�Q�G���������,�3�6�������������6�(���3�%�����Y�L�D���&�/�,���D�V���W�K�H�7�D�E�O�H�����������O�L�V�W�H�G��  
 

Port 
No. 

Mode Access-VLAN 
(PVID) 

Trunk-VLAN 
(VID) 

EtherType 

���� �'�R�W���T���W�X�Q�Q�H�O������ �� ���� ����������
���� �7�U�X�Q�N�� ���� ���� �� ����������
���� �'�R�W���T���W�X�Q�Q�H�O������ �� ���� ����������
���� �'�R�W���T���W�X�Q�Q�H�O������ �� ���� ����������

�7�D�E�O�H����������
��

 
�%�H�O�R�Z���L�V���W�K�H���F�R�P�S�O�H�W�H���&�/�,���F�R�P�P�D�Q�G�V���D�S�S�O�L�H�G���W�R���������,�3�6�������������6�(���3�%�����$�O�V�R���L�V�V�X�H���W�K�H���V�D�P�H��
�F�R�P�P�D�Q�G�V���W�R���������,�3�6�������������6�(���3�%����
 

  Command Purpose 
STEP1 

 
configure 
��
Example: 
�,�3�6�������������6�(���3�%�����F�R�Q�I�L�J��
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J������

Enter the globa l configuration 
mode. 

STEP2 vlan dot1q- tunnel ethertype 0xWXYZ 
 

 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������Y�O�D�Q���G�R�W���T���W�X�Q�Q�H�O���H�W�K�H�U�W�\�S�H������������
�2�.���� 

In this example, it configures the 
dot1q-tunnel ethertype value as 
�³���������´ 

STEP3 interface port_list 
 

 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H������
�,�3�6�������������6�(���3�%�����F�R�Q�I�L�J���L�I�������� 

Specify Port 1 that you would 
like to configure it as dot1q-
tunnel port. 

STEP4 vlan dot1q- vlan access- vlan vlan_id 
 

Example:  
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I�����������Y�O�D�Q���G�R�W���T���Y�O�D�Q���D�F�F�H�V�V���Y�O�D�Q��
���� ��
�2�.���� 

In this example, it configures 
Access-VLAN ID �³�����  ́to Port 1. 
 

STEP5 vlan dot1q- vlan mode dot1q-tunnel 
 

Example:  
IPS-3106-SE-PB�����F�R�Q�I�L�J���L�I�����������Y�O�D�Q���G�R�W���T���Y�O�D�Q���P�R�G�H���G�R�W���T��
�W�X�Q�Q�H�O��
�2�.���� 

Configure �3�R�U�W�����¶�V��VLAN mode 
as �³dot1q-tunnel �  ́mode. 

STEP6 exit 
 
Example: 
�,�3�6�������������6�(���3�%�����F�R�Q�I�L�J���L�I�����������H�[�L�W��
�,�3�6�������������6�(���3�%�����F�R�Q�I�L�J���� 

Return to the global 
configuration mode. 

STEP7 interface port_list 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H������
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I�������� 

Specify Port 2 that you would 
like to configure it  as Trunk port. 



��
������ ��

��
STEP8 vlan dot1q- vlan trunk- vlan vlan_id 

 
Example: ��
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I�����������Y�O�D�Q���G�R�W���T���Y�O�D�Q���W�U�X�Q�N���Y�O�D�Q��������
�2�.���� 

In this example, it  configures 
Trunk-VLAN ID �³�����  ́to Port 2. 
 

STEP9 

 
v lan dot1q- vlan mode trunk 
��
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I�����������Y�O�D�Q���G�R�W���T���Y�O�D�Q���P�R�G�H���W�U�X�Q�N��
�2�.���� 

Configure Port 2 �¶�V��VLAN mode 
as �³Trunk �  ́mode. 

STEP10 

 
no vlan dot1q- vlan trunk- vlan vlan_id 
 
Example: ��
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I�����������Q�R���Y�O�D�Q���G�R�W���T���Y�O�D�Q���W�U�X�Q�N���Y�O�D�Q��
����
�2�.���� 

Remove the Trunk-VLAN ID �³���  ́
from Port 2. 
 

STEP10 
 

exit 
 
Example: 
�,�3�6�������������6�(���3�%�����F�R�Q�I�L�J���L�I�����������H�[�L�W��
�,�3�6�������������6�(���3�%�����F�R�Q�I�L�J������

Return to the global 
configuration mode. 

STEP11 interface port_list 
 

 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H������
�,�3�6�������������6�(���3�%�����F�R�Q�I�L�J���L�I�������� 

Specify Port 3 that you would 
like to configure it as Dot1q-
Tunnel port. 

STEP12 vlan dot1q- vlan access- vlan vlan_id 
 

Example:  
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I�����������Y�O�D�Q���G�R�W���T���Y�O�D�Q���D�F�F�H�V�V���Y�O�D�Q��
������
�2�.���� 

In this example, it configures 
Access-VLAN ID �³2���´ to Port 3. 
 

STEP13 vlan dot1q- vlan mode dot1q-tunnel 
 

Example:  
IPS-3106-SE-PB�����F�R�Q�I�L�J���L�I�����������Y�O�D�Q���G�R�W���T���Y�O�D�Q���P�R�G�H���G�R�W���T��
�W�X�Q�Q�H�O��
�2�.���� 

Configure Port 3 �¶�V��VLAN mode 
as �³dot1q-tunnel �  ́mode. 

STEP14 exit 
 
Example: 
�,�3�6�������������6�(���3�%�����F�R�Q�I�L�J���L�I�����������H�[�L�W��
�,�3�6�������������6�(���3�%�����F�R�Q�I�L�J���� 

Return to the global 
configuration mode. 

STEP15 interface port_list 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H������
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I�������� 

Specify Port 4 that you would 
like to configure it as dot1q-
tunnel port. 

STEP16 

 
vlan dot1q- vlan access- vlan vlan_id 

 
Example:  
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J���L�I�����������Y�O�D�Q���G�R�W���T���Y�O�D�Q���D�F�F�H�V�V���Y�O�D�Q��
������
�2�.���� 

In this example, it configures 
Access-VLAN ID �³2���´ to Port 4. 
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��
STEP17 

 
vlan dot1q- vlan mode dot1q-tunnel 

 
Example:  
IPS-3106-SE-PB�����F�R�Q�I�L�J���L�I�����������Y�O�D�Q���G�R�W���T���Y�O�D�Q���P�R�G�H���G�R�W���T��
�W�X�Q�Q�H�O��
�2�.���� 

Configure Port 4 �¶�V��VLAN mode 
as �³dot1q-tunnel �  ́mode. 

STEP18 
 

exit 
 
Example: 
�,�3�6�������������6�(���3�%�����F�R�Q�I�L�J���L�I�����������H�[�L�W��
�,�3�6�������������6�(���3�%�����F�R�Q�I�L�J������

Return to the global 
configuration mode. 

STEP19 exit 
 
Example: 
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J�������H�[�L�W��
�,�3�6�������������6�(���3�%�� 

Return to the Privileged mode. 

STEP20 write 
 
Example: 
�,�3�6�������������6�(���3�%�����Z�U�L�W�H��
�6�D�Y�H���&�R�Q�I�L�J���6�X�F�F�H�H�G�H�G�� 

Save the running configuration 
in to the startup configuration. 

��
��
��
��
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��
�$�I�W�H�U���F�R�P�S�O�H�W�L�Q�J���W�K�H���9�/�$�1���V�H�W�W�L�Q�J�V���I�R�U���\�R�X�U���,�3�6�������������6�(���3�%���V�Z�L�W�F�K�H�V�����\�R�X���F�D�Q���L�V�V�X�H���W�K�H��
�F�R�P�P�D�Q�G�V���O�L�V�W�H�G���E�H�O�R�Z���I�R�U���F�K�H�F�N�L�Q�J���\�R�X�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q����
��
 
Example 1, 
 
IPS-3106-SE-PB(config)# show vlan interface 
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
Example 2, ��
��
IPS-3106-SE-PB(config)# show vlan  

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
�,�(�(�(�������������T���7�D�J���9�/�$�1���,�Q�W�H�U�I�D�F�H������
� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
�'�R�W���T���7�X�Q�Q�H�O���(�W�K�H�U�7�\�S�H�������������[����������
�3�R�U�W�����$�F�F�H�V�V���Y�O�D�Q�����8�V�H�U���3�U�L�R�U�L�W�\�����3�R�U�W���9�/�$�1���0�R�G�H�����7�U�X�Q�N���Y�O�D�Q��
������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������G�R�W���T���W�X�Q�Q�H�O����������������������
���������������������������������������������������������������������������������������������������W�U�X�Q�N������������������������������������������������
�������������������������������������������������������������������������������������������������G�R�W���T���W�X�Q�Q�H�O����������������������
�������������������������������������������������������������������������������������������������G�R�W���T���W�X�Q�Q�H�O����������������������
���������������������������������������������������������������������������������������������������D�F�F�H�V�V����������������������������������������
���������������������������������������������������������������������������������������������������D�F�F�H�V�V����������������������������������������
��
��
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J��������
��
��

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
�,�(�(�(�������������T���9�/�$�1���7�D�E�O�H����
� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��
�&�3�8���9�/�$�1���,�'������������������������������
�0�D�Q�D�J�H�P�H�Q�W���3�U�L�R�U�L�W�\����������
��
�8�����X�Q�W�D�J�J�H�G���S�R�U�W�����7�����W�D�J�J�H�G���S�R�U�W�����'�����G�R�W���T���W�X�Q�Q�H�O���S�R�U�W�����9�����P�H�P�E�H�U���S�R�U�W��
����������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�9�/�$�1���1�D�P�H�����������������9�/�$�1�������������������������������������&�3�8��
������������������������������������������������������������������������������������������������������������������
�'�H�I�D�X�O�W�B�9�/�$�1�������������������������������������������������8�8�����������9��
�����������������������������������������������������������������������������'�7������������������������������
�$�F�F�H�V�V�����������������������������������������������������'�'�� ��������������������
��
�,�3�6�������������6�(���3�%���F�R�Q�I�L�J������
��
��
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2.6.32 Interface Comma nd 

�8�V�H���³�L�Q�W�H�U�I�D�F�H�´���F�R�P�P�D�Q�G���W�R���V�H�W���X�S���F�R�Q�I�L�J�X�U�D�W�L�R�Q�V���R�I���V�H�Y�H�U�D�O���G�L�V�F�R�Q�W�L�Q�X�R�X�V���S�R�U�W�V���R�U���D���U�D�Q�J�H���R�I��
�S�R�U�W�V����
��
1. Entering interface numbers. 
��

Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H��
�>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���(�Q�W�H�U���V�H�Y�H�U�D�O���S�R�U�W���Q�X�P�E�H�U�V���V�H�S�D�U�D�W�H�G���E�\��
�F�R�P�P�D�V���R�U���D���U�D�Q�J�H���R�I���S�R�U�W���Q�X�P�E�H�U�V����
�)�R�U���H�[�D�P�S�O�H�������������R�U����������

��
Note : You need to enter interface numbers first before issuing below 2-18 commands. 

��
2. Enable port auto-negotiation. 
��

Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�D�X�W�R���Q�H�J�R�W�L�D�W�L�R�Q��

�� �6�H�W���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V�¶���W�R���D�X�W�R��
�Q�H�J�R�W�L�D�W�L�R�Q�����:�K�H�Q���D�X�W�R���Q�H�J�R�W�L�D�W�L�R�Q���L�V��
�H�Q�D�E�O�H�G�����V�S�H�H�G���F�R�Q�I�L�J�X�U�D�W�L�R�Q���Z�L�O�O���E�H��
�L�J�Q�R�U�H�G����

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���D�X�W�R���Q�H�J�R�W�L�D�W�L�R�Q��

�� �5�H�V�H�W���D�X�W�R���Q�H�J�R�W�L�D�W�L�R�Q���V�H�W�W�L�Q�J���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W�������0�D�Q�X�D�O����

 
3. Set up link aggregation or port-trunking. 
��

Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S��

�� �6�H�W���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V�¶���W�R���E�H��
�D�J�J�U�H�J�D�W�H�G���Y�L�D���/�$�&�3����
��
Note : At lease 2 ports but not more 
than 4 por ts  can be aggregated. 

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S���N�H�\���>�����������@��

�>�����������@�� �6�S�H�F�L�I�\���D���N�H�\���W�R���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V����
���������D�X�W�R����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S���U�R�O�H��

�� �6�S�H�F�L�I�\���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V���W�R���S�D�V�V�L�Y�H��
�/�$�&�3���U�R�O�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S���U�R�O�H���D�F�W�L�Y�H��

�>�D�F�W�L�Y�H�@���6�S�H�F�L�I�\���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V���W�R���D�F�W�L�Y�H��
�/�$�&�3���U�R�O�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�F�K�D�Q�Q�H�O���J�U�R�X�S���W�U�X�Q�N�L�Q�J��
�>�J�U�R�X�S�B�Q�D�P�H�@��

�>�J�U�R�X�S�B�Q�D�P�H�@���6�S�H�F�L�I�\���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V���W�R���W�K�H��
�W�U�X�Q�N�L�Q�J���J�U�R�X�S����
 
Note1 : At lease 2 ports but not more 
than 4 ports can be aggregated.  
 
Note2 : Ports cannot be in LACP and 
port-trunking mode at the same time. 
 
Note3 : A port-trunking group need to 
created before assigning ports to it. 
(See Section 2.6.6 �³channel-group � )́��
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No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���F�K�D�Q�Q�H�O���J�U�R�X�S���O�D�F�S��

�� �'�L�V�D�E�O�H���/�$�&�3���R�Q���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���F�K�D�Q�Q�H�O���J�U�R�X�S���W�U�X�Q�N�L�Q�J��

�� �5�H�P�R�Y�H���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V���I�U�R�P���D���O�L�Q�N��
�D�J�J�U�H�J�D�W�L�R�Q���J�U�R�X�S����

��
��
4. Set up port description. 
��

Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�G�H�V�F�U�L�S�W�L�R�Q���>�G�H�V�F�U�L�S�W�L�R�Q�@��

�>�G�H�V�F�U�L�S�W�L�R�Q�@���(�Q�W�H�U���W�K�H���G�H�V�F�U�L�S�W�L�R�Q���I�R�U���W�K�H���V�H�O�H�F�W�H�G��
�S�R�U�W���V�������8�S���W�R���������F�K�D�U�D�F�W�H�U�V���F�D�Q���E�H��
�D�F�F�H�S�W�H�G����

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���G�H�V�F�U�L�S�W�L�R�Q��

�� �&�O�H�D�U���W�K�H���S�R�U�W���G�H�V�F�U�L�S�W�L�R�Q���I�R�U���W�K�H���V�H�O�H�F�W�H�G��
�S�R�U�W�V����

��
��
5. Set up port duplex mode. 
��

Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�G�X�S�O�H�[���>�I�X�O�O�@��

�>�I�X�O�O�@�� �&�R�Q�I�L�J�X�U�H���W�K�H���S�R�U�W���G�X�S�O�H�[���D�V��full. ��

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���G�X�S�O�H�[��

�� �&�R�Q�I�L�J�X�U�H���W�K�H���S�R�U�W���G�X�S�O�H�[���D�V��half. 
 
Note1 : Only 1-4 copper ports can be 
configured as half duplex. 
 
Note2 : Auto-negotiation needs to be 
disabled before configuring duplex 
mode. ��

��
��
6. Enable flow control operation. 
��

Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�I�O�R�Z�F�R�Q�W�U�R�O��

�� �(�Q�D�E�O�H���I�O�R�Z���F�R�Q�W�U�R�O���R�Q���W�K�H���V�H�O�H�F�W�H�G��
�S�R�U�W���V������

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���I�O�R�Z�F�R�Q�W�U�R�O��

�� �'�L�V�D�E�O�H���I�O�R�Z���F�R�Q�W�U�R�O���R�Q���W�K�H���V�H�O�H�F�W�H�G��
�S�R�U�W���V������

��
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��
7. Setup DHCP snooping/relay sub-commands 
 

Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���R�S�W�L�R�Q��

�� �(�Q�D�E�O�H���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V�¶���'�+�&�3��
�2�S�W�L�R�Q�������������'�+�&�3�Y�����2�S�W�L�R�Q���������U�H�O�D�\��
�D�J�H�Q�W���J�O�R�E�D�O�O�\����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���F�L�U�F�X�L�W����

�� �(�Q�D�E�O�H���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V�¶���'�+�&�3��
�2�S�W�L�R�Q�������������'�+�&�3�Y�����2�S�W�L�R�Q���������0�D�Q�X�D�O��
�&�L�U�F�X�L�W���,�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���F�L�U�F�X�L�W��
�I�R�U�P�D�W�W�H�G��

�� �(�Q�D�E�O�H���)�R�U�P�D�W�W�H�G���2�S�W�L�R�Q�������������'�+�&�3�Y����
�2�S�W�L�R�Q���������&�L�U�F�X�L�W���,�G���I�R�U���W�K�H���V�H�O�H�F�W�H�G��
�L�Q�W�H�U�I�D�F�H�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���F�L�U�F�X�L�W���L�G��
�>�F�L�U�F�X�L�W�B�L�G�@��

�>�F�L�U�F�X�L�W�B�L�G�@���6�S�H�F�L�I�\���W�K�H���9�/�$�1���D�Q�G���S�R�U�W���L�G�H�Q�W�L�I�L�H�U���X�V�L�Q�J��
�D���9�/�$�1���,�'���L�Q���W�K�H���U�D�Q�J�H���R�I�������W�R��������������
�%�H�V�L�G�H�V�����\�R�X���F�D�Q���F�R�Q�I�L�J�X�U�H���W�K�H���F�L�U�F�X�L�W���,�'��
�W�R���E�H���D���V�W�U�L�Q�J���R�I���X�S���W�R���������F�K�D�U�D�F�W�H�U�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���W�U�X�V�W��

�� �(�Q�D�E�O�H���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V���D�V���'�+�&�3��
�2�S�W�L�R�Q�������������'�+�&�3�Y�����2�S�W�L�R�Q���������W�U�X�V�W���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���V�H�U�Y�H�U���W�U�X�V�W��

�� �(�Q�D�E�O�H���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V���D�V��
�'�+�&�3���'�+�&�3�Y�����V�H�U�Y�H�U���W�U�X�V�W���S�R�U�W�V����
��
Note : A port / ports cannot be 
configured as option 82 trust and 
server trust at the same time. 

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���R�S�W�L�R�Q��

�� �'�L�V�D�E�O�H���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V�¶���'�+�&�3��
�2�S�W�L�R�Q�������������'�+�&�3�Y�����2�S�W�L�R�Q���������U�H�O�D�\��
�D�J�H�Q�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���W�U�X�V�W��

�� �5�H�V�H�W���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V���E�D�F�N���W�R���Q�R�Q��
�'�+�&�3���2�S�W�L�R�Q�������������'�+�&�3�Y�����2�S�W�L�R�Q��������
�W�U�X�V�W���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���V�H�U�Y�H�U���W�U�X�V�W��

�� �5�H�V�H�W���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V���E�D�F�N���W�R���Q�R�Q����
�'�+�&�3���'�+�&�3�Y�����V�H�U�Y�H�U���W�U�X�V�W���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���F�L�U�F�X�L�W��

�� �'�L�V�D�E�O�H���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V�¶���'�+�&�3��
�2�S�W�L�R�Q�������������'�+�&�3�Y�����2�S�W�L�R�Q���������0�D�Q�X�D�O��
�&�L�U�F�X�L�W���,�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���F�L�U�F�X�L�W���L�G��

�� �&�O�H�D�U�� �'�+�&�3�� �2�S�W�L�R�Q�� ������ ���� �'�+�&�3�Y���� �2�S�W�L�R�Q��
�������&�L�U�F�X�L�W���,�G����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���L�S���G�K�F�S���V�Q�R�R�S�L�Q�J���F�L�U�F�X�L�W��
�I�R�U�P�D�W�W�H�G��

�� �'�L�V�D�E�O�H���)�R�U�P�D�W�W�H�G���2�S�W�L�R�Q�������������'�+�&�3�Y����
�2�S�W�L�R�Q���������&�L�U�F�X�L�W���,�G���I�R�U���W�K�H���V�H�O�H�F�W�H�G��
�L�Q�W�H�U�I�D�F�H�V����

��



��
������ ��

��
8. Set up IGMP snooping/MLD sub-commands 

 
Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������L�S���L�J�P�S���I�L�O�W�H�U��

�� �(�Q�D�E�O�H���,�*�0�3���I�L�O�W�H�U���I�R�U���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������L�S���L�J�P�S���I�L�O�W�H�U���S�U�R�I�L�O�H��
�>�S�U�R�I�L�O�H�B�Q�D�P�H�@��

�>�S�U�R�I�L�O�H�B�Q�D�P�H�@���$�V�V�L�J�Q���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V���W�R���D�Q���,�*�0�3���I�L�O�W�H�U��
�S�U�R�I�L�O�H����
��
��
Note : Need to create an IGMP filter 
profile first under the igmp global 
configuration mode before assigning it.  

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������L�S���L�J�P�S���P�D�[��
�J�U�R�X�S�V���>�����������@��

�>�����������@�� �6�S�H�F�L�I�\���W�K�H���P�D�[�L�P�X�P���J�U�R�X�S�V���Q�X�P�E�H�U���R�I��
�P�X�O�W�L�F�D�V�W���V�W�U�H�D�P�V���W�R���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V�� 

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7�������L�S��
�L�J�P�S���V�W�D�W�L�F���P�X�O�W�L�F�D�V�W���L�S��
�>�(���)���*���+���_���(���)���*���+���,���-���.���/�@��
�Y�O�D�Q���>�������������@��

�>�(���)���*���+���_��
�(���)���*���+���,���-���.���/�@��

�&�U�H�D�W�H���V�S�H�F�L�I�\���D���V�W�D�W�L�F���P�X�O�W�L�F�D�V�W���,�3���D�Q�G���W�K�H��
�V�S�H�F�L�I�L�H�G���9�/�$�1���H�Q�W�U�\���W�R���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W����
��
Note: Only one port could be assigned 
at a time. ��

�>�������������@�� �6�S�H�F�L�I�\���D���9�/�$�1���,�'����

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������Q�R���L�S���L�J�P�S���I�L�O�W�H�U��

�� �'�L�V�D�E�O�H���,�*�0�3���I�L�O�W�H�U���I�R�U���W�K�H���V�H�O�H�F�W�H�G��
�L�Q�W�H�U�I�D�F�H�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������Q�R���L�S���L�J�P�S���I�L�O�W�H�U��
�S�U�R�I�L�O�H���>�S�U�R�I�L�O�H�B�Q�D�P�H�@��

�>�S�U�R�I�L�O�H�B�Q�D�P�H�@���5�H�P�R�Y�H���W�K�H���V�S�H�F�L�I�L�H�G���S�U�R�I�L�O�H���I�U�R�P���W�K�H��
�V�H�O�H�F�W�H�G���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������Q�R���L�S���L�J�P�S���P�D�[��
�J�U�R�X�S�V��

�� �5�H�V�H�W���W�K�H���P�D�[�L�P�X�P���Q�X�P�E�H�U���R�I���P�X�O�W�L�F�D�V�W��
�V�W�U�H�D�P�V���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W������������
�F�K�D�Q�Q�H�O�V���� 

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7�������Q�R��
�L�S���L�J�P�S���V�W�D�W�L�F���P�X�O�W�L�F�D�V�W���L�S��
�>�(���)���*���+���_���(���)���*���+���,���-���.���/�@��
�Y�O�D�Q���>�������������@��

�>�(���)���*���+���_��
�(���)���*���+���,���-���.���/�@ 

�5�H�P�R�Y�H���W�K�L�V���V�W�D�W�L�F���P�X�O�W�L�F�D�V�W���,�3����
��
Note: Only one port could be set at a 
time. ��

�>�������������@ �5�H�P�R�Y�H���W�K�H���V�S�H�F�L�I�L�H�G���9�/�$�1���,�'����

��



��
������ ��

��
9. Set up IP source guard 

 
Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������L�S���V�R�X�U�F�H�J�X�D�U�G���>�G�K�F�S��
�_���I�L�[�H�G���L�S�@��

�>�G�K�F�S���_���I�L�[�H�G���L�S�@���6�S�H�F�L�I�\���W�K�H���D�X�W�K�R�U�L�]�H�G���D�F�F�H�V�V���W�\�S�H���D�V��
�H�L�W�K�H�U���'�+�&�3���R�U���I�L�[�H�G���,�3���I�R�U���W�K�H���V�H�O�H�F�W�H�G��
�S�R�U�W�V����
��
dhcp: ���'�+�&�3���V�H�U�Y�H�U���D�V�V�L�J�Q�V���,�3���D�G�G�U�H�V�V����
����
fixed IP: ���2�Q�O�\���6�W�D�W�L�F���,�3�����&�U�H�D�W�H���6�W�D�W�L�F���,�3��
�W�D�E�O�H���I�L�U�V�W������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7�������L�S��
�V�R�X�U�F�H�J�X�D�U�G���V�W�D�W�L�F���L�S��
�>�$���%���&���'���_���$���%���&���'���(���)���*���+�@��
�Y�O�D�Q���>�������������@��

�>�$���%���&���'���_��
�$���%���&���'���(���)���*���+�@ 

�$�G�G���D���V�W�D�W�L�F���,�3���,�3�Y�����D�G�G�U�H�V�V���W�R���V�W�D�W�L�F���,�3��
�D�G�G�U�H�V�V���W�D�E�O�H����
��
Note: Only one port could be assigned 
at a time. ��

�>�������������@�� �6�S�H�F�L�I�\���9�/�$�1���,�'����
 
Note : Static IP can only be configured 
when IP sourceguard is set to fixed-ip.  

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������Q�R���L�S���V�R�X�U�F�H�J�X�D�U�G��

�� �5�H�V�H�W���,�3���V�R�X�U�F�H�J�X�D�U�G���V�H�W�W�L�Q�J���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W�����X�Q�O�L�P�L�W�H�G������
��
unlimited: �1�R�Q���/�L�P�L�W�H�G�����$�O�O�R�Z�V���E�R�W�K��
�V�W�D�W�L�F���,�3���D�Q�G���'�+�&�3���D�V�V�L�J�Q�H�G���,�3�������7�K�L�V���L�V��
�W�K�H���G�H�I�D�X�O�W���V�H�W�W�L�Q�J����

��
10. Enable loop-detection per port. 
��

Command Parameter  Descripti on 
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�O�R�R�S���G�H�W�H�F�W�L�R�Q��

�� �(�Q�D�E�O�H���/�R�R�S���'�H�W�H�F�W�L�R�Q���I�X�Q�F�W�L�R�Q���R�Q���W�K�H��
�V�H�O�H�F�W�H�G���S�R�U�W���V������

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7�������Q�R��
�O�R�R�S���G�H�W�H�F�W�L�R�Q��

�� �'�L�V�D�E�O�H���/�R�R�S���'�H�W�H�F�W�L�R�Q���I�X�Q�F�W�L�R�Q���R�Q���W�K�H��
�V�H�O�H�F�W�H�G���S�R�U�W���V������

��
��
11. Configure MAC table learning and static MAC table. 

��
Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7�������P�D�F��
�D�G�G�U�H�V�V���W�D�E�O�H���V�W�D�W�L�F���P�D�F��
�>�[�[���[�[���[�[���[�[���[�[���[�[�@���Y�O�D�Q���>����
���������@��

�>�[�[���[�[���[�[���[�[���[�[���[�[�@���6�S�H�F�L�I�\���D���0�$�&���D�G�G�U�H�V�V���W�R���W�K�H���9�/�$�1��
�H�Q�W�U�\����
��
Note: Only one port could be set at a 
time. ��

�>�������������@�� �6�S�H�F�L�I�\���W�K�H���9�/�$�1���Z�K�H�U�H���W�K�H���S�D�F�N�H�W�V���Z�L�W�K��
�W�K�H���'�H�V�W�L�Q�D�W�L�R�Q���0�$�&���D�G�G�U�H�V�V���F�D�Q���E�H��
�I�R�U�Z�D�U�G�H�G���W�R���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������P�D�F���O�H�D�U�Q�L�Q�J��

�� �(�Q�D�E�O�H���0�$�&���O�H�D�U�Q�L�Q�J���I�X�Q�F�W�L�R�Q���R�I���W�K�H��
�V�H�O�H�F�W�H�G���S�R�U�W���V������



��
������ ��

��
No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7�������Q�R��
�P�D�F���D�G�G�U�H�V�V���W�D�E�O�H���V�W�D�W�L�F���P�D�F��
�>�[�[���[�[���[�[���[�[���[�[���[�[�@���Y�O�D�Q���>����
���������@ 

�>�[�[���[�[���[�[���[�[���[�[���[�[�@���5�H�P�R�Y�H���W�K�H���V�S�H�F�L�I�L�H�G���0�$�&���D�G�G�U�H�V�V���I�U�R�P��
�W�K�H���0�$�&���D�G�G�U�H�V�V���W�D�E�O�H����
��
Note: Only one port could be set at a 
time. ��

�>�������������@�� �5�H�P�R�Y�H���W�K�H���9�/�$�1���W�R���Z�K�L�F�K���W�K�H���V�S�H�F�L�I�L�H�G��
�0�$�&���E�H�O�R�Q�J�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������Q�R���P�D�F���O�H�D�U�Q�L�Q�J��

�� �'�L�V�D�E�O�H���0�$�&���O�H�D�U�Q�L�Q�J���I�X�Q�F�W�L�R�Q���R�I���W�K�H��
�V�H�O�H�F�W�H�G���S�R�U�W���V������

��
��
12. Configure QoS rate limit. 
��

Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�T�R�V���U�D�W�H���O�L�P�L�W���L�Q�J�U�H�V�V���>������������
���������������@����

�>������������
���������������@��

�&�R�Q�I�L�J�X�U�H���W�K�H��ingress ���U�D�W�H���O�L�P�L�W�����I�U�R�P��
�������.�E�S�V���W�R�����������0�E�S�V���������'�L�V�D�E�O�H��

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�T�R�V���U�D�W�H���O�L�P�L�W���H�J�U�H�V�V���>���������� ��
���������������@����

�>������������
���������������@��

�&�R�Q�I�L�J�X�U�H���W�K�H��egress ���U�D�W�H���O�L�P�L�W�����I�U�R�P��
�������.�E�S�V���W�R�����������0�E�S�V���������'�L�V�D�E�O�H��

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���T�R�V���U�D�W�H���O�L�P�L�W���L�Q�J�U�H�V�V��

�� �'�L�V�D�E�O�H���4�R�6���L�Q�J�U�H�V�V���U�D�W�H���O�L�P�L�W���V�H�W�W�L�Q�J����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���T�R�V���U�D�W�H���O�L�P�L�W���H�J�U�H�V�V��

�� �'�L�V�D�E�O�H���4�R�6���H�J�U�H�V�V���U�D�W�H���O�L�P�L�W���V�H�W�W�L�Q�J����

��
��
13. Shutdown interface. 
��

Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�V�K�X�W�G�R�Z�Q��

�� �'�L�V�D�E�O�H���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V����

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���V�K�X�W�G�R�Z�Q��

�� �(�Q�D�E�O�H���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V����

��



��
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��
14. Configure RSTP parameters per port. 
��

Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������V�S�D�Q�Q�L�Q�J���W�U�H�H��

�� �(�Q�D�E�O�H���V�S�D�Q�Q�L�Q�J���W�U�H�H��
�S�U�R�W�R�F�R�O���R�Q���W�K�H���V�H�O�H�F�W�H�G��
�L�Q�W�H�U�I�D�F�H�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������V�S�D�Q�Q�L�Q�J���W�U�H�H���F�R�V�W��
�>�����������������������@��

�>�����������������������@�� �6�S�H�F�L�I�\���W�K�H���S�D�W�K���F�R�V�W���Y�D�O�X�H��
�R�Q���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������V�S�D�Q�Q�L�Q�J���W�U�H�H���S�U�L�R�U�L�W�\��
�>���������@����

�>���������@�� �6�S�H�F�L�I�\���S�U�L�R�U�L�W�\���Y�D�O�X�H���R�Q��
�W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V����
 
0=0, 1=16, 2=32, 3=48, 
4=64,  5=80, 6=96, 7=112, 
8=128, 9=144, 10=160, 
11=176,12=192, 13=208, 
14=224, 15=240��

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������V�S�D�Q�Q�L�Q�J���W�U�H�H���H�G�J�H��

�� �6�H�W���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V��
�W�R���H�G�J�H���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������V�S�D�Q�Q�L�Q�J���W�U�H�H���S���S��
�>�I�R�U�F�H�G�B�W�U�X�H�_�I�R�U�F�H�G�B�I�D�O�V�H�_�D�X�W�R�@��

�>�I�R�U�F�H�G�B�W�U�X�H�_�I�R�U�F�H�G�B�I�D�O�V�H�_�D�X�W�R�@���6�H�W���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H�V��
�W�R���Q�R�Q���S�R�L�Q�W���W�R���S�R�L�Q�W���S�R�U�W�V��
���I�R�U�F�H�G�B�I�D�O�V�H�����R�U���D�O�O�R�Z���W�K�H��
�0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(��
�(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���W�R���G�H�W�H�F�W��
�S�R�L�Q�W���W�R���S�R�L�Q�W���V�W�D�W�X�V��
�D�X�W�R�P�D�W�L�F�D�O�O�\�����D�X�W�R�������%�\��
�G�H�I�D�X�O�W�����S�K�\�V�L�F�D�O���S�R�U�W�V���D�U�H��
�V�H�W���W�R���S�R�L�Q�W���W�R���S�R�L�Q�W���S�R�U�W�V��
���I�R�U�F�H�G�B�W�U�X�H������

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������Q�R���V�S�D�Q�Q�L�Q�J���W�U�H�H��

�� �'�L�V�D�E�O�H���V�S�D�Q�Q�L�Q�J���W�U�H�H��
�S�U�R�W�R�F�R�O���R�Q���W�K�H���V�H�O�H�F�W�H�G��
�L�Q�W�H�U�I�D�F�H�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������Q�R���V�S�D�Q�Q�L�Q�J���W�U�H�H��
�F�R�V�W��

�� �5�H�V�H�W���W�K�H���F�R�V�W���Y�D�O�X�H���E�D�F�N��
�W�R���W�K�H���G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������Q�R���V�S�D�Q�Q�L�Q�J���W�U�H�H��
�S�U�L�R�U�L�W�\��

�� �5�H�V�H�W���W�K�H���S�U�L�R�U�L�W�\���Y�D�O�X�H��
�E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������Q�R���V�S�D�Q�Q�L�Q�J���W�U�H�H��
�H�G�J�H��

�� �5�H�V�H�W���W�K�H���V�H�O�H�F�W�H�G��
�L�Q�W�H�U�I�D�F�H�V���E�D�F�N���W�R���Q�R�Q��
�H�G�J�H���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������Q�R���V�S�D�Q�Q�L�Q�J���W�U�H�H���S���S��

�� �5�H�V�H�W���W�K�H���V�H�O�H�F�W�H�G��
�L�Q�W�H�U�I�D�F�H�V���E�D�F�N���W�R���S�R�L�Q�W���W�R��
�S�R�L�Q�W���S�R�U�W�V�����I�R�U�F�H�G�B���W�U�X�H������

��



��
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��
15. Set up port speed. 
��

Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�V�S�H�H�G���>���������_�������_�����@��

�>���������_�������_�����@���&�R�Q�I�L�J�X�U�H���W�K�H���S�R�U�W���V�S�H�H�G���D�V�����������0�E�S�V����
�������0�E�S�V���R�U�������0�E�S�V����
��
Note1: Speed can only be configured 
when auto-negotiation is disabled. 
 
Note2: Fiber ports cannot be 
configured as 10Mbps. 
 
Note3: Copper ports cannot be 
configured as 10 00Mbps. ��

No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���V�S�H�H�G��

�� �5�H�V�H�W���W�K�H���S�R�U�W���V�S�H�H�G���V�H�W�W�L�Q�J���E�D�F�N���W�R���W�K�H��
�G�H�I�D�X�O�W����

��
��
16. Set up VLAN parameters per port. 
��

Command Parameter  Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Y�O�D�Q���G�R�W���T���Y�O�D�Q���D�F�F�H�V�V���Y�O�D�Q���>����
���������@��

�>�������������@�� �6�S�H�F�L�I�\���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V�¶���$�F�F�H�V�V���9�/�$�1��
�,�'�����3�9�,�'������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Y�O�D�Q���G�R�W���T���Y�O�D�Q���W�U�X�Q�N���Y�O�D�Q���>����
���������@��

�>�������������@�� �6�S�H�F�L�I�\���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V�¶���$�F�F�H�V�V���9�/�$�1��
�,�'�����3�9�,�'������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Y�O�D�Q���G�R�W���T���Y�O�D�Q���P�R�G�H���D�F�F�H�V�V��

�� �6�H�W���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V���W�R���W�K�H���D�F�F�H�V�V���P�R�G�H��
���X�Q�W�D�J�J�H�G������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Y�O�D�Q���G�R�W���T���Y�O�D�Q���P�R�G�H���W�U�X�Q�N��

�� �6�H�W���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V���W�R���W�K�H���W�U�X�Q�N���P�R�G�H��
���W�D�J�J�H�G������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Y�O�D�Q���G�R�W���T���Y�O�D�Q���P�R�G�H���W�U�X�Q�N��
�Q�D�W�L�Y�H��

�� �(�Q�D�E�O�H���Q�D�W�L�Y�H���9�/�$�1���I�R�U���X�Q�W�D�J�J�H�G���W�U�D�I�I�L�F��
�R�Q���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�������7�D�J�J�H�G���D�Q�G��
�X�Q�W�D�J�J�H�G����
��
Note : When you assign a default 
Access-VLAN to the trunk-native port, 
all untagged traffic travels on the 
default Access-VLAN for the trunk-
native port, and all untagged traffic is 
assumed to belong to this Access-
VLAN. ��

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Y�O�D�Q���S�R�U�W���E�D�V�H�G���>�Q�D�P�H�@��

�>�Q�D�P�H�@���6�H�W���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V���W�R���D���V�S�H�F�L�I�L�H�G���S�R�U�W��
�E�D�V�H�G���9�/�$�1������
��
Note :  
Need to create a port-based VLAN 
group under the VLAN global 
configuration mode before joining it.  



��
������ ��

��
No command  
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���Y�O�D�Q���G�R�W���T���Y�O�D�Q���D�F�F�H�V�V���Y�O�D�Q��

�� �5�H�V�H�W���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V�¶���3�9�,�'���E�D�F�N���W�R��
�W�K�H���G�H�I�D�X�O�W���V�H�W�W�L�Q�J����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���Y�O�D�Q���G�R�W���T���Y�O�D�Q���W�U�X�Q�N���Y�O�D�Q���>����
���������@��

�>�������������@�� �5�H�P�R�Y�H���W�K�H���V�S�H�F�L�I�L�H�G���W�U�X�Q�N���9�/�$�1���,�'���I�U�R�P��
�W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���Y�O�D�Q���G�R�W���T���Y�O�D�Q���P�R�G�H��

�� �5�H�V�H�W���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V�¶�������������T���9�/�$�1��
�P�R�G�H���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W���V�H�W�W�L�Q�J�����$�F�F�H�V�V��
�0�R�G�H������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7���3�2�5�7������
�Q�R���Y�O�D�Q���S�R�U�W���E�D�V�H�G���>�Q�D�P�H�@��

�>�Q�D�P�H�@���5�H�P�R�Y�H���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V���I�U�R�P���W�K�H��
�V�S�H�F�L�I�L�H�G���S�R�U�W���E�D�V�H�G���9�/�$�1����

��
��
17. Set up MAC Limit. 

 

Command Parameter  Description 

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������V�H�F�X�U�L�W�\���P�D�F���O�L�P�L�W��

�� �(�Q�D�E�O�H���0�$�&���/�L�P�L�W���I�X�Q�F�W�L�R�Q���R�I���W�K�H���V�H�O�H�F�W�H�G��
�S�R�U�W���V������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������V�H�F�X�U�L�W�\���P�D�F���O�L�P�L�W��
�P�D�[�L�P�X�P���>�������������@��

�>�������������@�� �6�S�H�F�L�I�\���W�K�H���Q�X�P�E�H�U���R�I���0�$�&���D�G�G�U�H�V�V���W�K�D�W��
�F�D�Q���E�H���O�H�D�U�Q�H�G�����³���´���L�Q�G�L�F�D�W�H�V���W�K�H�U�H���L�V���Q�R��
�O�L�P�L�W���R�Q���V�S�H�F�L�I�L�H�G���S�R�U�W�V�����7�K�H���Y�D�O�L�G���U�D�Q�J�H���R�I��
�Q�X�P�E�H�U���W�K�D�W���F�D�Q���E�H���F�R�Q�I�L�J�X�U�H�G���L�V�����a������������

No Command �� ��

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������Q�R���V�H�F�X�U�L�W�\���P�D�F���O�L�P�L�W��

�� �'�L�V�D�E�O�H���0�$�&���/�L�P�L�W���I�X�Q�F�W�L�R�Q���R�I���W�K�H���V�H�O�H�F�W�H�G��
�S�R�U�W���V������

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I���3�2�5�7��
�3�2�5�7�������Q�R���V�H�F�X�U�L�W�\���P�D�F���O�L�P�L�W��
�P�D�[�L�P�X�P��

�� �5�H�V�H�W���W�K�H���0�$�&���/�L�P�L�W���E�D�F�N���W�R���W�K�H���G�H�I�D�X�O�W��
�³����́����³���´���L�Q�G�L�F�D�W�H�V���W�K�H�U�H���L�V���Q�R���O�L�P�L�W���R�Q��
�V�S�H�F�L�I�L�H�G���S�R�U�W�V����
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��

2.6.33 Show Interface Statistics Command 

�7�K�H�� �F�R�P�P�D�Q�G���R�I�� �³�V�K�R�Z�� �L�Q�W�H�U�I�D�F�H�� �V�W�D�W�L�V�W�L�F�V�´�����G�L�V�S�O�D�\�L�Q�J�� �S�R�U�W�� �W�U�D�I�I�L�F�� �V�W�D�W�L�V�W�L�F�V���� �S�R�U�W�� �S�D�F�N�H�W�� �H�U�U�R�U��
�V�W�D�W�L�V�W�L�F�V���D�Q�G���S�R�U�W���D�Q�D�O�\�V�L�V���K�L�V�W�R�U�\�����F�D�Q���E�H���X�V�H�G���H�L�W�K�H�U���L�Q�� �3�U�L�Y�L�O�H�J�H�G���P�R�G�H���R�U���*�O�R�E�D�O���&�R�Q�I�L�J�X�U�D�W�L�R�Q��
�P�R�G�H���� �7�K�L�V�� �F�R�P�P�D�Q�G�� �L�V�� �X�V�H�I�X�O�� �I�R�U�� �Q�H�W�Z�R�U�N�� �D�G�P�L�Q�L�V�W�U�D�W�R�U�V�� �W�R�� �G�L�D�J�Q�R�V�H�� �D�Q�G�� �D�Q�D�O�\�]�H�� �W�K�H�� �U�H�D�O���W�L�P�H��
�F�R�Q�G�L�W�L�R�Q�V���R�I���H�D�F�K���S�R�U�W���W�U�D�I�I�L�F������
��

Command Parameters Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�Q�W�H�U�I�D�F�H���� �6�K�R�Z���W�K�H���R�Y�H�U�D�O�O���L�Q�W�H�U�I�D�F�H��

�F�R�Q�I�L�J�X�U�D�W�L�R�Q�V����
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�Q�W�H�U�I�D�F�H��
�>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���L�Q�W�H�U�I�D�F�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q�V���R�I��
�V�H�O�H�F�W�H�G���S�R�U�W�V������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�Q�W�H�U�I�D�F�H��
�V�W�D�W�L�V�W�L�F�V���D�Q�D�O�\�V�L�V��

�� �'�L�V�S�O�D�\���S�D�F�N�H�W�V���D�Q�D�O�\�V�L�V�����H�Y�H�Q�W�V����
�I�R�U���H�D�F�K���S�R�U�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�Q�W�H�U�I�D�F�H��
�V�W�D�W�L�V�W�L�F�V���D�Q�D�O�\�V�L�V���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���'�L�V�S�O�D�\���S�D�F�N�H�W�V���D�Q�D�O�\�V�L�V���I�R�U���W�K�H��
�V�H�O�H�F�W�H�G���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�Q�W�H�U�I�D�F�H��
�V�W�D�W�L�V�W�L�F�V���D�Q�D�O�\�V�L�V���U�D�W�H��

�� �'�L�V�S�O�D�\���S�D�F�N�H�W�V���D�Q�D�O�\�V�L�V�����U�D�W�H�V�����I�R�U��
�H�D�F�K���S�R�U�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�Q�W�H�U�I�D�F�H��
�V�W�D�W�L�V�W�L�F�V���D�Q�D�O�\�V�L�V���U�D�W�H���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���'�L�V�S�O�D�\���S�D�F�N�H�W�V���D�Q�D�O�\�V�L�V�����U�D�W�H�V�����I�R�U��
�W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�Q�W�H�U�I�D�F�H��
�V�W�D�W�L�V�W�L�F�V���F�O�H�D�U��

�� �&�O�H�D�U���D�O�O���V�W�D�W�L�V�W�L�F�V���F�R�X�Q�W�H�U�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�Q�W�H�U�I�D�F�H��
�V�W�D�W�L�V�W�L�F�V���F�O�H�D�U���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���&�O�H�D�U���V�W�D�W�L�V�W�L�F�V���F�R�X�Q�W�H�U�V���R�I��
�V�H�O�H�F�W�H�G���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�Q�W�H�U�I�D�F�H��
�V�W�D�W�L�V�W�L�F�V���H�U�U�R�U��

�� �'�L�V�S�O�D�\���H�U�U�R�U���S�D�F�N�H�W�V���V�W�D�W�L�V�W�L�F�V��
���H�Y�H�Q�W�V�����I�R�U���H�D�F�K���S�R�U�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�Q�W�H�U�I�D�F�H��
�V�W�D�W�L�V�W�L�F�V���H�U�U�R�U���>�S�R�U�W�B�O�L�V�W�@����

�>�S�R�U�W�B�O�L�V�W�@���'�L�V�S�O�D�\���H�U�U�R�U���S�D�F�N�H�W�V���V�W�D�W�L�V�W�L�F�V��
���H�Y�H�Q�W�V�����I�R�U���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�Q�W�H�U�I�D�F�H��
�V�W�D�W�L�V�W�L�F�V���H�U�U�R�U���U�D�W�H������

�� �'�L�V�S�O�D�\���H�U�U�R�U���S�D�F�N�H�W�V���V�W�D�W�L�V�W�L�F�V��
���U�D�W�H�V�����I�R�U���H�D�F�K���S�R�U�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�Q�W�H�U�I�D�F�H��
�V�W�D�W�L�V�W�L�F�V���H�U�U�R�U���U�D�W�H���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���'�L�V�S�O�D�\���H�U�U�R�U���S�D�F�N�H�W�V���V�W�D�W�L�V�W�L�F�V��
���U�D�W�H�V�����I�R�U���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�Q�W�H�U�I�D�F�H��
�V�W�D�W�L�V�W�L�F�V���W�U�D�I�I�L�F��

�� �'�L�V�S�O�D�\���W�U�D�I�I�L�F���V�W�D�W�L�V�W�L�F�V�����H�Y�H�Q�W�V�����I�R�U��
�H�D�F�K���S�R�U�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�Q�W�H�U�I�D�F�H��
�V�W�D�W�L�V�W�L�F�V���W�U�D�I�I�L�F���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���'�L�V�S�O�D�\���W�U�D�I�I�L�F���V�W�D�W�L�V�W�L�F�V�����H�Y�H�Q�W�V�����I�R�U��
�W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�Q�W�H�U�I�D�F�H��
�V�W�D�W�L�V�W�L�F�V���W�U�D�I�I�L�F���U�D�W�H������

�� �'�L�V�S�O�D�\���W�U�D�I�I�L�F���V�W�D�W�L�V�W�L�F�V�����U�D�W�H�V�����I�R�U��
�H�D�F�K���S�R�U�W����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���L�Q�W�H�U�I�D�F�H��
�V�W�D�W�L�V�W�L�F�V���W�U�D�I�I�L�F���U�D�W�H���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���'�L�V�S�O�D�\���W�U�D�I�I�L�F���V�W�D�W�L�V�W�L�F�V�����U�D�W�H�V�����I�R�U��
�W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V����

��
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2.6.34 Show sfp Command 

�:�K�H�Q���\�R�X���V�O�L�G�H���L�Q���6�)�3���W�U�D�Q�V�F�H�L�Y�H�U�����G�H�W�D�L�O�H�G���L�Q�I�R�U�P�D�W�L�R�Q���D�E�R�X�W���W�K�L�V���P�R�G�X�O�H���F�D�Q���E�H���Y�L�H�Z�H�G���E�\��
�L�V�V�X�L�Q�J���W�K�L�V���F�R�P�P�D�Q�G����
��

Command Description 

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�I�S���L�Q�I�R�U�P�D�W�L�R�Q��

�'�L�V�S�O�D�\���6�)�3���L�Q�I�R�U�P�D�W�L�R�Q���L�Q�F�O�X�G�L�Q�J���W�K�H��
�V�S�H�H�G���R�I���W�U�D�Q�V�P�L�V�V�L�R�Q�����W�K�H���G�L�V�W�D�Q�F�H���R�I��
�W�U�D�Q�V�P�L�V�V�L�R�Q�����Y�H�Q�G�R�U���Q�D�P�H�����Y�H�Q�G�R�U���3�1����
�Y�H�Q�G�R�U���6�1����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�I�S���V�W�D�W�H��
�6�K�R�Z���W�K�H���V�O�L�G�H���L�Q���6�)�3���P�R�G�X�O�H�V�¶���F�X�U�U�H�Q�W��
�W�H�P�S�H�U�D�W�X�U�H�����7�[���%�L�D�V���S�R�Z�H�U�����7�;���S�R�Z�H�U����
�5�;���S�R�Z�H�U���D�Q�G���Y�R�O�W�D�J�H����

��
��

2.6.35 Show running-config & start- up-config & default-config 
Command 

Command Parameters Description 
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���U�X�Q�Q�L�Q�J���F�R�Q�I�L�J���� �6�K�R�Z���W�K�H���G�L�I�I�H�U�H�Q�F�H���E�H�W�Z�H�H�Q���W�K�H��

�U�X�Q�Q�L�Q�J���F�R�Q�I�L�J�X�U�D�W�L�R�Q���D�Q�G���W�K�H��
�G�H�I�D�X�O�W���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���U�X�Q�Q�L�Q�J���F�R�Q�I�L�J��
�L�Q�F�O�X�G�H���>�V�W�U�L�Q�J�@��

�>�V�W�U�L�Q�J�@���6�S�H�F�L�I�\���W�K�H���N�H�\�Z�R�U�G���W�R���V�H�D�U�F�K���I�R�U��
�W�K�H���P�D�W�F�K�H�G���L�Q�I�R�U�P�D�W�L�R�Q���I�U�R�P���W�K�H��
�G�L�I�I�H�U�H�Q�F�H���E�H�W�Z�H�H�Q���W�K�H���U�X�Q�Q�L�Q�J��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���D�Q�G���W�K�H���G�H�I�D�X�O�W��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���U�X�Q�Q�L�Q�J���F�R�Q�I�L�J��
�I�X�O�O��

�� �6�K�R�Z���W�K�H���I�X�O�O���U�X�Q�Q�L�Q�J��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�X�U�U�H�Q�W�O�\���X�V�H�G���L�Q���W�K�H��
�0�D�Q�J�H�G���6�Z�L�W�F�K�����3�O�H�D�V�H���Q�R�W�H���W�K�D�W��
�\�R�X���P�X�V�W���V�D�Y�H���W�K�H���U�X�Q�Q�L�Q�J��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���L�Q�W�R���\�R�X�U���V�Z�L�W�F�K��
�I�O�D�V�K���E�H�I�R�U�H���U�H�E�R�R�W�L�Q�J���R�U��
�U�H�V�W�D�U�W�L�Q�J���W�K�H���G�H�Y�L�F�H����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���U�X�Q�Q�L�Q�J���F�R�Q�I�L�J��
�I�X�O�O���L�Q�F�O�X�G�H���>�V�W�U�L�Q�J�@��

�>�V�W�U�L�Q�J�@���6�S�H�F�L�I�\���W�K�H���N�H�\�Z�R�U�G���W�R���V�H�D�U�F�K���I�R�U��
�W�K�H���P�D�W�F�K�H�G���L�Q�I�R�U�P�D�W�L�R�Q���I�U�R�P���W�K�H��
�I�X�O�O���U�X�Q�Q�L�Q�J���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���U�X�Q�Q�L�Q�J���F�R�Q�I�L�J��
�L�Q�W�H�U�I�D�F�H���>�S�R�U�W�B�O�L�V�W�@��

�>�S�R�U�W�B�O�L�V�W�@���6�K�R�Z���W�K�H���U�X�Q�Q�L�Q�J���F�R�Q�I�L�J�X�U�D�W�L�R�Q��
�F�X�U�U�H�Q�W�O�\���X�V�H�G���L�Q���W�K�H���0�D�Q�J�H�G��
�6�Z�L�W�F�K���I�R�U���W�K�H���W�K�H���V�S�H�F�L�I�L�F���S�R�U�W���V������

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���U�X�Q�Q�L�Q�J���F�R�Q�I�L�J��
�L�Q�W�H�U�I�D�F�H���>�S�R�U�W�B�O�L�V�W�@���L�Q�F�O�X�G�H���>�V�W�U�L�Q�J�@��

�� �6�S�H�F�L�I�\���W�K�H���N�H�\�Z�R�U�G���W�R���V�H�D�U�F�K���I�R�U��
�W�K�H���P�D�W�F�K�H�G���L�Q�I�R�U�P�D�W�L�R�Q���I�U�R�P���W�K�H��
�U�X�Q�Q�L�Q�J���F�R�Q�I�L�J�X�U�D�W�L�R�Q���R�I���W�K�H��
�V�S�H�F�L�I�L�F���S�R�U�W���V������
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��
�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�W�D�U�W���X�S��
�F�R�Q�I�L�J��

�� �6�K�R�Z���W�K�H���G�L�I�I�H�U�H�Q�F�H���E�H�W�Z�H�H�Q���W�K�H��
�V�W�D�U�W���X�S���F�R�Q�I�L�J�X�U�D�W�L�R�Q���D�Q�G���W�K�H��
�G�H�I�D�X�O�W���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�W�D�U�W���X�S��
�F�R�Q�I�L�J���L�Q�F�O�X�G�H���>�V�W�U�L�Q�J�@��

�>�V�W�U�L�Q�J�@���6�S�H�F�L�I�\���W�K�H���N�H�\�Z�R�U�G���W�R���V�H�D�U�F�K���I�R�U��
�W�K�H���P�D�W�F�K�H�G���L�Q�I�R�U�P�D�W�L�R�Q���I�U�R�P���W�K�H��
�G�L�I�I�H�U�H�Q�F�H���E�H�W�Z�H�H�Q���W�K�H���V�W�D�U�W���X�S��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���D�Q�G���W�K�H���G�H�I�D�X�O�W��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�W�D�U�W���X�S��
�F�R�Q�I�L�J���I�X�O�O��

�� �'�L�V�S�O�D�\���W�K�H���V�\�V�W�H�P���F�R�Q�I�L�J�X�U�D�W�L�R�Q��
�V�W�R�U�H�G���L�Q���I�O�D�V�K����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���V�W�D�U�W���X�S��
�F�R�Q�I�L�J���I�X�O�O���L�Q�F�O�X�G�H���>�V�W�U�L�Q�J�@��

�>�V�W�U�L�Q�J�@���6�S�H�F�L�I�\���W�K�H���N�H�\�Z�R�U�G���W�R���V�H�D�U�F�K���I�R�U��
�W�K�H���P�D�W�F�K�H�G���L�Q�I�R�U�P�D�W�L�R�Q���I�U�R�P���W�K�H��
�I�X�O�O���V�W�D�U�W���X�S���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���G�H�I�D�X�O�W���F�R�Q�I�L�J���� �'�L�V�S�O�D�\���W�K�H���V�\�V�W�H�P���I�D�F�W�R�U�\���G�H�I�D�X�O�W��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q����

�6�Z�L�W�F�K���F�R�Q�I�L�J�������V�K�R�Z���G�H�I�D�X�O�W���F�R�Q�I�L�J��
�L�Q�F�O�X�G�H���>�V�W�U�L�Q�J�@��

�>�V�W�U�L�Q�J�@���6�S�H�F�L�I�\���W�K�H���N�H�\�Z�R�U�G���W�R���V�H�D�U�F�K���I�R�U��
�W�K�H���P�D�W�F�K�H�G���L�Q�I�R�U�P�D�W�L�R�Q���I�U�R�P���W�K�H��
�V�\�V�W�H�P���I�D�F�W�R�U�\���G�H�I�D�X�O�W��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q����

��
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3. SNMP NETWORK MANAGEMENT  
�7�K�H���6�L�P�S�O�H���1�H�W�Z�R�U�N���0�D�Q�D�J�H�P�H�Q�W���3�U�R�W�R�F�R�O�����6�1�0�3�����L�V���D�Q���D�S�S�O�L�F�D�W�L�R�Q���O�D�\�H�U���S�U�R�W�R�F�R�O���W�K�D�W���I�D�F�L�O�L�W�D�W�H�V��
�W�K�H�� �H�[�F�K�D�Q�J�H�� �R�I�� �P�D�Q�D�J�H�P�H�Q�W�� �L�Q�I�R�U�P�D�W�L�R�Q�� �E�H�W�Z�H�H�Q�� �Q�H�W�Z�R�U�N�� �G�H�Y�L�F�H�V���� �,�W�� �L�V���S�D�U�W�� �R�I�� �W�K�H�� �7�&�3���,�3��
�S�U�R�W�R�F�R�O�� �V�X�L�W�H���� �6�1�0�3�� �H�Q�D�E�O�H�V�� �Q�H�W�Z�R�U�N�� �D�G�P�L�Q�L�V�W�U�D�W�R�U�V�� �W�R�� �P�D�Q�D�J�H�� �Q�H�W�Z�R�U�N�� �S�H�U�I�R�U�P�D�Q�F�H���� �I�L�Q�G�� �D�Q�G��
�V�R�O�Y�H���Q�H�W�Z�R�U�N���S�U�R�E�O�H�P�V�����D�Q�G���S�O�D�Q���I�R�U���Q�H�W�Z�R�U�N���J�U�R�Z�W�K������
��
�6�1�0�3���F�R�Q�V�L�V�W�V���R�I���I�R�O�O�R�Z�L�Q�J���N�H�\���F�R�P�S�R�Q�H�Q�W�V������
 
Managed device �L�V�� �D�� �Q�H�W�Z�R�U�N�� �Q�R�G�H�� �W�K�D�W�� �F�R�Q�W�D�L�Q�V�� �6�1�0�3�� �D�J�H�Q�W���� �0�D�Q�D�J�H�G�� �G�H�Y�L�F�H�V�� �F�R�O�O�H�F�W�� �D�Q�G��
�V�W�R�U�H�� �P�D�Q�D�J�H�P�H�Q�W�� �L�Q�I�R�U�P�D�W�L�R�Q�� �D�Q�G�� �P�D�N�H�� �W�K�L�V�� �L�Q�I�R�U�P�D�W�L�R�Q�� �D�Y�D�L�O�D�E�O�H�� �W�R���1�0�6�� �X�V�L�Q�J�� �6�1�0�3����
�0�D�Q�D�J�H�G���G�H�Y�L�F�H���F�D�Q���E�H���V�Z�L�W�F�K�H�V���+�X�E�����H�W�F������
 
MIB ���0�D�Q�D�J�H�P�H�Q�W�� �,�Q�I�R�U�P�D�W�L�R�Q�� �%�D�V�H���� �G�H�I�L�Q�H�V�� �W�K�H�� �F�R�P�S�O�H�W�H�� �P�D�Q�D�J�H�D�E�O�H�� �H�Q�W�U�L�H�V�� �R�I�� �W�K�H�� �P�D�Q�D�J�H�G��
�G�H�Y�L�F�H�����7�K�H�V�H���0�,�%���H�Q�W�U�L�H�V���F�D�Q���E�H���H�L�W�K�H�U���U�H�D�G���R�Q�O�\���R�U���U�H�D�G���Z�U�L�W�H�����)�R�U���H�[�D�P�S�O�H�����W�K�H���6�\�V�W�H�P���9�H�U�V�L�R�Q��
�L�V�� �U�H�D�G���R�Q�O�\�� �Y�D�U�L�D�E�O�H�V���� �7�K�H�� �3�R�U�W�� �6�W�D�W�H�� �(�Q�D�E�O�H�� �R�U�� �'�L�V�D�E�O�H�� �L�V�� �D�� �U�H�D�G���Z�U�L�W�H���Y�D�U�L�D�E�O�H�� �D�Q�G�� �D�� �Q�H�W�Z�R�U�N��
�D�G�P�L�Q�L�V�W�U�D�W�R�U���F�D�Q���Q�R�W���R�Q�O�\���U�H�D�G���E�X�W���D�O�V�R���V�H�W���L�W�V���Y�D�O�X�H���U�H�P�R�W�H�O�\������
 
SNMP Agent �L�V�� �D�� �P�D�Q�D�J�H�P�H�Q�W�� �P�R�G�X�O�H�� �U�H�V�L�G�H�V�� �L�Q�� �W�K�H�� �P�D�Q�D�J�H�G�� �G�H�Y�L�F�H�� �W�K�D�W�� �U�H�V�S�R�Q�G�V�� �W�R�� �W�K�H��
�6�1�0�3���0�D�Q�D�J�H�U���U�H�T�X�H�V�W������
 
SNMP Manager/NMS �H�[�H�F�X�W�H�V�� �D�S�S�O�L�F�D�W�L�R�Q�V�� �W�K�D�W�� �P�R�Q�L�W�R�U�� �D�Q�G�� �F�R�Q�W�U�R�O�� �P�D�Q�D�J�H�G�� �G�H�Y�L�F�H�V���� �1�0�6��
�S�U�R�Y�L�G�H�� �W�K�H�� �E�X�O�N�� �R�I�� �W�K�H�� �S�U�R�F�H�V�V�L�Q�J�� �D�Q�G�� �P�H�P�R�U�\�� �U�H�V�R�X�U�F�H�V�� �U�H�T�X�L�U�H�G�� �I�R�U�� �W�K�H�� �F�R�P�S�O�H�W�H�� �Q�H�W�Z�R�U�N��
�P�D�Q�D�J�H�P�H�Q�W�����6�1�0�3���0�D�Q�D�J�H�U���L�V���R�I�W�H�Q���F�R�P�S�R�V�H�G���E�\���G�H�V�N�W�R�S���F�R�P�S�X�W�H�U���Z�R�U�N���V�W�D�W�L�R�Q���D�Q�G���V�R�I�W�Z�D�U�H��
�S�U�R�J�U�D�P���V�X�F�K���O�L�N�H���+�3���2�S�H�Q�9�L�H�Z������
�7�R�W�D�O�O�\�� ���� �W�\�S�H�V�� �R�I�� �R�S�H�U�D�W�L�R�Q�V�� �D�U�H�� �X�V�H�G�� �E�H�W�Z�H�H�Q�� �6�1�0�3�� �$�J�H�Q�W�� �	�� �0�D�Q�D�J�H�U�� �W�R�� �F�K�D�Q�J�H�� �W�K�H�� �0�,�%��
�L�Q�I�R�U�P�D�W�L�R�Q�����7�K�H�V�H�������R�S�H�U�D�W�L�R�Q�V���D�O�O���X�V�H���W�K�H���8�'�3���,�3���S�U�R�W�R�F�R�O���W�R���H�[�F�K�D�Q�J�H���S�D�F�N�H�W�V������
 
GET: �7�K�L�V�� �F�R�P�P�D�Q�G�� �L�V�� �X�V�H�G�� �E�\�� �D�Q�� �6�1�0�3�� �0�D�Q�D�J�H�U�� �W�R�� �P�R�Q�L�W�R�U�� �P�D�Q�D�J�H�G�� �G�H�Y�L�F�H�V���� �7�K�H�� �6�1�0�3��
�0�D�Q�D�J�H�U���H�[�D�P�L�Q�H�V���G�L�I�I�H�U�H�Q�W���Y�D�U�L�D�E�O�H�V���W�K�D�W���D�U�H���P�D�L�Q�W�D�L�Q�H�G���E�\���P�D�Q�D�J�H�G���G�H�Y�L�F�H�V������
 
GET Next: �7�K�L�V�� �F�R�P�P�D�Q�G�� �S�U�R�Y�L�G�H�V�� �W�U�D�Y�H�U�V�D�O�� �R�S�H�U�D�W�L�R�Q�� �D�Q�G�� �L�V�� �X�V�H�G�� �E�\�� �W�K�H�� �6�1�0�3�� �0�D�Q�D�J�H�U�� �W�R��
�V�H�T�X�H�Q�W�L�D�O�O�\���J�D�W�K�H�U���L�Q�I�R�U�P�D�W�L�R�Q���L�Q���Y�D�U�L�D�E�O�H���W�D�E�O�H�V�����V�X�F�K���D�V���D���U�R�X�W�L�Q�J���W�D�E�O�H������
 
SET: �7�K�L�V�� �F�R�P�P�D�Q�G�� �L�V�� �X�V�H�G�� �E�\�� �D�Q�� �6�1�0�3�� �0�D�Q�D�J�H�U�� �W�R�� �F�R�Q�W�U�R�O�� �P�D�Q�D�J�H�G�� �G�H�Y�L�F�H�V���� �7�K�H�� �1�0�6��
�F�K�D�Q�J�H�V���W�K�H���Y�D�O�X�H�V���R�I���Y�D�U�L�D�E�O�H�V���V�W�R�U�H�G���Z�L�W�K�L�Q���P�D�Q�D�J�H�G���G�H�Y�L�F�H�V������
 
Trap: �7�U�D�S�� �L�V�� �X�V�H�G�� �E�\�� �W�K�H�� �P�D�Q�D�J�H�G�� �G�H�Y�L�F�H�� �W�R�� �U�H�S�R�U�W�� �D�V�\�Q�F�K�U�R�Q�R�X�V�O�\�� �D�� �V�S�H�F�L�I�L�H�G���H�Y�H�Q�W�� �W�R�� �W�K�H��
�6�1�0�3���0�D�Q�D�J�H�U�����:�K�H�Q���F�H�U�W�D�L�Q���W�\�S�H�V���R�I�� �H�Y�H�Q�W�V���R�F�F�X�U�����D���P�D�Q�D�J�H�G���G�H�Y�L�F�H���Z�L�O�O���V�H�Q�G���D���W�U�D�S���W�R���D�O�H�U�W��
�W�K�H���6�1�0�3���0�D�Q�D�J�H�U������
�7�K�H�� �V�\�V�W�H�P�� �E�X�L�O�W���L�Q�� �P�D�Q�D�J�H�P�H�Q�W�� �P�R�G�X�O�H�� �D�O�V�R�� �V�X�S�S�R�U�W�V�� �6�1�0�3�� �P�D�Q�D�J�H�P�H�Q�W���� �8�V�H�U�V�� �P�X�V�W�� �L�Q�V�W�D�O�O��
�W�K�H���0�,�%���I�L�O�H���E�H�I�R�U�H���X�V�L�Q�J���W�K�H���6�1�0�3���E�D�V�H�G���Q�H�W�Z�R�U�N���P�D�Q�D�J�H�P�H�Q�W���V�\�V�W�H�P�����7�K�H���0�,�%���I�L�O�H���L�V���R�Q���D���G�L�V�F��
�R�U�� �G�L�V�N�H�W�W�H�� �W�K�D�W�� �D�F�F�R�P�S�D�Q�L�H�V�� �W�K�H�� �V�\�V�W�H�P���� �7�K�H�� �I�L�O�H�� �Q�D�P�H�� �H�[�W�H�Q�V�L�R�Q�� �L�V�� ���P�L�E���� �Z�K�L�F�K�� �6�1�0�3�� �E�D�V�H�G��
�F�R�P�S�L�O�H�U���F�D�Q���U�H�D�G������
��
�3�O�H�D�V�H�� �U�H�I�H�U���W�R���W�K�H�� �D�S�S�U�R�S�U�L�D�W�H�� �G�R�F�X�P�H�Q�W�D�W�L�R�Q���I�R�U�� �W�K�H�� �L�Q�V�W�U�X�F�W�L�R�Q�V���R�I�� �L�Q�V�W�D�O�O�L�Q�J�� �W�K�H�� �V�\�V�W�H�P���S�U�L�Y�D�W�H��
�0�,�%����
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4. WEB MANAGEMENT 
�<�R�X���F�D�Q���P�D�Q�D�J�H���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(�� �(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Y�L�D���D���Z�H�E���E�U�R�Z�V�H�U���� �+�R�Z�H�Y�H�U���� �\�R�X��
�P�X�V�W���I�L�U�V�W���D�V�V�L�J�Q���D���X�Q�L�T�X�H���,�3���D�G�G�U�H�V�V���W�R���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���E�H�I�R�U�H���G�R�L�Q�J��
�V�R�����7�K�U�R�X�J�K���W�K�H���F�R�Q�Q�H�F�W�L�R�Q���R�I�� �D�Q�\�� �6�)�3���S�R�U�W�V���X�V�L�Q�J�� �W�K�H���I�L�E�H�U���F�D�E�O�H���R�U���D�Q�\�� �7�3�� �S�R�U�W�V���X�V�L�Q�J���D���5�-������
�F�D�E�O�H�����\�R�X���Z�L�O�O���E�H���D�O�O�R�Z�H�G���W�R���K�D�Y�H���D�Q���D�F�F�H�V�V���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���D�Q�G��
�V�H�W���X�S���W�K�H���,�3���D�G�G�U�H�V�V���I�R�U���W�K�H���I�L�U�V�W���W�L�P�H�������1�R�W�H�����7�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���F�D�Q���E�H��
�U�H�D�F�K�H�G�� �Z�L�W�K�� �W�K�H�� �G�H�I�D�X�O�W�� �,�3�� �D�G�G�U�H�V�V�� �R�I���³����������������0.1� �́��� �<�R�X�� �F�D�Q�� �F�K�D�Q�J�H�� �W�K�H�� �,�3�� �D�G�G�U�H�V�V�� �R�I�� �W�K�H��
�V�Z�L�W�F�K���W�R���W�K�H���G�H�V�L�U�H�G���R�Q�H���O�D�W�H�U���L�Q���L�W�V��Network Management �P�H�Q�X������
��
�,�Q�L�W�L�D�W�H���D���Z�H�E���E�U�R�Z�V�H�U���D�Q�G���L�Q�S�X�W��http:// ��192.168.0.1 �W�R���H�Q�W�H�U �W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K�� �V�\�V�W�H�P���� �2�Q�F�H���\�R�X�� �J�D�L�Q�� �W�K�H�� �D�F�F�H�V�V���� �W�K�H���I�R�O�O�R�Z�L�Q�J�� �O�R�J�L�Q�� �Z�L�Q�G�R�Z�� �Z�L�O�O���D�S�S�H�D�U�����$�O�V�R���L�Q�S�X�W�� �W�K�H��
�G�H�I�D�X�O�W���D�G�P�L�Q�L�V�W�U�D�W�R�U���X�V�H�U�Q�D�P�H��admin ���D�Q�G���N�H�H�S���W�K�H���D�G�P�L�Q�L�V�W�U�D�W�R�U���S�D�V�V�Z�R�U�G���I�L�H�O�G���E�O�D�Q�N�����%�\���G�H�I�D�X�O�W����
�Q�R���S�D�V�V�Z�R�U�G���L�V���U�H�T�X�L�U�H�G�������W�R���O�R�J�L�Q���L�Q�W�R���W�K�H���P�D�L�Q���V�F�U�H�H�Q���S�D�J�H���� 
��

�$�I�W�H�U���\�R�X���O�R�J�L�Q���V�X�F�F�H�V�V�I�X�O�O�\�����W�K�H���V�F�U�H�H�Q���Z�L�W�K���W�K�H���0�D�L�Q���0�H�Q�X���Z�L�O�O���V�K�R�Z���X�S�����7�K�H���I�X�Q�F�W�L�R�Q�V���R�I���0�D�L�Q��
�0�H�Q�X���L�Q���W�K�H���:�H�E���0�D�Q�D�J�H�P�H�Q�W���D�U�H���V�L�P�L�O�D�U���W�R���W�K�R�V�H���G�H�V�F�U�L�E�H�G���D�W���W�K�H���&�R�Q�V�R�O�H���0�D�Q�D�J�H�P�H�Q�W������

��
��
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�,�Q���W�K�H���0�D�L�Q���0�H�Q�X�����W�K�H�U�H���D�U�H�������P�D�L�Q���I�X�Q�F�W�L�R�Q�V�����L�Q�F�O�X�G�L�Q�J���6�\�V�W�H�P���,�Q�I�R�U�P�D�W�L�R�Q�����8�V�H�U���$�X�W�K�H�Q�W�L�F�D�W�L�R�Q����
�1�H�W�Z�R�U�N�� �0�D�Q�D�J�H�P�H�Q�W���� �6�Z�L�W�F�K�� �0�D�Q�D�J�H�P�H�Q�W���� �6�Z�L�W�F�K�� �0�R�Q�L�W�R�U���� �6�\�V�W�H�P�� �8�W�L�O�L�W�\���� �6�D�Y�H�� �&�R�Q�I�L�J�X�U�D�W�L�R�Q����
�5�H�V�H�W�� �6�\�V�W�H�P�� �D�Q�G�� �/�R�J�R�X�W�� �F�R�Q�W�D�L�Q�H�G���� �:�H�� �Z�L�O�O�� �U�H�V�S�H�F�W�L�Y�H�O�\�� �G�H�V�F�U�L�E�H�� �W�K�H�L�U�� �V�X�E���I�X�Q�F�W�L�R�Q�V�� �L�Q�� �W�K�H��
�I�R�O�O�R�Z�L�Q�J���V�H�F�W�L�R�Q�V���R�I���W�K�L�V���F�K�D�S�W�H�U����
 
�„  System Information: �1�D�P�H���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K�����V�S�H�F�L�I�\���W�K�H���O�R�F�D�W�L�R�Q��

�D�Q�G���F�K�H�F�N���W�K�H���F�X�U�U�H�Q�W���Y�H�U�V�L�R�Q���R�I���L�Q�I�R�U�P�D�W�L�R�Q����
��
�„  User Authentication: �9�L�H�Z���W�K�H���U�H�J�L�V�W�H�U�H�G���X�V�H�U���O�L�V�W�������$�G�G���D���Q�H�Z���X�V�H�U���R�U���U�H�P�R�Y�H���D�Q���H�[�L�V�W�L�Q�J���X�V�H�U������
 
�„  Network Management: ���6�H�W���X�S���R�U���Y�L�H�Z���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K�¶�V���,�3��

�D�G�G�U�H�V�V���D�Q�G���U�H�O�D�W�H�G���L�Q�I�R�U�P�D�W�L�R�Q���U�H�T�X�L�U�H�G���I�R�U���Q�H�W�Z�R�U�N���P�D�Q�D�J�H�P�H�Q�W���D�S�S�O�L�F�D�W�L�R�Q�V����
 
�„  Switch Management: �6�H�W���X�S���W�K�H���V�Z�L�W�F�K���S�R�U�W���F�R�Q�I�L�J�X�U�D�W�L�R�Q�����9�/�$�1���F�R�Q�I�L�J�X�U�D�W�L�R�Q���D�Q�G���R�W�K�H�U��

�I�X�Q�F�W�L�R�Q�V����
 
�„  Switch Monitor: �9�L�H�Z���W�K�H���R�S�H�U�D�W�L�R�Q���V�W�D�W�X�V���D�Q�G���W�U�D�I�I�L�F���V�W�D�W�L�V�W�L�F�V���R�I���W�K�H���S�R�U�W�V����
 
�„  System Utility: ���3�L�Q�J�����G�R���W�K�H���I�L�U�P�Z�D�U�H���X�S�J�U�D�G�H�����O�R�D�G���W�K�H���I�D�F�W�R�U�\���G�H�I�D�X�O�W���V�H�W�W�L�Q�J�V�����H�W�F��������
 
�„  Save Configuration: �6�D�Y�H���D�O�O���F�K�D�Q�J�H�V���W�R���W�K�H���V�\�V�W�H�P�� 
 
�„  Reset System : �5�H�V�H�W���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K�� 

 
�„  Logout : �/�R�J���R�X�W���W�K�H���P�D�Q�D�J�H�P�H�Q�W���L�Q�W�H�U�I�D�F�H�� 
��
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4.1 System Information  

�6�H�O�H�F�W��System Information ���I�U�R�P���W�K�H��Main Menu ���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���V�K�R�Z�V���X�S����
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Company Name: �(�Q�W�H�U���D���F�R�P�S�D�Q�\���Q�D�P�H���I�R�U���W�K�L�V���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K������
 
System Object ID: �'�L�V�S�O�D�\���W�K�H���S�U�H�G�H�I�L�Q�H�G���6�\�V�W�H�P���2�,�'���� 
 
System Contact: �(�Q�W�H�U���W�K�H���F�R�Q�W�D�F�W���L�Q�I�R�U�P�D�W�L�R�Q���I�R�U���W�K�L�V���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K������
 
System Name: �(�Q�W�H�U���D���G�H�V�F�U�L�S�W�L�Y�H���V�\�V�W�H�P���Q�D�P�H���I�R�U���W�K�L�V���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����
  
System Location: �(�Q�W�H�U���D���E�U�L�H�I���O�R�F�D�W�L�R�Q���G�H�V�F�U�L�S�W�L�R�Q���I�R�U���W�K�L�V���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K������
 
DHCP/DHCPv6 Vendor ID : �(�Q�W�H�U���W�K�H���9�H�Q�G�R�U���&�O�D�V�V���,�G�H�Q�W�L�I�L�H�U���X�V�H�G���I�R�U���'�+�&�3���'�+�&�3�Y�����U�H�O�D�\���D�J�H�Q�W��
�I�X�Q�F�W�L�R�Q����
 
Model Name: �'�L�V�S�O�D�\���W�K�H���S�U�R�G�X�F�W�¶�V���P�R�G�H�O���Q�D�P�H����
 
Host Name: �(�Q�W�H�U���W�K�H���S�U�R�G�X�F�W�¶�V���K�R�V�W���Q�D�P�H����
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������ ��

Current Boot Image: �7�K�H���L�P�D�J�H���W�K�D�W���L�V���F�X�U�U�H�Q�W�O�\���E�H�L�Q�J���X�V�H�G����
 
Configured Boot Image: �7�K�H���L�P�D�J�H���\�R�X���Z�R�X�O�G���O�L�N�H���W�R���X�V�H���D�I�W�H�U���U�H�E�R�R�W�L�Q�J�� 
 
Image-1 Version: �'�L�V�S�O�D�\���W�K�H���I�L�U�P�Z�D�U�H���Y�H�U�V�L�R�Q���������L�P�D�J�H���������X�V�H�G���L�Q���W�K�L�V���G�H�Y�L�F�H����
��
Image-2 Version: �'�L�V�S�O�D�\���W�K�H���I�L�U�P�Z�D�U�H���Y�H�U�V�L�R�Q���������L�P�D�J�H���������X�V�H�G���L�Q���W�K�L�V���G�H�Y�L�F�H����
��
M/B Version: ���'�L�V�S�O�D�\���W�K�H���P�D�L�Q���E�R�D�U�G���Y�H�U�V�L�R�Q����
��
Serial Number: �'�L�V�S�O�D�\���W�K�H���V�H�U�L�D�O���Q�X�P�E�H�U���R�I���W�K�L�V���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����
��
Date Code: ���'�L�V�S�O�D�\���W�K�H���G�D�W�H���F�R�G�H���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���I�L�U�P�Z�D�U�H������
��
Up Time : �'�L�V�S�O�D�\���W�K�H���X�S���W�L�P�H���V�L�Q�F�H���O�D�V�W���U�H�V�W�D�U�W�L�Q�J����
��
Local Time : �'�L�V�S�O�D�\���W�K�H���O�R�F�D�O���W�L�P�H���R�I���W�K�H���V�\�V�W�H�P����
��
CPU Temperature: �'�L�V�S�O�D�\���W�K�H���F�X�U�U�H�Q�W���&�3�8���W�H�P�S�H�U�D�W�X�U�H���R�I���W�K�L�V���G�H�Y�L�F�H�����,�Q���F�D�V�H���&�3�8���W�H�P�S�H�U�D�W�X�U�H��
�L�V�� �V�K�R�Z�Q�� �L�Q�� �U�H�G�� �F�R�O�R�U���� �L�W�� �V�W�D�Q�G�V�� �W�K�D�W�� �&�3�8�� �W�H�P�S�H�U�D�W�X�U�H�� �F�X�U�U�H�Q�W�O�\�� �G�H�W�H�F�W�H�G�� �L�V�� �K�L�J�K�H�U�� �W�K�D�Q�� �W�K�H��High 
Temperature Threshold �Y�D�O�X�H�� �\�R�X�� �F�R�Q�I�L�J�X�U�H���� �)�R�U�� �P�R�U�H�� �G�H�W�D�L�O�V�� �R�Q�� �W�K�L�V�� �R�U�� �G�R�� �W�K�H�� �I�X�U�W�K�H�U�� �D�O�D�U�P��
�Q�R�W�L�I�L�F�D�W�L�R�Q���V�H�W�W�L�Q�J�V���I�R�U���&�3�8���W�H�P�S�H�U�D�W�X�U�H���R�I���W�K�H���V�\�V�W�H�P�����F�O�L�F�N��View Details �W�R���G�L�U�H�F�W�O�\���M�X�P�S���W�R���W�K�H��
CPU Temperature Status ���Z�H�E�S�D�J�H���X�Q�G�H�U��Switch Monitor ���P�H�Q�X������
��
Power 1/2: �'�L�V�S�O�D�\���W�K�H���L�Q�V�W�D�O�O�D�W�L�R�Q���V�W�D�W�X�V���R�I���3�R�Z�H�U�������D�Q�G���3�R�Z�H�U������ 
��
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4.2 User Authentication 

�7�R�� �S�U�H�Y�H�Q�W�� �D�Q�\�� �X�Q�D�X�W�K�R�U�L�]�H�G�� �R�S�H�U�D�W�L�R�Q�V���� �R�Q�O�\�� �U�H�J�L�V�W�H�U�H�G�� �X�V�H�U�V�� �D�U�H�� �D�O�O�R�Z�H�G�� �W�R�� �R�S�H�U�D�W�H�� �W�K�H��
�0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K�����8�V�H�U�V���Z�K�R���Z�R�X�O�G���O�L�N�H���W�R���R�S�H�U�D�W�H���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O��
�3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Q�H�H�G���W�R���F�U�H�D�W�H���D���X�V�H�U���D�F�F�R�X�Q�W���I�L�U�V�W��������
����
�7�R���Y�L�H�Z���R�U���F�K�D�Q�J�H���F�X�U�U�H�Q�W���U�H�J�L�V�W�H�U�H�G���X�V�H�U�V�����V�H�O�H�F�W��User Authentication �I�U�R�P���W�K�H Main Menu ���D�Q�G��
�W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���V�K�R�Z�V���X�S����

��
 

Password Encryption: �3�X�O�O���G�R�Z�Q���W�K�H���P�H�Q�X���R�I��Password Encryption ���W�R���G�L�V�D�E�O�H���R�U���H�Q�D�E�O�H���0�'����
���0�H�V�V�D�J�H���'�L�J�H�V�W�� �$�O�J�R�U�L�W�K�P������ �,�W�� �L�V �D�� �Z�L�G�H�O�\�� �X�V�H�G�� �F�U�\�S�W�R�J�U�D�S�K�L�F�� �K�D�V�K�� �I�X�Q�F�W�L�R�Q�� �S�U�R�G�X�F�L�Q�J�� �D�� ���������E�L�W��
���������E�\�W�H���� �K�D�V�K�� �Y�D�O�X�H���� �W�\�S�L�F�D�O�O�\�� �H�[�S�U�H�V�V�H�G�� �L�Q�� �W�H�[�W�� �I�R�U�P�D�W�� �D�V�� �D�� ������ �G�L�J�L�W�� �K�H�[�D�G�H�F�L�P�D�O�� �Q�X�P�E�H�U���� �7�K�H��
�G�H�I�D�X�O�W���V�H�W�W�L�Q�J���L�V���G�L�V�D�E�O�H�G����

��
 
�&�O�L�F�N New���W�R���D�G�G���D���Q�H�Z���X�V�H�U���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V�����8�S���W�R���������X�V�H�U�V���F�D�Q���E�H��
�U�H�J�L�V�W�H�U�H�G����
��
�&�O�L�F�N��Edit ���W�R���P�R�G�L�I�\���D���U�H�J�L�V�W�H�U�H�G���X�V�H�U�¶�V���V�H�W�W�L�Q�J�V����
��
�&�O�L�F�N��Delete ���W�R���U�H�P�R�Y�H���W�K�H���V�H�O�H�F�W�H�G���U�H�J�L�V�W�H�U�H�G���X�V�H�U���I�U�R�P���W�K�H���X�V�H�U���O�L�V�W������
��
�&�O�L�F�N��RADIUS/TACACS Configuration ���I�R�U���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���V�H�W�W�L�Q�J���Y�L�D���5�$�'�,�8�6���7�$�&�$�&�6�����)�R�U���P�R�U�H��
�G�H�W�D�L�O�V���R�Q���W�K�H�V�H���V�H�W�W�L�Q�J�V�����S�O�H�D�V�H���U�H�I�H�U���W�R���6�H�F�W�L�R�Q����������������
��

��

https://en.wikipedia.org/wiki/Cryptographic_hash_function
https://en.wikipedia.org/wiki/Bit
https://en.wikipedia.org/wiki/Hash_value
https://en.wikipedia.org/wiki/Hexadecimal
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Current/Total/Max Users: ���9�L�H�Z���R�Q�O�\���I�L�H�O�G������
 
Current: ���7�K�L�V���V�K�R�Z�V���W�K�H���Q�X�P�E�H�U���R�I���F�X�U�U�H�Q�W���U�H�J�L�V�W�H�U�H�G���X�V�H�U����
��
Total: ���7�K�L�V���V�K�R�Z�V���W�K�H���D�P�R�X�Q�W���R�I���W�R�W�D�O���X�V�H�U�V���Z�K�R���K�D�Y�H���D�O�U�H�D�G�\���U�H�J�L�V�W�H�U�H�G����
��
Max: �7�K�L�V���V�K�R�Z�V���W�K�H���P�D�[�L�P�X�P���Q�X�P�E�H�U���D�Y�D�L�O�D�E�O�H���I�R�U���U�H�J�L�V�W�U�D�W�L�R�Q�����7�K�H���P�D�[�L�P�X�P���Q�X�P�E�H�U���L�V��
����������

��
Account State: ���(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�L�V���X�V�H�U���D�F�F�R�X�Q�W����
��
User Name: �� �6�S�H�F�L�I�\�� �W�K�H�� �D�X�W�K�R�U�L�]�H�G�� �X�V�H�U�� �O�R�J�L�Q�� �Q�D�P�H���� �8�S�� �W�R�� ������ �D�O�S�K�D�Q�X�P�H�U�L�F�� �F�K�D�U�D�F�W�H�U�V�� �F�D�Q�� �E�H��
�D�F�F�H�S�W�H�G��������
��
Password: �(�Q�W�H�U���W�K�H���G�H�V�L�U�H�G���X�V�H�U���S�D�V�V�Z�R�U�G�����8�S���W�R���������D�O�S�K�D�Q�X�P�H�U�L�F���F�K�D�U�D�F�W�H�U�V���F�D�Q���E�H���D�F�F�H�S�W�H�G����
 
Retype Password: �(�Q�W�H�U���W�K�H���S�D�V�V�Z�R�U�G���D�J�D�L�Q���I�R�U���G�R�X�E�O�H���F�K�H�F�N�L�Q�J����
��
Description: �(�Q�W�H�U�� �D�� �X�Q�L�T�X�H�� �G�H�V�F�U�L�S�W�L�R�Q�� �I�R�U�� �W�K�L�V�� �X�V�H�U���� �8�S�� �W�R�� ������ �D�O�S�K�D�Q�X�P�H�U�L�F�� �F�K�D�U�D�F�W�H�U�V�� �F�D�Q���E�H��
�D�F�F�H�S�W�H�G�������7�K�L�V���L�V���P�D�L�Q�O�\���X�V�H�G���I�R�U���U�H�I�H�U�H�Q�F�H���R�Q�O�\����
��
Console Level: �� �6�H�O�H�F�W�� �W�K�H�� �G�H�V�L�U�H�G�� �S�U�L�Y�L�O�H�J�H�� �O�H�Y�H�O�� �I�R�U�� �W�K�H�� �P�D�Q�D�J�H�P�H�Q�W�� �R�S�H�U�D�W�L�R�Q�� �I�U�R�P�� �W�K�H�� �S�X�O�O��
�G�R�Z�Q�� �P�H�Q�X���� �7�K�U�H�H�� �R�S�H�U�D�W�L�R�Q�� �O�H�Y�H�O�V�� �R�I�� �S�U�L�Y�L�O�H�J�H�� �D�U�H�� �D�Y�D�L�O�D�E�O�H�� �L�Q�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(��
�(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����
��

Administrator : �2�Z�Q�� �W�K�H�� �I�X�O�O���D�F�F�H�V�V�� �U�L�J�K�W���� �7�K�H�� �X�V�H�U�� �F�D�Q�� �P�D�L�Q�W�D�L�Q�� �X�V�H�U�� �D�F�F�R�X�Q�W�� �D�V�� �Z�H�O�O�� �D�V��
�V�\�V�W�H�P���L�Q�I�R�U�P�D�W�L�R�Q�����O�R�D�G���W�K�H���I�D�F�W�R�U�\���G�H�I�D�X�O�W���V�H�W�W�L�Q�J�V�����D�Q�G���V�R���R�Q������

 
Read & Write : �2�Z�Q�� �W�K�H�� �S�D�U�W�L�D�O���D�F�F�H�V�V�� �U�L�J�K�W�����7�K�H�� �X�V�H�U���L�V�� �X�Q�D�E�O�H�� �W�R�� �P�R�G�L�I�\�� �X�V�H�U�� �D�F�F�R�X�Q�W����
�V�\�V�W�H�P���L�Q�I�R�U�P�D�W�L�R�Q���D�Q�G���L�W�H�P�V���X�Q�G�H�U���6�\�V�W�H�P���8�W�L�O�L�W�\���P�H�Q�X���� 

 
Read Only : �$�O�O�R�Z���W�R���Y�L�H�Z���R�Q�O�\����

��
��
NOTE:  
1. To prevent incautious operations, users cannot delete their own account, modify their 

own user name and change their own account state. 
2. The acquired hashed password from backup config file is not applicable for user login 

on CLI/Web interface. 

https://tw.dictionary.yahoo.com/dictionary?p=maintain
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3. We strongly recommend not to alter off-line Auth Method setting in backup configure file. 
4. If Auth-Method is enabled and do firmware downgrade, users must reset default config. 
��
��

4.2.1 RADIUS/TACACS Configuration 

�&�O�L�F�N��RADIUS/TACACS Configuration ���L�Q���W�K�H���8�V�H�U���$�X�W�K�H�Q�W�L�F�D�W�L�R�Q���Z�H�E�S�D�J�H���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J��
�V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��
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��
Authentication: ���)�U�R�P���W�K�H��Authentication ���S�X�O�O���G�R�Z�Q���P�H�Q�X�����\�R�X���F�D�Q���F�K�R�R�V�H��RADIUS �R�U       
TACACS���R�S�W�L�R�Q���W�R���U�H�V�S�H�F�W�L�Y�H�O�\���H�Q�D�E�O�H���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���Y�L�D���5�$�'�,�8�6 �R�U���7�$�&�$�&�6�����7�R���G�L�V�D�E�O�H���W�K�H��
�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q�����M�X�V�W���V�H�O�H�F�W��Disabled ���R�S�W�L�R�Q���I�U�R�P���W�K�L�V���P�H�Q�X����
��
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�:�K�H�Q��RADIUS Authentication ���L�V���V�H�O�H�F�W�H�G�����W�K�H���X�V�H�U���O�R�J�L�Q���Z�L�O�O���E�H���X�S�R�Q���W�K�R�V�H���V�H�W�W�L�Q�J�V���R�Q���W�K�H��
�5�$�'�,�8�6���V�H�U�Y�H�U���V������
��
NOTE: For advanced RADIUS Server setup, please refer to APPENDIX A �R�U�� �W�K�H�� �³�I�U�H�H��
�5�$�'�,�8�6���U�H�D�G�P�H���W�[�W�´���I�L�O�H���R�Q���W�K�H���G�L�V�F���S�U�R�Y�L�G�Hd with this product. 
 

 
 
 
RADIUS Secret Key: ���7�K�H���Z�R�U�G���W�R���H�Q�F�U�\�S�W���G�D�W�D���R�I���E�H�L�Q�J���V�H�Q�W���W�R���5�$�'�,�8�6���V�H�U�Y�H�U����
��
RADIUS Port: ���7�K�H���5�$�'�,�8�6���V�H�U�Y�L�F�H���S�R�U�W���R�Q���5�$�'�,�8�6���V�H�U�Y�H�U����
��
RADIUS Retry Times: ���7�L�P�H�V���R�I���W�U�\�L�Q�J���W�R���U�H�F�R�Q�Q�H�F�W���L�I���W�K�H���5�$�'�,�6�8���V�H�U�Y�H�U���L�V���Q�R�W���U�H�D�F�K�D�E�O�H����
��
RADIUS Server IP/IPv 6 Address: ���,�3���D�G�G�U�H�V�V���R�I���W�K�H���S�U�L�P�D�U�\���5�$�'�,�8�6���V�H�U�Y�H�U����
��
2nd RADIUS Server IP/IPv6 Address: ���,�3���D�G�G�U�H�V�V���R�I���W�K�H���V�H�F�R�Q�G�D�U�\���5�$�'�,�8�6���V�H�U�Y�H�U����
��
��
�:�K�H�Q��TACACS Authentication ���L�V���V�H�O�H�F�W�H�G�����W�K�H���X�V�H�U���O�R�J�L�Q���Z�L�O�O���E�H���X�S�R�Q���W�K�R�V�H���V�H�W�W�L�Q�J�V���R�Q���W�K�H��
�7�$�&�$�&�6���V�H�U�Y�H�U���V������
��

��
��
��
TACACS Secret Key: ���7�K�H���Z�R�U�G���W�R���H�Q�F�U�\�S�W���G�D�W�D���R�I���E�H�L�Q�J���V�H�Q�W���W�R���7�$�&�$�&�6���V�H�U�Y�H�U����
��
TACACS Port: ���7�K�H���7�$�&�$�&�6���V�H�U�Y�L�F�H���S�R�U�W���R�Q���7�$�&�$�&�6���V�H�U�Y�H�U����
��
TACACS Retry Times: ���7�L�P�H�V���R�I���W�U�\�L�Q�J���W�R���U�H�F�R�Q�Q�H�F�W���L�I���W�K�H���7�$�&�$�&�6���V�H�U�Y�H�U���L�V���Q�R�W���U�H�D�F�K�D�E�O�H����
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��
TACACS Server IP/IPv6 Address: ���,�3���D�G�G�U�H�V�V���R�I���W�K�H���S�U�L�P�D�U�\���7�$�&�$�&�6���V�H�U�Y�H�U����
��
2nd TACACS Server IP/IPv6 Address: ���,�3���D�G�G�U�H�V�V���R�I���W�K�H���V�H�F�R�Q�G�D�U�\���7�$�&�$�&�6���V�H�U�Y�H�U����
��
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4.3 Network Management 

�,�Q�� �R�U�G�H�U�� �W�R�� �H�Q�D�E�O�H�� �Q�H�W�Z�R�U�N�� �P�D�Q�D�J�H�P�H�Q�W�� �R�I�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K���� �S�U�R�S�H�U��
�Q�H�W�Z�R�U�N�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�� �L�V�� �U�H�T�X�L�U�H�G���� �� �7�R�� �G�R�� �W�K�L�V���� �F�O�L�F�N�� �W�K�H�� �I�R�O�G�H�U��Network Management �I�U�R�P�� �W�K�H��
Main Menu ���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����

��
��

1. Network Configuration: �6�H�W���X�S���W�K�H���U�H�T�X�L�U�H�G���,�3���F�R�Q�I�L�J�X�U�D�W�L�R�Q���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(��
�(�W�K�H�U�Q�H�W���6�Z�L�W�F�K������

��
2. System Servic e Configuration : �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���V�S�H�F�L�I�L�H�G���Q�H�W�Z�R�U�N���V�H�U�Y�L�F�H�V���� 
 
3. RS232/Telnet/Console Configuration: �9�L�H�Z�� �W�K�H�� �5�6���������� �V�H�U�L�D�O�� �S�R�U�W�� �V�H�W�W�L�Q�J���� �V�S�H�F�L�I�L�F�� �7�H�O�Q�H�W��

�D�Q�G���&�R�Q�V�R�O�H���V�H�U�Y�L�F�H�V�� 
 
4. Time Server Configuration: �6�H�W���X�S���W�K�H���W�L�P�H���V�H�U�Y�H�U�¶�V���F�R�Q�I�L�J�X�U�D�W�L�R�Q�� 

5. Time Range: �6�H�W���X�S���W�K�H���W�L�P�H���L�Q�W�H�U�Y�D�O���R�I���3�6�(�¶�V���S�R�Z�H�U���V�X�S�S�O�\���R�Y�H�U���(�W�K�H�U�Q�H�W���W�R���3�'�V�����S�R�Z�H�U�H�G��
�G�H�Y�L�F�H�V������ 

6. Device Community: �9�L�H�Z���W�K�H���U�H�J�L�V�W�H�U�H�G���6�1�0�3���F�R�P�P�X�Q�L�W�\���Q�D�P�H���O�L�V�W�������$�G�G���D���Q�H�Z���F�R�P�P�X�Q�L�W�\��
�Q�D�P�H���R�U���U�H�P�R�Y�H���D�Q���H�[�L�V�W�L�Q�J���F�R�P�P�X�Q�L�W�\���Q�D�P�H�� 
 

7. SNMPv3 USM User: �$�O�O�R�Z���D�G�P�L�Q�L�V�W�U�D�W�R�U���W�R���F�R�Q�I�L�J�X�U�H���S�D�V�V�Z�R�U�G���D�Q�G���H�Q�F�U�\�S�W�L�R�Q���P�H�W�K�R�G���R�I���X�V�H�U��
�D�F�F�R�X�Q�W�V���J�H�Q�H�U�D�W�H�G���L�Q���8�V�H�U���$�X�W�K�H�Q�W�L�F�D�W�L�R�Q���I�R�U���6�1�0�3�Y������

 
8. Trap Destination: �9�L�H�Z���W�K�H���U�H�J�L�V�W�H�U�H�G���6�1�0�3���W�U�D�S���G�H�V�W�L�Q�D�W�L�R�Q���O�L�V�W�������$�G�G���D���Q�H�Z���W�U�D�S���G�H�V�W�L�Q�D�W�L�R�Q��

�R�U���U�H�P�R�Y�H���D�Q���H�[�L�V�W�L�Q�J���W�U�D�S���G�H�V�W�L�Q�D�W�L�R�Q�� 
 
9. Trap Configuration: �9�L�H�Z�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �W�U�D�S�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q������

�(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���D���V�S�H�F�L�I�L�F���W�U�D�S�� 
 

10. Syslog Configuration: ���6�H�W���X�S���W�K�H���0�D�O���D�W�W�H�P�S�W���/�R�J���V�H�U�Y�H�U�¶�V���F�R�Q�I�L�J�X�U�D�W�L�R�Q����
��
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4.3.1 Network Configuration  

�&�O�L�F�N�� �W�K�H�� �R�S�W�L�R�Q��Network Configuration �I�U�R�P�� �W�K�H��Network Management �P�H�Q�X�� �D�Q�G�� �W�K�H�Q�� �W�K�H��
�I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����

��
��

Enable IPv4: ���&�O�L�F�N���W�K�H���F�K�H�F�N�E�R�[���L�Q���I�U�R�Q�W���R�I enable IPv4 ���W�R���H�Q�D�E�O�H���,�3�Y�����I�X�Q�F�W�L�R�Q���R�Q���W�K�H���0�D�Q�D�J�H�G��
�,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����
��

MAC Address: �7�K�L�V�� �Y�L�H�Z���R�Q�O�\�� �I�L�H�O�G�� �V�K�R�Z�V�� �W�K�H�� �X�Q�L�T�X�H�� �D�Q�G�� �S�H�U�P�D�Q�H�Q�W�� �0�$�&�� �D�G�G�U�H�V�V��
�D�V�V�L�J�Q�H�G���W�R���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K�����<�R�X���F�D�Q�Q�R�W���F�K�D�Q�J�H���W�K�H���0�D�Q�D�J�H�G��
�,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K�¶�V���0�$�&���D�G�G�U�H�V�V����

 
Configuration Type: ���7�K�H�U�H���D�U�H���W�Z�R���F�R�Q�I�L�J�X�U�D�W�L�R�Q���W�\�S�H�V���W�K�D�W���X�V�H�U�V���F�D�Q���V�H�O�H�F�W���I�U�R�P���W�K�H���S�X�O�O��
�G�R�Z�Q���P�H�Q�X������DHCP�����D�Q�G����Manual ���������:�K�H�Q����DHCP" ���L�V���V�H�O�H�F�W�H�G���D�Q�G���D���'�+�&�3���V�H�U�Y�H�U���L�V���D�O�V�R��
�D�Y�D�L�O�D�E�O�H���R�Q���W�K�H���Q�H�W�Z�R�U�N�����W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�L�O�O���D�X�W�R�P�D�W�L�F�D�O�O�\���J�H�W��
�W�K�H���,�3���D�G�G�U�H�V�V���I�U�R�P���W�K�H���'�+�&�3���V�H�U�Y�H�U�����,�I����Manual" ���L�V���V�H�O�H�F�W�H�G�� �X�V�H�U�V���Q�H�H�G���W�R���V�S�H�F�L�I�\���W�K�H���,�3��
�D�G�G�U�H�V�V�����6�X�E�Q�H�W���0�D�V�N���D�Q�G���*�D�W�H�Z�D�\������
 
IP Address: �(�Q�W�H�U���W�K�H���X�Q�L�T�X�H���,�3���D�G�G�U�H�V�V���R�I���W�K�L�V�� �0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K������
�<�R�X�� �F�D�Q�� �X�V�H�� �W�K�H�� �G�H�I�D�X�O�W�� �,�3�� �D�G�G�U�H�V�V�� �R�U�� �V�S�H�F�L�I�\�� �D�� �Q�H�Z�� �R�Q�H�� �Z�K�H�Q�� �W�K�H���V�L�W�X�D�W�L�R�Q�� �R�I�� �D�G�G�U�H�V�V��
�G�X�S�O�L�F�D�W�L�R�Q���R�F�F�X�U�V���R�U���W�K�H���D�G�G�U�H�V�V���G�R�H�V���Q�R�W���P�D�W�F�K���X�S���Z�L�W�K���\�R�X�U���Q�H�W�Z�R�U�N�������7�K�H���G�H�I�D�X�O�W���I�D�F�W�R�U�\��
�V�H�W�W�L�Q�J���L�V������������������������������

 
Subnet Mask: �6�S�H�F�L�I�\�� �W�K�H�� �V�X�E�Q�H�W�� �P�D�V�N���� �7�K�H�� �G�H�I�D�X�O�W�� �V�X�E�Q�H�W�� �P�D�V�N�� �Y�D�O�X�H�V�� �I�R�U�� �W�K�H�� �W�K�U�H�H��
�,�Q�W�H�U�Q�H�W���D�G�G�U�H�V�V���F�O�D�V�V�H�V���D�U�H���D�V���I�R�O�O�R�Z�V����

����
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�x�� �&�O�D�V�V���$������������������������
�x�� �&�O�D�V�V���%����������������������������
�x�� �&�O�D�V�V���&������������������������������ 

 
Gateway: �6�S�H�F�L�I�\�� �W�K�H�� �,�3�� �D�G�G�U�H�V�V�� �R�I�� �D�� �J�D�W�H�Z�D�\�� �R�U�� �D�� �U�R�X�W�H�U���� �Z�K�L�F�K�� �L�V�� �U�H�V�S�R�Q�V�L�E�O�H�� �I�R�U�� �W�K�H��
�G�H�O�L�Y�H�U�\�� �R�I�� �W�K�H�� �,�3�� �S�D�F�N�H�W�V�� �V�H�Q�W�� �E�\�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(���(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K���� �7�K�L�V��
�D�G�G�U�H�V�V�� �L�V�� �U�H�T�X�L�U�H�G�� �Z�K�H�Q�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K���D�Q�G���W�K�H�� �Q�H�W�Z�R�U�N��
�P�D�Q�D�J�H�P�H�Q�W�� �V�W�D�W�L�R�Q�� �D�U�H�� �R�Q�� �G�L�I�I�H�U�H�Q�W�� �Q�H�W�Z�R�U�N�V�� �R�U�� �V�X�E�Q�H�W�V���� �7�K�H�� �G�H�I�D�X�O�W�� �Y�D�O�X�H�� �R�I�� �W�K�L�V��
�S�D�U�D�P�H�W�H�U���L�V���������������������Z�K�L�F�K���P�H�D�Q�V���Q�R���J�D�W�H�Z�D�\���H�[�L�V�W�V���D�Q�G���W�K�H���Q�H�W�Z�R�U�N���P�D�Q�D�J�H�P�H�Q�W���V�W�D�W�L�R�Q��
�D�Q�G���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���D�U�H���R�Q���W�K�H���V�D�P�H���Q�H�W�Z�R�U�N����
��
Current State: �� �7�K�L�V�� �9�L�H�Z���R�Q�O�\�� �I�L�H�O�G�� �V�K�R�Z�V�� �F�X�U�U�H�Q�W�O�\�� �D�V�V�L�J�Q�H�G�� �,�3�� �D�G�G�U�H�V�V�� ���E�\�� �'�+�&�3�� �R�U��
�P�D�Q�X�D�O�������6�X�E�Q�H�W���0�D�V�N���D�Q�G���*�D�W�H�Z�D�\���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����

��
Enable IPv6: ���&�O�L�F�N���W�K�H���F�K�H�F�N�E�R�[���L�Q���I�U�R�Q�W���R�I enable IPv6 ���W�R���H�Q�D�E�O�H���,�3�Y�����I�X�Q�F�W�L�R�Q���R�Q���W�K�H���0�D�Q�D�J�H�G��

�,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����
��

Auto-configuration : �(�Q�D�E�O�H�� �$�X�W�R���F�R�Q�I�L�J�X�U�D�W�L�R�Q�� �I�R�U�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K���W�R���J�H�W���,�3�Y�����D�G�G�U�H�V�V���D�X�W�R�P�D�W�L�F�D�O�O�\���R�U���G�L�V�D�E�O�H���L�W���I�R�U���P�D�Q�X�D�O���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

 
IPv6 Link-local Address/Prefix length: ���7�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�L�O�O��
�I�R�U�P�� �D�� �O�L�Q�N���O�R�F�D�O�� �D�G�G�U�H�V�V�� �I�U�R�P�� �L�W�V�� �0�$�&�� �D�G�G�U�H�V�V�� �D�Q�G�� �W�K�H�� �O�L�Q�N���O�R�F�D�O�� �S�U�H�I�L�[�� �)�(������������������ �7�K�L�V�� �L�V��
�G�R�Q�H���E�\���S�X�W�W�L�Q�J���W�K�H���S�U�H�I�L�[���L�Q�W�R���W�K�H���O�H�I�W�P�R�V�W���E�L�W�V���D�Q�G���W�K�H���0�$�&���D�G�G�U�H�V�V�����L�Q���(�8�,���������I�R�U�P�D�W�����L�Q�W�R��
�W�K�H���U�L�J�K�W�P�R�V�W���E�L�W�V�����D�Q�G���L�I���W�K�H�U�H���D�U�H���D�Q�\���E�L�W�V���O�H�I�W���L�Q���E�H�W�Z�H�H�Q�����W�K�R�V�H���D�U�H���V�H�W���W�R���]�H�U�R����

 
IPv6 Global Address/Prefix length : �7�K�L�V�� �L�V�� �G�R�Q�H�� �L�Q�� �W�K�H�� �V�D�P�H�� �I�D�V�K�L�R�Q�� �D�V�� �W�K�H�� �O�L�Q�N���O�R�F�D�O��
�D�G�G�U�H�V�V�����E�X�W���L�Q�V�W�H�D�G���R�I���W�K�H���O�L�Q�N���O�R�F�D�O���S�U�H�I�L�[���)�(�����������L�W���Z�L�O�O���X�V�H���W�K�H���S�U�H�I�L�[���V�X�S�S�O�L�H�G���E�\���W�K�H���U�R�X�W�H�U��
�D�Q�G���S�X�W���L�W���W�R�J�H�W�K�H�U���Z�L�W�K���L�W�V���L�G�H�Q�W�L�I�L�H�U�����Z�K�L�F�K���E�\���G�H�I�D�X�O�W���L�V���W�K�H���0�$�&���D�G�G�U�H�V�V���L�Q���(�8�,���������I�R�U�P�D�W������

 
IPv6 Gateway : �6�S�H�F�L�I�\���W�K�H���,�3���D�G�G�U�H�V�V���R�I���D���J�D�W�H�Z�D�\���R�U���D���U�R�X�W�H�U�����Z�K�L�F�K���L�V���U�H�V�S�R�Q�V�L�E�O�H���I�R�U���W�K�H��
�G�H�O�L�Y�H�U�\�� �R�I�� �W�K�H�� �,�3�� �S�D�F�N�H�W�V�� �V�H�Q�W�� �E�\�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(���(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K���� �7�K�L�V��
�D�G�G�U�H�V�V�� �L�V�� �U�H�T�X�L�U�H�G�� �Z�K�H�Q�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K���D�Q�G�� �W�K�H�� �Q�H�W�Z�R�U�N��
�P�D�Q�D�J�H�P�H�Q�W���V�W�D�W�L�R�Q���D�U�H���R�Q���G�L�I�I�H�U�H�Q�W���Q�H�W�Z�R�U�N�V���R�U���V�X�E�Q�H�W�V������
 
DHCPv6: ���(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���'�+�&�3�Y�����I�X�Q�F�W�L�R�Q��
 

Disable : �'�L�V�D�E�O�H���'�+�&�3�Y������
 

Enable auto mode : ���&�R�Q�I�L�J�X�U�H���'�+�&�3�Y�����I�X�Q�F�W�L�R�Q���L�Q���D�X�W�R���P�R�G�H�� 
 

Enable force mode: ���&�R�Q�I�L�J�X�U�H���'�+�&�3�Y�����I�X�Q�F�W�L�R�Q���L�Q���I�R�U�F�H���P�R�G�H����
 
Rapid Commit: �&�K�H�F�N���W�R���H�Q�D�E�O�H���5�D�S�L�G���&�R�P�P�L�W���Z�K�L�F�K���D�O�O�R�Z�V���W�K�H���V�H�U�Y�H�U���D�Q�G���F�O�L�H�Q�W���W�R���X�V�H���D��
�W�Z�R���P�H�V�V�D�J�H���H�[�F�K�D�Q�J�H���W�R���F�R�Q�I�L�J�X�U�H���F�O�L�H�Q�W�V�����U�D�W�K�H�U���W�K�D�Q���W�K�H���G�H�I�D�X�O�W���I�R�X�U���P�H�V�V�D�J�H���H�[�F�K�D�Q�J�H������
 
DHCPv6 unique identifier (DUID): �9�L�H�Z�� �R�Q�O�\�� �I�L�H�O�G�� �V�K�R�Z�V�� �7�K�H�� �'�+�&�3�� �8�Q�L�T�X�H�� �,�G�H�Q�W�L�I�L�H�U��
���'�8�,�'������
 
Current State: �� �7�K�L�V�� �9�L�H�Z���R�Q�O�\�� �I�L�H�O�G�� �V�K�R�Z�V�� �F�X�U�U�H�Q�W�O�\�� �D�V�V�L�J�Q�H�G�� �,�3�Y���� �D�G�G�U�H�V�V�� ���E�\�� �D�X�W�R��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���R�U���P�D�Q�X�D�O�����D�Q�G���*�D�W�H�Z�D�\���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K�� 

 



��
������ ��

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Source Binding state: ���*�O�R�E�D�O�O�\���H�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���,�3���V�R�X�U�F�H���E�L�Q�G�L�Q�J����
��

State: ���'�L�V�D�E�O�H���R�U���H�Q�D�E�O�H���W�K�H���D�V�V�L�J�Q�H�G���,�3���D�G�G�U�H�V�V���W�R���U�H�D�F�K���W�K�H���P�D�Q�D�J�H�P�H�Q�W������
��
IP/IPv6 Address: ���6�S�H�F�L�I�\���W�K�H���,�3���D�G�G�U�H�V�V���I�R�U���V�R�X�U�F�H���E�L�Q�G�L�Q�J����

 
NOTE: This Managed Industrial PoE Ethernet Switch also supports auto-provisioning 
function that enables DHCP clients to automatically download the latest Firmware and 
configuration image from the server. For information about how to set up a DHCP server, 
please refer to APPENDIX B. 
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4.3.2 System Service Configuration 

�&�O�L�F�N���W�K�H���R�S�W�L�R�Q��System Service Configuration �I�U�R�P���W�K�H��Network Management �P�H�Q�X���D�Q�G���W�K�H�Q��
�W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��

��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
Telnet Service: ���7�R���H�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���7�H�O�Q�H�W���0�D�Q�D�J�H�P�H�Q�W���V�H�U�Y�L�F�H����
��
SSH Service: ���7�R���H�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���6�6�+���0�D�Q�D�J�H�P�H�Q�W���V�H�U�Y�L�F�H����
��
SNMP Service: ���7�R���H�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���6�1�0�3���0�D�Q�D�J�H�P�H�Q�W���V�H�U�Y�L�F�H����
��
Web Service: �7�R���H�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���:�H�E���0�D�Q�D�J�H�P�H�Q�W���V�H�U�Y�L�F�H�����,�W���L�V���D���Y�L�H�Z���R�Q�O�\���I�L�H�O�G����
��
Console Service: �7�R���H�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���&�R�Q�V�R�O�H���0�D�Q�D�J�H�P�H�Q�W���V�H�U�Y�L�F�H����
��
��

4.3.3 RS232/Telnet/Console Configuration  

�&�O�L�F�N�� �W�K�H�� �R�S�W�L�R�Q��RS232/Telnet/Console Configuration �I�U�R�P�� �W�K�H��Network Management �P�H�Q�X��
�D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
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Baud Rate: ���� �������E�S�V�����5�6�����������V�H�W�W�L�Q�J�����Y�L�H�Z���R�Q�O�\���I�L�H�O�G����
��
Stop Bits: �������5�6�����������V�H�W�W�L�Q�J�����Y�L�H�Z���R�Q�O�\���I�L�H�O�G����
 
Parity Check: �1�R�Q�H�����5�6�����������V�H�W�W�L�Q�J�����Y�L�H�Z���R�Q�O�\���I�L�H�O�G����
 
Word Length: �������5�6�����������V�H�W�W�L�Q�J�����Y�L�H�Z���R�Q�O�\���I�L�H�O�G����
 
Flow Control: �1�R�Q�H�����5�6�����������V�H�W�W�L�Q�J�����Y�L�H�Z���R�Q�O�\���I�L�H�O�G����
��
Telnet Port: �6�S�H�F�L�I�\�� �W�K�H���G�H�V�L�U�H�G���7�&�3���S�R�U�W���Q�X�P�E�H�U���I�R�U���W�K�H���7�H�O�Q�H�W���F�R�Q�V�R�O�H���� �� �7�K�H���G�H�I�D�X�O�W���7�&�3���S�R�U�W��
�Q�X�P�E�H�U���R�I���W�K�H���7�H�O�Q�H�W���L�V����������
��
System Time Out: ���6�S�H�F�L�I�\���W�K�H���G�H�V�L�U�H�G���W�L�P�H���W�K�D�W���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�L�O�O��
�Z�D�L�W���E�H�I�R�U�H���G�L�V�F�R�Q�Q�H�F�W�L�Q�J���D�Q���L�Q�D�F�W�L�Y�H���F�R�Q�V�R�O�H���W�H�O�Q�H�W���V�H�V�V�L�R�Q�����9�D�O�L�G���U�D�Q�J�H�����������������V�H�F�R�Q�G�V���R�U��
�P�L�Q�X�W�H�V����
��
Unit: �6�S�H�F�L�I�\���W�K�H���X�Q�L�W���I�R�U���W�K�H��System Time Out ���S�D�U�D�P�H�W�H�U����
��
Web Time Out: ���6�S�H�F�L�I�\���W�K�H���G�H�V�L�U�H�G���W�L�P�H���W�K�D�W���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�L�O�O���Z�D�L�W��
�E�H�I�R�U�H���G�L�V�F�R�Q�Q�H�F�W�L�Q�J���D�Q���L�Q�D�F�W�L�Y�H���Z�H�E���V�H�V�V�L�R�Q�����9�D�O�L�G���U�D�Q�J�H�����������������P�L�Q�X�W�H�V����
 
Console Login Fail Retry Times: �6�S�H�F�L�I�\���W�K�H���G�H�V�L�U�H�G���W�L�P�H�V���W�K�D�W���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(��
�(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�L�O�O���D�O�O�R�Z���W�K�H���X�V�H�U���W�R���U�H�W�U�\���W�R���O�R�J�L�Q���W�K�H���V�\�V�W�H�P���Y�L�D���F�R�Q�V�R�O�H���L�I���W�K�H���F�R�Q�V�R�O�H���O�R�J�L�Q���I�D�L�O�V����
�9�D�O�L�G���U�D�Q�J�H������������ ����
��
Console Login Fail Block Time: �6�S�H�F�L�I�\���W�K�H���G�H�V�L�U�H�G���W�L�P�H���W�K�D�W���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(��
�(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�L�O�O���X�Q�E�O�R�F�N���W�K�H���F�R�Q�V�R�O�H���I�R�U���X�V�H�U�¶�V���O�R�J�L�Q���L�I���W�K�H���D�F�F�X�P�X�O�D�W�H�G���U�H�W�U�L�H�V���W�L�P�H�V���H�[�F�H�H�G��
�W�K�H���Y�D�O�X�H���\�R�X���V�H�W���X�S���L�Q��Console Login Fail Retry Times ���S�D�U�D�P�H�W�H�U����
��
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4.3.4 Time Server Configuration 

�&�O�L�F�N���W�K�H���R�S�W�L�R�Q��Time Server Configuration �I�U�R�P���W�K�H��Network Management �P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H��
�I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��
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Time Synchronization: ���7�R���H�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���W�L�P�H���V�\�Q�F�K�U�R�Q�L�]�D�W�L�R�Q���I�X�Q�F�W�L�R�Q����
��
Time Server IP/IPv6 Address: ���6�H�W���X�S���W�K�H���,�3���D�G�G�U�H�V�V���R�I���W�K�H���I�L�U�V�W���1�7�3���W�L�P�H���V�H�U�Y�H�U����
��
2nd Time Server IP/IPv6 Address: �6�H�W�� �X�S�� �W�K�H�� �,�3�� �D�G�G�U�H�V�V�� �R�I�� �W�K�H�� �V�H�F�R�Q�G�D�U�\�� �1�7�3�� �W�L�P�H�� �V�H�U�Y�H�U����
�:�K�H�Q�� �W�K�H�� �I�L�U�V�W�� �1�7�3�� �W�L�P�H�� �V�H�U�Y�H�U�� �L�V�� �G�R�Z�Q���� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �Z�L�O�O��
�D�X�W�R�P�D�W�L�F�D�O�O�\���F�R�Q�Q�H�F�W���W�R���W�K�H���V�H�F�R�Q�G�D�U�\���1�7�3���W�L�P�H���V�H�U�Y�H�U����
��
Synchronization Interval: ���6�H�W���X�S���W�K�H���W�L�P�H���L�Q�W�H�U�Y�D�O���W�R���V�\�Q�F�K�U�R�Q�L�]�H���Z�L�W�K���W�K�H���1�7�3���W�L�P�H���V�H�U�Y�H�U����
��
Time Zone: ���6�H�O�H�F�W���W�K�H���D�S�S�U�R�S�U�L�D�W�H���W�L�P�H���]�R�Q�H���I�U�R�P���W�K�H���S�X�O�O���G�R�Z�Q���P�H�Q�X����
��
Daylight Saving Time: �����,�Q�F�O�X�G�H���³�'�L�V�D�Eled� �́����³�U�H�F�X�Uring �  ́�D�Q�G���³�G�D�W�H�´���W�K�U�H�H���R�S�W�L�R�Q�V���W�R���H�Q�D�E�O�H���R�U��
�G�L�V�D�E�O�H���W�K�H���G�D�\�O�L�J�K�W���V�D�Y�L�Q�J���W�L�P�H���I�X�Q�F�W�L�R�Q�����,�W���L�V���D���Z�D�\���R�I���J�H�W�W�L�Q�J���P�R�U�H���G�D�\�W�L�P�H���K�R�X�U���V�����E�\���V�H�W�W�L�Q�J���W�K�H��
�W�L�P�H���W�R���E�H���K�R�X�U���V�����D�K�H�D�G���L�Q���W�K�H���P�R�U�Q�L�Q�J����
��
Daylight Saving Time Date Start : �,�I���W�K�H���³�G�D�W�H�´���R�S�W�L�R�Q���L�V���V�H�O�H�F�W�H�G���L�Q���'�D�\�O�L�J�K�W���6�D�Y�L�Q�J���7�L�P�H�����F�O�L�F�N��
�W�K�H���S�X�O�O���G�R�Z�Q���P�H�Q�X���W�R���V�H�O�H�F�W���W�K�H���V�W�D�U�W���G�D�W�H���R�I���G�D�\�O�L�J�K�W���V�D�Y�L�Q�J���W�L�P�H����
��
Daylight Saving Time Date End : �,�I���W�K�H���³�G�D�W�H�´���R�S�W�L�R�Q���L�V���V�H�O�H�F�W�H�G���L�Q���'�D�\�O�L�J�K�W���6�D�Y�L�Q�J���7�L�P�H�����F�O�L�F�N���W�K�H��
�S�X�O�O���G�R�Z�Q���P�H�Q�X���W�R���V�H�O�H�F�W���W�K�H���H�Q�G���G�D�W�H���R�I���G�D�\�O�L�J�K�W���V�D�Y�L�Q�J���W�L�P�H����
��
Daylight Saving Time Recurring Star: �,�I���W�K�H���³�U�H�F�X�U�U�L�Q�J�´���R�S�W�L�R�Q���L�V���V�H�O�H�F�W�H�G���L�Q���'�D�\�O�L�J�K�W���6�D�Y�L�Q�J��
�7�L�P�H�����F�O�L�F�N���W�K�H���S�X�O�O���G�R�Z�Q���P�H�Q�X���W�R���V�H�O�H�F�W���W�K�H���U�H�F�X�U�U�L�Q�J���V�W�D�U�W���G�D�W�H���R�I���G�D�\�O�L�J�K�W���V�D�Y�L�Q�J���W�L�P�H����
 
Daylight Saving Time Recurring End: �� �,�I�� �W�K�H�� �³�U�H�F�X�U�U�L�Q�J�´�� �R�S�W�L�R�Q�� �L�V�� �V�H�O�H�F�W�H�G�� �L�Q�� �'�D�\�O�L�J�K�W�� �6�D�Y�L�Q�J��
�7�L�P�H�����F�O�L�F�N���W�K�H���S�X�O�O���G�R�Z�Q���P�H�Q�X���W�R���V�H�O�H�F�W���W�K�H���U�H�F�X�U�U�L�Q�J���H�Q�G���G�D�W�H���R�I���G�D�\�O�L�J�K�W���V�D�Y�L�Q�J���W�L�P�H����
��
NOTE: SNTP is used to get the time from those NTP servers. It is recommended that the 
time server is in the same LAN with the Managed Industrial PoE Ethernet Switch or at 
least not too far away.  In this way, the time will be more accurate.��
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4.3.5 Time Range 

�7�K�L�V���F�R�P�P�D�Q�G���G�H�I�L�Q�H�V���D���W�L�P�H���L�Q�W�H�U�Y�D�O���W�R���E�H���D�F�W�L�Y�D�W�H�G���R�Q���D���G�D�L�O�\���R�U���Z�H�H�N�O�\���E�D�V�L�V�����7�K�L�V���L�V���F�R�Q�Y�H�Q�L�H�Q�W��
�W�R�� �D�V�V�L�J�Q�� �Z�K�H�Q�� �D�� �I�X�Q�F�W�L�R�Q�� �V�K�R�X�O�G���E�H���D�X�W�R�P�D�W�L�F�D�O�O�\�� �W�D�N�H�Q�� �H�I�I�H�F�W���� �%�H�I�R�U�H�� �X�V�L�Q�J�� �W�K�H�� �I�X�Q�F�W�L�R�Q���� �P�D�N�H��
�V�X�U�H�� �W�K�D�W�� �J�D�W�H�Z�D�\�� �1�7�3�� �W�L�P�H�� �V�H�U�Y�H�U�� �L�V�� �F�R�Q�I�L�J�X�U�H�G�� �L�Q��Time Server Configuration �� ���6�H�H���6�H�F�W�L�R�Q��
�����������������7�K�H���3�R�(���I�X�Q�F�W�L�R�Q�V���V�F�K�H�G�X�O�H�G���E�\���7�L�P�H���5�D�Q�J�H���Z�L�O�O���E�H���H�[�H�F�X�W�H�G���Z�K�H�Q���W�K�H���V�\�V�W�H�P���W�L�P�H���R�I���W�K�H��
�6�Z�L�W�F�K���L�V���V�\�Q�F�K�U�R�Q�L�]�H�G���Z�L�W�K���1�7�3���W�L�P�H���V�H�U�Y�H�U����

��

��

��

��

��

��

��

��

��

��

��

��

��

�7�K�L�V���W�D�E�O�H���G�L�V�S�O�D�\�V���W�K�H���R�Y�H�U�Y�L�H�Z���R�I���H�D�F�K���F�R�Q�I�L�J�X�U�H�G���W�L�P�H���U�D�Q�J�H�����8�S���W�R���������W�L�P�H���U�D�Q�J�H�V���F�D�Q���E�H���V�H�W��
�X�S����
��
Name: ���'�L�V�S�O�D�\���W�K�H���Q�D�P�H���R�I���W�K�H���V�S�H�F�L�I�L�F���W�L�P�H���U�D�Q�J�H����
��
Time Range: ���'�L�V�S�O�D�\���W�K�H���W�L�P�H���L�Q�W�H�U�Y�D�O�V���\�R�X���V�H�W���X�S���I�R�U���W�K�H���V�S�H�F�L�I�L�F���W�L�P�H���U�D�Q�J�H����
��
�&�O�L�F�N��Edit ���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V���I�R�U���W�K�H���I�X�U�W�K�H�U���W�L�P�H���L�Q�W�H�U�Y�D�O���V�H�W�W�L�Q�J�V����
��
�&�O�L�F�N��Delete ���W�R���U�H�P�R�Y�H���D���V�S�H�F�L�I�L�H�G���W�L�P�H���U�D�Q�J�H���D�Q�G���L�W�V���V�H�W�W�L�Q�J�V����
��
��
��
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��
��
Name: ���6�S�H�F�L�I�\���D���Q�D�P�H���W�R���W�K�H���W�L�P�H���L�Q�W�H�U�Y�D�O�����8�S���W�R���������D�O�S�K�D�Q�X�P�H�U�L�F���F�K�D�U�D�F�W�H�U�V���F�D�Q���E�H���D�F�F�H�S�W�H�G����
��
Absolute: �6�S�H�F�L�I�\���D�Q���D�E�V�R�O�X�W�H���V�W�D�U�W���W�L�P�H���R�U���H�Q�G���W�L�P�H���I�R�U���D���W�L�P�H���L�Q�W�H�U�Y�D�O���I�R�U���D���3�R�(���I�X�Q�F�W�L�R�Q�����,�Q���W�K�L�V��
�W�L�P�H���L�Q�W�H�U�Y�D�O���V�H�W�X�S�����W�K�H���Y�D�O�L�G���U�D�Q�J�H���R�I���H�D�F�K���S�D�U�D�P�H�W�H�U���L�V���D�V���I�R�O�O�R�Z�V����
��
��

Hou�U: �������� ����Minute: �������� ����Date: �������� ��
��
Month: �-�$�1�����)�(�%�����0�$�5�����$�3�5�����0�$�<�����-�8�1�����-�8�/�����$�8�*�����6�(�3�����2�&�7�����1�2�9�����'�(�&��
��
Year: ��������������������

��

Note:  No start time assigned refers to start immediately. One absolute start time can be set at 
most. No end time assigned refers to run a function continuously. One absolute end time can be 
set at most. 
 
 
Periodic:  �&�O�L�F�N New �E�H�O�R�Z Periodic �����\�R�X���F�D�Q���V�H�H���D���O�L�V�W���I�R�U���W�K�H���3�H�U�L�R�G�L�F���L�Q�W�H�U�Y�D�O���V�H�W�W�L�Q�J�V�����6�S�H�F�L�I�\���D��
�W�L�P�H�� �L�Q�W�H�U�Y�D�O�� �I�R�U���D���3�R�(�� �I�X�Q�F�W�L�R�Q�� �R�Q�� �D�� �Z�H�H�N�O�\�� �E�D�V�L�V���� �7�K�H�� �3�H�U�L�R�G�L�F�� �L�Q�W�H�U�Y�D�O�� �R�Q�O�\�� �W�D�N�H�V�� �H�I�I�H�F�W�� �Z�L�W�K�L�Q��
�V�S�H�F�L�I�L�H�G�� �D�E�V�R�O�X�W�H�� �W�L�P�H�� �L�Q�W�H�U�Y�D�O���� �6�S�H�F�L�I�\�� �Z�H�H�N�O�\�� �U�H�F�X�U�U�L�Q�J�� �W�L�P�H�� �L�Q�W�H�U�Y�D�O�����7�K�H�� �R�W�K�H�U�� �O�L�V�W�� �I�R�U�� �W�K�H��
�3�H�U�L�R�G�L�F�� �L�Q�W�H�U�Y�D�O�� �V�H�W�W�L�Q�J�V�� �Z�L�O�O�� �E�H�� �V�H�H�Q�� �E�\�� �F�O�L�F�N�L�Q�J��New�� �E�H�O�R�Z Periodic �D�J�D�L�Q���� �L�I�� �Q�H�F�H�V�V�D�U�\���� �7�Z�R��
�S�H�U�L�R�G�L�F�� �L�Q�W�H�U�Y�D�O�V�� �F�D�Q�� �E�H�� �V�H�W�� �X�S�� �D�W�� �P�R�V�W���� �,�Q�� �W�K�L�V�� �W�L�P�H�� �L�Q�W�H�U�Y�D�O�� �V�H�W�X�S���� �W�K�H�� �Y�D�O�L�G�� �U�D�Q�J�H�� �R�I�� �H�D�F�K��
�S�D�U�D�P�H�W�H�U���L�V���D�V���I�R�O�O�R�Z�V����
��

Hour: �������� ����Minute: �������� ������
��
Days(7 days ��: �L�Q�F�O�X�G�L�Q�J���0�R�Q�G�D�\���0�R�Q�������7�X�H�V�G�D�\���7�X�H�������:�H�G�Q�H�V�G�D�\���:�H�G������
�7�K�X�U�V�G�D�\���7�K�X�������)�U�L�G�D�\���)�U�L�������6�D�W�X�U�G�D�\���6�D�W�������6�X�Q�G�D�\���6�X�Q������



��
������ ��

��
Periodic Lis t: �� �&�O�L�F�N New �E�H�O�R�Z Periodic List ���� �\�R�X�� �F�D�Q�� �V�H�H�� �D�� �O�L�V�W�� �I�R�U�� �W�K�H�� �3�H�U�L�R�G�L�F�� �/�L�V�W�� �L�Q�W�H�U�Y�D�O��
�V�H�W�W�L�Q�J�V�����6�S�H�F�L�I�\���D���W�L�P�H���L�Q�W�H�U�Y�D�O���I�R�U���D���3�R�(���I�X�Q�F�W�L�R�Q���R�Q���D���G�D�L�O�\���E�D�V�L�V�����7�K�H���3�H�U�L�R�G�L�F���/�L�V�W���L�Q�W�H�U�Y�D�O���R�Q�O�\��
�W�D�N�H�V���H�I�I�H�F�W���Z�L�W�K�L�Q���V�S�H�F�L�I�L�H�G���D�E�V�R�O�X�W�H���L�Q�W�H�U�Y�D�O�����6�S�H�F�L�I�\���D���O�L�V�W���R�I���G�D�\�V���L�Q���D���Z�H�H�N���I�R�U���S�H�U�L�R�G�L�F���U�X�Q�����7�K�H��
�R�W�K�H�U�� �O�L�V�W�� �I�R�U�� �W�K�H�� �3�H�U�L�R�G�L�F�� �/�L�V�W�� �L�Q�W�H�U�Y�D�O�� �V�H�W�W�L�Q�J�V�� �Z�L�O�O�� �E�H�� �V�H�H�Q�� �E�\�� �F�O�L�F�N�L�Q�J��New�� �E�H�O�R�Z Periodic List 
�D�J�D�L�Q�����L�I���Q�H�F�H�V�V�D�U�\�����,�Q���W�K�L�V���W�L�P�H���L�Q�W�H�U�Y�D�O���V�H�W�X�S�����W�K�H���Y�D�O�L�G���U�D�Q�J�H���R�I���H�D�F�K���S�D�U�D�P�H�W�H�U���L�V���D�V���I�R�O�O�R�Z�V����
��
��

Hour : �������� �� Minute : ��������  
 
Days(7 days): �0�R�Q�G�D�\���0�R�Q�������7�X�H�V�G�D�\���7�X�H�������:�H�G�Q�H�V�G�D�\���:�H�G�������7�K�X�U�V�G�D�\���7�K�X������
�)�U�L�G�D�\���)�U�L�������6�D�W�X�U�G�D�\���6�D�W�������6�X�Q�G�D�\���6�X�Q���� 

��
�&�U�R�V�V���G�D�\���V�H�W�W�L�Q�J���L�V���I�H�D�V�L�E�O�H�����,�Q���R�W�K�H�U���Z�R�U�G�V�����W�K�H���V�H�F�R�Q�G���R�F�F�X�U�U�H�Q�F�H���R�I���W�L�P�H���F�D�Q���E�H���V�H�W���R�Q���W�K�H��
�I�R�O�O�R�Z�L�Q�J���G�D�\�����H���J�����³���������������������´����
��
Note:  Two sets of periodic list intervals can be set up at most.��
��
�8�Q�G�H�U���D���W�L�P�H���U�D�Q�J�H�����X�V�H�U���P�D�\���D�G�G���R�Q�H���D�E�V�R�O�X�W�H���V�W�D�U�W���W�L�P�H���D�Q�G���R�Q�H���D�E�V�R�O�X�W�H���H�Q�G���W�L�P�H���D�W���P�R�V�W����
�8�V�H�U�V���P�D�\���D�O�V�R���D�G�G���W�Z�R���R�S�W�L�R�Q�D�O���W�L�P�H���U�D�Q�J�H�V���D�W���P�R�V�W���X�V�L�Q�J���3�H�U�L�R�G�L�F���D�Q�G���3�H�U�L�R�G�L�F���/�L�V�W���W�L�P�H���U�D�Q�J�H������
��
�)�R�U���H�[�D�P�S�O�H�����W�K�H���X�V�H�U���P�D�\���V�H�W����
������ �7�Z�R���3�H�U�L�R�G�L�F�V���L�Q���D���W�L�P�H���U�D�Q�J�H�����R�U����
������ �2�Q�H���3�H�U�L�R�G�L�F���D�Q�G���R�Q�H���3�H�U�L�R�G�L�F���/�L�V�W���L�Q���D���W�L�P�H���U�D�Q�J�H�����R�U����
������ �7�Z�R���3�H�U�L�R�G�L�F���/�L�V�W�V���L�Q���D���W�L�P�H���U�D�Q�J�H����
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4.3.6 Device Community 

�&�O�L�F�N���W�K�H���R�S�W�L�R�Q��Device Community �I�U�R�P���W�K�H��Network Management �P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J��
�V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��

��
��
��
��
��
��
��
��
��
��
��
��
��
�&�O�L�F�N New���W�R���D�G�G���D���Q�H�Z���F�R�P�P�X�Q�L�W�\���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V�����8�S���W�R�������'�H�Y�L�F�H��
�&�R�P�P�X�Q�L�W�L�H�V���F�D�Q���E�H���F�U�H�D�W�H�G����
��
�&�O�L�F�N��Edit ���W�R���P�R�G�L�I�\���W�K�H���F�X�U�U�H�Q�W���F�R�P�P�X�Q�L�W�\���V�H�W�W�L�Q�J�V����
��
�&�O�L�F�N��Delete ���W�R���U�H�P�R�Y�H���D���U�H�J�L�V�W�H�U�H�G���F�R�P�P�X�Q�L�W�\��������
��

��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
Current/Total/Max Agents: ���9�L�H�Z���R�Q�O�\���I�L�H�O�G������

 
Current: �7�K�L�V���V�K�R�Z�V���W�K�H���Q�X�P�E�H�U���R�I���F�X�U�U�H�Q�W���U�H�J�L�V�W�H�U�H�G���F�R�P�P�X�Q�L�W�\����
��
Total: ���7�K�L�V���V�K�R�Z�V���W�K�H���D�P�R�X�Q�W���R�I���W�R�W�D�O���U�H�J�L�V�W�H�U�H�G���F�R�P�P�X�Q�L�W�L�H�V����
 
Max Agents: �7�K�L�V���V�K�R�Z�V���W�K�H���P�D�[�L�P�X�P���F�R�P�P�X�Q�L�W�L�H�V���D�U�H���D�Y�D�L�O�D�E�O�H���I�R�U���U�H�J�L�V�W�U�D�W�L�R�Q�����7�K�H��
�P�D�[�L�P�X�P���Q�X�P�E�H�U���L�V����������

 
Account State: ���(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�L�V���&�R�P�P�X�Q�L�W�\���$�F�F�R�X�Q�W����



��
������ ��

 
Community: ���6�S�H�F�L�I�\���W�K�H���D�X�W�K�R�U�L�]�H�G���6�1�0�3���F�R�P�P�X�Q�L�W�\���Q�D�P�H�����X�S���W�R���������D�O�S�K�D�Q�X�P�H�U�L�F���F�K�D�U�D�F�W�H�U�V������
 
Description: �(�Q�W�H�U���D���X�Q�L�T�X�H���G�H�V�F�U�L�S�W�L�R�Q���I�R�U���W�K�L�V���F�R�P�P�X�Q�L�W�\���Q�D�P�H�����8�S���W�R���������D�O�S�K�D�Q�X�P�H�U�L�F��
�F�K�D�U�D�F�W�H�U�V���F�D�Q���E�H���D�F�F�H�S�W�H�G�������7�K�L�V���L�V���P�D�L�Q�O�\���I�R�U���U�H�I�H�U�H�Q�F�H���R�Q�O�\����
��
SNMP Level: ���&�O�L�F�N���W�K�H���S�X�O�O���G�R�Z�Q���P�H�Q�X �W�R���V�H�O�H�F�W���W�K�H���G�H�V�L�U�H�G���S�U�L�Y�L�O�H�J�H���I�R�U���W�K�H���6�1�0�3���R�S�H�U�D�W�L�R�Q�� 
 
NOTE: When the community browses the Managed Industrial PoE Ethernet Switch without 
proper access right, the Managed Industrial PoE Ethernet Switch will not respond.  For 
example, if a community only has Read & Write privilege, then it cannot browse the 
Managed Industrial PoE Ethernet Switch�¶�V user table. 
��
��

4.3.7 SNMPv3 USM User 

�6�L�P�S�O�H�� �1�H�W�Z�R�U�N�� �0�D�Q�D�J�H�P�H�Q�W�� �3�U�R�W�R�F�R�O�� �9�H�U�V�L�R�Q�� ������ �6�1�0�3�Y���� �L�Q�� �V�K�R�U�W���� �I�H�D�W�X�U�H�V�� �V�W�U�R�Q�J�H�U�� �V�H�F�X�U�L�W�\��
�P�H�F�K�D�Q�L�V�P�����L�Q�F�O�X�G�L�Q�J���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���D�Q�G���H�Q�F�U�\�S�W�L�R�Q���W�K�D�W���K�H�O�S�V���H�Q�V�X�U�H���W�K�D�W���W�K�H���P�H�V�V�D�J�H���L�V���I�U�R�P���D��
�Y�D�O�L�G�� �V�R�X�U�F�H�� �D�Q�G�� �V�F�U�D�P�E�O�H�� �W�K�H�� �F�R�Q�W�H�Q�W�� �R�I�� �D�� �S�D�F�N�H�W���� �W�R�� �S�U�H�Y�H�Q�W�� �I�U�R�P�� �E�H�L�Q�J�� �O�H�D�U�Q�H�G�� �E�\�� �D�Q��
�X�Q�D�X�W�K�R�U�L�]�H�G�� �V�R�X�U�F�H���� �6�H�O�H�F�W�� �W�K�H�� �R�S�W�L�R�Q��SNMPv3 USM User �I�U�R�P�� �W�K�H��Network Management ��
�P�H�Q�X�����W�K�H�Q���W�K�H���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���V�K�R�Z�V���X�S�����&�O�L�F�N��Edit ���I�R�U���I�X�U�W�K�H�U���V�H�W�W�L�Q�J�V����
��
��
Note:  The SNMPv3 user account is generated from �³User Authentication�.́ (Refer to Section 4.2) 
��
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Current/Total/Max Agents: ���9�L�H�Z���R�Q�O�\���I�L�H�O�G������
 
Current: �7�K�L�V���V�K�R�Z�V���W�K�H���Q�X�P�E�H�U���R�I���F�X�U�U�H�Q�W���U�H�J�L�V�W�H�U�H�G���F�R�P�P�X�Q�L�W�\����
��
Total: ���7�K�L�V���V�K�R�Z�V���W�K�H���D�P�R�X�Q�W���R�I���W�R�W�D�O���U�H�J�L�V�W�H�U�H�G���F�R�P�P�X�Q�L�W�L�H�V����
 
Max Agents: ���7�K�L�V���V�K�R�Z�V���W�K�H���P�D�[�L�P�X�P���Q�X�P�E�H�U���D�Y�D�L�O�D�E�O�H���I�R�U���U�H�J�L�V�W�U�D�W�L�R�Q�����7�K�H���P�D�[�L�P�X�P��
�Q�X�P�E�H�U���L�V������ ����

 
Account State: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�L�V���X�V�H�U���D�F�F�R�X�Q�W���L�V���H�Q�D�E�O�H�G���R�U���G�L�V�D�E�O�H�G����
��
User Name: ���9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���D�X�W�K�R�U�L�]�H�G���X�V�H�U���O�R�J�L�Q���Q�D�P�H������
 
Authentication: �7�K�L�V���L�V���X�V�H�G���W�R���H�Q�V�X�U�H���W�K�H���L�G�H�Q�W�L�W�\���R�I���X�V�H�U�V�����7�K�H���I�R�O�O�R�Z�L�Q�J���L�V���W�K�H���P�H�W�K�R�G���W�R��
�S�H�U�I�R�U�P���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q����

��
None: �'�L�V�D�E�O�H���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���I�X�Q�F�W�L�R�Q�����&�O�L�F�N���³�1�R�Q�H�´���W�R���G�L�V�D�E�O�H���L�W����
 
MD5(Message-Digest Algorithm): �$���Z�L�G�H�O�\���X�V�H�G���F�U�\�S�W�R�J�U�D�S�K�L�F���K�D�V�K���I�X�Q�F�W�L�R�Q���S�U�R�G�X�F�L�Q�J���D��
������ ���E�L�W�����������E�\�W�H�����K�D�V�K���Y�D�O�X�H�����W�\�S�L�F�D�O�O�\���H�[�S�U�H�V�V�H�G���L�Q���W�H�[�W���I�R�U�P�D�W���D�V���D���������G�L�J�L�W���K�H�[�D�G�H�F�L�P�D�O��
�Q�X�P�E�H�U�����&�O�L�F�N���³�0�'���´���W�R���H�Q�D�E�O�H���W�K�L�V���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q����
 
SHA(Secure Hash Algorithm): ���$�����������E�L�W���K�D�V�K���I�X�Q�F�W�L�R�Q���Z�K�L�F�K���U�H�V�H�P�E�O�H�V���W�K�H���V�D�L�G���0�'�� ��
�D�O�J�R�U�L�W�K�P�����&�O�L�F�N���³�6�+�$�´���W�R���H�Q�D�E�O�H���W�K�L�V���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q�� 

 
Auth-Password: �6�S�H�F�L�I�\���W�K�H���S�D�V�V�Z�R�U�G�V�� �X�S���W�R���������F�K�D�U�D�F�W�H�U�V����
��
Private: ���,�W���D�O�O�R�Z�V���I�R�U���H�Q�F�U�\�S�W�L�R�Q���R�I���6�1�0�3���Y�����P�H�V�V�D�J�H�V���W�R���H�Q�V�X�U�H���F�R�Q�I�L�G�H�Q�W�L�D�O�L�W�\���R�I���G�D�W�D�����7�K�H��
�I�R�O�O�R�Z�L�Q�J���L�V���W�K�H���P�H�W�K�R�G���W�R���S�H�U�I�R�U�P���H�Q�F�U�\�S�W�L�R�Q����

��
None: �'�L�V�D�E�O�H���3�U�L�Y�D�W�H���I�X�Q�F�W�L�R�Q�����&�O�L�F�N���³�1�R�Q�H�´���W�R���G�L�V�D�E�O�H���L�W�� 
 
DES (Data Encryption Standard): �$�Q���D�O�J�R�U�L�W�K�P���W�R���H�Q�F�U�\�S�W���F�U�L�W�L�F�D�O���L�Q�I�R�U�P�D�W�L�R�Q���V�X�F�K���D�V��
�P�H�V�V�D�J�H���W�H�[�W���P�H�V�V�D�J�H���V�L�J�Q�D�W�X�U�H�V�«���H�W�F�����&�O�L�F�N���³�'�(�6�´���W�R���H�Q�D�E�O�H���L�W����
 

https://en.wikipedia.org/wiki/Cryptographic_hash_function
https://en.wikipedia.org/wiki/Bit
https://en.wikipedia.org/wiki/Hash_value
https://en.wikipedia.org/wiki/Hexadecimal
https://en.wikipedia.org/wiki/MD5


��
������ ��

 
Priv-Password: �6�S�H�F�L�I�\���W�K�H���S�D�V�V�Z�R�U�G�V�� �X�S���W�R���������F�K�D�U�D�F�W�H�U�V����
 
SNMP-Level: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���X�V�H�U�¶�V���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���O�H�Y�H�O�� 
 

Administrator: �2�Z�Q���W�K�H���I�X�O�O���D�F�F�H�V�V���U�L�J�K�W�����L�Q�F�O�X�G�L�Q�J���P�D�L�Q�W�D�L�Q�L�Q�J���X�V�H�U���D�F�F�R�X�Q�W���	���V�\�V�W�H�P��
�L�Q�I�R�U�P�D�W�L�R�Q�����O�R�D�G���I�D�F�W�R�U�\���V�H�W�W�L�Q�J�V���«�H�W�F����

 
Read & Write : �2�Z�Q���W�K�H���I�X�O�O���D�F�F�H�V�V���U�L�J�K�W���E�X�W���F�D�Q�Q�R�W���P�R�G�L�I�\���X�V�H�U���D�F�F�R�X�Q�W���	���V�\�V�W�H�P��
�L�Q�I�R�U�P�D�W�L�R�Q�����F�D�Q�Q�R�W���O�R�D�G���I�D�F�W�R�U�\���V�H�W�W�L�Q�J�V���� 

 
Read Only : �$�O�O�R�Z���W�R���Y�L�H�Z���R�Q�O�\����

 
�$���F�R�P�E�L�Q�D�W�L�R�Q���R�I���D���V�H�F�X�U�L�W�\���H�Y�H�Q�W���V�K�R�Z�Q���D�V���E�H�O�R�Z���L�Q�G�L�F�D�W�H�V���Z�K�L�F�K���V�H�F�X�U�L�W�\���P�H�F�K�D�Q�L�V�P���L�V���X�V�H�G��
�Z�K�H�Q���K�D�Q�G�O�L�Q�J���D�Q���6�1�0�3���S�D�F�N�H�W����
��

Authentication Private Result 
�1�R�Q�H�� �1�R�Q�H�� �8�V�H�V���D���X�V�H�U�Q�D�P�H���P�D�W�F�K���I�R�U��

�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��
�0�H�V�V�D�J�H���'�L�J�H�V�W��
�$�O�J�R�U�L�W�K�P���0�'�������R�U��
�6�H�F�X�U�H���+�D�V�K��
�$�O�J�R�U�L�W�K�P���6�+�$����

�1�R�Q�H�� �3�U�R�Y�L�G�H�V���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���E�D�V�H�G��
�R�Q���W�K�H���+�D�V�K�H�G���0�H�V�V�D�J�H��
�$�X�W�K�H�Q�W�L�F�D�W�L�R�Q���&�R�G�H���+�0�$�&����
�0�'�����R�U���+�0�$�&���6�+�$���D�O�J�R�U�L�W�K�P�V����

�0�'�����R�U���6�+�$�� �'�D�W�D���(�Q�F�U�\�S�W�L�R�Q��
�6�W�D�Q�G�D�U�G���'�(�6����

�3�U�R�Y�L�G�H�V���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���E�D�V�H�G��
�R�Q���W�K�H���+�D�V�K�H�G���0�H�V�V�D�J�H��
�$�X�W�K�H�Q�W�L�F�D�W�L�R�Q���&�R�G�H���+�0�$�&����
�0�'�����R�U���+�0�$�&���6�+�$���D�O�J�R�U�L�W�K�P�V����
�:�K�D�W�¶�V���P�R�U�H�����S�U�R�Y�L�G�H�V���'�(�6��������
�E�L�W���H�Q�F�U�\�S�W�L�R�Q���E�D�V�H�G���R�Q���W�K�H��
�&�L�S�K�H�U���%�O�R�F�N���&�K�D�L�Q�L�Q�J�����&�%�&����
�'�(�6���V�W�D�Q�G�D�U�G����
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4.3.8 Trap Destination 

�&�O�L�F�N�� �W�K�H�� �R�S�W�L�R�Q��Trap Destination �I�U�R�P�� �W�K�H��Network Management �P�H�Q�X���D�Q�G�� �W�K�H�Q�� �W�K�H���I�R�O�O�R�Z�L�Q�J��
�V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��

 
 
State: ���(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���I�X�Q�F�W�L�R�Q���R�I���V�H�Q�G�L�Q�J���W�U�D�S���W�R���W�K�H���V�S�H�F�L�I�L�H�G���G�H�V�W�L�Q�D�W�L�R�Q����
 
Destination: �(�Q�W�H�U���W�K�H���V�S�H�F�L�I�L�F���,�3���D�G�G�U�H�V�V���R�I���W�K�H���Q�H�W�Z�R�U�N���P�D�Q�D�J�H�P�H�Q�W���V�\�V�W�H�P���W�K�D�W���Z�L�O�O���U�H�F�H�L�Y�H��
�W�K�H���W�U�D�S�� 
 
Community: �(�Q�W�H�U���W�K�H���G�H�V�F�U�L�S�W�L�R�Q���I�R�U���W�K�H���V�S�H�F�L�I�L�H�G���W�U�D�S���G�H�V�W�L�Q�D�W�L�R�Q������
��
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4.3.9 Trap Configuration 

�&�O�L�F�N���W�K�H���R�S�W�L�R�Q��Trap Configuration �I�U�R�P���W�K�H��Network Management �P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J��
�V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
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Cold Start Trap: �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���W�R���V�H�Q�G���D���W�U�D�S��
�Z�K�H�Q���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���L�V���W�X�U�Q�H�G���R�Q��  
 
Warm Start Trap: �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���W�R���V�H�Q�G���D���W�U�D�S��
�Z�K�H�Q���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���U�H�V�W�D�U�W�V��  
 
Authentication Failure Trap: �(�Q�D�E�O�H�� �R�U�� �G�L�V�D�E�O�H�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �W�R��
�V�H�Q�G���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���I�D�L�O�X�U�H���W�U�D�S���D�I�W�H�U���D�Q�\���X�Q�D�X�W�K�R�U�L�]�H�G���X�V�H�U�V���D�W�W�H�P�S�W���W�R���O�R�J�L�Q����
��
Port Link Up/Down Trap: �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���W�R���V�H�Q�G��
�S�R�U�W���O�L�Q�N���X�S���O�L�Q�N���G�R�Z�Q���W�U�D�S����
��
Power Failure Trap : �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���W�R���V�H�Q�G���D���W�U�D�S��
�Z�K�H�Q���W�K�H���S�R�Z�H�U�����������I�D�L�O�X�U�H���R�F�F�X�U�V���R�U���S�R�Z�H�U���L�W���W�K�H�P���R�Q���D�J�D�L�Q�� 
��
CPU Loading Trap: �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���W�R���V�H�Q�G���D���W�U�D�S��
�Z�K�H�Q���W�K�H���&�3�8���L�V���R�Y�H�U�O�R�D�G�H�G����
��
Digital I /O Start Trap: �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K���W�R���V�H�Q�G���D���W�U�D�S���L�Q���W�K�H��
�H�Y�H�Q�W���R�I���W�K�H���G�L�J�L�W�D�O���L�Q�S�X�W���D�O�D�U�P���R�U���W�K�H���G�L�J�L�W�D�O���R�X�W�S�X�W���D�O�D�U�P���V�X�F�K���D�V���U�H�G�X�Q�G�D�Q�W���S�R�Z�H�U���I�D�L�O�X�U�H�����G�L�J�L�W�D�O��
�L�Q�S�X�W���R�U���S�R�U�W���O�L�Q�N���I�D�L�O�X�U�H������
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Auto Backup Trap: �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���W�R���V�H�Q�G���D���W�U�D�S��
�Z�K�H�Q���W�K�H���D�X�W�R���E�D�F�N�X�S���V�X�F�F�H�H�G�V���R�U���I�D�L�O�V����
��
Storm Control Trap: ���(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���0�D�Q�D�J�H�G���6�Z�L�W�F�K���W�R���V�H�Q�G���D���W�U�D�S���Z�K�H�Q���E�U�R�D�G�F�D�V�W����
�X�Q�N�Q�R�Z�Q���P�X�O�W�L�F�D�V�W���X�Q�N�Q�R�Z�Q���X�Q�L�F�D�V�W���S�D�F�N�H�W�V���I�O�R�R�G�����$�Q�G���L�W���Z�L�O�O���N�H�H�S���V�H�Q�G�L�Q�J���W�K�L�V���W�U�D�S���X�S�R�Q���W�K�H��
�Q�R�W�L�I�L�F�D�W�L�R�Q���W�K�U�H�V�K�R�O�G���L�Q�W�H�U�Y�D�O���V�H�W�X�S���R�I���6�W�R�U�P���&�R�Q�W�U�R�O���I�X�Q�F�W�L�R�Q���R�Q�F�H���W�K�H�V�H���S�D�F�N�H�W�V���I�O�R�R�G��
�F�R�Q�W�L�Q�X�R�X�V�O�\����
 
MAC Limiter Trap: �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���0�D�Q�D�J�H�G���6�Z�L�W�F�K���W�R���V�H�Q�G���D���W�U�D�S���Z�K�H�Q���D�Q�\���S�R�U�W���L�Q���Z�K�L�F�K��
�W�K�H���0�D�F���/�L�P�L�W���I�X�Q�F�W�L�R�Q���L�V���H�Q�D�E�O�H�G���H�[�F�H�H�G�V���W�K�H���V�S�H�F�L�I�L�H�G���V�R�X�U�F�H���0�$�&���D�G�G�U�H�V�V���O�L�P�L�W�����$�Q�G���L�W���Z�L�O�O���N�H�H�S��
�V�H�Q�G�L�Q�J���W�K�L�V���W�U�D�S���X�S�R�Q���W�K�H���Q�R�W�L�I�L�F�D�W�L�R�Q���W�K�U�H�V�K�R�O�G���L�Q�W�H�U�Y�D�O���V�H�W�X�S���R�I���0�$�&���/�L�P�L�W�H�U�V���I�X�Q�F�W�L�R�Q���R�Q�F�H���D�Q�\��
�S�R�U�W���H�[�F�H�H�G�V���W�K�H���V�S�H�F�L�I�L�H�G���V�R�X�U�F�H���0�$�&���D�G�G�U�H�V�V���O�L�P�L�W���F�R�Q�W�L�Q�X�R�X�V�O�\����
��
Console Port Link Up/Down Trap: �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K���W�R���V�H�Q�G���D���W�U�D�S���Z�K�H�Q���F�R�Q�V�R�O�H���S�R�U�W���O�L�Q�N���X�S���O�L�Q�N���G�R�Z�Q���R�F�F�X�U�V����
 
CPU Temperature Trap: �(�Q�D�E�O�H�� �R�U�� �G�L�V�D�E�O�H�� �W�K�H�� �0�D�Q�D�J�H�G�� �6�Z�L�W�F�K�� �W�R�� �V�H�Q�G�� �D�� �W�U�D�S�� �Z�K�H�Q�� �&�3�8��
�W�H�P�S�H�U�D�W�X�U�H�� �L�V�� �R�Y�H�U�� �W�K�H�� �S�D�U�D�P�H�W�H�U�� �R�I��High Temperature Threshold �� �Y�D�O�X�H���� �&�3�8�� �W�H�P�S�H�U�D�W�X�U�H��
�U�H�W�X�U�Q�V���W�R���W�K�H���Q�R�U�P�D�O���V�W�D�W�X�V�����D�W���R�U���X�Q�G�H�U�� �W�K�H���S�D�U�D�P�H�W�H�U���R�I��High Temperature Threshold ���Y�D�O�X�H������
�&�3�8���W�H�P�S�H�U�D�W�X�U�H�� �H�[�F�H�H�G�V���W�K�H���U�D�Q�J�H���R�I���W�K�U�H�V�K�R�O�G�� �����a���� �� �G�H�J�U�H�H�V���F�H�Q�W�L�J�U�D�G�H������ �R�U���W�K�H���W�H�P�S�H�U�D�W�X�U�H��
�V�H�Q�V�R�U���I�D�L�O�V���W�R���G�H�W�H�F�W���&�3�8���W�H�P�S�H�U�D�W�X�U�H����
��
Fast Redundancy Trap: �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���W�R���V�H�Q�G���D��
�W�U�D�S���Z�K�H�Q���D�Q�\���V�S�H�F�L�I�L�H�G���U�H�G�X�Q�G�D�Q�F�\���S�R�U�W���L�Q���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\���L�V���O�L�Q�N���X�S���O�L�Q�N���G�R�Z�Q����
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4.3.10 Syslog Configuration 

�&�O�L�F�N�� �W�K�H�� �R�S�W�L�R�Q��Syslog Configuration �I�U�R�P�� �W�K�H��Network Management �P�H�Q�X�� �D�Q�G�� �W�K�H�Q�� �W�K�H��
�I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��
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��
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��
�:�K�H�Q���'�+�&�3���V�Q�R�R�S�L�Q�J���I�L�O�W�H�U�V���X�Q�D�X�W�K�R�U�L�]�H�G���'�+�&�3���S�D�F�N�H�W�V���R�Q���W�K�H���Q�H�W�Z�R�U�N�����W�K�H���P�D�O���D�W�W�H�P�S�W���O�R�J���Z�L�O�O��
�D�O�O�R�Z�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �W�R�� �V�H�Q�G�� �H�Y�H�Q�W�� �Q�R�W�L�I�L�F�D�W�L�R�Q�� �P�H�V�V�D�J�H�� �W�R�� �/�R�J��
�V�H�U�Y�H�U����
��
Log Server: ���(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���P�D�O���D�W�W�H�P�S�W���O�R�J���I�X�Q�F�W�L�R�Q����
��
SNTP Status: ���9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���6�1�7�3���V�H�U�Y�H�U���V�W�D�W�X�V����
��
Log Server 1 IP/IPv6: ���6�S�H�F�L�I�\���W�K�H���G�H�I�D�X�O�W���/�R�J���V�H�U�Y�H�U���,�3���,�3�Y�����D�G�G�U�H�V�V����
��
Log Server 2 IP/IPv6: ���6�S�H�F�L�I�\���W�K�H���V�H�F�R�Q�G�D�U�\���/�R�J���V�H�U�Y�H�U���,�3���,�3�Y�����D�G�G�U�H�V�V�����:�K�H�Q���W�K�H���G�H�I�D�X�O�W���/�R�J��
�6�H�U�Y�H�U���L�V���G�R�Z�Q�����W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�L�O�O���D�X�W�R�P�D�W�L�F�D�O�O�\���F�R�Q�W�D�F�W���W�K�H���V�H�F�R�Q�G��
�R�U���W�K�L�U�G���/�R�J���V�H�U�Y�H�U����
��
Log Server 3 IP/ IPv6:���6�S�H�F�L�I�\���W�K�H���W�K�L�U�G���/�R�J���V�H�U�Y�H�U���,�3���,�3�Y�����D�G�G�U�H�V�V�����:�K�H�Q���W�K�H���G�H�I�D�X�O�W���/�R�J���6�H�U�Y�H�U��
�L�V���G�R�Z�Q���� �W�K�H�� �0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(�� �(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�L�O�O���D�X�W�R�P�D�W�L�F�D�O�O�\�� �F�R�Q�W�D�F�W���W�K�H���V�H�F�R�Q�G�D�U�\�� �R�U��
�W�K�L�U�G���/�R�J���V�H�U�Y�H�U����
��
Logging Type: �(�Q�D�E�O�H�� �R�U�� �G�L�V�D�E�O�H�� �Z�K�H�W�K�H�U�� �W�K�H�� �O�R�J�� �R�I�� �&�/�,�� �F�R�P�P�D�Q�G�V�� �Z�L�O�O�� �E�H�� �I�R�U�Z�D�U�G�� �W�R�� �W�K�H�� �/�R�J��
�6�H�U�Y�H�U�����a������
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4.4 Switch Management 

�,�Q�� �R�U�G�H�U�� �W�R�� �P�D�Q�D�J�H�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K���D�Q�G���V�H�W�� �X�S�� �U�H�T�X�L�U�H�G�� �V�Z�L�W�F�K�L�Q�J��
�I�X�Q�F�W�L�R�Q�V�����F�O�L�F�N���W�K�H���I�R�O�G�H�U��Switch Management �I�U�R�P���W�K�H��Main Menu ���D�Q�G���W�K�H�Q���V�H�Y�H�U�D�O���R�S�W�L�R�Q�V���D�Q�G��
�I�R�O�G�H�U�V���Z�L�O�O���E�H���G�L�V�S�O�D�\�H�G���I�R�U���\�R�X�U���V�H�O�H�F�W�L�R�Q����

��
��

1. Switch Configuration: ���6�H�W���X�S���I�U�D�P�H���V�L�]�H�����D�G�G�U�H�V�V���O�H�D�U�Q�L�Q�J�����H�W�F����
��

2. Port Configuration: ���(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���S�R�U�W���V�S�H�H�G�����I�O�R�Z���F�R�Q�W�U�R�O�����H�W�F����
 

3. Link Aggregation: ���6�H�W���X�S���S�R�U�W���W�U�X�Q�N���D�Q�G���/�$�&�3���S�R�U�W���F�R�Q�I�L�J�X�U�D�W�L�R�Q����
 

4. Rapid Spanning Tree : �6�H�W���X�S���5�6�7�3���V�Z�L�W�F�K���V�H�W�W�L�Q�J�V�����D�J�J�U�H�J�D�W�H�G���S�R�U�W���V�H�W�W�L�Q�J�V�����S�K�\�V�L�F�D�O���S�R�U�W��
�V�H�W�W�L�Q�J�V�����H�W�F����
 

5. 802.1X/MAB Configuration: ���6�H�W���X�S���W�K�H�������������;���0�$�%���V�\�V�W�H�P�����S�R�U�W���$�G�P�L�Q���V�W�D�W�H�����S�R�U�W��
�U�H�D�X�W�K�H�Q�W�L�F�D�W�H�� 
 

6. MAC Address Management: �6�H�W���X�S���0�$�&���D�G�G�U�H�V�V�����H�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���0�$�&���V�H�F�X�U�L�W�\�����H�W�F����
 

7. VLAN Configuration: ���6�H�W���X�S���9�/�$�1���P�R�G�H,���9�/�$�1���F�R�Q�I�L�J�X�U�D�W�L�R�Q �D�Q�G���9�/�$�1���W�U�D�Q�V�O�D�W�L�R�Q����
 

8. QoS Configuration: ���6�H�W���X�S���W�K�H���S�U�L�R�U�L�W�\���P�R�G�H�����S�U�L�R�U�L�W�\���T�X�H�X�L�Q�J�����U�D�W�H���O�L�P�L�W�����D�Q�G���V�R���R�Q������
��

9. IGMP/MLD Snooping: �&�R�Q�I�L�J�X�U�L�Q�J���,�*�0�3���0�/�'���6�Q�R�R�S�L�Q�J���S�D�U�D�P�H�W�H�U�V����
��

10. Static Multicast Configuration: ���7�R���F�U�H�D�W�H�����H�G�L�W���R�U���G�H�O�H�W�H���6�W�D�W�L�F���0�X�O�W�L�F�D�V�W���W�D�E�O�H����
��
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11. Port Mirroring: �6�H�W���X�S���W�D�U�J�H�W���S�R�U�W���P�L�U�U�R�U�V���V�R�X�U�F�H���S�R�U�W���W�R���H�Q�D�E�O�H���W�U�D�I�I�L�F���P�R�Q�L�W�R�U�L�Q�J����
 

12. Security Configuration: �6�H�W���X�S���'�+�&�3���6�Q�R�R�S�L�Q�J�����'�+�&�3���2�S�W�L�R�Q�������������'�+�&�3�Y�����2�S�W�L�R�Q���������U�H�O�D�\��
�D�J�H�Q�W�����S�R�U�W���L�V�R�O�D�W�L�R�Q�����V�W�R�U�P���F�R�Q�W�U�R�O�����0�$�&���O�L�P�L�W�H�U�����V�W�D�W�L�F���,�3���,�3�Y�����W�D�E�O�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���D�Q�G���V�R���R�Q�� 

 
13. Access Control List (ACL) Configuration : �6�H�W���X�S���D�F�F�H�V�V���F�R�Q�W�U�R�O���H�Q�W�U�L�H�V���D�Q�G���O�L�V�W�V�� 

 
14. Layer 2 Protocol Tunneling (L2PT) Configuration : �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���/���3�7���I�X�Q�F�W�L�R�Q���D�Q�G���V�H�W��

�X�S���D�F�F�H�S�W�D�E�O�H���%�3�'�8�V���I�R�U���*�%�3�7�����*�H�Q�H�U�L�F���%�U�L�G�J�H���3�'�8���7�X�Q�Q�H�O�L�Q�J������ 
 

15. LLDP Configuration: �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���/�/�'�3���R�Q���S�R�U�W�V���D�Q�G���V�H�W���X�S���/�/�'�3���U�H�O�D�W�H�G���D�W�W�U�L�E�X�W�H�V�� 
��
16. Loop Detection Configuration: �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���/�R�R�S���'�H�W�H�F�W�L�R�Q���I�X�Q�F�W�L�R�Q���D�Q�G���V�H�W���X�S���/�R�R�S��

�'�H�W�H�F�W�L�R�Q���F�R�Q�I�L�J�X�U�D�W�L�R�Q�� 
��

17.  Ring Detection: �&�7�6���)�D�V�W���5�L�Q�J���S�U�R�Y�L�G�H�V���U�L�Q�J���S�U�R�W�H�F�W�L�R�Q���D�Q�G���I�D�L�O�R�Y�H�U���W�L�P�H�������������P�V�����I�R�U��
�(�W�K�H�U�Q�H�W���W�U�D�I�I�L�F�����$�W���W�K�H���V�D�P�H���W�L�P�H�����L�W���H�Q�V�X�U�H�V���W�K�H�U�H���L�V���Q�R���O�R�R�S�V���I�R�U�P�H�G���Z�L�W�K�L�Q���W�K�H���U�L�Q�J���D�W���W�K�H��
�(�W�K�H�U�Q�H�W���O�D�\�H�U�����&�7�6���)�D�V�W���5�L�Q�J���V�X�S�S�R�U�W�V���D���V�L�Q�J�O�H���U�L�Q�J���W�R�S�R�O�R�J�\����
��

18.  Fast Redundancy: �6�H�W���X�S���)�D�V�W���5�L�Q�J���Y�����D�Q�G���&�K�D�L�Q���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�R�U���I�D�V�W���Q�H�Z�R�U�N���U�H�F�R�Y�H�U�\�� 
 
19.  Digital Input /Output Configuration: �6�H�W���X�S���W�K�H���Q�R�U�P�D�O���V�W�D�W�X�V���R�I���W�K�H���G�L�J�L�W�D�O���L�Q�S�X�W���R�X�W�S�X�W���R�U��

�H�Q�D�E�O�H���G�L�V�D�E�O�H���W�U�L�J�J�H�U���H�Y�H�Q�W�V���R�I���W�K�H���G�L�J�L�W�D�O���R�X�W�S�X�W�� 
 
20.  PoE Configuration : �6�H�W���X�S���W�K�H���S�R�Z�H�U���V�X�S�S�O�\���P�H�W�K�R�G���I�R�U���3�'�V���F�R�Q�Q�H�F�W�H�G���W�R���W�K�H���0�D�Q�D�J�H�G������������

�6�Z�L�W�F�K����
��
��

4.4.1 Switch Configuration 

�&�O�L�F�N�� �W�K�H�� �R�S�W�L�R�Q��Switch Configuration �I�U�R�P�� �W�K�H��Switch Management �P�H�Q�X�� �D�Q�G�� �W�K�H�Q�� �W�K�H��
�I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��
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http://192.168.0.1/cgi-bin/webctrl.cgi?action=layer2protocoltunnel_page
http://192.168.0.1/cgi-bin/webctrl.cgi?action=poeconfig_page
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Maximum Frame Size: �6�S�H�F�L�I�\�� �W�K�H�� �P�D�[�L�P�X�P�� �I�U�D�P�H�� �V�L�]�H�� �E�H�W�Z�H�H�Q�� ���������� �D�Q�G�� ���������� �E�\�W�H�V���� �7�K�H��
�G�H�I�D�X�O�W���P�D�[�L�P�X�P���I�U�D�P�H���V�L�]�H���L�V�����������E�\�W�H�V����
��
MAC Address Aging Time: �� �6�S�H�F�L�I�\�� �0�$�&�� �$�G�G�U�H�V�V�� �D�J�L�Q�J�� �W�L�P�H�� �E�H�W�Z�H�H�Q�� ���� �D�Q�G�� �������������� �V�H�F�R�Q�G�V����
�³���´���P�H�D�Q�V���W�K�D�W���0�$�&���D�G�G�U�H�V�V�H�V���Z�L�O�O���Q�H�Y�H�U���D�J�H���R�X�W����
��
Statistics Polling Port: �6�S�H�F�L�I�\���W�K�H���Q�X�P�E�H�U���R�I���S�R�U�W�V���I�R�U���G�D�W�D���D�F�T�X�L�V�L�W�L�R�Q���D�W���D���W�L�P�H�� 
 
Statistics Polling Interval: �6�S�H�F�L�I�\���W�K�H���W�L�P�H���L�Q�W�H�U�Y�D�O���L�Q�������������V�H�F�R�Q�G�V���I�R�U���G�D�W�D���D�F�T�X�L�V�L�W�L�R�Q����
��
�)�R�U���P�R�U�H���G�H�W�D�L�O�V���R�Q���W�K�H���G�D�W�D���V�W�D�W�L�V�W�L�F�V�����\�R�X���P�D�\���U�H�I�H�U���W�R���6�H�F�W�L�R�Q�����������������������������D�Q�G���������������L�Q���W�K�L�V��
�P�D�Q�X�D�O������
��
Layer 2 Control Protocol: 
��

0180C200000X: �6�H�O�H�F�W���H�L�W�K�H�U���³�1�R���)�L�O�W�H�U���2�X�W�´���R�U���³�)�L�O�W�H�U���2�X�W�´�������:�K�H�Q���³�)�L�O�W�H�U���2�X�W�´���L�V���V�H�O�H�F�W�H�G����
�S�D�F�N�H�W�V���I�U�R�P���W�K�H���D�G�G�U�H�V�V���U�D�Q�J�L�Q�J���I�U�R�P�����������&���������������� �W�R�����������&�������������)�� �Z�L�O�O���E�H���G�U�R�S�S�H�G����
�0�X�O�W�L�F�D�V�W�� �0�$�&�� �D�G�G�U�H�V�V�H�V�� �I�U�R�P�� ���������&���������������� �W�R�� ���������&�������������)�� �D�U�H�� �U�H�V�H�U�Y�H�G�� �I�R�U���X�V�H�� �E�\��
�������������������������S�U�R�W�R�F�R�O�V�����7�K�H���S�X�U�S�R�V�H���I�R�U���H�D�F�K���P�X�O�W�L�F�D�V�W���D�G�G�U�H�V�V���L�V���G�H�V�F�U�L�E�H�G���E�U�L�H�I�O�\���E�H�O�R�Z����

 
0180C200002X: �6�H�O�H�F�W���H�L�W�K�H�U���³�1�R���)�L�O�W�H�U���2�X�W�´���R�U���³�)�L�O�W�H�U���2�X�W�´�������:�K�H�Q���³�)�L�O�W�H�U���2�X�W�´���L�V���V�H�O�H�F�W�H�G����
�S�D�F�N�H�W�V���I�U�R�P���W�K�H���D�G�G�U�H�V�V���U�D�Q�J�L�Q�J���I�U�R�P�����������&���������������� �W�R�����������&�������������)�� �Z�L�O�O���E�H���G�U�R�S�S�H�G����
�0�X�O�W�L�F�D�V�W�� �D�G�G�U�H�V�V�H�V�� �I�U�R�P�� ���������&���������������� �W�R�� ���������&���������������� �D�U�H�� �I�R�U�� �*�0�5�3���� �*�9�5�3���� �D�Q�G��
�*�$�5�3���U�H�V�S�H�F�W�L�Y�H�O�\������

 
0180C2000010: �6�H�O�H�F�W���H�L�W�K�H�U���³�1�R���)�L�O�W�H�U���2�X�W�´���R�U���³�)�L�O�W�H�U���2�X�W�´�������:�K�H�Q���³�)�L�O�W�H�U�´���L�V���V�H�O�H�F�W�H�G����
�S�D�F�N�H�W�V���I�U�R�P���W�K�H���D�G�G�U�H�V�V�����������&�����������������Z�L�O�O���E�H���G�U�R�S�S�H�G�� 

��
��

4.4.2 Port Configuration 

�&�O�L�F�N���W�K�H���R�S�W�L�R�Q��Port Configuration �I�U�R�P���W�K�H��Switch Management �P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J��
�V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��
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��
Port Number: �&�O�L�F�N���W�K�H���S�X�O�O���G�R�Z�Q���P�H�Q�X���W�R���V�H�O�H�F�W���W�K�H���S�R�U�W���Q�X�P�E�H�U���I�R�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q����
 
Port State: ���(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���F�X�U�U�H�Q�W���S�R�U�W���V�W�D�W�H����
 
Preferred Media Type: �6�H�O�H�F�W���F�R�S�S�H�U���R�U���I�L�E�H�U���D�V���W�K�H���S�U�H�I�H�U�U�H�G���P�H�G�L�D���W�\�S�H������
��
Port Type: ���6�H�O�H�F�W���$�X�W�R���1�H�J�R�W�L�D�W�L�R�Q���R�U���0�D�Q�X�D�O���P�R�G�H���D�V���W�K�H���S�R�U�W���W�\�S�H����
 
Port Speed: �:�K�H�Q�� �\�R�X�� �V�H�O�H�F�W�� �³�0�D�Q�X�D�O�´�� �D�V���S�R�U�W�� �W�\�S�H���� �\�R�X�� �F�D�Q�� �I�X�U�W�K�H�U�� �V�S�H�F�L�I�\�� �W�K�H�� �W�U�D�Q�V�P�L�V�V�L�R�Q��
�V�S�H�H�G���������0�E�S�V���������0�E�S�V�����R�I���7�3���S�R�U�W���V�����R�U�����������0�E�S�V�����������0�E�S�V�����R�I���I�L�E�H�U���S�R�U�W���V�������:�K�H�Q���\�R�X���V�H�O�H�F�W��
�³�$�X�W�R���1�H�J�R�W�L�D�W�L�R�Q�´�� �D�V�� �S�R�U�W�� �W�\�S�H�� �I�R�U�� �7�3�� �S�R�U�W���V�������W�K�H�� �G�H�Y�L�F�H�V�� �Z�L�O�O�� �D�X�W�R�P�D�W�L�F�D�O�O�\�� �Q�H�J�R�W�L�D�W�H�� �Z�L�W�K�� �H�D�F�K��
�R�W�K�H�U�� �D�Q�G�� �F�K�R�R�V�H�� �W�K�H�� �K�L�J�K�H�V�W�� �S�H�U�I�R�U�P�D�Q�F�H�� �W�U�D�Q�V�P�L�V�V�L�R�Q�� �P�R�G�H���� �:�K�H�Q�� �\�R�X�� �V�H�O�H�F�W�� �³�$�X�W�R��
�1�H�J�R�W�L�D�W�L�R�Q�´���D�V���S�R�U�W���W�\�S�H���I�R�U���I�L�E�H�U���S�R�U�W���V�������W�K�H���W�U�D�Q�V�P�L�V�V�L�R�Q���V�S�H�H�G���L�V�����������0�E�S�V�� 
 
Duplex: �,�Q���7�3���S�R�U�W�V���Z�L�W�K�������0�E�S�V���������0�E�S�V���S�R�U�W���V�S�H�H�G���D�Q�G���V�H�O�H�F�W���³�0�D�Q�X�D�O�´���D�V���S�R�U�W���W�\�S�H�����\�R�X���F�D�Q��
�I�X�U�W�K�H�U���V�S�H�F�L�I�\���W�K�H���F�X�U�U�H�Q�W���R�S�H�U�D�W�L�R�Q���'�X�S�O�H�[���P�R�G�H�����I�X�O�O���R�U���K�D�O�I���G�X�S�O�H�[�����R�I���W�K�H���S�R�U�W���V���� 
 
Flow Control: �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���I�O�R�Z���F�R�Q�W�U�R�O����
 
Description: �(�Q�W�H�U���D���X�Q�L�T�X�H���G�H�V�F�U�L�S�W�L�R�Q���I�R�U���W�K�H���S�R�U�W�����8�S���W�R���������D�O�S�K�D�Q�X�P�H�U�L�F���F�K�D�U�D�F�W�H�U�V���F�D�Q���E�H��
�D�F�F�H�S�W�H�G������
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4.4.3 Link Aggregation 

�/�L�Q�N�� �D�J�J�U�H�J�D�W�L�R�Q�� �L�V�� �D�Q�� �L�Q�H�[�S�H�Q�V�L�Y�H�� �Z�D�\�� �W�R�� �V�H�W�� �X�S�� �D�� �K�L�J�K���V�S�H�H�G�� �E�D�F�N�E�R�Q�H���Q�H�W�Z�R�U�N�� �W�K�D�W�� �W�U�D�Q�V�I�H�U�V��
�P�X�F�K�� �P�R�U�H�� �G�D�W�D���W�K�D�Q���D�Q�\�� �R�Q�H�� �V�L�Q�J�O�H�� �S�R�U�W���R�U�� �G�H�Y�L�F�H�� �F�D�Q�� �G�H�O�L�Y�H�U�� �Z�L�W�K�R�X�W�� �U�H�S�O�D�F�L�Q�J�� �H�Y�H�U�\�W�K�L�Q�J�� �D�Q�G��
�E�X�\�L�Q�J���Q�H�Z���K�D�U�G�Z�D�U�H����
��
�)�R�U�� �P�R�V�W�� �E�D�F�N�E�R�Q�H�� �L�Q�V�W�D�O�O�D�W�L�R�Q�V���� �L�W�� �L�V�� �F�R�P�P�R�Q�� �W�R�� �L�Q�V�W�D�O�O�� �P�R�U�H�� �F�D�E�O�L�Q�J�� �R�U�� �I�L�E�H�U�� �R�S�W�L�F�� �S�D�L�U�V�� �W�K�D�Q��
�L�Q�L�W�L�D�O�O�\�� �Q�H�F�H�V�V�D�U�\���� �H�Y�H�Q�� �L�I�� �W�K�H�U�H�� �L�V�� �Q�R�� �L�P�P�H�G�L�D�W�H�� �Q�H�H�G�� �I�R�U�� �W�K�H�� �D�G�G�L�W�L�R�Q�D�O�� �F�D�E�O�L�Q�J���� �7�K�L�V�� �D�F�W�L�R�Q�� �L�V��
�W�D�N�H�Q���E�H�F�D�X�V�H���O�D�E�R�U���F�R�V�W�V���D�U�H���K�L�J�K�H�U���W�K�D�Q���W�K�H���F�R�V�W���R�I���W�K�H���F�D�E�O�H���D�Q�G���U�X�Q�Q�L�Q�J���H�[�W�U�D���F�D�E�O�H���U�H�G�X�F�H�V��
�I�X�W�X�U�H���O�D�E�R�U���F�R�V�W�V���L�I���Q�H�W�Z�R�U�N�L�Q�J���Q�H�H�G�V���F�K�D�Q�J�H�V�����/�L�Q�N���D�J�J�U�H�J�D�W�L�R�Q���F�D�Q���D�O�O�R�Z���W�K�H���X�V�H���R�I���W�K�H�V�H���H�[�W�U�D��
�F�D�E�O�H�V���W�R���L�Q�F�U�H�D�V�H���E�D�F�N�E�R�Q�H���V�S�H�H�G�V���Z�L�W�K���O�L�W�W�O�H���R�U���Q�R���H�[�W�U�D���F�R�V�W���L�I���S�R�U�W�V���D�U�H���D�Y�D�L�O�D�E�O�H����
��
�7�K�L�V�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �V�X�S�S�R�U�W�V�� ���� �O�L�Q�N�� �D�J�J�U�H�J�D�W�L�R�Q�� �P�R�G�H�V���� �V�W�D�W�L�F��Port 
Trunk �� �D�Q�G�� �G�\�Q�D�P�L�F��Link Aggregation Control Protocol (LACP) �� �X�V�L�Q�J�� �W�K�H�� �,�(�(�(�� �����������D�G��
�V�W�D�Q�G�D�U�G���� �7�K�H�V�H�� �D�O�O�R�Z�� �V�H�Y�H�U�D�O�� �G�H�Y�L�F�H�V�� �W�R�� �F�R�P�P�X�Q�L�F�D�W�H�� �V�L�P�X�O�W�D�Q�H�R�X�V�O�\�� �D�W�� �W�K�H�L�U���I�X�O�O�� �V�L�Q�J�O�H���S�R�U�W��
�V�S�H�H�G���Z�K�L�O�H���Q�R�W���D�O�O�R�Z�L�Q�J���D�Q�\���R�Q�H���V�L�Q�J�O�H���G�H�Y�L�F�H���W�R���R�F�F�X�S�\���D�O�O���D�Y�D�L�O�D�E�O�H���E�D�F�N�E�R�Q�H���F�D�S�D�F�L�W�L�H�V����
��
�&�O�L�F�N��Link Aggregation ���I�R�O�G�H�U���I�U�R�P���W�K�H��Switch Management �P�H�Q�X���D�Q�G���W�K�H�Q���W�K�U�H�H���R�S�W�L�R�Q�V���Z�L�W�K�L�Q��
�W�K�L�V���I�R�O�G�H�U���Z�L�O�O���E�H���G�L�V�S�O�D�\�H�G����
��
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��
1. Distribution Rule: ���&�R�Q�I�L�J�X�U�H���W�K�H���G�L�V�W�U�L�E�X�W�L�R�Q���U�X�O�H���R�I���3�R�U�W���7�U�X�Q�N�L�Q�J���J�U�R�X�S���V������ 
 
2. Port Trunking: ���&�U�H�D�W�H�����H�G�L�W���R�U���G�H�O�H�W�H���S�R�U�W���W�U�X�Q�N�L�Q�J���J�U�R�X�S���V������
��
3. LACP Port Configuration: ���6�H�W���X�S���W�K�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���R�I���/�$�&�3���R�Q���D�O�O���R�U���V�R�P�H���S�R�U�W�V����
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��
4.4.3.1 Distribution Rule 

�&�O�L�F�N�� �W�K�H�� �R�S�W�L�R�Q��Distribution Rule �I�U�R�P�� �W�K�H��Link Aggregation �P�H�Q�X�����W�K�H���I�R�O�O�R�Z�L�Q�J�� �V�F�U�H�H�Q�� �S�D�J�H��
�D�S�S�H�D�U�V����
��

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
��
�7�K�H�U�H���D�U�H���V�L�[���U�X�O�H�V���R�I�I�H�U�H�G���I�R�U���\�R�X���W�R���V�H�W���X�S���S�D�F�N�H�W�V���D�F�F�R�U�G�L�Q�J���W�R���R�S�H�U�D�W�L�R�Q�V����

 
Source IP Address: �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���S�D�F�N�H�W�V���D�F�F�R�U�G�L�Q�J���W�R���V�R�X�U�F�H���,�3���D�G�G�U�H�V�V�� 

 
Destination IP Address: �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���S�D�F�N�H�W�V���D�F�F�R�U�G�L�Q�J���W�R���'�H�V�W�L�Q�D�W�L�R�Q���,�3���D�G�G�U�H�V�V����
��
Source L4 Port : �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���S�D�F�N�H�W�V���D�F�F�R�U�G�L�Q�J���W�R���V�R�X�U�F�H���/�����3�R�U�W�� 

 
Destination L4 Port : �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���S�D�F�N�H�W�V���D�F�F�R�U�G�L�Q�J���W�R���'�H�V�W�L�Q�D�W�L�R�Q���/�����3�R�U�W����
��
Source MAC Address: �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���S�D�F�N�H�W�V���D�F�F�R�U�G�L�Q�J���W�R���V�R�X�U�F�H���0�$�&���D�G�G�U�H�V�V�� 

 
Destination MAC Address: �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���S�D�F�N�H�W�V���D�F�F�R�U�G�L�Q�J���W�R���'�H�V�W�L�Q�D�W�L�R�Q���0�$�&���D�G�G�U�H�V�V����
��
��
4.4.3.2 Port Trunk ing  

�&�O�L�F�N���W�K�H���R�S�W�L�R�Q��Port Trunking �I�U�R�P���W�K�H��Link Aggregation �P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q��
�S�D�J�H���D�S�S�H�D�U�V����
��
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��
�7�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���D�O�O�R�Z�V���X�V�H�U�V���W�R���F�U�H�D�W�H�������W�U�X�Q�N�L�Q�J���J�U�R�X�S�V�����(�D�F�K���J�U�R�X�S��
�F�R�Q�V�L�V�W�V���R�I�������W�R�������O�L�Q�N�V�����S�R�U�W�V������
��
�&�O�L�F�N New���W�R���D�G�G���D���Q�H�Z���W�U�X�Q�N�L�Q�J���J�U�R�X�S���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��
�&�O�L�F�N��Edit ���W�R���P�R�G�L�I�\���D���U�H�J�L�V�W�H�U�H�G���W�U�X�Q�N�L�Q�J���J�U�R�X�S�¶�V���V�H�W�W�L�Q�J�V����
��
�&�O�L�F�N��Delete ���W�R���U�H�P�R�Y�H���D���V�S�H�F�L�I�L�H�G���U�H�J�L�V�W�H�U�H�G���W�U�X�Q�N�L�Q�J���J�U�R�X�S���D�Q�G���L�W�V���V�H�W�W�L�Q�J�V����
��

��
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Current/Total/Max Group s: ���9�L�H�Z���R�Q�O�\���I�L�H�O�G������

 
Current: �7�K�L�V���V�K�R�Z�V���W�K�H���Q�X�P�E�H�U���R�I���F�X�U�U�H�Q�W���U�H�J�L�V�W�H�U�H�G���J�U�R�X�S����
��
Total: ���7�K�L�V���V�K�R�Z�V���W�K�H���D�P�R�X�Q�W���R�I���W�R�W�D�O���U�H�J�L�V�W�H�U�H�G���J�U�R�X�S�V����
 
Max: �7�K�L�V���V�K�R�Z�V���W�K�H���P�D�[�L�P�X�P���Q�X�P�E�H�U���D�Y�D�L�O�D�E�O�H���I�R�U���U�H�J�L�V�W�U�D�W�L�R�Q�����7�K�H���P�D�[�L�P�X�P���Q�X�P�E�H�U���L�V��
������

 
Group Name: ���6�S�H�F�L�I�\���W�K�H���W�U�X�Q�N�L�Q�J���J�U�R�X�S���Q�D�P�H�����X�S���W�R������ ���D�O�S�K�D�Q�X�P�H�U�L�F���F�K�D�U�D�F�W�H�U�V����
��
Port Members: �� �6�H�O�H�F�W�� �S�R�U�W�V�� �W�K�D�W�� �E�H�O�R�Q�J�� �W�R�� �W�K�H�� �V�S�H�F�L�I�L�H�G�� �W�U�X�Q�N�L�Q�J�� �J�U�R�X�S���� �3�O�H�D�V�H�� �N�H�H�S�� �W�K�H�� �U�X�O�H�V��
�E�H�O�R�Z���L�Q���P�L�Q�G���Z�K�H�Q���D�V�V�L�J�Q�L�Q�J���S�R�U�W�V���W�R���D���W�U�X�Q�N�L�Q�J���J�U�R�X�S����
��

�����0�X�V�W���K�D�Y�H�������W�R�������S�R�U�W�V���L�Q���H�D�F�K���W�U�X�Q�N�L�Q�J���J�U�R�X�S����
��
�����(�D�F�K���S�R�U�W���F�D�Q���R�Q�O�\���E�H���J�U�R�X�S�H�G���L�Q���R�Q�H���J�U�R�X�S����
��
�����,�I���W�K�H���S�R�U�W���L�V���D�O�U�H�D�G�\���H�Q�D�E�O�H�G���L�Q���/�$�&�3���3�R�U�W���&�R�Q�I�L�J�X�U�D�W�L�R�Q�����L�W���F�D�Q�Q�R�W���E�H���J�U�R�X�S�H�G���D�Q�\�P�R�U�H�� 

��
�&�O�L�F�N��OK���D�Q�G���U�H�W�X�U�Q���W�R��Link Aggregation �P�H�Q�X����



��
������ ��

 
NOTE: All trunking ports in the group must be members of the same VLAN, and their 
Spanning Tree Protocol (STP) status and QoS default priority configurations must be 
identical.��Port locking, port mirroring and 802.1X cannot be enabled on the trunk group. 
Furthermore, the LACP aggregated links must all be of the same speed and should be 
configured as full duplex. 
 
 
4.4.3.3 LACP Port Configuration 

�7�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���V�X�S�S�R�U�W�V���G�\�Q�D�P�L�F���/�L�Q�N���$�J�J�U�H�J�D�W�L�R�Q���&�R�Q�W�U�R�O���3�U�R�W�R�F�R�O��
���/�$�&�3���� �Z�K�L�F�K���L�V���V�S�H�F�L�I�L�H�G���L�Q���,�(�(�(�� �����������D�G�����6�W�D�W�L�F���W�U�X�Q�N�V���K�D�Y�H���W�R���E�H���P�D�Q�X�D�O�O�\�� �F�R�Q�I�L�J�X�U�H�G���D�W���E�R�W�K��
�H�Q�G�V���R�I���W�K�H���O�L�Q�N�������,�Q���R�W�K�H�U���Z�R�U�G�V�����/�$�&�3���F�R�Q�I�L�J�X�U�H�G���S�R�U�W�V���F�D�Q���D�X�W�R�P�D�W�L�F�D�O�O�\���Q�H�J�R�W�L�D�W�H���D���W�U�X�Q�N�H�G���O�L�Q�N��
�Z�L�W�K�� �/�$�&�3�� �F�R�Q�I�L�J�X�U�H�G�� �S�R�U�W�V�� �R�Q�� �R�W�K�H�U�� �G�H�Y�L�F�H�V���� �<�R�X�� �F�D�Q�� �F�R�Q�I�L�J�X�U�H�� �D�Q�\�� �Q�X�P�E�H�U�� �R�I�� �S�R�U�W�V�� �R�Q�� �W�K�H��
�0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���D�V���/�$�&�3�����D�V���O�R�Q�J���D�V���W�K�H�\���D�U�H���Q�R�W���D�O�U�H�D�G�\���F�R�Q�I�L�J�X�U�H�G���D�V��
�S�D�U�W�� �R�I�� �D�� �V�W�D�W�L�F�� �W�U�X�Q�N���� �,�I�� �S�R�U�W�V�� �R�Q�� �R�W�K�H�U�� �G�H�Y�L�F�H�V�� �D�U�H�� �D�O�V�R�� �F�R�Q�I�L�J�X�U�H�G�� �D�V�� �/�$�&�3���� �W�K�H�� �0�D�Q�D�J�H�G��
�,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���D�Q�G���W�K�H���R�W�K�H�U���G�H�Y�L�F�H�V���Z�L�O�O���Q�H�J�R�W�L�D�W�H���D���W�U�X�Q�N���O�L�Q�N���E�H�W�Z�H�H�Q���W�K�H�P�����,�I���D�Q��
�/�$�&�3�� �W�U�X�Q�N�� �F�R�Q�V�L�V�W�V�� �R�I�� �P�R�U�H�� �W�K�D�Q�� �I�R�X�U�� �S�R�U�W�V���� �D�O�O�� �R�W�K�H�U�� �S�R�U�W�V�� �Z�L�O�O�� �E�H�� �S�O�D�F�H�G�� �L�Q�� �D���V�W�D�Q�G�E�\�� �P�R�G�H����
�6�K�R�X�O�G���R�Q�H���O�L�Q�N���L�Q���W�K�H���W�U�X�Q�N���I�D�L�O�����R�Q�H���R�I���W�K�H���V�W�D�Q�G�E�\���S�R�U�W�V���Z�L�O�O���D�X�W�R�P�D�W�L�F�D�O�O�\���E�H���D�F�W�L�Y�D�W�H�G���W�R���U�H�S�O�D�F�H��
�L�W����
��
�&�O�L�F�N���W�K�H���R�S�W�L�R�Q��LACP Port Configuration �I�U�R�P���W�K�H��Link Aggregation �P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���V�F�U�H�H�Q��
�S�D�J�H���L�V���V�K�R�Z�Q���E�H�O�R�Z�����,�W���L�V���Q�H�F�H�V�V�D�U�\���W�R���V�H�W���X�S�� �E�R�W�K���³�.�H�\���9�D�O�X�H�´���D�Q�G���³�5�R�O�H�´���W�Z�R���R�S�W�L�R�Q�V���I�U�R�P���W�K�H��
�S�X�O�O���G�R�Z�Q�� �P�H�Q�X�� �R�I�� �6�H�O�H�F�W�� �6�H�W�W�L�Q�J�� �I�R�U�� �W�K�H�� �G�H�V�L�J�Q�D�W�H�G�� �S�R�U�W�V�� �Z�K�H�Q�� �F�U�H�D�W�L�Q�J�� �D�� �/�$�&�3���G�\�Q�D�P�L�F�� �/�L�Q�N��
�$�J�J�U�H�J�D�W�L�R�Q�����J�U�R�X�S�����)�R�U���P�R�U�H���G�H�W�D�L�O�V���R�Q���W�K�H�V�H���V�H�W�W�L�Q�J�V�����S�O�H�D�V�H���U�H�I�H�U���W�R���W�K�H���I�R�O�O�R�Z�L�Q�J���G�H�V�F�U�L�S�W�L�R�Q���L�Q��
�W�K�L�V���V�H�F�W�L�R�Q����
��
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��
Configure Key Value: ����
��
�6�H�O�H�F�W���³�.�H�\���9�D�O�X�H�´���I�U�R�P���W�K�H���S�X�O�O���G�R�Z�Q���P�H�Q�X���R�I���6�H�O�H�F�W���6�H�W�W�L�Q�J����
��
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��
��
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��
��
��
��
�3�R�U�W�V���L�Q���D�Q���D�J�J�U�H�J�D�W�H�G���O�L�Q�N���J�U�R�X�S���P�X�V�W���K�D�Y�H���W�K�H���V�D�P�H���/�$�&�3���S�R�U�W�� �N�H�\�������,�Q���R�U�G�H�U���W�R���D�O�O�R�Z���D���S�R�U�W���W�R��
�M�R�L�Q���D�Q���D�J�J�U�H�J�D�W�H�G���J�U�R�X�S�����W�K�H���S�R�U�W�� �N�H�\���P�X�V�W���E�H���V�H�W���W�R���W�K�H���V�D�P�H���Y�D�O�X�H�����7�K�H���U�D�Q�J�H���R�I���N�H�\���Y�D�O�X�H���L�V��
�E�H�W�Z�H�H�Q�������D�Q�G���������������:�K�H�Q���N�H�\���Y�D�O�X�H���L�V���V�H�W���W�R���������W�K�H���S�R�U�W���N�H�\���L�V���D�X�W�R�P�D�W�L�F�D�O�O�\���V�H�W���E�\���W�K�H���0�D�Q�D�J�H�G��
�,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����
��
��
Configure Port Role: ����
��
�6�H�O�H�F�W���³�5�R�O�H�´���I�U�R�P���W�K�H���S�X�O�O���G�R�Z�Q���P�H�Q�X���R�I���6�H�O�H�F�W���6�H�W�W�L�Q�J�����7�K�L�V���D�O�O�R�Z�V���/�$�&�3���W�R���E�H���H�Q�D�E�O�H�G�����D�F�W�L�Y�H��
�R�U���S�D�V�V�L�Y�H�����R�U���G�L�V�D�E�O�H�G���R�Q���H�D�F�K���S�R�U�W����
��
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��
��
��
�³Disable �  ́Port Role: ���'�L�V�D�E�O�H���/�$�&�3���R�Q���V�S�H�F�L�I�L�H�G���S�R�U�W���V���� 
 
�³Active �  ́ Port Role: �� �$�F�W�L�Y�H�� �/�$�&�3�� �S�R�U�W�V�� �D�U�H�� �F�D�S�D�E�O�H�� �R�I�� �S�U�R�F�H�V�V�L�Q�J�� �D�Q�G�� �V�H�Q�G�L�Q�J�� �/�$�&�3�� �F�R�Q�W�U�R�O��
�I�U�D�P�H�V���� �7�K�L�V�� �D�O�O�R�Z�V�� �/�$�&�3�� �F�R�P�S�O�L�D�Q�W�� �G�H�Y�L�F�H�V�� �W�R�� �Q�H�J�R�W�L�D�W�H�� �W�K�H�� �D�J�J�U�H�J�D�W�H�G�� �O�L�Q�N�� �V�R�� �W�K�D�W�� �W�K�H�� �J�U�R�X�S��
�P�D�\�� �E�H���F�K�D�Q�J�H�G���G�\�Q�D�P�L�F�D�O�O�\�� �D�V���U�H�T�X�L�U�H�G���� �� �,�Q���R�U�G�H�U���W�R���X�W�L�O�L�]�H���W�K�H���D�E�L�O�L�W�\�� �W�R���F�K�D�Q�J�H���D�Q���D�J�J�U�H�J�D�W�H�G��
�S�R�U�W���J�U�R�X�S�����W�K�D�W���L�V�����W�R���D�G�G���R�U���U�H�P�R�Y�H���S�R�U�W�V���I�U�R�P���W�K�H���J�U�R�X�S�����D�W���O�H�D�V�W���R�Q�H���R�I���W�K�H���S�D�U�W�L�F�L�S�D�W�L�Q�J���G�H�Y�L�F�H�V��
�P�X�V�W���G�H�V�L�J�Q�D�W�H���/�$�&�3���S�R�U�W�V���D�V���D�F�W�L�Y�H�������%�R�W�K���G�H�Y�L�F�H�V���P�X�V�W���V�X�S�S�R�U�W���/�$�&�3����
 
�³Passive �  ́ Port Role: �/�$�&�3�� �S�R�U�W�V�� �W�K�D�W�� �D�U�H�� �G�H�V�L�J�Q�D�W�H�G�� �D�V�� �S�D�V�V�L�Y�H�� �F�D�Q�Q�R�W�� �L�Q�L�W�L�D�O�O�\�� �V�H�Q�G�� �/�$�&�3��
�F�R�Q�W�U�R�O���I�U�D�P�H�V�������,�Q���R�U�G�H�U���W�R���D�O�O�R�Z���W�K�H���O�L�Q�N�H�G���S�R�U�W���J�U�R�X�S���W�R���Q�H�J�R�W�L�D�W�H���D�G�M�X�V�W�P�H�Q�W�V���D�Q�G���P�D�N�H���F�K�D�Q�J�H�V��
�G�\�Q�D�P�L�F�D�O�O�\�����R�Q�H���H�Q�G���R�I���W�K�H���F�R�Q�Q�H�F�W�L�R�Q���P�X�V�W���K�D�Y�H���³�D�F�W�L�Y�H�´���/�$�&�3���S�R�U�W�V����
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4.4.4 Rapid Spanning Tree  

�7�K�H���6�S�D�Q�Q�L�Q�J���7�U�H�H���3�U�R�W�R�F�R�O�����6�7�3�������G�H�I�L�Q�H�G���L�Q���W�K�H���,�(�(�(���6�W�D�Q�G�D�U�G�������������'�����F�U�H�D�W�H�V���D���V�S�D�Q�Q�L�Q�J���W�U�H�H��
�Z�L�W�K�L�Q���D���P�H�V�K���Q�H�W�Z�R�U�N���R�I���F�R�Q�Q�H�F�W�H�G���O�D�\�H�U�������E�U�L�G�J�H�V�����W�\�S�L�F�D�O�O�\���(�W�K�H�U�Q�H�W���V�Z�L�W�F�K�H�V�����D�Q�G���G�L�V�D�E�O�H�V���W�K�H��
�O�L�Q�N�V���Z�K�L�F�K���D�U�H���Q�R�W���S�D�U�W���R�I���W�K�D�W���W�U�H�H�����O�H�D�Y�L�Q�J���D���V�L�Q�J�O�H���D�F�W�L�Y�H���S�D�W�K���E�H�W�Z�H�H�Q���D�Q�\���W�Z�R���Q�H�W�Z�R�U�N���Q�R�G�H�V����
��
�0�X�O�W�L�S�O�H�� �D�F�W�L�Y�H�� �S�D�W�K�V�� �E�H�W�Z�H�H�Q�� �Q�H�W�Z�R�U�N�� �Q�R�G�H�V�� �F�D�X�V�H�� �D�� �E�U�L�G�J�H�� �O�R�R�S���� �%�U�L�G�J�H�� �O�R�R�S�V�� �F�U�H�D�W�H�� �V�H�Y�H�U�D�O��
�S�U�R�E�O�H�P�V�����)�L�U�V�W�����W�K�H���0�$�&���D�G�G�U�H�V�V���W�D�E�O�H���X�V�H�G���E�\���W�K�H���V�Z�L�W�F�K���R�U���E�U�L�G�J�H���F�D�Q���I�D�L�O�����V�L�Q�F�H���W�K�H���V�D�P�H���0�$�&��
�D�G�G�U�H�V�V�H�V�����D�Q�G���K�H�Q�F�H���W�K�H���V�D�P�H���Q�H�W�Z�R�U�N���K�R�V�W�V�����D�U�H���V�H�H�Q���R�Q���P�X�O�W�L�S�O�H���S�R�U�W�V�����6�H�F�R�Q�G�����D���E�U�R�D�G�F�D�V�W��
�V�W�R�U�P�� �R�F�F�X�U�V���� �7�K�L�V�� �L�V�� �F�D�X�V�H�G�� �E�\�� �E�U�R�D�G�F�D�V�W�� �S�D�F�N�H�W�V�� �E�H�L�Q�J�� �I�R�U�Z�D�U�G�H�G�� �L�Q�� �D�Q�� �H�Q�G�O�H�V�V�� �O�R�R�S�� �E�H�W�Z�H�H�Q��
�V�Z�L�W�F�K�H�V�����$���E�U�R�D�G�F�D�V�W���V�W�R�U�P���F�D�Q���F�R�Q�V�X�P�H���D�O�O���D�Y�D�L�O�D�E�O�H���&�3�8���U�H�V�R�X�U�F�H�V���D�Q�G���E�D�Q�G�Z�L�G�W�K������
��
�6�S�D�Q�Q�L�Q�J�� �W�U�H�H�� �D�O�O�R�Z�V�� �D�� �Q�H�W�Z�R�U�N�� �G�H�V�L�J�Q�� �W�R�� �L�Q�F�O�X�G�H�� �V�S�D�U�H�� ���U�H�G�X�Q�G�D�Q�W���� �O�L�Q�N�V�� �W�R�� �S�U�R�Y�L�G�H�� �D�X�W�R�P�D�W�L�F��
�E�D�F�N�X�S�� �S�D�W�K�V�� �L�I�� �D�Q�� �D�F�W�L�Y�H�� �O�L�Q�N�� �I�D�L�O�V���� �Z�L�W�K�R�X�W�� �W�K�H�� �G�D�Q�J�H�U�� �R�I�� �E�U�L�G�J�H�� �O�R�R�S�V���� �R�U�� �W�K�H�� �Q�H�H�G�� �I�R�U�� �P�D�Q�X�D�O�O�\��
�H�Q�D�E�O�L�Q�J���G�L�V�D�E�O�L�Q�J���W�K�H�V�H���E�D�F�N�X�S���O�L�Q�N�V����
��
�7�R�� �S�U�R�Y�L�G�H�� �I�D�V�W�H�U�� �V�S�D�Q�Q�L�Q�J�� �W�U�H�H�� �F�R�Q�Y�H�U�J�H�Q�F�H�� �D�I�W�H�U�� �D�� �W�R�S�R�O�R�J�\�� �F�K�D�Q�J�H���� �D�Q�� �H�Y�R�O�X�W�L�R�Q�� �R�I�� �W�K�H��
�6�S�D�Q�Q�L�Q�J�� �7�U�H�H�� �3�U�R�W�R�F�R�O���� �5�D�S�L�G�� �6�S�D�Q�Q�L�Q�J�� �7�U�H�H�� �3�U�R�W�R�F�R�O�� ���5�6�7�3������ �L�Q�W�U�R�G�X�F�H�G�� �E�\�� �,�(�(�(�� �Z�L�W�K��
�G�R�F�X�P�H�Q�W�������������Z���� �5�6�7�3���� �L�V���D���U�H�I�L�Q�H�P�H�Q�W���R�I���6�7�3���� �W�K�H�U�H�I�R�U�H���� �L�W���V�K�D�U�H�V���P�R�V�W���R�I�� �L�W�V���E�D�V�L�F���R�S�H�U�D�W�L�R�Q��
�F�K�D�U�D�F�W�H�U�L�V�W�L�F�V�����7�K�L�V���H�V�V�H�Q�W�L�D�O�O�\���F�U�H�D�W�H�V���D���F�D�V�F�D�G�L�Q�J���H�I�I�H�F�W���D�Z�D�\���I�U�R�P���W�K�H���U�R�R�W���E�U�L�G�J�H���Z�K�H�U�H���H�D�F�K��
�G�H�V�L�J�Q�D�W�H�G���E�U�L�G�J�H���S�U�R�S�R�V�H�V���W�R���L�W�V���Q�H�L�J�K�E�R�U�V���W�R���G�H�W�H�U�P�L�Q�H���L�I���L�W���F�D�Q���P�D�N�H���D���U�D�S�L�G���W�U�D�Q�V�L�W�L�R�Q�����7�K�L�V���L�V��
�R�Q�H���R�I���W�K�H���P�D�M�R�U���H�O�H�P�H�Q�W�V���Z�K�L�F�K���D�O�O�R�Z�V���5�6�7�3���W�R���D�F�K�L�H�Y�H���I�D�V�W�H�U���F�R�Q�Y�H�U�J�H�Q�F�H���W�L�P�H�V���W�K�D�Q���6�7�3����
��
�&�O�L�F�N�� �W�K�H�� �I�R�O�G�H�U��Rapid Spanning Tree �� �I�U�R�P�� �W�K�H��Switch Management �� �P�H�Q�X�� �D�Q�G�� �W�K�H�Q�� �W�K�U�H�H��
�R�S�W�L�R�Q�V���Z�L�W�K�L�Q���W�K�L�V���I�R�O�G�H�U���Z�L�O�O���E�H���G�L�V�S�O�D�\�H�G���D�V���I�R�O�O�R�Z�V����
��
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1. RSTP Switch Settings: ���6�H�W���X�S���W�K�H���V�\�V�W�H�P���S�U�L�R�U�L�W�\�����P�D�[���$�J�H�����K�H�O�O�R���W�L�P�H�����I�R�U�Z�D�U�G���G�H�O�D�\���W�L�P�H��
�D�Q�G���I�R�U�F�H���Y�H�U�V�L�R�Q����

��
2. RSTP Aggregated Port Settings: ���6�H�W���X�S���W�K�H���5�6�7�3���V�W�D�W�H�����S�D�W�K���F�R�V�W�����S�U�L�R�U�L�W�\�����H�G�J�H���V�W�D�W�X�V�����D�Q�G��

�S�R�L�Q�W���W�R���S�R�L�Q�W���V�H�W�W�L�Q�J���R�I���D�J�J�U�H�J�D�W�H�G���J�U�R�X�S�V����
��
3. RSTP Physical Port Settings: ���6�H�W���X�S���W�K�H���5�6�7�3���V�W�D�W�H�����S�D�W�K���F�R�V�W�����S�U�L�R�U�L�W�\�����H�G�J�H���V�W�D�W�X�V�����D�Q�G��������

�S�R�L�Q�W���W�R���S�R�L�Q�W���V�H�W�W�L�Q�J���R�I���H�D�F�K���S�K�\�V�L�F�D�O���S�R�U�W����
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4.4.4.1 RSTP Switch Settings 

�&�O�L�F�N���W�K�H���R�S�W�L�R�Q��RSTP Switch Settings �I�U�R�P���W�K�H��Rapid Spanning Tree ���P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H��
�I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V��  
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System Priority: �� �(�D�F�K���L�Q�W�H�U�I�D�F�H���L�V���D�V�V�R�F�L�D�W�H�G���Z�L�W�K���D���S�R�U�W�����Q�X�P�E�H�U���� �L�Q���W�K�H���6�7�3���F�R�G�H������ �$�Q�G���� �H�D�F�K��
�V�Z�L�W�F�K���K�D�V���D���U�H�O�D�W�L�Y�H���S�U�L�R�U�L�W�\���D�Q�G���F�R�V�W���W�K�D�W���L�V���X�V�H�G���W�R���G�H�F�L�G�H���Z�K�D�W���W�K�H���V�K�R�U�W�H�V�W���S�D�W�K���L�V���W�R���I�R�U�Z�D�U�G���D��
�S�D�F�N�H�W���� �7�K�H�� �O�R�Z�H�V�W�� �F�R�V�W�� �S�D�W�K�� �L�V�� �D�O�Z�D�\�V�� �X�V�H�G�� �X�Q�O�H�V�V�� �W�K�H�� �R�W�K�H�U�� �S�D�W�K�� �L�V�� �G�R�Z�Q���� �,�I�� �\�R�X�� �K�D�Y�H�� �P�X�O�W�L�S�O�H��
�E�U�L�G�J�H�V���D�Q�G���L�Q�W�H�U�I�D�F�H�V���W�K�H�Q���\�R�X���P�D�\���Q�H�H�G���W�R���D�G�M�X�V�W���W�K�H���S�U�L�R�U�L�W�\���W�R���D�F�K�L�H�Y�H���R�S�W�L�P�L�]�H�G���S�H�U�I�R�U�P�D�Q�F�H����
��
�7�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �Z�L�W�K�� �W�K�H�� �O�R�Z�H�V�W�� �S�U�L�R�U�L�W�\�� �Z�L�O�O���E�H�� �V�H�O�H�F�W�H�G�� �D�V�� �W�K�H�� �U�R�R�W��
�E�U�L�G�J�H�����7�K�H���U�R�R�W���E�U�L�G�J�H���L�V���W�K�H���³�F�H�Q�W�U�D�O�´���E�U�L�G�J�H���L�Q���W�K�H���V�S�D�Q�Q�L�Q�J���W�U�H�H����
��
Max Age: ���,�I���D�Q�R�W�K�H�U���V�Z�L�W�F�K���L�Q���W�K�H���V�S�D�Q�Q�L�Q�J���W�U�H�H���G�R�H�V���Q�R�W���V�H�Q�G���R�X�W���D���K�H�O�O�R���S�D�F�N�H�W���I�R�U���D���O�R�Q�J���S�H�U�L�R�G��
�R�I���W�L�P�H�����L�W���L�V���D�V�V�X�P�H�G���W�R���E�H���G�L�V�F�R�Q�Q�H�F�W�H�G�����7�K�H���G�H�I�D�X�O�W���0�D�[�����$�J�H���L�V�������V�H�F�R�Q�G�V����
��
Hello Time: ���3�H�U�L�R�G�L�F�D�O�O�\�����D���K�H�O�O�R���S�D�F�N�H�W���L�V���V�H�Q�W���R�X�W���E�\���W�K�H���5�R�R�W���%�U�L�G�J�H���D�Q�G���W�K�H���'�H�V�L�J�Q�D�W�H�G���%�U�L�G�J�H�V��
�W�K�D�W���D�U�H���X�V�H�G���W�R���F�R�P�P�X�Q�L�F�D�W�H���L�Q�I�R�U�P�D�W�L�R�Q���D�E�R�X�W���W�K�H���W�R�S�R�O�R�J�\���W�K�U�R�X�J�K�R�X�W���W�K�H���H�Q�W�L�U�H���%�U�L�G�J�H�G���/�R�F�D�O��
�$�U�H�D���1�H�W�Z�R�U�N����
��
Forward Delay: �� �,�W�� �L�V�� �W�K�H�� �W�L�P�H�� �V�S�H�Q�W�� �L�Q�� �H�D�F�K�� �/�L�V�W�H�Q�L�Q�J�� �D�Q�G�� �/�H�D�U�Q�L�Q�J�� �V�W�D�W�H�� �E�H�I�R�U�H�� �W�K�H�� �)�R�U�Z�D�U�G�L�Q�J��
�V�W�D�W�H���L�V���H�Q�W�H�U�H�G�����7�K�L�V���G�H�O�D�\���R�F�F�X�U�V���Z�K�H�Q���D���Q�H�Z���E�U�L�G�J�H���F�R�P�H�V���R�Q�W�R���D���E�X�V�\���Q�H�W�Z�R�U�N������
��
Force Version: �� �6�H�W���D�Q�G�� �V�K�R�Z�� �W�K�H�� �5�6�7�3�� �S�U�R�W�R�F�R�O�� �W�R�� �E�H���X�V�H�G���� �1�R�U�P�D�O�� ���� �X�V�H�� �5�6�7�3�����&�R�P�S�D�W�L�E�O�H�� ����
�F�R�P�S�D�W�L�E�O�H���Z�L�W�K���6�7�3����
��
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4.4.4.2 RSTP Aggregated Port Settings 

�&�O�L�F�N���W�K�H���R�S�W�L�R�Q��RSTP Aggregated Port Settings �I�U�R�P���W�K�H��Rapid Spanning Tree ���P�H�Q�X���D�Q�G���W�K�H�Q��
�W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V��  
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State: ���(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���F�R�Q�I�L�J�X�U�H�G���W�U�X�Q�N�L�Q�J���J�U�R�X�S�V���L�Q���5�6�7�3���P�R�G�H����
��
Path Cost: �� �7�K�L�V�� �S�D�U�D�P�H�W�H�U�� �L�V�� �X�V�H�G�� �E�\�� �W�K�H�� �5�6�7�3�� �W�R�� �G�H�W�H�U�P�L�Q�H�� �W�K�H�� �E�H�V�W�� �S�D�W�K�� �E�H�W�Z�H�H�Q�� �G�H�Y�L�F�H�V����
�7�K�H�U�H�I�R�U�H���� �O�R�Z�H�U�� �Y�D�O�X�H�V�� �V�K�R�X�O�G�� �E�H�� �D�V�V�L�J�Q�H�G���W�R���S�R�U�W�V�� �D�W�W�D�F�K�H�G�� �W�R���I�D�V�W�H�U���P�H�G�L�D���� �D�Q�G���K�L�J�K�H�U�� �Y�D�O�X�H�V��
�D�V�V�L�J�Q�H�G���W�R���S�R�U�W�V���Z�L�W�K���V�O�R�Z�H�U���P�H�G�L�D�����³���´���P�H�D�Q�V���D�X�W�R���J�H�Q�H�U�D�W�H�G���S�D�W�K���F�R�V�W����
��
Priority: �� �&�K�R�R�V�H�� �D�� �Y�D�O�X�H�� �E�H�W�Z�H�H�Q�� ���� �D�Q�G�� �������� �W�R�� �V�H�W�� �W�K�H�� �S�U�L�R�U�L�W�\�� �I�R�U�� �W�K�H�� �S�R�U�W�� �L�Q�W�H�U�I�D�F�H���� �$�� �K�L�J�K�H�U��
�S�U�L�R�U�L�W�\�� �Z�L�O�O�� �G�H�V�L�J�Q�D�W�H�� �W�K�H�� �L�Q�W�H�U�I�D�F�H�� �W�R�� �I�R�U�Z�D�U�G�� �S�D�F�N�H�W�V�� �I�L�U�V�W���� �$�� �O�R�Z�H�U�� �Q�X�P�E�H�U�� �G�H�Q�R�W�H�V�� �D�� �K�L�J�K�H�U��
�S�U�L�R�U�L�W�\����
��
Edge: �,�I���\�R�X���N�Q�R�Z���D���S�R�U�W���L�V���G�L�U�H�F�W�O�\���F�R�Q�Q�H�F�W�H�G���W�R���D�Q���H�Q�G���G�H�Y�L�F�H�����W�K�D�W���G�R�H�V�Q�
�W���V�X�S�S�R�U�W���5�6�7�3�����W�K�H�Q��
�V�H�W�� �L�W�� �D�V�� �D�Q�� �H�G�J�H�� �S�R�U�W�� �W�R�� �H�Q�V�X�U�H�� �P�D�[�L�P�X�P�� �S�H�U�I�R�U�P�D�Q�F�H���� �7�K�L�V�� �Z�L�O�O�� �W�H�O�O���W�K�H�� �V�Z�L�W�F�K�� �W�R�� �L�P�P�H�G�L�D�W�H�O�\��
�V�W�D�U�W���I�R�U�Z�D�U�G�L�Q�J���W�U�D�I�I�L�F���R�Q���W�K�H���S�R�U�W���D�Q�G���Q�R�W���E�R�W�K�H�U���W�U�\�L�Q�J���W�R���H�V�W�D�E�O�L�V�K���D���5�6�7�3���F�R�Q�Q�H�F�W�L�R�Q�����2�W�K�H�U�Z�L�V�H����
�W�X�U�Q���L�W���R�I�I����
��
Point to Point: ����
��

Forced True: �L�Q�G�L�F�D�W�H�V�� �D�� �S�R�L�Q�W���W�R���S�R�L�Q�W�� ���3���3���� �V�K�D�U�H�G�� �O�L�Q�N���3���3�� �S�R�U�W�V�� �D�U�H�� �V�L�P�L�O�D�U�� �W�R�� �H�G�J�H��
�S�R�U�W�V�����K�R�Z�H�Y�H�U�����W�K�H�\���D�U�H���U�H�V�W�U�L�F�W�H�G���L�Q���W�K�D�W���D���3���3���S�R�U�W���P�X�V�W���R�S�H�U�D�W�H���L�Q���I�X�O�O���G�X�S�O�H�[�����6�L�P�L�O�D�U���W�R��
�H�G�J�H���S�R�U�W�V�����3���3���S�R�U�W�V���W�U�D�Q�V�L�W���W�R���D���I�R�U�Z�D�U�G�L�Q�J���V�W�D�W�H���U�D�S�L�G�O�\���W�K�X�V���E�H�Q�H�I�L�W�L�Q�J���I�U�R�P���5�6�7�3������

��
Forced False: ���W�K�H���S�R�U�W���F�D�Q�Q�R�W���K�D�Y�H���3���3���V�W�D�W�X�V������

��
Auto: �� �D�O�O�R�Z�V�� �W�K�H�� �S�R�U�W�� �W�R�� �K�D�Y�H�� �3���3�� �V�W�D�W�X�V�� �Z�K�H�Q�H�Y�H�U�� �S�R�V�V�L�E�O�H�� �D�Q�G�� �R�S�H�U�D�W�H�V�� �D�V�� �L�I�� �W�K�H�� �3���3��
�V�W�D�W�X�V���Z�H�U�H���W�U�X�H�����,�I���W�K�H���S�R�U�W���F�D�Q�Q�R�W���P�D�L�Q�W�D�L�Q���W�K�L�V���V�W�D�W�X�V�������I�R�U���H�[�D�P�S�O�H���L�I���W�K�H���S�R�U�W���L�V���I�R�U�F�H�G���W�R��
�K�D�O�I���G�X�S�O�H�[�� �R�S�H�U�D�W�L�R�Q���� �W�K�H�� �3���3�� �V�W�D�W�X�V�� �F�K�D�Q�J�H�V�� �W�R�� �R�S�H�U�D�W�H�� �D�V�� �L�I�� �W�K�H�� �3���3�� �Y�D�O�X�H�� �Z�H�U�H�� �I�D�O�V�H����
�7�K�H���G�H�I�D�X�O�W���V�H�W�W�L�Q�J���I�R�U���W�K�L�V���S�D�U�D�P�H�W�H�U���L�V���W�U�X�H����
��



��
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4.4.4.3 RSTP Physical Port Settings 

�&�O�L�F�N���W�K�H���R�S�W�L�R�Q��RSTP Physical Port Settings �I�U�R�P���W�K�H��Rapid Spanning Tree  �P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H��
�I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��
Configure Port State: ����
��
�6�H�O�H�F�W���³�6�W�D�W�H�´���I�U�R�P���W�K�H���S�X�O�O���G�R�Z�Q���P�H�Q�X���R�I���6�H�O�H�F�W���6�H�W�W�L�Q�J����
��

��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
�7�K�L�V���D�O�O�R�Z�V���S�R�U�W�V���W�R���E�H���H�Q�D�E�O�H�G���R�U���G�L�V�D�E�O�H�G�����:�K�H�Q���F�O�L�F�N�L�Q�J���R�Q���W�K�H���F�K�H�F�N�E�R�[���R�I���W�K�H���F�R�U�U�H�V�S�R�Q�G�L�Q�J��
�S�R�U�W���Q�X�P�E�H�U�����5�6�7�3���Z�L�O�O���E�H���H�Q�D�E�O�H�G����
��
Configure Port Path Cost: 
��
�6�H�O�H�F�W���³�3�D�W�K���&�R�V�W�´���I�U�R�P���W�K�H���S�X�O�O���G�R�Z�Q���P�H�Q�X���R�I���6�H�O�H�F�W���6�H�W�W�L�Q�J����
��

��
��
��
��
��
��
��
��
��
��
��
��

��
�7�K�L�V���V�H�W�V���X�S���W�K�H���S�D�W�K���F�R�V�W���R�I���H�D�F�K���S�R�U�W�����7�K�H���G�H�I�D�X�O�W���Y�D�O�X�H���L�V���³���´�����³���´���P�H�D�Q�V���D�X�W�R���J�H�Q�H�U�D�W�H�G���S�R�U�W��
�S�D�W�K���F�R�V�W����
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Configure Port Priority: 
 
�6�H�O�H�F�W���³�3�U�L�R�U�L�W�\�´���I�U�R�P���W�K�H���S�X�O�O���G�R�Z�Q���P�H�Q�X���R�I���6�H�O�H�F�W���6�H�W�W�L�Q�J����
��

 
��
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��
��
��
��
��
��
��
��
��
��
��
��

��
�<�R�X���F�D�Q���F�K�R�R�V�H���3�R�U�W���3�U�L�R�U�L�W�\���Y�D�O�X�H���E�H�W�Z�H�H�Q�������D�Q�G�������������7�K�H���G�H�I�D�X�O�W���Y�D�O�X�H���L�V���³�������´����
 
Configure Port Edge:  
 
�6�H�O�H�F�W���³�(�G�J�H�´���I�U�R�P���W�K�H���S�X�O�O���G�R�Z�Q���P�H�Q�X���R�I���6�H�O�H�F�W���6�H�W�W�L�Q�J����
��

��
��
��
��
��
��
��
��
��
��
��
��
��
��

��
��

��
�6�H�W���W�K�H���S�R�U�W���W�R���³�H�Q�D�E�O�H�G�´���R�U���³�G�L�V�D�E�O�H�G�´�����:�K�H�Q���F�O�L�F�N�L�Q�J���R�Q���W�K�H���F�K�H�F�N�E�R�[���R�I���W�K�H���F�R�U�U�H�V�S�R�Q�G�L�Q�J���S�R�U�W��
�Q�X�P�E�H�U�����3�R�U�W���(�G�J�H���Z�L�O�O���E�H���H�Q�D�E�O�H�G����
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��
Configure Port Point2point:  
 
�6�H�O�H�F�W���³�3�R�L�Q�W���S�R�L�Q�W�´���I�U�R�P���W�K�H���S�X�O�O���G�R�Z�Q���P�H�Q�X���R�I���6�H�O�H�F�W���6�H�W�W�L�Q�J����

��
��
��
��
��
��
��
��
��
��
��
��
��

��
�6�H�W���X�S���W�K�H���3�R�L�Q�W���W�R���3�R�L�Q�W���V�H�W�W�L�Q�J���R�I���H�D�F�K���S�R�U�W�����7�K�H���G�H�I�D�X�O�W���V�H�W�W�L�Q�J���L�V���³�)�R�U�F�H�G���7�U�X�H�´����
��
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��

4.4.5 802.1X/MAB Configuration 

�7�K�H���,�(�(�(�������������;���0�$�%���V�W�D�Q�G�D�U�G���S�U�R�Y�L�G�H�V���D���S�R�U�W���E�D�V�H�G���Q�H�W�Z�R�U�N���D�F�F�H�V�V���F�R�Q�W�U�R�O���D�Q�G���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q��
�S�U�R�W�R�F�R�O�� �W�K�D�W���S�U�H�Y�H�Q�W�V���X�Q�D�X�W�K�R�U�L�]�H�G���G�H�Y�L�F�H�V���I�U�R�P�� �F�R�Q�Q�H�F�W�L�Q�J�� �W�R���D�� �/�$�1�� �W�K�U�R�X�J�K�� �D�F�F�H�V�V�L�E�O�H�� �V�Z�L�W�F�K��
�S�R�U�W�V�����%�H�I�R�U�H���V�H�U�Y�L�F�H�V���D�U�H���P�D�G�H���D�Y�D�L�O�D�E�O�H���W�R���F�O�L�H�Q�W�V���F�R�Q�Q�H�F�W�L�Q�J���W�R���D���9�/�$�1�����F�O�L�H�Q�W�V���W�K�D�W���D�U�H�������������;��
�F�R�P�S�O�D�L�Q�W���V�K�R�X�O�G���V�X�F�F�H�V�V�I�X�O�O�\���D�X�W�K�H�Q�W�L�F�D�W�H���Z�L�W�K���W�K�H���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���V�H�U�Y�H�U������
��
�,�Q�L�W�L�D�O�O�\���� �S�R�U�W�V�� �D�U�H�� �L�Q�� �W�K�H�� �D�X�W�K�R�U�L�]�H�G�� �V�W�D�W�H�� �Z�K�L�F�K�� �P�H�D�Q�V�� �W�K�D�W�� �L�Q�J�U�H�V�V�� �D�Q�G�� �H�J�U�H�V�V�� �W�U�D�I�I�L�F�� �D�U�H�� �Q�R�W��
�D�O�O�R�Z�H�G���W�R���S�D�V�V���W�K�U�R�X�J�K���H�[�F�H�S�W�������������;���S�U�R�W�R�F�R�O���W�U�D�I�I�L�F�����:�K�H�Q���W�K�H���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���L�V���V�X�F�F�H�V�V�I�X�O���Z�L�W�K��
�W�K�H���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���V�H�U�Y�H�U�����W�U�D�I�I�L�F���I�U�R�P���F�O�L�H�Q�W�V���F�D�Q���I�O�R�Z���Q�R�U�P�D�O�O�\���W�K�U�R�X�J�K���D���S�R�U�W�����,�I���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���I�D�L�O�V����
�S�R�U�W�V���U�H�P�D�L�Q���L�Q���X�Q�D�X�W�K�R�U�L�]�H�G���V�W�D�W�H���E�X�W���U�H�W�U�L�H�V���F�D�Q���E�H���P�D�G�H���X�Q�W�L�O���D�F�F�H�V�V���L�V���J�U�D�Q�W�H�G����
��
�&�O�L�F�N���W�K�H���I�R�O�G�H�U��802.1X/MAB Configuration �I�U�R�P���W�K�H��Switch Management �P�H�Q�X���D�Q�G���W�K�H�Q���W�K�U�H�H��
�R�S�W�L�R�Q�V���Z�L�O�O���E�H���G�L�V�S�O�D�\�H�G���D�V���I�R�O�O�R�Z�V����

��
��
��
��
��
��
��
��
��
��
��
��
��
��
��

1. System Configuration: ���6�H�W���X�S���V�\�V�W�H�P�������������;���0�$�%���5�$�'�,�8�6���,�3�����5�$�'�,�8�6���6�H�F�U�H�W����
�5�H�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q�����5�$�'�,�8�6���$�V�V�L�J�Q�H�G���9�/�$�1����

��
2. Port Configuration: ���6�H�W���X�S���S�R�U�W�������������;���0�$�%���F�R�Q�I�L�J�X�U�D�W�L�R�Q�������,�Q�F�O�X�G�H�V���0�$�%�����U�H�$�X�W�K����

�U�H�$�X�W�K�3�H�U�L�R�G�����(�$�3���7�L�P�H�R�X�W�����H�W�F������
��
3. 802.1X Port Reauthenticate: ���6�H�W���X�S���W�K�H���S�R�U�W���U�H�D�W�H�Q�W�L�F�D�W�L�R�Q����

��
��

4.4.5.1 System Configuration 

�&�O�L�F�N���W�K�H���R�S�W�L�R�Q��System Configuration �I�U�R�P���W�K�H��802.1X/MAB Configuration �I�R�O�G�H�U���D�Q�G���W�K�H�Q���W�K�H��
�I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V��  
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��
Enable: �(�Q�D�E�O�H�� �R�U�� �G�L�V�D�E�O�H�� �����������;���0�$�%�� �R�Q�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K���� �:�K�H�Q��
�H�Q�D�E�O�H�G���� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �D�F�W�V�� �D�V�� �D�� �S�U�R�[�\�� �E�H�W�Z�H�H�Q�� �W�K�H�� �����������;��
�H�Q�D�E�O�H�G���F�O�L�H�Q�W���D�Q�G���W�K�H���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���V�H�U�Y�H�U�����,�Q���R�W�K�H�U���Z�R�U�G�V�����W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K�� �U�H�T�X�H�V�W�V�� �L�G�H�Q�W�L�I�\�L�Q�J�� �L�Q�I�R�U�P�D�W�L�R�Q�� �I�U�R�P�� �W�K�H�� �F�O�L�H�Q�W���� �Y�H�U�L�I�L�H�V�� �W�K�D�W�� �L�Q�I�R�U�P�D�W�L�R�Q�� �Z�L�W�K�� �W�K�H��
�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���V�H�U�Y�H�U�����D�Q�G���U�H�O�D�\�V���W�K�H���U�H�V�S�R�Q�V�H���W�R���W�K�H���F�O�L�H�Q�W����
��
RADIUS IP: �6�S�H�F�L�I�\ �5�$�'�,�8�6���$�X�W�K�H�Q�W�L�F�D�W�L�R�Q �V�H�U�Y�H�U���D�G�G�U�H�V�V����
��
RADIUS Secret: �7�K�H���L�G�H�Q�W�L�I�L�F�D�W�L�R�Q���Q�X�P�E�H�U���D�V�V�L�J�Q�H�G���W�R���H�D�F�K���5�$�'�,�8�6���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���V�H�U�Y�H�U���Z�L�W�K��
�Z�K�L�F�K���W�K�H���F�O�L�H�Q�W���V�K�D�U�H�V���D���V�H�F�U�H�W����
��
Reauthentication Enabled: ���(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���5�H�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q����
��
RADIUS-Assigned VLAN Enabled:  �$�O�O�R�Z���W�K�H���5�$�'�,�8�6���V�H�U�Y�H�U���W�R���V�H�Q�G���D���9�/�$�1���D�V�V�L�J�Q�P�H�Q�W���W�R���W�K�H��
�G�H�Y�L�F�H����
 
��
4.4.5.2 802.1X/MAB Port Configuration  

�&�O�L�F�N�� �W�K�H�� �R�S�W�L�R�Q��Port Configuraiton �I�U�R�P�� �W�K�H��802.1X/MAB Configuration �P�H�Q�X�� �D�Q�G�� �W�K�H�Q�� �W�K�H��
�I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V��  

��
��
Admin state: ���,�Q�F�O�X�G�H���$�X�W�K�R�U�L�]�H�G�����8�Q�D�X�W�K�R�U�L�]�H�G���D�Q�G���$�X�W�R�������R�S�W�L�R�Q�V���I�R�U���W�K�H���X�V�H�U���W�R���V�H�W���X�S���W�K�H���S�R�U�W��
�D�X�W�K�R�U�L�]�D�W�L�R�Q���V�W�D�W�H���I�R�U���H�D�F�K���S�R�U�W�����(�D�F�K���V�W�D�W�H���L�V���G�H�V�F�U�L�E�H�G���D�V���E�H�O�R�Z���� �%�H�V�L�G�H�V�����E�\�� �S�X�O�O�L�Q�J���G�R�Z�Q���W�K�H��
�P�H�Q�X���L�Q��All ���S�R�U�W���U�R�Z�����\�R�X���F�D�Q���F�R�Q�I�L�J�X�U�H���D�O�O���S�R�U�W�V���Z�L�W�K���W�K�H���V�D�P�H���Y�D�O�X�H���D�W���D���W�L�P�H������
 

Authorized: ���7�K�L�V���I�R�U�F�H�V���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���W�R���J�U�D�Q�W���D�F�F�H�V�V���W�R���D�O�O��
�F�O�L�H�Q�W�V���� �H�L�W�K�H�U�� �����������;���D�Z�D�U�H�� �R�U�� �����������[���X�Q�D�Z�D�U�H���� �1�R�� �D�X�W�K�H�Q�W�L�F�D�W�L�R�Q�� �H�[�F�K�D�Q�J�H�� �L�V�� �U�H�T�X�L�U�H�G����
�%�\���G�H�I�D�X�O�W�����D�O�O���S�R�U�W�V���D�U�H���V�H�W���W�R���³�$�X�W�K�R�U�L�]�H�G�´��

��
Unauthorized: ���7�K�L�V���I�R�U�F�H�V���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���W�R���G�H�Q�\���D�F�F�H�V�V���W�R��
�D�O�O���F�O�L�H�Q�W�V�����H�L�W�K�H�U�������������;���D�Z�D�U�H���R�U�������������;���X�Q�D�Z�D�U�H����

 
Auto : �7�K�L�V�� �U�H�T�X�L�U�H�V�� �����������;���D�Z�D�U�H�� �F�O�L�H�Q�W�V�� �W�R�� �E�H�� �D�X�W�K�R�U�L�]�H�G�� �E�\�� �W�K�H�� �D�X�W�K�H�Q�W�L�F�D�W�L�R�Q�� �V�H�U�Y�H�U����
�$�F�F�H�V�V�H�V���I�U�R�P���F�O�L�H�Q�W�V���W�K�D�W���D�U�H���Q�R�W�������������;���D�Z�D�U�H���Z�L�O�O���E�H���G�H�Q�L�H�G��



��
������ ��

 
MAB: �0�$�&���$�X�W�K�H�Q�W�L�F�D�W�L�R�Q���%�\�S�D�V�V�����0�$�%�������Z�K�L�F�K���X�V�H�V���W�K�H���F�R�Q�Q�H�F�W�L�Q�J���G�H�Y�L�F�H�
�V���0�$�&���D�G�G�U�H�V�V���W�R��
�J�U�D�Q�W���R�U���G�H�Q�\���Q�H�W�Z�R�U�N���D�F�F�H�V�V�����7�R���H�Q�D�E�O�H���0�$�%���I�R�U���D�O�O���S�R�U�W�V���D�W���D���W�L�P�H�����S�O�H�D�V�H���F�O�L�F�N���W�K�H���F�K�H�F�N�E�R�[���R�I��
MAB���L�Q��All ���S�R�U�W���U�R�Z����
 
RADIUS-Assigned VLAN Enabled: �$�O�O�R�Z���W�K�H���5�$�'�,�8�6���V�H�U�Y�H�U���W�R���V�H�Q�G���D���9�/�$�1���D�V�V�L�J�Q�P�H�Q�W���W�R���W�K�H��
�G�H�Y�L�F�H���S�R�U�W�����7�R���H�Q�D�E�O�H���W�K�L�V���V�H�W�W�L�Q�J���I�R�U���D�O�O���S�R�U�W�V���D�W���D���W�L�P�H�����S�O�H�D�V�H���F�O�L�F�N���W�K�H���F�K�H�F�N�E�R�[���R�I��RADIUS-
Assigned VLAN Enabled ���L�Q��All ���S�R�U�W���U�R�Z����
 
reAuth Enabled: �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���D�X�W�R���U�H���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���I�X�Q�F�W�L�R�Q���I�R�U���H�D�F�K���S�R�U�W�����7�R���H�Q�D�E�O�H��
�W�K�L�V���V�H�W�W�L�Q�J���I�R�U���D�O�O���S�R�U�W�V���D�W���D���W�L�P�H�����S�O�H�D�V�H���F�O�L�F�N���W�K�H���F�K�H�F�N�E�R�[���R�I��reAuth Enabled ���L�Q��All ���S�R�U�W���U�R�Z����
 
Reauthentication Period/reAuthPeriod(seconds): ���6�S�H�F�L�I�\���D���S�H�U�L�R�G���R�I���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���W�L�P�H���W�K�D�W���D��
�F�O�L�H�Q�W���D�X�W�K�H�Q�W�L�F�D�W�H�V���Z�L�W�K���W�K�H���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���V�H�U�Y�H�U�����7�R���F�R�Q�I�L�J�X�U�H���D�O�O���S�R�U�W�V���Z�L�W�K���W�K�H���V�D�P�H���Y�D�O�X�H���D�W���D��
�W�L�P�H�����S�O�H�D�V�H���H�Q�W�H�U���W�K�H���G�H�V�L�U�H�G���Y�D�O�X�H���L�Q���W�K�H���I�L�H�O�G���R�I��reAuthPeriod(seconds) �L�Q��All ���S�R�U�W���U�R�Z����
��
EAP Timeout(seconds) : �6�S�H�F�L�I�\���W�K�H���W�L�P�H���Y�D�O�X�H���L�Q���V�H�F�R�Q�G�V���W�K�D�W���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(��
�(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�L�O�O���Z�D�L�W���I�R�U���D���U�H�V�S�R�Q�V�H���I�U�R�P���W�K�H���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���V�H�U�Y�H�U���W�R���D�Q���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���U�H�T�X�H�V�W����
�7�R���F�R�Q�I�L�J�X�U�H���D�O�O���S�R�U�W�V���Z�L�W�K���W�K�H���V�D�P�H���Y�D�O�X�H���D�W���D���W�L�P�H�����S�O�H�D�V�H���H�Q�W�H�U���W�K�H���G�H�V�L�U�H�G���Y�D�O�X�H���L�Q���W�K�H���I�L�H�O�G���R�I��
EAP Timeout(seconds) �L�Q��All ���S�R�U�W���U�R�Z����
��
maxReq(Times): �&�R�Q�I�L�J�X�U�H���(�$�3���U�H�T�X�H�V�W���L�G�H�Q�W�L�W�\���U�H�W�U�\���W�L�P�H�V���I�U�R�P���W�K�H���V�Z�L�W�F�K���W�R���F�O�L�H�Q�W���E�H�I�R�U�H��
�U�H�V�W�D�U�W�L�Q�J���W�K�H���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���S�U�R�F�H�V�V�����,�Q���F�D�V�H���0�$�%���L�V���H�Q�D�E�O�H�G�����0�$�%���Z�L�O�O���E�H���D�S�S�O�L�H�G���Z�K�H�Q��
�H�[�F�H�H�G�L�Q�J���W�K�L�V���U�H�W�U�\���W�L�P�H�V�����7�R���F�R�Q�I�L�J�X�U�H���D�O�O���S�R�U�W�V���Z�L�W�K���W�K�H���V�D�P�H���Y�D�O�X�H���D�W���D���W�L�P�H�����S�O�H�D�V�H���H�Q�W�H�U���W�K�H��
�G�H�V�L�U�H�G���Y�D�O�X�H���L�Q���W�K�H���I�L�H�O�G���R�I��maxReq(Times) �L�Q��All ���S�R�U�W���U�R�Z����
 
 
4.4.5.3 802.1X Port Reauthenticate 

�&�O�L�F�N�� �W�K�H�� �R�S�W�L�R�Q��802.1X Port Reauthenticate �I�U�R�P�� �W�K�H��802.1X/MAB Configuration �P�H�Q�X�� �D�Q�G��
�W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
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�%�\�� �F�O�L�F�N�L�Q�J�� �R�Q�� �W�K�H�� �F�K�H�F�N�E�R�[���R�I�� �W�K�H�� �F�R�U�U�H�V�S�R�Q�G�L�Q�J�� �S�R�U�W�� �Q�X�P�E�H�U�����L�W���Z�L�O�O�� �D�O�O�R�Z���W�R�� �U�H���D�X�W�K�H�Q�W�L�F�D�W�H�� �W�K�H��
�V�H�O�H�F�W�H�G���S�R�U�W�V���U�L�J�K�W���Q�R�Z�����:�K�H�Q���H�Q�D�E�O�H�G�����W�K�H���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���P�H�V�V�D�J�H���Z�L�O�O���E�H���V�H�Q�W���L�P�P�H�G�L�D�W�H�O�\���D�I�W�H�U��
�\�R�X���F�O�L�F�N���W�K�H �³OK� �́��E�X�W�W�R�Q����



��
������ ��

��

4.4.6 MAC Address Management 

�&�O�L�F�N�� �W�K�H���I�R�O�G�H�U��MAC Address Management �I�U�R�P�� �W�K�H��Switch Management �P�H�Q�X�� �D�Q�G���W�K�H�Q�� �W�K�H��
�I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V������

��
��

1. MAC Table Learning: �7�R���H�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���O�H�D�U�Q�L�Q�J���0�$�&���D�G�G�U�H�V�V���I�X�Q�F�W�L�R�Q����
 
2. Static MAC Table Configuration: �7�R���F�U�H�D�W�H�����H�G�L�W���R�U���G�H�O�H�W�H���6�W�D�W�L�F���0�$�&���7�D�E�O�H���V�H�W�W�L�Q�J����
��
��
4.4.6.1 MAC Table Learning 

�&�O�L�F�N���W�K�H���R�S�W�L�R�Q��MAC Table Learning �I�U�R�P���W�K�H��MAC Address Management �P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H��
�I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��
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��
Auto: �(�Q�D�E�O�H���S�R�U�W���0�$�&���D�G�G�U�H�V�V���O�H�D�U�Q�L�Q�J��  
 
Disabled: �'�L�V�D�E�O�H���S�R�U�W���0�$�&���D�G�G�U�H�V�V���O�H�D�U�Q�L�Q�J�� 
 



��
������ ��

 
4.4.6.2 Static MAC Table Configuration 

�&�O�L�F�N�� �W�K�H�� �R�S�W�L�R�Q��Static ��MAC Table Configuration �I�U�R�P�� �W�K�H��MAC Address Management �P�H�Q�X��
�D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��

��
 
 
 
 
 
 
 
 
 
 
 

NOTE: The Managed Industrial PoE Ethernet Switch only supports switch-based MAC 
security and does not support port-based MAC security. The Managed Industrial PoE 
Ethernet Switch can support up to 128 entries of MAC security list. 

 
 
 
�&�O�L�F�N��New �W�R���D�G�G���D���Q�H�Z���0�$�&���D�G�G�U�H�V�V���H�Q�W�L�W�\���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��
�&�O�L�F�N��Delete �W�R���U�H�P�R�Y�H���D���0�$�&���D�G�G�U�H�V�V���H�Q�W�U�\������
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Current/Total/Max Agents: ���7�K�H���Q�X�P�E�H�U���R�I���F�X�U�U�H�Q�W�����W�R�W�D�O���D�Q�G���P�D�[�L�P�X�P���0�$�&���D�G�G�U�H�V�V���H�Q�W�U�\���R�U��
�H�Q�W�U�L�H�V����
��
MAC Addr ess:���6�S�H�F�L�I�\���D���G�H�V�W�L�Q�D�W�L�R�Q���0�$�&���D�G�G�U�H�V�V���L�Q���W�K�H���S�D�F�N�H�W���Z�L�W�K���W�K�H��������������������������������������
�I�R�U�P�D�W������
��
VID:���6�S�H�F�L�I�\���W�K�H���9�/�$�1���Z�K�H�U�H���W�K�H���S�D�F�N�H�W�V���Z�L�W�K���W�K�H���'�H�V�W�L�Q�D�W�L�R�Q���0�$�&���D�G�G�U�H�V�V���F�D�Q���E�H���I�R�U�Z�D�U�G�H�G����
��
Forwarding Port: ���,�I���W�K�H���L�Q�F�R�P�L�Q�J���S�D�F�N�H�W���K�D�V���W�K�H���V�D�P�H���G�H�V�W�L�Q�D�W�L�R�Q���0�$�&���D�G�G�U�H�V�V���D�V���W�K�H���R�Q�H��
�V�S�H�F�L�I�L�H�G���L�Q���9�,�'�����L�W���Z�L�O�O���E�H���I�R�U�Z�D�U�G�H�G���W�R���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W���G�L�U�H�F�W�O�\����
��
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4.4.7 VLAN Configuration 

�$�� �9�L�U�W�X�D�O�� �/�R�F�D�O�� �$�U�H�D�� �1�H�W�Z�R�U�N�� ���9�/�$�1���� �L�V�� �D�� �Q�H�W�Z�R�U�N�� �W�R�S�R�O�R�J�\�� �F�R�Q�I�L�J�X�U�H�G�� �D�F�F�R�U�G�L�Q�J�� �W�R�� �D�� �O�R�J�L�F�D�O��
�V�F�K�H�P�H�� �U�D�W�K�H�U�� �W�K�D�Q�� �W�K�H�� �S�K�\�V�L�F�D�O�� �O�D�\�R�X�W���� �9�/�$�1�� �F�D�Q�� �E�H�� �X�V�H�G�� �W�R�� �F�R�P�E�L�Q�H�� �D�Q�\�� �F�R�O�O�H�F�W�L�R�Q�V�� �R�I�� �/�$�1��
�V�H�J�P�H�Q�W�V�� �L�Q�W�R�� �D�� �J�U�R�X�S�� �W�K�D�W�� �D�S�S�H�D�U�V�� �D�V�� �D�� �V�L�Q�J�O�H�� �/�$�1���� �9�/�$�1�� �D�O�V�R�� �O�R�J�L�F�D�O�O�\�� �V�H�J�P�H�Q�W�V�� �W�K�H���Q�H�W�Z�R�U�N��
�L�Q�W�R�� �G�L�I�I�H�U�H�Q�W�� �E�U�R�D�G�F�D�V�W�� �G�R�P�D�L�Q�V���� �$�O�O�� �E�U�R�D�G�F�D�V�W���� �P�X�O�W�L�F�D�V�W���� �D�Q�G�� �X�Q�N�Q�R�Z�Q�� �S�D�F�N�H�W�V�� �H�Q�W�H�U�L�Q�J�� �W�K�H��
�6�Z�L�W�F�K�� �R�Q�� �D�� �S�D�U�W�L�F�X�O�D�U�� �9�/�$�1�� �Z�L�O�O�� �R�Q�O�\�� �E�H�� �I�R�U�Z�D�U�G�H�G�� �W�R�� �W�K�H�� �V�W�D�W�L�R�Q�V�� �R�U���S�R�U�W�V�� �W�K�D�W�� �D�U�H�� �P�H�P�E�H�U�V�� �R�I��
�W�K�D�W���9�/�$�1����
��
�9�/�$�1���F�D�Q���H�Q�K�D�Q�F�H���S�H�U�I�R�U�P�D�Q�F�H���E�\���F�R�Q�V�H�U�Y�L�Q�J���E�D�Q�G�Z�L�G�W�K���D�Q�G���L�P�S�U�R�Y�H���V�H�F�X�U�L�W�\���E�\���O�L�P�L�W�L�Q�J���W�U�D�I�I�L�F��
�W�R�� �V�S�H�F�L�I�L�F�� �G�R�P�D�L�Q�V���� �� �$�� �9�/�$�1�� �L�V�� �D�� �F�R�O�O�H�F�W�L�R�Q�� �R�I�� �H�Q�G�� �Q�R�G�H�V�� �J�U�R�X�S�H�G�� �E�\���O�R�J�L�F�V�� �L�Q�V�W�H�D�G�� �R�I�� �S�K�\�V�L�F�D�O��
�O�R�F�D�W�L�R�Q�V�����(�Q�G���Q�R�G�H�V���W�K�D�W���I�U�H�T�X�H�Q�W�O�\���F�R�P�P�X�Q�L�F�D�W�H���Z�L�W�K���H�D�F�K���R�W�K�H�U���D�U�H���D�V�V�L�J�Q�H�G���W�R���W�K�H���V�D�P�H���9�/�$�1����
�Q�R���P�D�W�W�H�U�� �Z�K�H�U�H�� �W�K�H�\�� �D�U�H���S�K�\�V�L�F�D�O�O�\�� �O�R�F�D�W�H�G���R�Q���W�K�H���Q�H�W�Z�R�U�N���� �$�Q�R�W�K�H�U�� �E�H�Q�H�I�L�W���R�I�� �9�/�$�1�� �L�V���W�K�D�W�� �\�R�X��
�F�D�Q�� �F�K�D�Q�J�H�� �W�K�H�� �Q�H�W�Z�R�U�N�� �W�R�S�R�O�R�J�\�� �Z�L�W�K�R�X�W�� �S�K�\�V�L�F�D�O�O�\�� �P�R�Y�L�Q�J�� �V�W�D�W�L�R�Q�V�� �R�U�� �F�K�D�Q�J�L�Q�J�� �F�D�E�O�H��
�F�R�Q�Q�H�F�W�L�R�Q�V���� �6�W�D�W�L�R�Q�V�� �F�D�Q�� �E�H�� �µ�P�R�Y�H�G�¶�� �W�R�� �D�Q�R�W�K�H�U�� �9�/�$�1�� �D�Q�G�� �W�K�X�V�� �F�R�P�P�X�Q�L�F�D�W�H�� �Z�L�W�K�� �L�W�V�� �P�H�P�E�H�U�V��
�D�Q�G�� �V�K�D�U�H�� �L�W�V�� �U�H�V�R�X�U�F�H�V���� �V�L�P�S�O�\�� �E�\�� �F�K�D�Q�J�L�Q�J�� �W�K�H�� �S�R�U�W�� �9�/�$�1�� �V�H�W�W�L�Q�J�V�� �I�U�R�P�� �R�Q�H�� �9�/�$�1�� �W�R�� �D�Q�R�W�K�H�U����
�7�K�L�V�� �D�O�O�R�Z�V�� �9�/�$�1�� �W�R�� �D�F�F�R�P�P�R�G�D�W�H�� �Q�H�W�Z�R�U�N�� �P�R�Y�H�V���� �F�K�D�Q�J�H�V�� �D�Q�G�� �D�G�G�L�W�L�R�Q�V���Z�L�W�K�� �W�K�H�� �J�U�H�D�W�H�V�W��
�I�O�H�[�L�E�L�O�L�W�\������
��
��
4.4.7.1 Port-Based VLAN 

�3�R�U�W���E�D�V�H�G�� �9�/�$�1�� �F�D�Q�� �H�I�I�H�F�W�L�Y�H�O�\�� �V�H�J�P�H�Q�W�� �R�Q�H�� �Q�H�W�Z�R�U�N�� �L�Q�W�R�� �V�H�Y�H�U�D�O�� �E�U�R�D�G�F�D�V�W�� �G�R�P�D�L�Q�V������
�%�U�R�D�G�F�D�V�W�����P�X�O�W�L�F�D�V�W���D�Q�G���X�Q�N�Q�R�Z�Q���S�D�F�N�H�W�V���Z�L�O�O���E�H���O�L�P�L�W�H�G���W�R���Z�L�W�K�L�Q���W�K�H���9�/�$�1�������3�R�U�W���%�D�V�H�G���9�/�$�1���L�V��
�X�Q�F�R�P�S�O�L�F�D�W�H�G���D�Q�G���I�D�L�U�O�\���U�L�J�L�G���L�Q���L�P�S�O�H�P�H�Q�W�D�W�L�R�Q���D�Q�G���L�V���X�V�H�I�X�O���I�R�U���Q�H�W�Z�R�U�N���D�G�P�L�Q�L�V�W�U�D�W�R�U�V���Z�K�R���Z�L�V�K��
�W�R���T�X�L�F�N�O�\���D�Q�G���H�D�V�L�O�\���V�H�W���X�S���9�/�$�1���V�R���D�V���W�R���L�V�R�O�D�W�H���W�K�H���H�I�I�H�F�W���R�I���E�U�R�D�G�F�D�V�W���S�D�F�N�H�W�V���R�Q���W�K�H�L�U���Q�H�W�Z�R�U�N����
��
�7�K�H�� �I�R�O�O�R�Z�L�Q�J�� �V�F�U�H�H�Q�� �S�D�J�H�� �D�S�S�H�D�U�V�� �Z�K�H�Q�� �\�R�X�� �F�K�R�R�V�H��Port Based VLAN �P�R�G�H�� �I�U�R�P�� �W�K�H��VLAN 
Configuration �P�H�Q�X���D�Q�G���W�K�H�Q���V�H�O�H�F�W��Configure VLAN �I�X�Q�F�W�L�R�Q������
��

��
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��
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��
��
��
��
��
�6�L�Q�F�H���V�R�X�U�F�H���D�G�G�U�H�V�V�H�V���R�I���W�K�H���S�D�F�N�H�W�V���D�U�H���O�L�V�W�H�G���L�Q���0�$�&���D�G�G�U�H�V�V���W�D�E�O�H���R�I���V�S�H�F�L�I�L�F���9�/�$�1�����H�[�F�H�S�W��
�E�U�R�D�G�F�D�V�W���P�X�O�W�L�F�D�V�W���S�D�F�N�H�W�V�������L�Q���H�Y�H�U�\���9�/�$�1���W�K�H���W�U�D�I�I�L�F���E�H�W�Z�H�H�Q���W�Z�R���S�R�U�W�V���Z�L�O�O���E�H���W�Z�R���Z�D�\���Z�L�W�K�R�X�W��
�U�H�V�W�U�L�F�W�L�R�Q�V�� 
��
�&�O�L�F�N��New �W�R���D�G�G���D���Q�H�Z���9�/�$�1���H�Q�W�U�\���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V������
��
�8�V�H��Edit �W�R���P�R�G�L�I�\���W�K�H���F�X�U�U�H�Q�W���9�/�$�1���V�H�W�W�L�Q�J������
��
 
 
 
 



��
������ ��

 
 
 
 
 
 
 
 
 
 
 
 
 
 
Current/Total/Max: ���7�K�H���Q�X�P�E�H�U���R�I���F�X�U�U�H�Q�W�����W�R�W�D�O���D�Q�G���P�D�[�L�P�X�P���3�R�U�W���%�D�V�H�G���9�/�$�1���H�Q�W�U�\���R�U���H�Q�W�U�L�H�V����
 
Port Name: �8�V�H���W�K�H���G�H�I�D�X�O�W���Q�D�P�H���R�U���V�S�H�F�L�I�\���D���Q�D�P�H���I�R�U���\�R�X�U���3�R�U�W���%�D�V�H�G���9�/�$�1����
��
Port Number : �%�\���F�O�L�F�N�L�Q�J���R�Q���W�K�H���F�K�H�F�N�E�R�[���R�I���W�K�H���F�R�U�U�H�V�S�R�Q�G�L�Q�J���S�R�U�W�V�����L�W���G�H�Q�R�W�H�V���W�K�D�W���W�K�H���V�H�O�H�F�W�H�G��
�S�R�U�W�V���E�H�O�R�Q�J���W�R���W�K�H���V�S�H�F�L�I�L�H�G���3�R�U�W���%�D�V�H�G���9�/�$�1������
��
4.4.7.2 802.1Q VLAN  

802.1Q VLAN Concept ����
��
�3�R�U�W���%�D�V�H�G���9�/�$�1���L�V���V�L�P�S�O�H���W�R���L�P�S�O�H�P�H�Q�W���D�Q�G���X�V�H�����E�X�W���L�W���F�D�Q�Q�R�W���E�H���G�H�S�O�R�\�H�G���F�U�R�V�V���V�Z�L�W�F�K�H�V���9�/�$�1������
�7�K�H�� �����������4�� �S�U�R�W�R�F�R�O���Z�D�V�� �G�H�Y�H�O�R�S�H�G�� �L�Q�� �R�U�G�H�U�� �W�R���S�U�R�Y�L�G�H�� �W�K�H�� �V�R�O�X�W�L�R�Q�� �W�R���W�K�L�V�� �S�U�R�E�O�H�P���� �� �%�\�� �W�D�J�J�L�Q�J��
�9�/�$�1�� �P�H�P�E�H�U�V�K�L�S�� �L�Q�I�R�U�P�D�W�L�R�Q�� �W�R�� �(�W�K�H�U�Q�H�W�� �I�U�D�P�H�V���� �W�K�H�� �,�(�(�(�� �����������4�� �F�D�Q�� �K�H�O�S�� �Q�H�W�Z�R�U�N��
�D�G�P�L�Q�L�V�W�U�D�W�R�U�V�� �E�U�H�D�N�� �O�D�U�J�H�� �V�Z�L�W�F�K�H�G�� �Q�H�W�Z�R�U�N�V�� �L�Q�W�R�� �V�P�D�O�O�H�U�� �V�H�J�P�H�Q�W�V�� �V�R�� �W�K�D�W���E�U�R�D�G�F�D�V�W�� �D�Q�G��
�P�X�O�W�L�F�D�V�W�� �W�U�D�I�I�L�F�� �Z�L�O�O�� �Q�R�W�� �R�F�F�X�S�\�� �W�R�R�� �P�X�F�K�� �D�Y�D�L�O�D�E�O�H�� �E�D�Q�G�Z�L�G�W�K�� �D�V�� �Z�H�O�O�� �D�V�� �S�U�R�Y�L�G�H���D���K�L�J�K�H�U�� �O�H�Y�H�O��
�V�H�F�X�U�L�W�\���E�H�W�Z�H�H�Q���V�H�J�P�H�Q�W�V���R�I���L�Q�W�H�U�Q�D�O���Q�H�W�Z�R�U�N�V��������
��
Introduction to 802.1Q Frame Format:  
 
�3�U�H�D�P�E�O�H���6�)�'�� �'�$ �� �6�$�� �7�\�S�H���/�(�1�� �3�$�<�/�2�$�'�� �)�&�6�� �2�U�L�J�L�Q�D�O���I�U�D�P�H��
�� �� �� �� �������� �� �� �� ��

�3�U�H�D�P�E�O�H���6�)�'�� �'�$ �� �6�$��
�7�$�*��
�7�&�,���3���&���9�,�'���7�\�S�H���/�(�1�� �3�$�<�/�2�$�'�� �)�&�6��

�����������T��
�I�U�D�P�H��

 
�3�5�(�����3�U�H�D�P�E�O�H�� �������E�L�W�V�� �8�V�H�G���W�R���V�\�Q�F�K�U�R�Q�L�]�H���W�U�D�I�I�L�F��
�6�)�'�����6�W�D�U�W���)�U�D�P�H���'�H�O�L�P�L�W�H�U�������E�L�W�V�� �0�D�U�N�V���W�K�H���E�H�J�L�Q�Q�L�Q�J���R�I���W�K�H���K�H�D�G�H�U��
�'�$���������'�H�V�W�L�Q�D�W�L�R�Q���$�G�G�U�H�V�V�������E�\�W�H�V�� �7�K�H���0�$�&���D�G�G�U�H�V�V���R�I���W�K�H���G�H�V�W�L�Q�D�W�L�R�Q��
�6�$���������6�R�X�U�F�H���$�G�G�U�H�V�V�������E�\�W�H�V�� �7�K�H���0�$�&���D�G�G�U�H�V�V���R�I���W�K�H���V�R�X�U�F�H��
�7�&�,�������7�D�J���&�R�Q�W�U�R�O���,�Q�I�R�������E�\�W�H�V���V�H�W���W�R�������������I�R�U�������������S���D�Q�G���4���W�D�J�V��
�3���������������3�U�L�R�U�L�W�\�� �����E�L�W�V�� �,�Q�G�L�F�D�W�H�V�������������S���S�U�L�R�U�L�W�\���O�H�Y�H�O����������
�&���������������&�D�Q�R�Q�L�F�D�O���,�Q�G�L�F�D�W�R�U�������E�L�W�� �,�Q�G�L�F�D�W�H�V���L�I���W�K�H���0�$�&���D�G�G�U�H�V�V�H�V���D�U�H���L�Q��

�&�D�Q�R�Q�L�F�D�O���I�R�U�P�D�W�������(�W�K�H�U�Q�H�W���V�H�W���W�R����������
�9�,�'�������9�/�$�1���,�G�H�Q�W�L�I�L�H�U���������E�L�W�V�� �,�Q�G�L�F�D�W�H�V���W�K�H���9�/�$�1��������������������
�7���/���7�\�S�H���/�H�Q�J�W�K���)�L�H�O�G�������E�\�W�H�V�� �(�W�K�H�U�Q�H�W���,�,�����W�\�S�H�����R�U�����������������O�H�Q�J�W�K����
�3�D�\�O�R�D�G�������R�U����� �������������E�\�W�H�V���8�V�H�U���G�D�W�D��
�)�&�6�����)�U�D�P�H���&�K�H�F�N���6�H�T�X�H�Q�F�H�������E�\�W�H�V���� �&�\�F�O�L�F�D�O���5�H�G�X�Q�G�D�Q�F�\���&�K�H�F�N��
��



��
������ ��

��
Important  VLAN Concepts for 802.1Q VLAN Configuration: 
��
�7�K�H�U�H���D�U�H���W�Z�R���N�H�\���F�R�Q�F�H�S�W�V���W�R���X�Q�G�H�U�V�W�D�Q�G����
��
���� Access-VLAN �� �V�S�H�F�L�I�L�H�V�� �W�K�H�� �9�/�$�1�� �,�'�� �W�R�� �W�K�H�� �V�Z�L�W�F�K�� �S�R�U�W�� �W�K�D�W�� �Z�L�O�O�� �D�V�V�L�J�Q�� �W�K�H�� �9�/�$�1�� �,�'���W�R��

untagged �W�U�D�I�I�L�F�� �I�U�R�P�� �W�K�D�W�� �S�R�U�W���� �$�� �S�R�U�W�� �F�D�Q�� �R�Q�O�\�� �E�H�� �D�V�V�L�J�Q�H�G�� �W�R�� �R�Q�H�� �$�F�F�H�V�V���9�/�$�1�� �D�W�� �D�� �W�L�P�H����
�:�K�H�Q�� �W�K�H�� �S�R�U�W�� �L�V�� �F�R�Q�I�L�J�X�U�H�G�� �D�V��Access Mode ���� �W�K�H�� �S�R�U�W�� �L�V�� �F�D�O�O�H�G�� �D�Q��Access Port ���� �W�K�H�� �O�L�Q�N��
�W�R���I�U�R�P���W�K�L�V���S�R�U�W���L�V���F�D�O�O�H�G���D�Q��Access Link �����7�K�H���9�/�$�1���,�'���D�V�V�L�J�Q�H�G���L�V���F�D�O�O�H�G��PVID����
��

���� Trunk-VLAN �� �V�S�H�F�L�I�L�H�V�� �W�K�H�� �V�H�W�� �R�I�� �9�/�$�1�� �,�'�V�� �W�K�D�W�� �D�� �J�L�Y�H�Q�� �S�R�U�W�� �L�V�� �D�O�O�R�Z�H�G�� �W�R�� �U�H�F�H�L�Y�H�� �D�Q�G�� �V�H�Q�G��
tagged �S�D�F�N�H�W�V�����$�� �S�R�U�W���F�D�Q���E�H���D�V�V�L�J�Q�H�G�� �W�R���P�X�O�W�L�S�O�H���7�U�X�Q�N���9�/�$�1�V���D�W���D���W�L�P�H�����:�K�H�Q���W�K�H���S�R�U�W���L�V��
�F�R�Q�I�L�J�X�U�H�G���D�V��Trunk Mode �����W�K�H���S�R�U�W���L�V���F�D�O�O�H�G���D��Trunk Port �����W�K�H���O�L�Q�N���W�R���I�U�R�P���W�K�L�V���S�R�U�W���L�V���F�D�O�O�H�G���D��
Trunk Link �����7�K�H���9�/�$�1���,�'���D�V�V�L�J�Q�H�G���L�V���F�D�O�O�H�G��VID����

��
�$���S�R�U�W���F�D�Q���E�H���F�R�Q�I�L�J�X�U�H�G���D�V���E�H�O�R�Z�������������T���9�/�$�1���P�R�G�H�V������
�� 
���� Access Mode :  

�$�F�F�H�V�V���/�L�Q�N�V�����W�K�H���O�L�Q�N���W�R���I�U�R�P���D�F�F�H�V�V���S�R�U�W�V�����D�U�H���W�K�H���P�R�V�W���F�R�P�P�R�Q���W�\�S�H���R�I���O�L�Q�N�V���R�Q���D�Q�\���9�/�$�1��
�V�Z�L�W�F�K�����$�O�O��network hosts (such as PCs) ���F�R�Q�Q�H�F�W���W�R���W�K�H���V�Z�L�W�F�K�
�V���$�F�F�H�V�V���/�L�Q�N�V���L�Q���R�U�G�H�U���W�R��
�J�D�L�Q���D�F�F�H�V�V���W�R���W�K�H���O�R�F�D�O���Q�H�W�Z�R�U�N�����:�H���F�R�Q�I�L�J�X�U�H���R�Q�O�\���R�Q�H��Access-VLAN ���S�H�U���S�R�U�W�����W�K�D�W���L�V����the ��
network hosts �Z�L�O�O���E�H���D�O�O�R�Z�H�G���W�R���D�F�F�H�V�V�� 
 
�,�W���L�V���L�P�S�R�U�W�D�Q�W���W�R���Q�R�W�H���D�W���W�K�L�V���S�R�L�Q�W���W�K�D�W���D�Q�\��network host ���F�R�Q�Q�H�F�W�H�G���W�R���D�Q���$�F�F�H�V�V���3�R�U�W���L�V��
�W�R�W�D�O�O�\���X�Q�D�Z�D�U�H���R�I���W�K�H���9�/�$�1���D�V�V�L�J�Q�H�G���W�R���W�K�H���S�R�U�W�����7�K�H��network host ���V�L�P�S�O�\���D�V�V�X�P�H�V���L�W���L�V���S�D�U�W��
�R�I���D���V�L�Q�J�O�H���E�U�R�D�G�F�D�V�W���G�R�P�D�L�Q�����M�X�V�W���D�V���L�W���K�D�S�S�H�Q�V���Z�L�W�K���D�Q�\���Q�R�U�P�D�O���V�Z�L�W�F�K�����'�X�U�L�Q�J���G�D�W�D���W�U�D�Q�V�I�H�U�V����
�D�Q�\���9�/�$�1���L�Q�I�R�U�P�D�W�L�R�Q���R�U���G�D�W�D���I�U�R�P���R�W�K�H�U���9�/�$�1�V���L�V���U�H�P�R�Y�H�G���V�R���W�K�H���U�H�F�L�S�L�H�Q�W���K�D�V���Q�R��
�L�Q�I�R�U�P�D�W�L�R�Q���D�E�R�X�W���W�K�H�P�� 
 

���� Trunk Mode :  
�7�U�X�Q�N���/�L�Q�N�V�����W�K�H���O�L�Q�N���W�R���I�U�R�P���W�U�X�Q�N���S�R�U�W�V�����L�V���F�R�Q�I�L�J�X�U�H�G���W�R���F�D�U�U�\���S�D�F�N�H�W�V���I�R�U���P�X�O�W�L�S�O�H���9�/�$�1�V����
�7�K�H�V�H���W�\�S�H�V���R�I���S�R�U�W�V���D�U�H���X�V�X�D�O�O�\���I�R�X�Q�G���L�Q���F�R�Q�Q�H�F�W�L�R�Q�V���E�H�W�Z�H�H�Q���V�Z�L�W�F�K�H�V�����7�K�H�V�H���O�L�Q�N�V���U�H�T�X�L�U�H��
�W�K�H���D�E�L�O�L�W�\���W�R���F�D�U�U�\���S�D�F�N�H�W�V���I�U�R�P���P�X�O�W�L�S�O�H���9�/�$�1�V���E�H�F�D�X�V�H���9�/�$�1�V���V�S�D�Q���R�Y�H�U���P�X�O�W�L�S�O�H���V�Z�L�W�F�K�H�V����
 

���� Trunk Native Mode :  
�$���7�U�X�Q�N���Q�D�W�L�Y�H���S�R�U�W���F�D�Q���F�D�U�U�\���X�Q�W�D�J�J�H�G���S�D�F�N�H�W�V���V�L�P�X�O�W�D�Q�H�R�X�V�O�\���Z�L�W�K���W�K�H�������������4���W�D�J�J�H�G��
�S�D�F�N�H�W�V�����:�K�H�Q���\�R�X���D�V�V�L�J�Q���D���G�H�I�D�X�O�W���$�F�F�H�V�V���9�/�$�1���W�R���W�K�H���W�U�X�Q�N���Q�D�W�L�Y�H���S�R�U�W�����D�O�O���X�Q�W�D�J�J�H�G���W�U�D�I�I�L�F��
�W�U�D�Y�H�O�V���R�Q���W�K�H���G�H�I�D�X�O�W���$�F�F�H�V�V���9�/�$�1���I�R�U���W�K�H���W�U�X�Q�N���Q�D�W�L�Y�H���S�R�U�W�����D�Q�G���D�O�O���X�Q�W�D�J�J�H�G���W�U�D�I�I�L�F���L�V��
�D�V�V�X�P�H�G���W�R���E�H�O�R�Q�J���W�R���W�K�L�V���$�F�F�H�V�V���9�/�$�1�����7�K�L�V���$�F�F�H�V�V���9�/�$�1���L�V���U�H�I�H�U�U�H�G���W�R���D�V���W�K�H���Q�D�W�L�Y�H���9�/�$�1��
�,�'���I�R�U���D���7�U�X�Q�N���Q�D�W�L�Y�H���3�R�U�W�����7�K�H���Q�D�W�L�Y�H���9�/�$�1���,�'���L�V���W�K�H���9�/�$�1���,�'���W�K�D�W���F�D�U�U�L�H�V���X�Q�W�D�J�J�H�G���W�U�D�I�I�L�F���R�Q��
�W�U�X�Q�N���Q�D�W�L�Y�H���S�R�U�W�V�� 
 

����  DOT1Q-Tunnel Mode : 
�%�X�V�L�Q�H�V�V���F�X�V�W�R�P�H�U�V���R�I���V�H�U�Y�L�F�H���S�U�R�Y�L�G�H�U�V���R�I�W�H�Q���K�D�Y�H���V�S�H�F�L�I�L�F���U�H�T�X�L�U�H�P�H�Q�W�V���I�R�U���9�/�$�1���,�'�V���D�Q�G��
�W�K�H���Q�X�P�E�H�U���R�I���9�/�$�1�V���W�R���E�H���V�X�S�S�R�U�W�H�G�����7�K�H���9�/�$�1���U�D�Q�J�H�V���U�H�T�X�L�U�H�G���E�\���G�L�I�I�H�U�H�Q�W���F�X�V�W�R�P�H�U�V���L�Q��
�W�K�H���V�D�P�H���V�H�U�Y�L�F�H���S�U�R�Y�L�G�H�U���Q�H�W�Z�R�U�N���P�L�J�K�W���R�Y�H�U�O�D�S�����D�Q�G���W�U�D�I�I�L�F���R�I���F�X�V�W�R�P�H�U�V���W�K�U�R�X�J�K���W�K�H��
�L�Q�I�U�D�V�W�U�X�F�W�X�U�H���P�L�J�K�W���E�H���P�L�[�H�G�����$�V�V�L�J�Q�L�Q�J���D���X�Q�L�T�X�H���U�D�Q�J�H���R�I���9�/�$�1���,�'�V���W�R���H�D�F�K���F�X�V�W�R�P�H�U���Z�R�X�O�G��
�U�H�V�W�U�L�F�W���F�X�V�W�R�P�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q�V���D�Q�G���F�R�X�O�G���H�D�V�L�O�\���H�[�F�H�H�G���W�K�H���9�/�$�1���O�L�P�L�W�����������������R�I���W�K�H���,�(�(�(��
�����������4���V�S�H�F�L�I�L�F�D�W�L�R�Q����
��
�8�V�L�Q�J���W�K�H���,�(�(�(�������������4���W�X�Q�Q�H�O�L�Q�J���I�H�D�W�X�U�H�����V�H�U�Y�L�F�H���S�U�R�Y�L�G�H�U�V���F�D�Q���X�V�H���D���V�L�Q�J�O�H���9�/�$�1���W�R���V�X�S�S�R�U�W��
�F�X�V�W�R�P�H�U�V���Z�K�R���K�D�Y�H���P�X�O�W�L�S�O�H���9�/�$�1�V�����&�X�V�W�R�P�H�U���9�/�$�1���,�'�V���D�U�H���S�U�H�V�H�U�Y�H�G�����D�Q�G���W�U�D�I�I�L�F���I�U�R�P��
�G�L�I�I�H�U�H�Q�W���F�X�V�W�R�P�H�U�V���L�V���V�H�J�U�H�J�D�W�H�G���Z�L�W�K�L�Q���W�K�H���V�H�U�Y�L�F�H���S�U�R�Y�L�G�H�U���Q�H�W�Z�R�U�N�����H�Y�H�Q���Z�K�H�Q���W�K�H�\���D�S�S�H�D�U��
�W�R���E�H���L�Q���W�K�H���V�D�P�H���9�/�$�1�����8�V�L�Q�J���,�(�(�(�������������4���W�X�Q�Q�H�O�L�Q�J���H�[�S�D�Q�G�V���9�/�$�1���V�S�D�F�H���E�\���X�V�L�Q�J���D��
�9�/�$�1���L�Q���9�/�$�1���K�L�H�U�D�U�F�K�\���D�Q�G���U�H�W�D�J�J�L�Q�J���W�K�H���W�D�J�J�H�G���S�D�F�N�H�W�V�����$���S�R�U�W���F�R�Q�I�L�J�X�U�H�G���W�R���V�X�S�S�R�U�W���,�(�(�(��
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�����������4���W�X�Q�Q�H�O�L�Q�J���L�V���F�D�O�O�H�G���D��tunnel port�����:�K�H�Q���\�R�X���F�R�Q�I�L�J�X�U�H���W�X�Q�Q�H�O�L�Q�J�����\�R�X���D�V�V�L�J�Q���D���W�X�Q�Q�H�O��
�S�R�U�W���W�R���D���9�/�$�1���,�'���W�K�D�W���L�V���G�H�G�L�F�D�W�H�G���W�R���W�X�Q�Q�H�O�L�Q�J�����(�D�F�K���F�X�V�W�R�P�H�U���U�H�T�X�L�U�H�V���D���V�H�S�D�U�D�W�H���V�H�U�Y�L�F�H��
�S�U�R�Y�L�G�H�U���9�/�$�1���,�'�����E�X�W���W�K�D�W���9�/�$�1���,�'���V�X�S�S�R�U�W�V���D�O�O���R�I���W�K�H���F�X�V�W�R�P�H�U�¶�V���9�/�$�1�V����
��
�&�X�V�W�R�P�H�U���W�U�D�I�I�L�F���W�D�J�J�H�G���L�Q���W�K�H���Q�R�U�P�D�O���Z�D�\���Z�L�W�K���D�S�S�U�R�S�U�L�D�W�H���9�/�$�1���,�'�V���F�R�P�H�V���I�U�R�P���D�Q���,�(�(�(��
�����������4���W�U�X�Q�N���S�R�U�W���R�Q���W�K�H���F�X�V�W�R�P�H�U���G�H�Y�L�F�H���D�Q�G���L�Q�W�R���D���W�X�Q�Q�H�O���S�R�U�W���R�Q���W�K�H���V�H�U�Y�L�F�H���S�U�R�Y�L�G�H�U���H�G�J�H��
�V�Z�L�W�F�K�����7�K�H���O�L�Q�N���E�H�W�Z�H�H�Q���W�K�H���F�X�V�W�R�P�H�U���G�H�Y�L�F�H���D�Q�G���W�K�H���H�G�J�H���V�Z�L�W�F�K���L�V���D�V�\�P�P�H�W�U�L�F���E�H�F�D�X�V�H��
�R�Q�H���H�Q�G���L�V���F�R�Q�I�L�J�X�U�H�G���D�V���D�Q���,�(�(�(�������������4���W�U�X�Q�N���S�R�U�W�����D�Q�G���W�K�H���R�W�K�H�U���H�Q�G���L�V���F�R�Q�I�L�J�X�U�H�G���D�V���D��
�W�X�Q�Q�H�O���S�R�U�W�����<�R�X���D�V�V�L�J�Q���W�K�H���W�X�Q�Q�H�O���S�R�U�W���L�Q�W�H�U�I�D�F�H���W�R���D�Q���D�F�F�H�V�V���9�/�$�1���,�'���W�K�D�W���L�V���X�Q�L�T�X�H���W�R���H�D�F�K��
�F�X�V�W�R�P�H�U����
 

��
Example : PortX configuration 
 
Configuration Result 
�7�U�X�Q�N���9�/�$�1��� ������������������������
�$�F�F�H�V�V���9�/�$�1��� ��������
Mode = Access 

�3�R�U�W�;���L�V���D�Q��Access Port ��
�3�R�U�W�;�¶�V��VID���L�V���L�J�Q�R�U�H�G��
�3�R�U�W�;�¶�V��PVID���L�V��������
�3�R�U�W�;���V�H�Q�G�V��Untagged ���S�D�F�N�H�W�V�����3�R�U�W�;���W�D�N�H�V���D�Z�D�\���9�/�$�1���W�D�J���L�I���W�K�H��
�3�9�,�'���L�V������������
�3�R�U�W�;���U�H�F�H�L�Y�H�V��Untagged ���S�D�F�N�H�W�V���R�Q�O�\��

�7�U�X�Q�N���9�/�$�1��� ��������������������
�$�F�F�H�V�V���9�/�$�1��� ��������
Mode = Trunk 

�3�R�U�W�;���L�V���D��Trunk Port ��
�3�R�U�W�;�¶�V��VID���L�V���������������D�Q�G��������
�3�R�U�W�;�¶�V��PVID���L�V���L�J�Q�R�U�H�G��
�3�R�U�W�;���V�H�Q�G�V���D�Q�G���U�H�F�H�L�Y�H�V��Tagged ���S�D�F�N�H�W�V���9�,�'���������������D�Q�G��������

�7�U�X�Q�N���9�/�$�1��� ��������������������
�$�F�F�H�V�V���9�/�$�1��� ��������
Mode = Trunk-native 

�3�R�U�W�;���L�V���D��Trunk-native Port 
�3�R�U�W�;�¶�V��VID���L�V���������������D�Q�G��������
�3�R�U�W�;�¶�V��PVID���L�V��������
�3�R�U�W�;���V�H�Q�G�V���D�Q�G���U�H�F�H�L�Y�H�V��Tagged ���S�D�F�N�H�W�V���9�,�'���������������D�Q�G��������
�3�R�U�W�;���U�H�F�H�L�Y�H�V��Untagg ed���S�D�F�N�H�W�V���D�Q�G���D�G�G���3�9�,�'��������

�7�U�X�Q�N���9�/�$�1��� ��������������������
�$�F�F�H�V�V���9�/�$�1��� ��������
Mode = Dot1q-tunnel 

�3�R�U�W�;���L�V���D��Dot1q-tunnel Port 
�3�R�U�W�;�¶�V��VID���L�V���L�J�Q�R�U�H�G����
�3�R�U�W�;�¶�V��PVID���L�V��������
�3�R�U�W�;���V�H�Q�G�V��Untagged �R�U Tagged ���S�D�F�N�H�W�V���9�,�'��������
�3�R�U�W�;���U�H�F�H�L�Y�H�V��Untagged ���D�Q�G��Tagged ���S�D�F�N�H�W�V���D�Q�G���D�G�G���3�9�,�'��
���� ���R�X�W�H�U���W�D�J����
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��
4.4.7.3 Introduction to Q- in-Q (DOT1Q-Tunnel) 

�7�K�H�� �,�(�(�(�� �����������4�� �G�R�X�E�O�H�� �W�D�J�J�L�Q�J�� �9�/�$�1�� �L�V�� �D�O�V�R�� �U�H�I�H�U�U�H�G�� �W�R�� �D�V�� �4���L�Q���4�� �R�U�� �9�/�$�1�� �V�W�D�F�N�L�Q�J�� ���,�(�(�(��
�����������D�G�������,�W�V���S�X�U�S�R�V�H���L�V���W�R���H�[�S�D�Q�G���W�K�H�������������T���9�/�$�1���V�S�D�F�H���E�\���W�D�J�J�L�Q�J���W�K�H���L�Q�Q�H�U���W�D�J�J�H�G���S�D�F�N�H�W�V�����,�Q��
�W�K�L�V�� �Z�D�\���� �D�� �³�G�R�X�E�O�H���W�D�J�J�H�G�´�� �I�U�D�P�H�� �L�V�� �F�U�H�D�W�H�G�� �V�R�� �D�V�� �W�R�� �V�H�S�D�U�D�W�H�� �F�X�V�W�R�P�H�U�� �W�U�D�I�I�L�F�� �Z�L�W�K�L�Q�� �D�� �V�H�U�Y�L�F�H��
�S�U�R�Y�L�G�H�U�� �Q�H�W�Z�R�U�N���� �$�V�� �V�K�R�Z�Q�� �E�H�O�R�Z�� �L�Q�� �³�'�R�X�E�O�H���7�D�J�J�H�G�� �)�U�D�P�H�´�� �L�O�O�X�V�W�U�D�W�L�R�Q���� �D�Q�� �R�X�W�H�U�� �W�D�J�� �L�V�� �D�G�G�H�G��
�E�H�W�Z�H�H�Q�� �V�R�X�U�F�H�� �G�H�V�W�L�Q�D�W�L�R�Q�� �D�Q�G�� �L�Q�Q�H�U�� �W�D�J�� �D�W�� �W�K�H�� �S�U�R�Y�L�G�H�U�� �Q�H�W�Z�R�U�N�¶�V�� �H�G�J�H�����7�K�L�V�� �F�D�Q�� �V�X�S�S�R�U�W�� �&��
�9�/�$�1�� ���&�X�V�W�R�P�H�U�� �9�/�$�1���� �R�Y�H�U�� �0�H�W�U�R�� �$�U�H�D�� �1�H�W�Z�R�U�N�V�� �D�Q�G�� �H�Q�V�X�U�H�� �F�R�P�S�O�H�W�H�� �V�H�S�D�U�D�W�L�R�Q�� �E�H�W�Z�H�H�Q��
�W�U�D�I�I�L�F�� �I�U�R�P�� �G�L�I�I�H�U�H�Q�W�� �X�V�H�U�� �J�U�R�X�S�V���� �0�R�U�H�R�Y�H�U���� �W�K�H�� �D�G�G�L�W�L�R�Q�� �R�I�� �G�R�X�E�O�H���W�D�J�J�H�G�� �V�S�D�F�H�� �L�Q�F�U�H�D�V�H�V�� �W�K�H��
�Q�X�P�E�H�U�� �R�I�� �D�Y�D�L�O�D�E�O�H�� �9�/�$�1�� �W�D�J�V�� �Z�K�L�F�K�� �D�O�O�R�Z�� �V�H�U�Y�L�F�H�� �S�U�R�Y�L�G�H�U�V�� �W�R�� �X�V�H�� �D�� �V�L�Q�J�O�H�� �6�3���9�/�$�1�� ���6�H�U�Y�L�F�H��
�3�U�R�Y�L�G�H�U���9�/�$�1�����W�D�J���S�H�U���F�X�V�W�R�P�H�U���R�Y�H�U���W�K�H���0�H�W�U�R���(�W�K�H�U�Q�H�W���Q�H�W�Z�R�U�N����
��

�3�U�H�D�P�E�O�H���6�)�'�� �'
�$��

�6
�$��

�7�\�S�H���/�(�1���3�$�<�/�2�$�'�� �)�&�6�� �2�U�L�J�L�Q�D�O���I�U�D�P�H����

�� �� �� �� �������� �� �� �� �� ��

�3�U�H�D�P�E�O�H���6�)�'�� �'
�$��

�6
�$��

�7�$�*��
�7�&�,���3���&���9�,�'���7�\�S�H���/�(�1���3�$�<�/�2�$�'�� �)�&�6�� �����������T��

�)�U�D�P�H��
�� �� �� �� �� �� �� �� �� ��

�3�U�H�D�P�E�O�H���6�)�'�� �'
�$��

�6
�$��

�2�X�W�H�U���7�D�J��
�R�U���6�3���7�D�J��

�,�Q�Q�H�U���7�D�J��
�R�U���&���7�D�J��
�7�&�,���3���&���9�,�'��

�7�\�S�H���/�(�1���3�$�<�/�2�$�'�� �)�&�6��
�'�R�X�E�O�H��
�W�D�J�J�H�G��
�)�U�D�P�H��

��
Double-Tagged Frame Format 

��
�$�V�� �V�K�R�Z�Q�� �E�H�O�R�Z�� �L�Q�� �³�4���L�Q���4�� �(�[�D�P�S�O�H�´�� �L�O�O�X�V�W�U�D�W�L�R�Q���� �+�H�D�G�T�X�D�U�W�H�U�� �$�� �Z�D�Q�W�V�� �W�R�� �F�R�P�P�X�Q�L�F�D�W�H�� �Z�L�W�K��
�%�U�D�Q�F�K�������W�K�D�W���L�V�������������P�L�O�H�V���D�Z�D�\�����2�Q�H���F�R�P�P�R�Q���W�K�L�Q�J���D�E�R�X�W���W�K�H�V�H���W�Z�R���O�R�F�D�W�L�R�Q�V���L�V���W�K�D�W���W�K�H�\���K�D�Y�H��
�W�K�H���V�D�P�H���9�/�$�1���,�'���R�I�����������F�D�O�O�H�G���&���9�/�$�1�����&�X�V�W�R�P�H�U���9�/�$�1�������6�L�Q�F�H���F�X�V�W�R�P�H�U���W�U�D�I�I�L�F���Z�L�O�O���E�H���U�R�X�W�H�G���W�R��
�V�H�U�Y�L�F�H�� �S�U�R�Y�L�G�H�U�¶�V�� �E�D�F�N�E�R�Q�H���� �W�K�H�U�H�� �L�V�� �D�� �S�R�V�V�L�E�L�O�L�W�\�� �W�K�D�W�� �W�U�D�I�I�L�F�� �P�L�J�K�W�� �E�H�� �I�R�U�Z�D�U�G�H�G�� �L�Q�V�H�F�X�U�H�O�\���� �I�R�U��
�H�[�D�P�S�O�H�� �G�X�H�� �W�R�� �W�K�H�� �V�D�P�H�� �9�/�$�1�� �,�'�� �X�V�H�G���� �7�K�H�U�H�I�R�U�H���� �L�Q�� �R�U�G�H�U�� �W�R�� �J�H�W�� �W�K�H�� �L�Q�I�R�U�P�D�W�L�R�Q�� �I�U�R�P��
�+�H�D�G�T�X�D�U�W�H�U�� �W�R�� �%�U�D�Q�F�K�� ������ �W�K�H�� �H�D�V�L�H�V�W�� �Z�D�\�� �I�R�U�� �W�K�H�� �F�D�U�U�L�H�U�� �W�R�� �H�Q�V�X�U�H�� �V�H�F�X�U�L�W�\�� �W�R�� �F�X�V�W�R�P�H�U�V�� �L�V�� �W�R��
�H�Q�F�D�S�V�X�O�D�W�H���W�K�H���R�U�L�J�L�Q�D�O���9�/�$�1���Z�L�W�K���D���V�H�F�R�Q�G���9�/�$�1���,�'���R�I�������������7�K�L�V���V�H�F�R�Q�G���9�/�$�1���,�'���L�V���N�Q�R�Z�Q���D�V��
�6�3���9�/�$�1�����6�H�U�Y�L�F�H���3�U�R�Y�L�G�H�U���9�/�$�1�����W�K�D�W���L�V���D�G�G�H�G���D�V���G�D�W�D���H�Q�W�H�U�V���W�K�H���V�H�U�Y�L�F�H���S�U�R�Y�L�G�H�U�¶�V���Q�H�W�Z�R�U�N���D�Q�G��
�W�K�H�Q�� �U�H�P�R�Y�H�G�� �D�V�� �G�D�W�D�� �H�[�L�W�V���� �(�Y�H�Q�W�X�D�O�O�\���� �Z�L�W�K�� �W�K�H�� �K�H�O�S�� �R�I�� �6�3���7�D�J���� �W�K�H�� �L�Q�I�R�U�P�D�W�L�R�Q�� �V�H�Q�W�� �I�U�R�P��
�+�H�D�G�T�X�D�U�W�H�U���W�R���%�U�D�Q�F�K�������F�D�Q���E�H���G�H�O�L�Y�H�U�H�G���Z�L�W�K���F�X�V�W�R�P�H�U�V�¶���9�/�$�1�V���L�Q�W�D�F�W�O�\���D�Q�G���V�H�F�X�U�H�O�\������
��

��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��

Q-in-Q Example 
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4.4.7.4 IEEE 802.1q Tag VLAN  

�7�K�H�� �I�R�O�O�R�Z�L�Q�J�� �V�F�U�H�H�Q�� �S�D�J�H�� �D�S�S�H�D�U�V�� �Z�K�H�Q�� �\�R�X�� �F�K�R�R�V�H��IEEE 802.1q Tag VLAN �P�R�G�H�� �I�U�R�P�� �W�K�H��
VLAN Configuration �P�H�Q�X���D�Q�G���W�K�H�Q���V�H�O�H�F�W VLAN interface �I�X�Q�F�W�L�R�Q����

��
��
1. Trunk VLAN table: ���7�R���F�U�H�D�W�H�����P�R�G�L�I�\���R�U���U�H�P�R�Y�H�������������4���7�D�J���9�/�$�1���V�H�W�W�L�Q�J�V��  
 
2. VLAN Interface : �7�R���V�H�W���X�S �9�/�$�1���P�R�G�H���D�Q�G���F�U�H�D�W�H�������������4���9�/�$�1���R�Q���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W���V������

��
3. Management VLAN: �7�R���V�H�W���X�S���P�D�Q�D�J�H�P�H�Q�W���9�/�$�1���D�Q�G���P�D�Q�D�J�H�P�H�Q�W���S�R�U�W�V�� 
��



��
������ ��

��
4.4.7.4.1 Trunk VLAN Table 

�7�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V���L�I���\�R�X���F�K�R�R�V�H��Trunk VLAN table ����
��

��
�&�O�L�F�N New���W�R���D�G�G���D���Q�H�Z���9�/�$�1���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��
�&�O�L�F�N��Edit �W�R���P�R�G�L�I�\���W�K�H���V�H�O�H�F�W�H�G���,�(�(�(�������������4���7�D�J���9�/�$�1���V�H�W�W�L�Q�J����
��
�&�O�L�F�N��Delete ���W�R���U�H�P�R�Y�H���D�Q���H�[�L�V�W�L�Q�J���9�/�$�1���\�R�X���V�H�O�H�F�W����

��
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
VLAN ID: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���V�K�R�Z�V���W�K�H���9�/�$�1���,�'���R�I���W�K�L�V���9�/�$�1���J�U�R�X�S����
 
VLAN Name: �8�V�H���W�K�H���G�H�I�D�X�O�W���Q�D�P�H���R�U���V�S�H�F�L�I�\���D���9�/�$�1���Q�D�P�H������
��
VLAN Members: �,�I���\�R�X���F�K�H�F�N���W�K�H���S�R�U�W�V�����L�W���G�H�Q�R�W�H�V���W�K�D�W���W�K�H���S�R�U�W�V���V�H�O�H�F�W�H�G���E�H�O�R�Q�J���W�R���W�K�H���V�S�H�F�L�I�L�H�G��
�9�/�$�1���J�U�R�X�S����
��
��



��
������ ��

��
4.4.7.4.2 VLAN Interface 

�7�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V���L�I���\�R�X���F�K�R�R�V�H��VLAN Interface ����
��

��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
 
Dot1q-Tunnel EtherType : �&�R�Q�I�L�J�X�U�H�� �R�X�W�H�U�� �9�/�$�1�
�V�� �H�W�K�H�U�W�\�S�H���� ���5�D�Q�J�H���� ���������a�)�)�)�)���� �'�H�I�D�X�O�W����
��������������
��
Mode: �3�X�O�O���G�R�Z�Q���W�K�H���O�L�V�W���L�Q���W�K�H Mode���I�L�H�O�G���D�Q�G���V�H�O�H�F�W���W�K�H���D�S�S�U�R�S�U�L�D�W�H���P�R�G�H���I�R�U���H�D�F�K���S�R�U�W�����7�K�H���S�R�U�W��
�E�H�K�D�Y�L�R�U���R�I���H�D�F�K���P�R�G�H���L�V���O�L�V�W�H�G���D�V���W�K�H���I�R�O�O�R�Z�L�Q�J���W�D�E�O�H����
�� �� ��

Access: ���6�H�W���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W���W�R���W�K�H���D�F�F�H�V�V���P�R�G�H�����X�Q�W�D�J�J�H�G������
��
�� �� Trunk: ���6�H�W���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W���W�R���W�K�H���W�U�X�Q�N���P�R�G�H�����W�D�J�J�H�G������
��
�� �� Trunk-Native: ���(�Q�D�E�O�H���Q�D�W�L�Y�H���9�/�$�1���I�R�U���X�Q�W�D�J�J�H�G���W�U�D�I�I�L�F���R�Q���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W����
��

DOT1Q-Tunnel:  �6�H�W���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W���W�R���W�K�H���G�R�W���T���W�X�Q�Q�H�O���P�R�G�H�����W�D�J�J�H�G���D�Q�G���X�Q�W�D�J�J�H�G���� 
 

Mode Port Behavior 

Access 
�5�H�F�H�L�Y�H���X�Q�W�D�J�J�H�G���S�D�F�N�H�W�V���R�Q�O�\�����'�U�R�S���W�D�J�J�H�G���S�D�F�N�H�W�V����
�6�H�Q�G���X�Q�W�D�J�J�H�G���S�D�F�N�H�W�V���R�Q�O�\����

Trunk 
�5�H�F�H�L�Y�H���W�D�J�J�H�G���S�D�F�N�H�W�V���R�Q�O�\�����'�U�R�S���X�Q�W�D�J�J�H�G���S�D�F�N�H�W�V����
�6�H�Q�G���W�D�J�J�H�G���S�D�F�N�H�W�V���R�Q�O�\����

Trunk Native 

�5�H�F�H�L�Y�H���E�R�W�K���X�Q�W�D�J�J�H�G��
�D�Q�G���W�D�J�J�H�G���S�D�F�N�H�W�V��

�8�Q�W�D�J�J�H�G���S�D�F�N�H�W�V�����3�9�,�'���L�V���D�G�G�H�G��
�7�D�J�J�H�G���S�D�F�N�H�W�V�����6�W�D�\���L�Q�W�D�F�W��

�:�K�H�Q���V�H�Q�G�L�Q�J���S�D�F�N�H�W�V�����3�9�,�'���D�Q�G���9�,�'���Z�L�O�O���E�H���F�R�P�S�D�U�H�G����
�,�I���3�9�,�'���D�Q�G���9�,�'���D�U�H���W�K�H���V�D�P�H�����3�9�,�'���Z�L�O�O���E�H���U�H�P�R�Y�H�G����
�,�I���3�9�,�'���D�Q�G���9�,�'���D�U�H���G�L�I�I�H�U�H�Q�W�����W�K�H���S�D�F�N�H�W�V���Z�L�W�K���W�K�H���R�U�L�J�L�Q�D�O���W�D�J��
���9�,�'�����Z�L�O�O���E�H���V�H�Q�W����

DOT1Q-Tunnel �5�H�F�H�L�Y�H���D�O�O���W�D�J���D�Q�G���X�Q�W�D�J���S�D�F�N�H�W�V����
�6�H�Q�G���W�K�H���S�D�F�N�H�W�V���Z�L�W�K���W�K�H���R�X�W�H�U���W�D�J���P�D�U�N�H�G���D�V���3�9�,�'����



��
������ ��

 
Access-VLAN (PVID) : �6�S�H�F�L�I�\���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V�¶���$�F�F�H�V�V���9�/�$�1���,�'�����3�9�,�'������
��
Trunk-VLAN : �6�S�H�F�L�I�\���W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V�¶���7�U�X�Q�N���9�/�$�1���,�'�����9�,�'���� 
 
��
4.4.7.4.3 Management VLAN 

�7�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V���L�I���\�R�X���F�K�R�R�V�H��Management VLAN ����
��

��
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
CPU VLAN ID: �6�S�H�F�L�I�\���D�Q���H�[�L�V�W�L�Q�J���9�/�$�1���,�'������
 
VLAN Mode: ���6�H�O�H�F�W���W�K�H���9�/�$�1���P�R�G�H���I�R�U���W�K�L�V���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1����
��
Management Port: �&�O�L�F�N���R�Q���W�K�H���F�K�H�F�N�E�R�[���R�I���W�K�H���F�R�U�U�H�V�S�R�Q�G�L�Q�J���S�R�U�W�V���W�K�D�W���\�R�X���Z�R�X�O�G���O�L�N�H���W�K�H�P���W�R��
�E�H�F�R�P�H���0�D�Q�D�J�H�P�H�Q�W���S�R�U�W�V����



��
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4.4.7.5 VLAN Translation Configuration 

�%�H�V�L�G�H�V�� �W�K�H�� �D�I�R�U�H�P�H�Q�W�L�R�Q�H�G�� �Z�D�\�V�� �R�I�� �F�U�H�D�W�L�Q�J�� �9�/�$�1�V���� �D�Q�R�W�K�H�U�� �Z�D�\�� �W�R�� �H�V�W�D�E�O�L�V�K���W�K�H�� �W�U�D�Q�V�O�D�W�H�G��
�9�/�$�1�V�� �L�V�� �W�R�� �F�R�Q�I�L�J�X�U�H�� �9�/�$�1�� �,�' �W�U�D�Q�V�O�D�W�L�R�Q�� ���R�U�� �9�/�$�1�� �P�D�S�S�L�Q�J���� �R�Q�� �W�U�X�Q�N�� �S�R�U�W�V�� �F�R�Q�Q�H�F�W�H�G�� �W�R�� �D��
�F�X�V�W�R�P�H�U�� �Q�H�W�Z�R�U�N�� �W�R�� �P�D�S�� �W�K�H�� �R�U�L�J�L�Q�D�O�� �9�/�$�1�V�� �W�R�� �W�K�H�� �W�U�D�Q�V�O�D�W�H�G�� �9�/�$�1�V���� �7�K�U�R�X�J�K�� �W�K�L�V�� �9�/�$�1�� �,�'��
�W�U�D�Q�V�O�D�W�L�R�Q�����L�W���Z�L�O�O���V�D�Y�H���P�X�F�K���H�I�I�R�U�W���L�Q���P�D�V�V�L�Y�H���(�W�K�H�U�Q�H�W���Q�H�W�Z�R�U�N���G�H�S�O�R�\�P�H�Q�W�V����
��
�3�D�F�N�H�W�V���H�Q�W�H�U�L�Q�J���W�K�H���W�U�X�Q�N���S�R�U�W���D�U�H���P�D�S�S�H�G���W�R���D���W�U�D�Q�V�O�D�W�H�G���9�/�$�1���E�D�V�H�G���R�Q���W�K�H���S�R�U�W �Q�X�P�E�H�U���D�Q�G��
�W�K�H���R�U�L�J�L�Q�D�O���9�/�$�1���,�'���R�I���W�K�H���S�D�F�N�H�W�� �,�Q���D���W�\�S�L�F�D�O���P�H�W�U�R���G�H�S�O�R�\�P�H�Q�W�����9�/�$�1���P�D�S�S�L�Q�J�� �W�D�N�H�V���S�O�D�F�H���R�Q��
�X�V�H�U���Q�H�W�Z�R�U�N���L�Q�W�H�U�I�D�F�H�V�� �%�H�F�D�X�V�H���W�K�H���9�/�$�1���,�'�� �L�V���P�D�S�S�H�G���W�R���W�K�H���W�U�D�Q�V�O�D�W�H�G���9�/�$�1���R�Q���L�Q�J�U�H�V�V���� �D�O�O��
�I�R�U�Z�D�U�G�L�Q�J���R�S�H�U�D�W�L�R�Q�V���R�Q���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���*�L�J�D�E�L�W���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���D�U�H �S�H�U�I�R�U�P�H�G���Z�L�W�K��
�W�K�H���X�V�D�J�H���R�I���W�K�H���W�U�D�Q�V�O�D�W�H�G���9�/�$�1���L�Q�I�R�U�P�D�W�L�R�Q���U�D�W�K�H�U���W�K�D�Q���W�K�H���R�U�L�J�L�Q�D�O���9�/�$�1���L�Q�I�R�U�P�D�W�L�R�Q����
��
��
��
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
VLAN Translation : �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���9�/�$�1���7�U�D�Q�V�O�D�W�L�R�Q���I�X�Q�F�W�L�R�Q���J�O�R�E�D�O�O�\�����&�O�L�F�N��OK �S�U�R�Y�L�G�H�G���I�R�U��
�9�/�$�1���7�U�D�Q�V�O�D�W�L�R�Q���I�X�Q�F�W�L�R�Q�����W�K�H���Q�H�Z���V�H�W�W�L�Q�J�V���Z�L�O�O���E�H���W�D�N�H�Q���H�I�I�H�F�W���L�P�P�H�G�L�D�W�H�O�\����
 
�&�O�L�F�N New���W�R���D�G�G���D���Q�H�Z���9�/�$�1���P�D�S�S�L�Q�J���U�X�O�H���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��
�&�O�L�F�N��Edit �W�R�� �P�R�G�L�I�\�� �W�K�H�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�� �R�I�� �W�K�H�� �V�H�O�H�F�W�H�G�� �9�/�$�1�� �P�D�S�S�L�Q�J�� �U�X�O�H�� �E�\�� �F�O�L�F�N�L�Q�J���R�Q�� �W�K�H��
�F�K�H�F�N�E�R�[���R�I���W�K�H���F�R�U�U�H�V�S�R�Q�G�L�Q�J���U�X�O�H����
��
�&�O�L�F�N��Delete �� �W�R�� �U�H�P�R�Y�H�� �D�Q�� �H�[�L�V�W�L�Q�J�� �9�/�$�1�� �P�D�S�S�L�Q�J�� �U�X�O�H�� �E�\�� �F�O�L�F�N�L�Q�J�� �R�Q�� �W�K�H�� �F�K�H�F�N�E�R�[�� �R�I�� �W�K�H��
�F�R�U�U�H�V�S�R�Q�G�L�Q�J�� �U�X�O�H���� �7�R�� �U�H�P�R�Y�H�� �D�O�O�� �U�X�O�H�V�� �\�R�X���K�D�G�� �F�U�H�D�W�H�G���I�U�R�P�� �W�K�H���9�/�$�1���P�D�S�S�L�Q�J�� �U�X�O�H�� �W�D�E�O�H���� �\�R�X��
�F�D�Q�� �F�O�L�F�N�� �R�Q�� �W�K�H�� �W�R�S�� �F�K�H�F�N�E�R�[�� �R�I�� �W�K�L�V�� �W�D�E�O�H�� �W�R�� �F�K�R�R�V�H�� �D�O�O�� �R�I�� �W�K�H�V�H�� �U�X�O�H�V�� �D�W�� �D�� �W�L�P�H���� �D�Q�G�� �W�K�H�Q�� �F�O�L�F�N��
Delete ������
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Occupied/Max Entry: ���9�L�H�Z���R�Q�O�\���I�L�H�O�G������

 
Occupied: ���7�K�L�V���V�K�R�Z�V���W�K�H���D�P�R�X�Q�W���R�I���W�R�W�D�O���9�/�$�1���P�D�S�S�L�Q�J���U�X�O�H�V���W�K�D�W���K�D�Y�H���D�O�U�H�D�G�\���E�H�H�Q��
�F�U�H�D�W�H�G����
��
Max: �7�K�L�V���V�K�R�Z�V���W�K�H���P�D�[�L�P�X�P���Q�X�P�E�H�U���D�Y�D�L�O�D�E�O�H���I�R�U���9�/�$�1���P�D�S�S�L�Q�J���U�X�O�H�V�����7�K�H���P�D�[�L�P�X�P��
�Q�X�P�E�H�U���L�V������ ������
��

Entry : �9�L�H�Z���R�Q�O�\���I�L�H�O�G�����7�K�L�V���V�K�R�Z�V���W�K�H���Q�X�P�E�H�U���R�I���9�/�$�1���P�D�S�S�L�Q�J���U�X�O�H���W�K�D�W���L�V���F�X�U�U�H�Q�W�O�\���F�U�H�D�W�H�G����
 
Name: �6�S�H�F�L�I�\���D���Q�D�P�H���I�R�U���W�K�H���9�/�$�1���P�D�S�S�L�Q�J���U�X�O�H�����8�S���W�R������ ���D�O�S�K�D�Q�X�P�H�U�L�F���F�K�D�U�D�F�W�H�U�V���F�D�Q���E�H��
�D�F�F�H�S�W�H�G��������
 
Port : �6�S�H�F�L�I�\���R�Q�H���S�U�H�I�H�U�U�H�G���W�U�X�Q�N���S�R�U�W���X�V�H�G���I�R�U���W�K�H���9�/�$�1���,�'���W�U�D�Q�V�O�D�W�L�R�Q�������)�R�U���P�R�U�H���G�H�W�D�L�O�V���R�Q���W�X�U�Q�N��
�S�R�U�W���V�H�W�W�L�Q�J�V�����S�O�H�D�V�H���U�H�I�H�U���W�R���6�H�F�W�L�R�Q�����������������������³�9�/�$�1���,�Q�W�H�U�I�D�F�H�´������
 
Original VID : �6�S�H�F�L�I�\���W�K�H���R�U�L�J�L�Q�D�O���9�/�$�1���,�'���H�Q�W�H�U�L�Q�J���W�K�H���V�Z�L�W�F�K���I�U�R�P���W�K�H���F�X�V�W�R�P�H�U���Q�H�W�Z�R�U�N���I�R�U���W�K�H��
�9�/�$�1���,�'���W�U�D�Q�V�O�D�W�L�R�Q���9�D�O�L�G���U�D�Q�J�H��������������������
��
Mapped VID : �6�S�H�F�L�I�\���W�K�H���S�U�H�I�H�U�U�H�G���9�/�$�1���,�'���W�K�D�W���W�K�H���D�V�V�L�J�Q�H�G���R�U�L�J�L�Q�D�O���9�,�'���Z�L�O�O���E�H���W�U�D�Q�V�O�D�W�H�G����
�9�D�O�L�G���U�D�Q�J�H��������������������
��
NOTE:  
1. Different Mapped VIDs cannot be assigned to the trunk port with the same original VID. 
2. Different original VIDs belonging to the specific port cannot be translated into the same 
Mapped VID. 
 
 
Priority: ���6�S�H�F�L�I�\���W�K�H���S�U�H�I�H�U�U�H�G���S�U�L�R�U�L�W�\���E�L�W���Y�D�O�X�H���W�R���U�H�S�O�D�F�H���W�K�H���R�U�L�J�L�Q�D�O���S�U�L�R�U�L�W�\���O�H�Y�H�O���L�Q���W�K�H���W�D�J�J�H�G��
�S�D�F�N�H�W�V�����9�D�O�L�G���U�D�Q�J�H�������a������
��
�&�O�L�F�N��OK �S�U�R�Y�L�G�H�G�� �I�R�U�� �D�G�G�L�Q�J���H�G�L�W�L�Q�J�� �9�/�$�1�� �P�D�S�S�L�Q�J���U�X�O�H���� �W�K�H�� �Q�H�Z�� �V�H�W�W�L�Q�J�V�� �Z�L�O�O�� �E�H�� �W�D�N�H�Q�� �H�I�I�H�F�W��
�L�P�P�H�G�L�D�W�H�O�\�����7�K�L�V���H�Q�W�U�\���Z�L�O�O���E�H���O�L�V�W�H�G���R�Q���W�K�H���9�/�$�1���P�D�S�S�L�Q�J���U�X�O�H���W�D�E�O�H����
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4.4.8 QoS Configuration 

�1�H�W�Z�R�U�N�� �W�U�D�I�I�L�F�� �L�V�� �D�O�Z�D�\�V�� �X�Q�S�U�H�G�L�F�W�D�E�O�H�� �D�Q�G�� �W�K�H�� �R�Q�O�\�� �E�D�V�L�F�� �D�V�V�X�U�D�Q�F�H�� �W�K�D�W�� �F�D�Q�� �E�H�� �R�I�I�H�U�H�G�� �L�V�� �W�K�H��
�E�H�V�W�� �H�I�I�R�U�W�� �W�U�D�I�I�L�F�� �G�H�O�L�Y�H�U�\���� �7�R�� �R�Y�H�U�F�R�P�H�� �W�K�L�V�� �F�K�D�O�O�H�Q�J�H���� �4�X�D�O�L�W�\�� �R�I�� �6�H�U�Y�L�F�H�� ���4�R�6���� �L�V�� �D�S�S�O�L�H�G��
�W�K�U�R�X�J�K�R�X�W�� �W�K�H�� �Q�H�W�Z�R�U�N���� �7�K�L�V�� �H�Q�V�X�U�H�V�� �W�K�D�W�� �Q�H�W�Z�R�U�N�� �W�U�D�I�I�L�F�� �L�V�� �S�U�L�R�U�L�W�L�]�H�G�� �D�F�F�R�U�G�L�Q�J�� �W�R�� �V�S�H�F�L�I�L�H�G��
�F�U�L�W�H�U�L�D���D�Q�G���U�H�F�H�L�Y�H�V���S�U�H�I�H�U�H�Q�W�L�D�O���W�U�H�D�W�P�H�Q�W�V����
��
�4�R�6���H�Q�D�E�O�H�V���\�R�X���W�R���D�V�V�L�J�Q���Y�D�U�L�R�X�V���J�U�D�G�H�V���R�I���Q�H�W�Z�R�U�N���V�H�U�Y�L�F�H���W�R���G�L�I�I�H�U�H�Q�W���W�\�S�H�V���R�I���W�U�D�I�I�L�F�����V�X�F�K���D�V��
�P�X�O�W�L���P�H�G�L�D���� �Y�L�G�H�R���� �S�U�R�W�R�F�R�O���V�S�H�F�L�I�L�F���� �W�L�P�H�� �F�U�L�W�L�F�D�O���� �D�Q�G�� �I�L�O�H���E�D�F�N�X�S�� �W�U�D�I�I�L�F���� �7�R�� �V�H�W�� �X�S�� �W�K�H�� �S�U�L�R�U�L�W�\�� �R�I��
�S�D�F�N�H�W�V���L�Q���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K�����F�O�L�F�N���W�K�H���I�R�O�G�H�U��QoS Configuration �I�U�R�P��
�W�K�H��Switch Management ���P�H�Q�X���D�Q�G���W�K�H�Q���W�Z�R���R�S�W�L�R�Q�V���Z�L�W�K�L�Q���W�K�L�V���I�R�O�G�H�U���Z�L�O�O���E�H���G�L�V�S�O�D�\�H�G����

��
��
1. QoS Priority : �7�R���V�H�W���X�S���H�D�F�K���S�R�U�W�¶�V���4�R�6���G�H�I�D�X�O�W���F�O�D�V�V�����3�U�L�R�U�L�W�\�����4�X�H�X�L�Q�J���0�R�G�H�����4�X�H�X�H��

�:�H�L�J�K�W�H�G���D�Q�G���5�H�P�D�U�N�L�Q�J������
 
2. QoS Rate Limit : �7�R���F�R�Q�I�L�J�X�U�H���H�D�F�K���S�R�U�W�¶�V���3�R�O�L�F�H�U���D�Q�G���6�K�D�S�H�U���5�D�W�H����
��
��
4.4.8.1 QoS Priority 

�6�H�O�H�F�W���W�K�H���R�S�W�L�R�Q��QoS Priority �I�U�R�P���W�K�H��QoS Configuration ���P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q��
�S�D�J�H���D�S�S�H�D�U�V����



��
������ ��

 
Priority Mode : �6�H�O�H�F�W���W�K�H���4�R�6���S�U�L�R�U�L�W�\���P�R�G�H���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K������
�� �� ��

IEEE 802.1p: ���,�(�(�(�������������S���P�R�G�H���X�W�L�O�L�]�H�V���S���E�L�W�V���L�Q���9�/�$�1���W�D�J���I�R�U���G�L�I�I�H�U�H�Q�W�L�D�O���V�H�U�Y�L�F�H����
��
�� �� DSCP:���'�6�&�3���P�R�G�H���X�W�L�O�L�]�H�V���7�2�6���I�L�H�O�G���L�Q���,�3�Y�����K�H�D�G�H�U���I�R�U���G�L�I�I�H�U�H�Q�W�L�D�O���V�H�U�Y�L�F�H����
��
�� �� Disable : �'�L�V�D�E�O�H���4�R�6����
��
Queue Mode : �6�S�H�F�L�I�\���W�K�H���T�X�H�X�H���P�R�G�H���D�V���6�W�U�L�F�W���R�U���:�H�L�J�K�W����
��

Strict: ���7�K�L�V���L�Q�G�L�F�D�W�H�V���W�K�D�W���V�H�U�Y�L�F�H�V���W�R���W�K�H���H�J�U�H�V�V���T�X�H�X�H�V���D�U�H���R�I�I�H�U�H�G���L�Q���W�K�H���V�H�T�X�H�Q�W�L�D�O���R�U�G�H�U��
�D�Q�G���D�O�O���W�U�D�I�I�L�F���Z�L�W�K���K�L�J�K�H�U���S�U�L�R�U�L�W�\���T�X�H�X�H�V���L�V���W�U�D�Q�V�P�L�W�W�H�G���I�L�U�V�W���E�H�I�R�U�H���O�R�Z�H�U���S�U�L�R�U�L�W�\���T�X�H�X�H�V���D�U�H��
�V�H�U�Y�L�F�H�G����

Weight: �:�H�L�J�K�W�H�G���5�R�X�Q�G���5�R�E�L�Q���V�K�D�U�H�V���E�D�Q�G�Z�L�G�W�K���D�W���W�K�H���H�J�U�H�V�V���S�R�U�W�V���E�\���X�V�L�Q�J���V�F�K�H�G�X�O�L�Q�J��
�Z�H�L�J�K�W�V�������������������������I�R�U���T�X�H�X�H�V�������W�K�U�R�X�J�K�������U�H�V�S�H�F�W�L�Y�H�O�\����
 

Queue Weight : �6�S�H�F�L�I�\���W�K�H���4�X�H�X�H���Z�H�L�J�K�W���I�R�U���H�D�F�K���4�X�H�X�H����
��
802.1p Priority Map : �$�V�V�L�J�Q���D���Y�D�O�X�H�������a�������W�R�������G�L�I�I�H�U�H�Q�W���O�H�Y�H�O�V����
��
DSCP Priority Map : �$�V�V�L�J�Q���D���Y�D�O�X�H�������a���� �����W�R������ ���G�L�I�I�H�U�H�Q�W���O�H�Y�H�O�V����
��
User Priority: 
 

 
 
 
 
 

 
 
�7�K�H�U�H���D�U�H���H�L�J�K�W���S�U�L�R�U�L�W�\���O�H�Y�H�O�V���W�K�D�W���\�R�X���F�D�Q���F�K�R�R�V�H���W�R���F�O�D�V�V�L�I�\���G�D�W�D���S�D�F�N�H�W�V�����6�S�H�F�L�I�\���R�Q�H���R�I���W�K�H��
�O�L�V�W�H�G���R�S�W�L�R�Q�V���I�R�U���&�R�6�����&�O�D�V�V���R�I���6�H�U�Y�L�F�H�����S�U�L�R�U�L�W�\���W�D�J���Y�D�O�X�H�V�������7�K�H���G�H�I�D�X�O�W���Y�D�O�X�H���L�V���³���´����
��
�7�K�H���G�H�I�D�X�O�W�������������S���V�H�W�W�L�Q�J�V���D�U�H���V�K�R�Z�Q���L�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���W�D�E�O�H����
��
�3�U�L�R�U�L�W�\���/�H�Y�H�O���Q�R�U�P�D�O���O�R�Z�� �O�R�Z�� �Q�R�U�P�D�O���P�H�G�L�X�P���0�H�G�L�X�P�� �+�L�J�K�� �K�L�J�K��
�����������S���9�D�O�X�H������ ���� ���� ���� ���� ���� ���� ����
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Remarking: 

����

Configure 802.1p Remarking: ����
��
�&�K�H�F�N��802.1p Remarking ���W�R���H�Q�D�E�O�H����
��

��
��

�7�K�L�V���D�O�O�R�Z�V���\�R�X���W�R���H�Q�D�E�O�H���R�U���G�L�V�D�E�O�H�������������S���U�H�P�D�U�N�L�Q�J���I�R�U���H�D�F�K���S�R�U�W�������7�K�H���G�H�I�D�X�O�W���V�H�W�W�L�Q�J���L�V��
�G�L�V�D�E�O�H�G����
��
Configure DSCP Remarking: ����
��
�&�K�H�F�N��DSCP Remarking ���W�R���H�Q�D�E�O�H����
��

��
 
�7�K�L�V���D�O�O�R�Z�V���\�R�X���W�R���H�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���'�6�&�3���U�H�P�D�U�N�L�Q�J���I�R�U���H�D�F�K���S�R�U�W�����7�K�H���G�H�I�D�X�O�W���V�H�W�W�L�Q�J���L�V���G�L�V�D�E�O�H�G����



��
������ ��

��
4.4.8.2 QoS Rate Limit 

�6�H�O�H�F�W�� �W�K�H�� �R�S�W�L�R�Q��QoS��Rate Limit �I�U�R�P�� �W�K�H��QoS Configuration �� �P�H�Q�X�� �D�Q�G�� �W�K�H�Q�� �W�K�H�� �I�R�O�O�R�Z�L�Q�J��
�V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V�� 
��
Configure Ingress Rate: 
 

 
 
 
 
 
 

 
�7�K�L�V���D�O�O�R�Z�V���X�V�H�U�V���W�R���V�S�H�F�L�I�\���H�D�F�K���S�R�U�W�¶�V���L�Q�E�R�X�Q�G���E�D�Q�G�Z�L�G�W�K�����7�K�H���H�[�F�H�V�V���W�U�D�I�I�L�F���Z�L�O�O���E�H���G�U�R�S�S�H�G����
�6�S�H�F�L�I�\�L�Q�J���³���´���L�V���W�R���G�L�V�D�E�O�H���W�K�L�V���I�X�Q�F�W�L�R�Q������
 
 
 
Configure Egress Rate: 
 

 
 
 
 
 
 

 
�7�K�L�V���D�O�O�R�Z�V���X�V�H�U�V���W�R���V�S�H�F�L�I�\���H�D�F�K���S�R�U�W�¶�V���R�X�W�E�R�X�Q�G���E�D�Q�G�Z�L�G�W�K�����7�K�H���H�[�F�H�V�V���W�U�D�I�I�L�F���Z�L�O�O���E�H���G�U�R�S�S�H�G����
�6�S�H�F�L�I�\�L�Q�J���³���´���L�V���W�R���G�L�V�D�E�O�H���W�K�L�V���I�X�Q�F�W�L�R�Q����
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������ ��

��

4.4.9 IGMP/MLD Snooping 

�7�K�H���,�Q�W�H�U�Q�H�W���*�U�R�X�S���0�D�Q�D�J�H�P�H�Q�W���3�U�R�W�R�F�R�O�����,�*�0�3���� �L�V���D���F�R�P�P�X�Q�L�F�D�W�L�R�Q�V���S�U�R�W�R�F�R�O���X�V�H�G���W�R���P�D�Q�D�J�H��
�W�K�H�� �P�H�P�E�H�U�V�K�L�S�� �R�I�� �,�Q�W�H�U�Q�H�W�� �3�U�R�W�R�F�R�O�� �P�X�O�W�L�F�D�V�W�� �J�U�R�X�S�V���� �,�*�0�3�� �L�V�� �X�V�H�G�� �E�\�� �,�3�� �K�R�V�W�V�� �D�Q�G�� �D�G�M�D�F�H�Q�W��
�P�X�O�W�L�F�D�V�W���U�R�X�W�H�U�V���W�R���H�V�W�D�E�O�L�V�K���P�X�O�W�L�F�D�V�W���J�U�R�X�S���P�H�P�E�H�U�V�K�L�S�V���� �,�W���F�D�Q���E�H���X�V�H�G���P�R�U�H���H�I�I�L�F�L�H�Q�W�O�\�� �Z�K�H�Q��
�V�X�S�S�R�U�W�L�Q�J���D�F�W�L�Y�L�W�L�H�V�����V�X�F�K���D�V���R�Q�O�L�Q�H���V�W�U�H�D�P�L�Q�J���Y�L�G�H�R���D�Q�G���J�D�P�L�Q�J����
��
�,�*�0�3���6�Q�R�R�S�L�Q�J���L�V���W�K�H���S�U�R�F�H�V�V���R�I���O�L�V�W�H�Q�L�Q�J���W�R���,�*�0�3���W�U�D�I�I�L�F�����,�*�0�3���V�Q�R�R�S�L�Q�J�����D�V���L�P�S�O�L�H�G���E�\���W�K�H���Q�D�P�H����
�L�V�� �D�� �I�H�D�W�X�U�H�� �W�K�D�W�� �D�O�O�R�Z�V�� �W�K�H�� �V�Z�L�W�F�K�� �W�R�� �³�O�L�V�W�H�Q�� �L�Q�´�� �R�Q�� �W�K�H�� �,�*�0�3�� �F�R�Q�Y�H�U�V�D�W�L�R�Q�� �E�H�W�Z�H�H�Q�� �K�R�V�W�V�� �D�Q�G��
�U�R�X�W�H�U�V���E�\���S�U�R�F�H�V�V�L�Q�J���W�K�H���O�D�\�H�U�������S�D�F�N�H�W�V���W�K�D�W���,�*�0�3���S�D�F�N�H�W�V���V�H�Q�W���L�Q���D���P�X�O�W�L�F�D�V�W���Q�H�W�Z�R�U�N����
��
�:�K�H�Q�� �,�*�0�3�� �V�Q�R�R�S�L�Q�J�� �L�V�� �H�Q�D�E�O�H�G�� �L�Q�� �D�� �V�Z�L�W�F�K���� �L�W�� �D�Q�D�O�\�V�H�V�� �D�O�O�� �W�K�H�� �,�*�0�3�� �S�D�F�N�H�W�V�� �E�H�W�Z�H�H�Q�� �K�R�V�W�V��
�F�R�Q�Q�H�F�W�H�G�� �W�R�� �W�K�H�� �V�Z�L�W�F�K�� �D�Q�G�� �P�X�O�W�L�F�D�V�W�� �U�R�X�W�H�U�V�� �L�Q�� �W�K�H�� �Q�H�W�Z�R�U�N���� �:�K�H�Q�� �D�� �V�Z�L�W�F�K�� �U�H�F�H�L�Y�H�V�� �D�Q�� �,�*�0�3��
�U�H�S�R�U�W�� �I�R�U�� �D�� �J�L�Y�H�Q�� �P�X�O�W�L�F�D�V�W�� �J�U�R�X�S�� �I�U�R�P�� �D�� �K�R�V�W���� �W�K�H�� �V�Z�L�W�F�K�� �D�G�G�V�� �W�K�H�� �K�R�V�W�
�V���S�R�U�W�� �Q�X�P�E�H�U�� �W�R�� �W�K�H��
�P�X�O�W�L�F�D�V�W���O�L�V�W���I�R�U���W�K�D�W���J�U�R�X�S�����:�K�H�Q���W�K�H���V�Z�L�W�F�K���K�H�D�U�V���D�Q���,�*�0�3���/�H�D�Y�H�����L�W���U�H�P�R�Y�H�V���W�K�H���K�R�V�W�
�V���S�R�U�W���I�U�R�P��
�W�K�H���W�D�E�O�H���H�Q�W�U�\����
��
�,�*�0�3���V�Q�R�R�S�L�Q�J���F�D�Q���U�H�G�X�F�H���P�X�O�W�L�F�D�V�W���W�U�D�I�I�L�F���I�U�R�P���V�W�U�H�D�P�L�Q�J���D�Q�G���P�D�N�H���R�W�K�H�U���E�D�Q�G�Z�L�G�W�K���L�Q�W�H�Q�V�L�Y�H���,�3��
�D�S�S�O�L�F�D�W�L�R�Q�V���U�X�Q���P�R�U�H���H�I�I�H�F�W�L�Y�H�O�\�����$���V�Z�L�W�F�K���X�V�L�Q�J���,�*�0�3���V�Q�R�R�S�L�Q�J���Z�L�O�O���R�Q�O�\���I�R�U�Z�D�U�G���P�X�O�W�L�F�D�V�W���W�U�D�I�I�L�F��
�W�R���W�K�H���K�R�V�W�V���L�Q���W�K�D�W���W�U�D�I�I�L�F�����7�K�L�V���U�H�G�X�F�W�L�R�Q���R�I���P�X�O�W�L�F�D�V�W���W�U�D�I�I�L�F���U�H�G�X�F�H�V���W�K�H���S�D�F�N�H�W���S�U�R�F�H�V�V�L�Q�J���D�W���W�K�H��
�V�Z�L�W�F�K�� ���D�W�� �W�K�H�� �F�R�V�W�� �R�I�� �Q�H�H�G�L�Q�J�� �D�G�G�L�W�L�R�Q�D�O�� �P�H�P�R�U�\�� �W�R�� �K�D�Q�G�O�H�� �W�K�H�� �P�X�O�W�L�F�D�V�W�� �W�D�E�O�H�V���� �D�Q�G�� �D�O�V�R��
�G�H�F�U�H�D�V�H�V���W�K�H���Z�R�U�N�O�R�D�G���D�W���W�K�H���H�Q�G���K�R�V�W�V���V�L�Q�F�H���W�K�H�L�U���Q�H�W�Z�R�U�N���F�D�U�G�V�����R�U���R�S�H�U�D�W�L�Q�J���V�\�V�W�H�P���� �Z�L�O�O���Q�R�W��
�U�H�F�H�L�Y�H���D�Q�G���I�L�O�W�H�U���D�O�O���W�K�H���P�X�O�W�L�F�D�V�W���W�U�D�I�I�L�F���J�H�Q�H�U�D�W�H�G���L�Q���W�K�H���Q�H�W�Z�R�U�N����
��
�0�X�O�W�L�F�D�V�W���/�L�V�W�H�Q�H�U���'�L�V�F�R�Y�H�U�\�����0�/�'�����L�V���D���F�R�P�S�R�Q�H�Q�W���R�I���W�K�H���,�Q�W�H�U�Q�H�W���3�U�R�W�R�F�R�O���9�H�U�V�L�R�Q���������,�3�Y�������V�X�L�W�H����
�0�/�'�� �L�V�� �X�V�H�G�� �E�\�� �,�3�Y���� �U�R�X�W�H�U�V�� �I�R�U�� �G�L�V�F�R�Y�H�U�L�Q�J�� �P�X�O�W�L�F�D�V�W�� �O�L�V�W�H�Q�H�U�V�� �R�Q�� �D�� �G�L�U�H�F�W�O�\�� �D�W�W�D�F�K�H�G�� �O�L�Q�N���� �P�X�F�K��
�O�L�N�H���,�*�0�3���L�V���X�V�H�G���L�Q���,�3�Y������
��
�6�H�O�H�F�W���W�K�H���I�R�O�G�H�U��IGMP/MLD Snooping ���I�U�R�P���W�K�H��Switch Management �P�H�Q�X���D�Q�G���W�K�H�Q���I�L�Y�H���R�S�W�L�R�Q�V��
�Z�L�W�K�L�Q���W�K�L�V���I�R�O�G�H�U���Z�L�O�O���E�H���G�L�V�S�O�D�\�H�G����
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1. IGMP/MLD Configure: ���7�R���H�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���,�*�0�3���0�/�'���6�Q�R�R�S�L�Q�J�����,�*�0�3�Y�����0�/�'�Y�����6�Q�R�R�S�L�Q�J����

�8�Q�U�H�J�L�V�W�H�U�H�G���,�3�0�&���)�O�R�R�G�L�Q�J���D�Q�G���V�H�W���X�S���U�R�X�W�H�U���S�R�U�W�V����
 
2. IGMP/MLD VLAN ID Configuration: ���7�R���V�H�W���X�S���W�K�H���D�E�L�O�L�W�\���R�I���,�*�0�3���0�/�'���V�Q�R�R�S�L�Q�J���D�Q�G��

�T�X�H�U�\�L�Q�J���Z�L�W�K���9�/�$�1����
��
3. IPMC Segment: ���7�R���F�U�H�D�W�H�����H�G�L�W���R�U���G�H�O�H�W�H���,�3�0�&���V�H�J�P�H�Q�W����
��
4. IPMC Profile: ���7�R���F�U�H�D�W�H�����H�G�L�W���R�U���G�H�O�H�W�H���,�3�0�&���S�U�R�I�L�O�H����
��
5. IGMP Filtering: ���7�R���H�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���,�*�0�3���I�L�O�W�H�U���D�Q�G���F�R�Q�I�L�J�X�U�H���H�D�F�K���S�R�U�W�¶�V���,�*�0�3���I�L�O�W�H�U����
��
��
4.4.9.1 IGMP/MLD Configure 

�6�H�O�H�F�W�� �W�K�H�� �R�S�W�L�R�Q��IGMP/MLD Configure �I�U�R�P�� �W�K�H��IGMP/MLD Snooping �� �P�H�Q�X�� �D�Q�G�� �W�K�H�Q�� �W�K�H��
�I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
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IGMP/MLD Snooping: �� �:�K�H�Q�� �H�Q�D�E�O�H�G���� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �Z�L�O�O���P�R�Q�L�W�R�U��
�Q�H�W�Z�R�U�N���W�U�D�I�I�L�F���D�Q�G���G�H�W�H�U�P�L�Q�H���Z�K�L�F�K���K�R�V�W�V���W�R���U�H�F�H�L�Y�H���P�X�O�W�L�F�D�V�W���W�U�D�I�I�L�F����
��
IGMPv3/MLDv2 Snooping: �:�K�H�Q�� �H�Q�D�E�O�H�G���� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �Z�L�O�O��
�P�R�Q�L�W�R�U�� �Q�H�W�Z�R�U�N�� �W�U�D�I�I�L�F�� �D�Q�G�� �G�H�W�H�U�P�L�Q�H�� �Z�K�L�F�K���K�R�V�W�V���W�R���U�H�F�H�L�Y�H���P�X�O�W�L�F�D�V�W�� �W�U�D�I�I�L�F���� �7�K�L�V�� �L�V���I�R�U�� �,�*�0�3�Y����
�D�Q�G���0�/�'�Y�����R�Q�O�\����
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��
Unregistered IPMC Flooding: �� �6�H�W�� �I�R�U�Z�D�U�G�L�Q�J�� �P�R�G�H�� �I�R�U�� �X�Q�U�H�J�L�V�W�H�U�H�G�� ���Q�R�W���M�R�L�Q�H�G���� �,�3�� �P�X�O�W�L�F�D�V�W��
�W�U�D�I�I�L�F���� �7�K�H�� �W�U�D�I�I�L�F�� �Z�L�O�O�� �I�O�R�R�G�� �Z�K�H�Q�� �H�Q�D�E�O�H�G���� �+�R�Z�H�Y�H�U���� �W�K�H�� �W�U�D�I�I�L�F�� �Z�L�O�O���E�H�� �I�R�U�Z�D�U�G�H�G�� �W�R�� �U�R�X�W�H�U���S�R�U�W�V��
�R�Q�O�\���Z�K�H�Q���G�L�V�D�E�O�H�G��  
 
Query Interval: �7�K�H�� �4�X�H�U�\�� �,�Q�W�H�U�Y�D�O�� �L�V�� �X�V�H�G�� �W�R�� �V�H�W�� �W�K�H�� �W�L�P�H�� �E�H�W�Z�H�H�Q�� �W�U�D�Q�V�P�L�W�W�L�Q�J�� �,�*�0�3�� �T�X�H�U�L�H�V����
�H�Q�W�U�L�H�V���E�H�W�Z�H�H�Q�������a�������������V�H�F�R�Q�G�V���D�U�H���D�O�O�R�Z�H�G�������'�H�I�D�X�O�W���Y�D�O�X�H�������� �����2�Q�H���8�Q�L�W��� �����V�H�F�R�Q�G�� 
��
Query Response Interval: �7�K�L�V���G�H�W�H�U�P�L�Q�H�V���W�K�H���P�D�[�L�P�X�P���D�P�R�X�Q�W���R�I���W�L�P�H���D�O�O�R�Z�H�G���E�H�I�R�U�H���V�H�Q�G�L�Q�J��
�D�Q���,�*�0�3���U�H�V�S�R�Q�V�H���U�H�S�R�U�W�������'�H�I�D�X�O�W���Y�D�O�X�H�������������2�Q�H���8�Q�L�W� ���������V�H�F�R�Q�G�� 
��
Fast Leave: �� �7�K�H�� �)�D�V�W�� �/�H�D�Y�H�� �R�S�W�L�R�Q�� �P�D�\�� �E�H�� �H�Q�D�E�O�H�G�� �R�U�� �G�L�V�D�E�O�H�G���� �� �:�K�H�Q���H�Q�D�E�O�H�G�����W�K�L�V���D�O�O�R�Z�V�� �D�Q��
�L�Q�W�H�U�I�D�F�H���W�R���E�H���L�J�Q�R�U�H�G���Z�L�W�K�R�X�W���V�H�Q�G�L�Q�J���J�U�R�X�S���V�S�H�F�L�I�L�F���T�X�H�U�L�H�V�����7�K�H���G�H�I�D�X�O�W���V�H�W�W�L�Q�J���L�V���³�(�Q�D�E�O�H�G�´����
��
Router Ports: �� �:�K�H�Q�� �S�R�U�W�V�� �D�U�H�� �F�R�Q�Q�H�F�W�H�G�� �W�R�� �W�K�H�� �,�*�0�3�� �D�G�P�L�Q�L�V�W�U�D�W�L�Y�H�� �U�R�X�W�H�U�V���� �W�K�H�\�� �V�K�R�X�O�G�� �E�H��
�F�K�H�F�N�H�G����
��
��
4.4.9.2 IGMP/MLD VLAN ID Configuration 

�6�H�O�H�F�W���W�K�H���R�S�W�L�R�Q��IGMP/MLD VLAN ID Configuration �I�U�R�P���W�K�H��IGMP/MLD Snooping �P�H�Q�X���D�Q�G��
�W�K�H�Q�� �W�K�H�� �I�R�O�O�R�Z�L�Q�J�� �V�F�U�H�H�Q�� �S�D�J�H�� �Z�L�W�K�� �W�K�H�� �I�X�F�Q�L�R�Q�V�� �R�I�� �,�*�0�3�� �6�Q�R�R�S�L�Q�J�� �D�Q�G�� �4�X�H�U�\�L�Q�J�� �L�Q�� �9�/�$�1���V����
�D�S�S�H�D�U�V����
��
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Snooping: ���:�K�H�Q���H�Q�D�E�O�H�G�����W�K�H���S�R�U�W���L�Q���9�/�$�1���Z�L�O�O���P�R�Q�L�W�R�U���Q�H�W�Z�R�U�N���W�U�D�I�I�L�F���D�Q�G���G�H�W�H�U�P�L�Q�H���Z�K�L�F�K���K�R�V�W�V��
�W�R���U�H�F�H�L�Y�H���W�K�H���P�X�O�W�L�F�D�V�W���W�U�D�I�I�L�F����
��
Querying: �� �:�K�H�Q�� �H�Q�D�E�O�H�G���� �W�K�H�� �S�R�U�W�� �L�Q�� �9�/�$�1�� �F�D�Q�� �V�H�U�Y�H�� �D�V�� �W�K�H�� �4�X�H�U�L�H�U�� �Z�K�L�F�K�� �L�V�� �U�H�V�S�R�Q�V�L�E�O�H�� �I�R�U��
�D�V�N�L�Q�J���K�R�V�W�V���Z�K�H�W�K�H�U���W�K�H�\���Z�R�X�O�G���O�L�N�H���W�R���U�H�F�H�L�Y�H���P�X�O�W�L�F�D�V�W���W�U�D�I�I�L�F����
��
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4.4.9.3 IPMC Segment 

�6�H�O�H�F�W���W�K�H���R�S�W�L�R�Q��IPMC Segment �I�U�R�P���W�K�H��IGMP/MLD Snooping �P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J��
�V�F�U�H�H�Q���S�D�J�H���Z�L�W�K���W�K�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���R�I���,�3�0�&���6�H�J�P�H�Q�W���,�'�����1�D�P�H���D�Q�G���,�3���5�D�Q�J�H���D�S�S�H�D�U�V����
��
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ID:���9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���F�X�U�U�H�Q�W���U�H�J�L�V�W�H�U�H�G���,�'���Q�X�P�E�H�U������
 
Segment Name: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���F�X�U�U�H�Q�W���U�H�J�L�V�W�H�U�H�G���1�D�P�H����
 
IP Range: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���F�X�U�U�H�Q�W���U�H�J�L�V�W�H�U�H�G���,�3���5�D�Q�J�H����
��
�&�O�L�F�N New���W�R���U�H�J�L�V�W�H�U���D���Q�H�Z���,�3�0�&���6�H�J�P�H�Q�W���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��
�&�O�L�F�N��Edit ���W�R���P�R�G�L�I�\���W�K�H���V�H�O�H�F�W�H�G���,�3�0�&���6�H�J�P�H�Q�W���V�H�W�W�L�Q�J�V����
��
�&�O�L�F�N��Delete ���W�R���U�H�P�R�Y�H���D�Q���H�[�L�V�W�L�Q�J���,�3�0�&���6�H�J�P�H�Q�W���U�H�J�L�V�W�U�D�W�L�R�Q������
��

��
 

Current/Total/Max Agents: ���9�L�H�Z���R�Q�O�\���I�L�H�O�G��������
 
Current: �7�K�L�V���V�K�R�Z�V���W�K�H���Q�X�P�E�H�U���R�I���F�X�U�U�H�Q�W���U�H�J�L�V�W�H�U�H�G���,�3�0�&���6�H�J�P�H�Q�W����
 
Total: ���7�K�L�V���V�K�R�Z�V���W�K�H���D�P�R�X�Q�W���R�I���W�R�W�D�O���U�H�J�L�V�W�H�U�H�G���,�3�0�&���6�H�J�P�H�Q�W�V����
��
Max: �7�K�L�V�� �V�K�R�Z�V�� �W�K�H�� �P�D�[�L�P�X�P�� �Q�X�P�E�H�U�� �D�Y�D�L�O�D�E�O�H�� �I�R�U�� �,�3�0�&�� �6�H�J�P�H�Q�W���� �7�K�H�� �P�D�[�L�P�X�P��
�Q�X�P�E�H�U���L�V������������

 
ID:���6�S�H�F�L�I�\���D���Q�X�P�E�H�U���I�U�R�P�����a���������I�R�U���D���Q�H�Z���,�'������
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��
Segment Name: ���(�Q�W�H�U���D�Q���L�G�H�Q�W�L�I�L�F�D�W�L�R�Q���Q�D�P�H�����7�K�L�V���I�L�H�O�G���L�V���O�L�P�L�W�H�G���W�R���������F�K�D�U�D�F�W�H�U�V����
��
IP Range: �� �6�S�H�F�L�I�\�� �W�K�H�� �P�X�O�W�L�F�D�V�W�� �,�3�� �U�D�Q�J�H�� �I�R�U�� �W�K�H�� �U�H�J�L�V�W�H�U�H�G�� �V�H�J�P�H�Q�W���� ���7�K�H�� �,�3�� �U�D�Q�J�H�� �L�V�� �I�U�R�P��
������ �������������a��������������������������������������
��
��
4.4.9.4 IPMC Profile 

�6�H�O�H�F�W�� �W�K�H�� �R�S�W�L�R�Q��IPMC Profile �I�U�R�P�� �W�K�H��IGMP/MLD Snooping �P�H�Q�X�� �D�Q�G�� �W�K�H�Q�� �W�K�H�� �I�R�O�O�R�Z�L�Q�J��
�V�F�U�H�H�Q���S�D�J�H���Z�L�W�K���W�K�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���R�I���,�3�0�&���3�U�R�I�L�O�H���D�S�S�H�D�U�V����
��

��
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��
��
��
Profile Name: ���9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���F�X�U�U�H�Q�W���U�H�J�L�V�W�H�U�H�G���S�U�R�I�L�O�H���Q�D�P�H���V��������
 
Segment ID: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���F�X�U�U�H�Q�W���U�H�J�L�V�W�H�U�H�G���V�H�J�P�H�Q�W���,�'���V������
 
�&�O�L�F�N New���W�R���U�H�J�L�V�W�H�U���D���Q�H�Z���,�3�0�&���3�U�R�I�L�O�H���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��
�&�O�L�F�N��Edit ���W�R���P�R�G�L�I�\���W�K�H���,�3�0�&���3�U�R�I�L�O�H���V�H�W�W�L�Q�J�V����
��
�&�O�L�F�N��Delete ���W�R���U�H�P�R�Y�H���D���F�X�U�U�H�Q�W���,�3�0�&���3�U�R�I�L�O�H���U�H�J�L�V�W�U�D�W�L�R�Q������
��

��
 
 
 
 
 
 
 
 
 
 
 
 
 
Current/Total/Max Agents: ���9�L�H�Z���R�Q�O�\���I�L�H�O�G����

 
Current: �7�K�L�V���V�K�R�Z�V���W�K�H���Q�X�P�E�H�U���R�I���F�X�U�U�H�Q�W���U�H�J�L�V�W�H�U�H�G���,�3�0�&���3�U�R�I�L�O�H����
 
Total:  �7�K�L�V���V�K�R�Z�V���W�K�H���D�P�R�X�Q�W���R�I���W�R�W�D�O���,�3�0�&���3�U�R�I�L�O�H�V���W�K�D�W���D�U�H���U�H�J�L�V�W�H�U�H�G����
 
Max: �7�K�L�V���V�K�R�Z�V���W�K�H���P�D�[�L�P�X�P���Q�X�P�E�H�U���D�Y�D�L�O�D�E�O�H���I�R�U���,�3�0�&���3�U�R�I�L�O�H���� �7�K�H���P�D�[�L�P�X�P���Q�X�P�E�H�U��
�L�V����������
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Profile Name: ���(�Q�W�H�U���D�Q���L�G�H�Q�W�L�I�L�F�D�W�L�R�Q���Q�D�P�H�����7�K�L�V���I�L�H�O�G���L�V���O�L�P�L�W�H�G���W�R���������F�K�D�U�D�F�W�H�U�V����
��
Segment ID: ���6�S�H�F�L�I�\���W�K�H���V�H�J�P�H�Q�W���,�'���W�K�D�W���L�V���U�H�J�L�V�W�H�U�H�G���L�Q���,�3�0�&���6�H�J�P�H�Q�W����
��
 
4.4.9.5 IGMP Filtering 

�6�H�O�H�F�W�� �W�K�H�� �R�S�W�L�R�Q��IGMP Filtering �I�U�R�P�� �W�K�H��IGMP/MLD Snooping �P�H�Q�X�� �D�Q�G�� �W�K�H�Q�� �W�K�H�� �I�R�O�O�R�Z�L�Q�J��
�V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��

��
IGMP Filter: �� �7�K�L�V�� �R�S�W�L�R�Q�� �P�D�\�� �J�O�R�E�D�O�O�\�� �H�Q�D�E�O�H�� �R�U�� �G�L�V�D�E�O�H�� �W�K�H�� �,�*�0�3�� �I�L�O�W�H�U���� �7�K�H�� �G�H�I�D�X�O�W�� �V�H�W�W�L�Q�J�� �L�V��
�³�'�L�V�D�E�O�H�G�´����
 
Port: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���S�R�U�W���Q�X�P�E�H�U���W�K�D�W���L�V���F�X�U�U�H�Q�W�O�\���F�R�Q�I�L�J�X�U�H�G����
 
Channel Limit: ���6�S�H�F�L�I�\���W�K�H���P�D�[�L�P�X�P���W�U�D�Q�V�S�R�U�W���P�X�O�W�L�F�D�V�W���V�W�U�H�D�P������
 
Enable: �7�R���H�Q�D�E�O�H���H�D�F�K���S�R�U�W�¶�V �,�*�0�3���I�L�O�W�H�U�L�Q�J���I�X�Q�F�W�L�R�Q�����7�K�H���G�H�I�D�X�O�W���V�H�W�W�L�Q�J���L�V���³�2�I�I�´���Z�K�L�F�K���L�V���G�L�V�D�E�O�H�G����
��
IPMC Profile: �,�Q���,�*�0�3���I�L�O�W�H�U�L�Q�J���� �L�W���R�Q�O�\�� �D�O�O�R�Z�V���L�Q�I�R�U�P�D�W�L�R�Q���V�S�H�F�L�I�L�H�G���L�Q���,�3�0�&���3�U�R�I�L�O�H���I�L�H�O�G�V���W�R���S�D�V�V��
�W�K�U�R�X�J�K�������7�K�H���I�L�H�O�G���I�R�U���,�3�0�&���3�U�R�I�L�O�H���Q�D�P�H���L�V���I�U�R�P���W�K�H���H�Q�W�U�\���U�H�J�L�V�W�H�U�H�G���L�Q IPMC Profile �R�S�W�L�R�Q���� 
 



��
������ ��

��

4.4.10 Static Multicast Configuration 

�6�H�O�H�F�W���W�K�H���R�S�W�L�R�Q��Static Multicast Configuration �I�U�R�P���W�K�H��Switch Management �P�H�Q�X���D�Q�G���W�K�H�Q��
�W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��
��

��
��
��
��
��
��
��
��
��
��
��
IP/IPv6 Address: ���9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���F�X�U�U�H�Q�W���V�R�X�U�F�H���,�3���D�G�G�U�H�V�V���R�I���P�X�O�W�L�F�D�V�W���V�W�U�H�D�P������
��
VID:���9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���V�S�H�F�L�I�L�H�G���9�/�$�1���,�'���I�R�U���F�X�U�U�H�Q�W���P�X�O�W�L�F�D�V�W���V�W�U�H�D�P����
��
Forwarding port: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���I�R�U�Z�D�U�G�L�Q�J���S�R�U�W���I�R�U���F�X�U�U�H�Q�W���P�X�O�W�L�F�D�V�W���V�W�U�H�D�P����
��
�&�O�L�F�N New���W�R���U�H�J�L�V�W�H�U���D���Q�H�Z���6�W�D�W�L�F���0�X�O�W�L�F�D�V�W���F�R�Q�I�L�J�X�U�D�W�L�R�Q���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H��
�D�S�S�H�D�U�V������
��
�&�O�L�F�N��Edit ���W�R���P�R�G�L�I�\���V�W�D�W�L�F���P�X�O�W�L�F�D�V�W���F�R�Q�I�L�J�X�U�D�W�L�R�Q���V�H�W�W�L�Q�J�V����
��
�&�O�L�F�N��Delete ���W�R���U�H�P�R�Y�H���D���F�X�U�U�H�Q�W���6�W�D�W�L�F���0�X�O�W�L�F�D�V�W���F�R�Q�I�L�J�X�U�D�W�L�R�Q������
��

��
��
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Current/Total/Max Agents: ���9�L�H�Z���R�Q�O�\���I�L�H�O�G����

 
Current: ���7�K�L�V���V�K�R�Z�V���W�K�H���Q�X�P�E�H�U���R�I���F�X�U�U�H�Q�W���U�H�J�L�V�W�H�U�H�G���V�W�D�W�L�F���P�X�O�W�L�F�D�V�W���F�R�Q�I�L�J�X�U�D�W�L�R�Q����
��
Total: �7�K�L�V���V�K�R�Z�V���W�K�H���D�P�R�X�Q�W���R�I���W�R�W�D�O���U�H�J�L�V�W�H�U�H�G���V�W�D�W�L�F���P�X�O�W�L�F�D�V�W���F�R�Q�I�L�J�X�U�D�W�L�R�Q����
 
Max: �7�K�L�V�� �V�K�R�Z�V�� �W�K�H�� �P�D�[�L�P�X�P�� �Q�X�P�E�H�U�� �D�Y�D�L�O�D�E�O�H�� �I�R�U�� �V�W�D�W�L�F�� �P�X�O�W�L�F�D�V�W�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q���� �7�K�H��
�G�H�I�D�X�O�W���P�D�[�L�P�X�P���Q�X�P�E�H�U���L�V������������
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IP/IPv6 Address: ���6�S�H�F�L�I�\���W�K�H���P�X�O�W�L�F�D�V�W���V�W�U�H�D�P���V�R�X�U�F�H���,�3���,�3�Y�����D�G�G�U�H�V�V������
��
VLAN: ���6�S�H�F�L�I�\���D���9�/�$�1���,�'���I�R�U���P�X�O�W�L�F�D�V�W���V�W�U�H�D�P����
��
Forwarding port: �6�H�O�H�F�W���D���S�R�U�W���Q�X�P�E�H�U���I�R�U���P�X�O�W�L�F�D�V�W���V�W�U�H�D�P���I�R�U�Z�D�U�G�L�Q�J����
 
��

4.4.11 Port Mirroring 

�,�Q���R�U�G�H�U���W�R���D�O�O�R�Z���W�K�H���W�D�U�J�H�W���S�R�U�W���W�R���P�L�U�U�R�U���W�K�H���V�R�X�U�F�H���3�R�U�W���V�����D�Q�G���H�Q�D�E�O�H���W�U�D�I�I�L�F���P�R�Q�L�W�R�U�L�Q�J�����V�H�O�H�F�W���W�K�H��
�R�S�W�L�R�Q��Port Mirroring �I�U�R�P�� �W�K�H��Switch Management �� �P�H�Q�X�� �D�Q�G�� �W�K�H�Q�� �W�K�H�� �I�R�O�O�R�Z�L�Q�J�� �V�F�U�H�H�Q�� �S�D�J�H��
�D�S�S�H�D�U�V�� 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

Source Port: �6�H�O�H�F�W���W�K�H���S�U�H�I�H�U�U�H�G�� �V�R�X�U�F�H���S�R�U�W���V�����I�R�U���P�L�U�U�R�U�L�Q�J���E�\���F�O�L�F�N�L�Q�J���R�Q���W�K�H���F�K�H�F�N�E�R�[���R�I���W�K�H��
�F�R�U�U�H�V�S�R�Q�G�L�Q�J�� �S�R�U�W�� �Q�X�P�E�H�U���� �3�O�H�D�V�H�� �Q�R�W�H�� �W�K�D�W�� �W�K�H�� �S�R�U�W�� �V�H�O�H�F�W�H�G�� �D�V�� �W�K�H�� �W�D�U�J�H�W�� �S�R�U�W�� �F�D�Q�Q�R�W�� �E�H�� �W�K�H��
�V�R�X�U�F�H���S�R�U�W����
��
Target Port: �&�K�R�R�V�H���I�U�R�P���S�R�U�W�������W�R���S�R�U�W�������R�U���³�G�L�V�D�E�O�H�´���I�U�R�P���W�K�H���S�X�O�O���G�R�Z�Q���P�H�Q�X���W�R���G�H�V�L�J�Q�D�W�H���W�K�H��
�W�D�U�J�H�W���S�R�U�W���R�U���G�L�V�D�E�O�H���W�K�H���S�R�U�W���P�L�U�U�R�U�L�Q�J���I�X�Q�F�W�L�R�Q����
��
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4.4.12 Security Configuration 

�,�Q���W�K�L�V���V�H�F�W�L�R�Q�����V�H�Y�H�U�D�O���/�D�\�H�U�������V�H�F�X�U�L�W�\���P�H�F�K�D�Q�L�V�P�V���D�U�H���S�U�R�Y�L�G�H�G���W�R���L�Q�F�U�H�D�V�H���W�K�H���V�H�F�X�U�L�W�\���O�H�Y�H�O���R�I��
�\�R�X�U���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K�����/�D�\�H�U�������D�W�W�D�F�N�V���D�U�H���W�\�S�L�F�D�O�O�\���O�D�X�Q�F�K�H�G���E�\���R�U���I�U�R�P���D��
�G�H�Y�L�F�H���W�K�D�W���L�V���S�K�\�V�L�F�D�O�O�\���F�R�Q�Q�H�F�W�H�G���W�R���W�K�H���Q�H�W�Z�R�U�N�����)�R�U���H�[�D�P�S�O�H�����L�W���F�R�X�O�G���E�H���D���G�H�Y�L�F�H���W�K�D�W���\�R�X���W�U�X�V�W��
�E�X�W�� �K�D�V�� �E�H�H�Q�� �W�D�N�H�Q�� �R�Y�H�U�� �E�\�� �D�Q�� �D�W�W�D�F�N�H�U���� �%�\�� �G�H�I�D�X�O�W���� �P�R�V�W�� �V�H�F�X�U�L�W�\�� �I�X�Q�F�W�L�R�Q�V�� �D�Y�D�L�O�D�E�O�H�� �L�Q�� �W�K�L�V��
�0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �D�U�H�� �W�X�U�Q�H�G�� �R�I�I���� �W�R�� �S�U�H�Y�H�Q�W���\�R�X�U�� �Q�H�W�Z�R�U�N�� �I�U�R�P�� �P�D�O�L�F�L�R�X�V��
�D�W�W�D�F�N�V�����L�W���L�V���H�[�W�U�H�P�H�O�\���L�P�S�R�U�W�D�Q�W���I�R�U���\�R�X���W�R���V�H�W���X�S���D�S�S�U�R�S�U�L�D�W�H���V�H�F�X�U�L�W�\���F�R�Q�I�L�J�X�U�D�W�L�R�Q�V�����7�K�L�V���V�H�F�W�L�R�Q��
�S�U�R�Y�L�G�H�V�� �V�H�Y�H�U�D�O�� �V�H�F�X�U�L�W�\�� �P�H�F�K�D�Q�L�V�P�V�� �W�R�� �S�U�R�W�H�F�W�� �\�R�X�U�� �Q�H�W�Z�R�U�N�� �I�U�R�P�� �X�Q�D�X�W�K�R�U�L�]�H�G�� �D�F�F�H�V�V�� �W�R�� �D��
�Q�H�W�Z�R�U�N���R�U���U�H�G�L�U�H�F�W���W�U�D�I�I�L�F���I�R�U���P�D�O�L�F�L�R�X�V���S�X�U�S�R�V�H�V�����V�X�F�K���D�V���6�R�X�U�F�H���,�3���6�S�R�R�I�L�Q�J���D�Q�G���$�5�3���6�S�R�R�I�L�Q�J������
��
�6�H�O�H�F�W�� �W�K�H�� �I�R�O�G�H�U��Security Configuration �� �I�U�R�P�� �W�K�H��Switch Management �� �P�H�Q�X�� �D�Q�G�� �W�K�H�Q�� �H�L�J�K�W��
�R�S�W�L�R�Q�V���Z�L�W�K�L�Q���W�K�L�V���I�R�O�G�H�U���Z�L�O�O���E�H���G�L�V�S�O�D�\�H�G��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
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��
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��
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��
��
1. DHCP Opt82/DHCPv6 Opt37 Settings: ���7�R���H�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���'�+�&�3���2�S�W�L�R�Q�����������I�R�U���'�+�&�3�Y������

�D�Q�G���2�S�W�L�R�Q�����������I�R�U���'�+�&�3�Y�������U�H�O�D�\���D�J�H�Q�W���J�O�R�E�D�O���V�H�W�W�L�Q�J���D�Q�G���V�K�R�Z���H�D�F�K���S�R�U�W�¶�V���F�R�Q�I�L�J�X�U�D�W�L�R�Q����
��

2. DHCP Opt82 Configuration: �6�H�W���X�S���V�X�E�R�S�W�L�R�Q�V���V�X�F�K���D�V���&�L�U�F�X�L�W���,�'���D�Q�G���5�H�P�R�W�H���,�'����
��

3. DHCP Snooping: ���&�X�V�W�R�P�H�U���S�R�U�W���I�L�O�W�H�U�L�Q�J���V�H�W�W�L�Q�J����
 
4. IP Source Guard Settings: ���&�X�V�W�R�P�H�U���S�R�U�W���'�+�&�3���V�Q�R�R�S�L�Q�J���V�H�W�W�L�Q�J����
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5. Port Isolation: �6�H�W���X�S���S�R�U�W�¶�V���F�R�P�P�X�Q�L�F�D�W�L�R�Q���D�Y�D�L�O�D�E�L�O�L�W�\���W�K�D�W���W�K�H�\���F�D�Q���R�Q�O�\���F�R�P�P�X�Q�L�F�D�W�H���Z�L�W�K���D 

�J�L�Y�H�Q�����X�S�O�L�Q�N�� 
��
6. Static IP/IPv6 Table Configuration: �7�R���F�U�H�D�W�H���V�W�D�W�L�F���,�3���,�3�Y�����W�D�E�O�H���I�R�U���'�+�&�3���V�Q�R�R�S�L�Q�J���V�H�W�W�L�Q�J����
��
7. Storm Control: �7�R���S�U�H�Y�H�Q�W���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���I�U�R�P���X�Q�L�F�D�V�W����

�E�U�R�D�G�F�D�V�W�����D�Q�G���P�X�O�W�L�F�D�V�W���V�W�R�U�P����
��

8. MAC Limiters: ���6�H�W���X�S���0�$�&���$�G�G�U�H�V�V���O�L�P�L�W����
��
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4.4.12.1 DHCP Option 82/DHCPv6 Option 37 Settings 

�7�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���F�D�Q���D�G�G���L�Q�I�R�U�P�D�W�L�R�Q���D�E�R�X�W���W�K�H���V�R�X�U�F�H���R�I���F�O�L�H�Q�W���'�+�&�3��
�U�H�T�X�H�V�W�V�� �W�K�D�W�� �U�H�O�D�\�� �W�R�� �'�+�&�3�� �V�H�U�Y�H�U�� �E�\�� �D�G�G�L�Q�J�� �5�H�O�D�\�� �$�J�H�Q�W�� �,�Q�I�R�U�P�D�W�L�R�Q���� �7�K�L�V�� �K�H�O�S�V�� �S�U�R�Y�L�G�H��
�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���D�E�R�X�W���W�K�H���V�R�X�U�F�H���R�I���W�K�H���U�H�T�X�H�V�W�V�����7�K�H���'�+�&�3���V�H�U�Y�H�U���F�D�Q���W�K�H�Q���S�U�R�Y�L�G�H���D�Q���,�3���D�G�G�U�H�V�V��
�E�D�V�H�G���R�Q���W�K�L�V���L�Q�I�R�U�P�D�W�L�R�Q�����7�K�H���I�H�D�W�X�U�H���R�I���'�+�&�3���5�H�O�D�\���$�J�H�Q�W���,�Q�I�R�U�P�D�W�L�R�Q���D�G�G�V���$�J�H�Q�W���,�Q�I�R�U�P�D�W�L�R�Q��
�I�L�H�O�G���W�R���W�K�H���2�S�W�L�R�Q���������I�L�H�O�G���W�K�D�W���L�V���L�Q���W�K�H���'�+�&�3���K�H�D�G�H�U�V���R�I���F�O�L�H�Q�W���'�+�&�3���U�H�T�X�H�V�W���I�U�D�P�H�V����
 
Configure Opt82/Opt37 Port Setting: 
��
�6�H�O�H�F�W�� �W�K�H�� �R�S�W�L�R�Q��DHCP Option 82 / DHCPv6 Option 37 Settings �I�U�R�P�� �W�K�H��Security 
Configuration �P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��
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Relay Agent: �7�R�� �J�O�R�E�D�O�O�\�� �H�Q�D�E�O�H�� �R�U�� �G�L�V�D�E�O�H�� �'�+�&�3�� �2�S�W�L�R�Q�� ������ �5�H�O�D�\�� �$�J�H�Q�W�� �J�O�R�E�D�O�� �V�H�W�W�L�Q�J�����:�K�H�Q��
�H�Q�D�E�O�H�G���� �5�H�O�D�\�� �$�J�H�Q�W�� �,�Q�I�R�U�P�D�W�L�R�Q�� �R�S�W�L�R�Q�� �L�V�� �L�Q�V�H�U�W�H�G�� �E�\�� �W�K�H�� �'�+�&�3�� �U�H�O�D�\�� �D�J�H�Q�W�� �Z�K�H�Q�� �I�R�U�Z�D�U�G�L�Q�J��
�F�O�L�H�Q�W���R�U�L�J�L�Q�D�W�H�G�� �'�+�&�3�� �S�D�F�N�H�W�V�� �W�R�� �D�� �'�+�&�3�� �V�H�U�Y�H�U���� �6�H�U�Y�H�U�V�� �U�H�F�R�J�Q�L�]�L�Q�J�� �W�K�H�� �5�H�O�D�\�� �$�J�H�Q�W��
�,�Q�I�R�U�P�D�W�L�R�Q�� �R�S�W�L�R�Q�� �P�D�\�� �X�V�H�� �W�K�H�� �,�Q�I�R�U�P�D�W�L�R�Q�� �W�R�� �L�P�S�O�H�P�H�Q�W�� �,�3�� �D�G�G�U�H�V�V���R�U�� �R�W�K�H�U�� �S�D�U�D�P�H�W�H�U��
�D�V�V�L�J�Q�P�H�Q�W���S�R�O�L�F�L�H�V�����6�Z�L�W�F�K���R�U���5�R�X�W�H�U�����D�V���W�K�H���'�+�&�3���U�H�O�D�\���D�J�H�Q�W�����L�Q�W�H�U�F�H�S�W�L�Q�J���W�K�H���'�+�&�3���U�H�T�X�H�V�W�V����
�D�S�S�H�Q�G�V�� �W�K�H�� �F�L�U�F�X�L�W�� �,�'�� ���� �U�H�P�R�W�H�� �,�'�� �L�Q�W�R�� �W�K�H�� �R�S�W�L�R�Q�� ������ �I�L�H�O�G�V�� ���R�U�� �2�S�W�L�R�Q�� ������ �Z�K�H�Q�� �'�+�&�3�Y�������D�Q�G��
�I�R�U�Z�D�U�G�V���W�K�H���U�H�T�X�H�V�W���P�H�V�V�D�J�H���W�R���'�+�&�3���V�H�U�Y�H�U����
��������������
Opt82 Port: ����
��
�� �� Enable (check): �$�G�G���$�J�H�Q�W���L�Q�I�R�U�P�D�W�L�R�Q����
��
���� �� Disable (uncheck): ���)�R�U�Z�D�U�G����
��
 
Opt82 Trust Port: ���&�O�L�F�N���R�Q���W�K�H���F�K�H�F�N�E�R�[���R�I���W�K�H���F�R�U�U�H�V�S�R�Q�G�L�Q�J���S�R�U�W���Q�X�P�E�H�U���L�I���\�R�X���Z�R�X�O�G���O�L�N�H���S�R�U�W�V��
�W�R���E�H�F�R�P�H���W�U�X�V�W���S�R�U�W�V�����7�K�H���W�U�X�V�W�H�G���S�R�U�W�V���Z�L�O�O���Q�R�W���G�L�V�F�D�U�G���'�+�&�3���P�H�V�V�D�J�H�V������
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��
A DHCP request is from Port 1 that is marked as both Opt 82 port and trust port.  
��
�$���� �,�I���D���'�+�&�3���U�H�T�X�H�V�W���L�V���Z�L�W�K���2�S�W�������$�J�H�Q�W���L�Q�I�R�U�P�D�W�L�R�Q���D�Q�G���W�K�H�Q���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(��

�(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�L�O�O���I�R�U�Z�D�U�G���L�W����
�%���� �,�I���D���'�+�&�3���U�H�T�X�H�V�W���L�V���Z�L�W�K�R�X�W���2�S�W�������$�J�H�Q�W���L�Q�I�R�U�P�D�W�L�R�Q���D�Q�G���W�K�H�Q���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(��

�(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�L�O�O���D�G�G���2�S�W�������$�J�H�Q�W���L�Q�I�R�U�P�D�W�L�R�Q���D�Q�G���I�R�U�Z�D�U�G���L�W����
��
��
A DHCP request is from Port 2 that is marked as Opt82 port.  
��
�$���� �,�I���D���'�+�&�3���U�H�T�X�H�V�W���L�V���Z�L�W�K���2�S�W�������$�J�H�Q�W���L�Q�I�R�U�P�D�W�L�R�Q���D�Q�G���W�K�H�Q���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(��

�(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�L�O�O���G�U�R�S���L�W���E�H�F�D�X�V�H���L�W���L�V���Q�R�W���P�D�U�N�H�G���D�V���D���W�U�X�V�W���S�R�U�W����
�%���� �,�I���D���'�+�&�3���U�H�T�X�H�V�W���L�V���Z�L�W�K�R�X�W���2�S�W�������$�J�H�Q�W���L�Q�I�R�U�P�D�W�L�R�Q���D�Q�G���W�K�H�Q���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(��

�(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�L�O�O���D�G�G���2�S�W�������$�J�H�Q�W���L�Q�I�R�U�P�D�W�L�R�Q���D�Q�G���W�K�H�Q���I�R�U�Z�D�U�G���L�W����
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��
4.4.12.2 DHCP Option 82 Configuration 

�7�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���D�G�G�V���W�K�H���R�S�W�L�R�Q���������L�Q�I�R�U�P�D�W�L�R�Q���L�Q���W�K�H���S�D�F�N�H�W���Z�K�H�Q���L�W��
�U�H�F�H�L�Y�H�V���W�K�H���'�+�&�3���U�H�T�X�H�V�W�����,�Q���J�H�Q�H�U�D�O�����W�K�H���V�Z�L�W�F�K���0�$�&���D�G�G�U�H�V�V���W�K�H���U�H�P�R�W�H���,�'���V�X�E�R�S�W�L�R�Q�����D�Q�G���W�K�H��
�S�R�U�W�� �L�G�H�Q�W�L�I�L�H�U���� �Y�O�D�Q���P�R�G���S�R�U�W�� �R�U�� �V�Q�P�S���L�I�L�Q�G�H�[�� �D�U�H�� �L�Q�F�O�X�G�H�G�� �L�Q�� �W�K�H�� �R�S�W�L�R�Q�� ������ �L�Q�I�R�U�P�D�W�L�R�Q���� �<�R�X�� �F�D�Q��
�F�R�Q�I�L�J�X�U�H�� �W�K�H�� �U�H�P�R�W�H�� �,�'�� �D�Q�G�� �F�L�U�F�X�L�W�� �,�'���� �&�O�L�F�N��DHCP Opt82 Configuration �I�U�R�P�� �W�K�H��Security 
Configuration �D�Q�G���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U����
��
Circuit ID Suboption : �7�K�L�V�� �V�X�E�R�S�W�L�R�Q�� �P�D�\�� �E�H�� �D�G�G�H�G�� �E�\�� �'�+�&�3�� �U�H�O�D�\�� �D�J�H�Q�W�V�� �W�K�D�W�� �W�H�U�P�L�Q�D�W�H��
�V�Z�L�W�F�K�H�G�� �R�U�� �S�H�U�P�D�Q�H�Q�W�� �F�L�U�F�X�L�W�V���� �,�W�� �H�Q�F�R�G�H�V�� �D�Q�� �D�J�H�Q�W���O�R�F�D�O�� �L�G�H�Q�W�L�I�L�H�U�� �R�I�� �W�K�H���F�L�U�F�X�L�W�� �I�U�R�P�� �Z�K�L�F�K�� �D��
�'�+�&�3�� �F�O�L�H�Q�W���W�R���V�H�U�Y�H�U�� �S�D�F�N�H�W�� �Z�D�V�� �U�H�F�H�L�Y�H�G���� �,�W�� �L�V�� �L�Q�W�H�Q�G�H�G�� �I�R�U�� �X�V�H�� �E�\�� �D�J�H�Q�W�V�� �L�Q�� �U�H�O�D�\�L�Q�J�� �'�+�&�3��
�U�H�V�S�R�Q�V�H�V�� �E�D�F�N�� �W�R�� �W�K�H�� �S�U�R�S�H�U�� �F�L�U�F�X�L�W���� �6�H�U�Y�H�U�V�� �P�D�\�� �X�V�H�� �W�K�H�� �&�L�U�F�X�L�W�� �,�'�� �I�R�U�� �,�3�� �D�Q�G�� �R�W�K�H�U�� �S�D�U�D�P�H�W�H�U��
�D�V�V�L�J�Q�P�H�Q�W���S�R�O�L�F�L�H�V����
��
Remote ID Suboption: �7�K�L�V�� �V�X�E�R�S�W�L�R�Q�� �P�D�\�� �E�H�� �D�G�G�H�G�� �E�\�� �'�+�&�3�� �U�H�O�D�\�� �D�J�H�Q�W�V�� �W�K�D�W�� �W�H�U�P�L�Q�D�W�H��
�V�Z�L�W�F�K�H�G���R�U���S�H�U�P�D�Q�H�Q�W���F�L�U�F�X�L�W�V���D�Q�G���K�D�Y�H���P�D�F�K�D�Q�L�V�P�V���W�R���L�G�H�Q�W�L�I�\���W�K�H���U�H�P�R�W�H���K�R�V�W���H�Q�G���R�I���W�K�H���F�L�U�F�X�L�W����
�'�+�&�3�� �V�H�U�Y�H�U�V�� �P�D�\�� �X�V�H�� �W�K�L�V�� �R�S�W�L�R�Q�� �W�R�� �V�H�O�H�F�W�� �S�D�U�D�P�H�W�H�U�V�� �V�S�H�F�L�I�L�F�� �W�R�� �S�D�U�W�L�F�X�O�D�U�� �X�V�H�U�V���� �K�R�V�W�V���� �R�U��
�V�X�E�V�F�U�L�E�H�U�� �P�R�G�H�P�V���� �7�K�H�� �U�H�O�D�\�� �D�J�H�Q�W�� �P�D�\�� �X�V�H�� �W�K�L�V�� �I�L�H�O�G�� �L�Q�� �D�G�G�L�W�L�R�Q�� �W�R�� �R�U�� �L�Q�V�W�H�D�G�� �R�I�� �W�K�H�� �$�J�H�Q�W��
�&�L�U�F�X�L�W���,�'���I�L�H�O�G���W�R���V�H�O�H�F�W���W�K�H���F�L�U�F�X�L�W���R�Q���Z�K�L�F�K���W�R���I�R�U�Z�D�U�G���W�K�H���'�+�&�3���U�H�S�O�\����
��

��
��
��
��
��
��
��
��
��

��
��
�&�O�L�F�N���R�Q���W�K�H���F�K�H�F�N�E�R�[���R�I���W�K�H���F�R�U�U�H�V�S�R�Q�G�L�Q�J���S�R�U�W���Q�X�P�E�H�U���\�R�X���Z�R�X�O�G���O�L�N�H���W�R���F�R�Q�I�L�J�X�U�H���Z�L�W�K���F�L�U�F�X�L�W���,�'����
��
��
��
��

��
��
��
��
��

��
��
��

�&�O�L�F�N���R�Q���W�K�H���F�K�H�F�N�E�R�[���W�R���D�G�G���W�K�H���&�L�U�F�X�L�W���,�'���W�\�S�H���D�Q�G���O�H�Q�J�W�K���R�I���W�K�H���&�L�U�F�X�L�W���,�'���S�D�F�N�H�W���R�U���X�Q�F�K�H�F�N���W�R��
�K�L�G�H���W�K�H���&�L�U�F�X�L�W���,�'���W�\�S�H���D�Q�G���O�H�Q�J�W�K���R�I���W�K�H���&�L�U�F�X�L�W���,�'���S�D�F�N�H�W�����7�K�H���G�H�I�D�X�O�W���V�H�W�W�L�Q�J���L�V���F�K�H�F�N�H�G����



��
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��
�6�S�H�F�L�I�\���W�K�H���9�/�$�1���D�Q�G���S�R�U�W���L�G�H�Q�W�L�I�L�H�U���X�V�L�Q�J���D���9�/�$�1���,�'���L�Q���W�K�H���U�D�Q�J�H���R�I�������W�R���������������%�H�V�L�G�H�V�����\�R�X���F�D�Q��
�F�R�Q�I�L�J�X�U�H�� �W�K�H�� �F�L�U�F�X�L�W�� �,�'�� �W�R�� �E�H�� �D�� �V�W�U�L�Q�J�� �R�I�� �X�S�� �W�R�� ������ �F�K�D�U�D�F�W�H�U�V���� �7�K�H�� �G�H�I�D�X�O�W���F�L�U�F�X�L�W�� �,�'�� �L�V�� �W�K�H�� �S�R�U�W��
�L�G�H�Q�W�L�I�L�H�U�����W�K�H���I�R�U�P�D�W���R�I���Z�K�L�F�K���L�V��vlan-mod-port ����

��
��
DHCP Opt82 Remote-ID Enable: ���&�O�L�F�N���R�Q���W�K�H���F�K�H�F�N�E�R�[���W�R���H�Q�D�E�O�H���5�H�P�R�W�H���,�'���V�X�E�R�S�W�L�R�Q���R�U��
�X�Q�F�K�H�F�N���W�R���G�L�V�D�E�O�H���L�W����
��
DHCP Opt82 Remote-ID: ���<�R�X���F�D�Q���F�R�Q�I�L�J�X�U�H���W�K�H���U�H�P�R�W�H���,�'���W�R���E�H���D���V�W�U�L�Q�J���R�I���X�S���W�R���������F�K�D�U�D�F�W�H�U�V����
�7�K�H���G�H�I�D�X�O�W���U�H�P�R�W�H���,�'���L�V���W�K�H���V�Z�L�W�F�K���0�$�&���D�G�G�U�H�V�V����
��
DHCP Opt82 Remote-ID Formatted: �&�O�L�F�N�� �R�Q�� �W�K�H�� �F�K�H�F�N�E�R�[�� �W�R�� �D�G�G�� �W�K�H�� �5�H�P�R�W�H�� �,�'�� �W�\�S�H�� �D�Q�G��
�O�H�Q�J�W�K���R�I���W�K�H���5�H�P�R�W�H���,�'���S�D�F�N�H�W���R�U���X�Q�F�K�H�F�N���W�R���K�L�G�H���W�K�H���5�H�P�R�W�H���,�'���W�\�S�H���D�Q�G���O�H�Q�J�W�K���R�I���W�K�H���5�H�P�R�W�H��
�,�'���S�D�F�N�H�W�����7�K�H���G�H�I�D�X�O�W���V�H�W�W�L�Q�J���L�V���F�K�H�F�N�H�G����
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��
4.4.12.3 DHCP Snooping 

�6�H�O�H�F�W���W�K�H���R�S�W�L�R�Q��DHCP Snooping �I�U�R�P���W�K�H��Security Configuration �P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J��
�V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��

��
��
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
DHCP/DHCPv6 Snooping: �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���'�+�&�3���'�+�&�3�Y�����6�Q�R�R�S�L�Q�J���I�X�Q�F�W�L�R�Q����
 
Default DHCP Initiated Time: ���6�S�H�F�L�I�\���W�K�H���W�L�P�H���Y�D�O�X�H�������a�����������6�H�F�R�Q�G�V�����W�K�D�W���S�D�F�N�H�W�V���P�L�J�K�W���E�H��
�U�H�F�H�L�Y�H�G����
��
Default DHCP Leased Time: ���6�S�H�F�L�I�\���S�D�F�N�H�W�V�¶���H�[�S�L�U�H�G���W�L�P�H�����������a���������������6�H�F�R�Q�G�V������
��
DHCP Server Trust Port: �6�S�H�F�L�I�\���G�H�V�L�J�Q�D�W�H�G���S�R�U�W���W�R���E�H���7�U�X�V�W���3�R�U�W���W�K�D�W���F�D�Q���J�L�Y�H���\�R�X���³�R�I�I�H�U�´���I�U�R�P��
�'�+�&�3���V�H�U�Y�H�U�����&�K�H�F�N���D�Q�\���S�R�U�W���E�R�[���W�R���H�Q�D�E�O�H���L�W����
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DHCP Server Trust IP: �$�I�W�H�U���H�Q�D�E�O�L�Q�J���7�U�X�V�W���3�R�U�W�����\�R�X���P�D�\���D�G�G�L�W�L�R�Q�D�O�O�\���V�S�H�F�L�I�\���7�U�X�V�W���,�3���D�G�G�U�H�V�V���I�R�U��
�L�G�H�Q�W�L�I�L�F�D�W�L�R�Q���R�I���'�+�&�3���V�H�U�Y�H�U�����&�O�L�F�N���G�U�R�S���G�R�Z�Q���P�H�Q�X���D�Q�G���V�H�O�H�F�W���³�(�Q�D�E�O�H�G�´�����W�K�H�Q���V�S�H�F�L�I�\���7�U�X�V�W���,�3��
�D�G�G�U�H�V�V����
��
��
4.4.12.4 IP Source Guard Settings 

�6�H�O�H�F�W���W�K�H���R�S�W�L�R�Q��IP Source Guard Settings �I�U�R�P���W�K�H��Security Configuration �P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H��
�I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����

��
��
��
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��
��
Source Guard: �7�R���V�S�H�F�L�I�\���W�K�H���D�X�W�K�R�U�L�]�H�G���D�F�F�H�V�V���W�\�S�H���I�R�U���H�D�F�K���S�R�U�W�����7�K�H�U�H���D�U�H���W�K�U�H�H���R�S�W�L�R�Q�V��
�D�Y�D�L�O�D�E�O�H����

 
Unlimited: �1�R�Q���/�L�P�L�W�H�G�����$�O�O�R�Z�V���E�R�W�K���V�W�D�W�L�F���,�3���D�Q�G���'�+�&�3���D�V�V�L�J�Q�H�G���,�3������

��
DHCP:���'�+�&�3���D�V�V�L�J�Q�H�G���,�3���D�G�G�U�H�V�V���R�Q�O�\����

����
Fix- IP:���2�Q�O�\���V�W�D�W�L�F���,�3�����<�R�X���P�X�V�W���F�U�H�D�W�H���6�W�D�W�L�F���,�3���W�D�E�O�H���I�L�U�V�W�����5�H�I�H�U���W�R��Static IP Table 
Configuration ���I�R�U���I�X�U�W�K�H�U���L�Q�I�R�U�P�D�W�L�R�Q��������
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4.4.12.5 Port Isolation 

�7�K�L�V���L�V���X�V�H�G���W�R���V�H�W���X�S���S�R�U�W�¶�V���F�R�P�P�X�Q�L�F�D�W�L�R�Q���D�Y�D�L�O�D�E�L�O�L�W�\���W�K�D�W���W�K�H�\���F�D�Q���R�Q�O�\���F�R�P�P�X�Q�L�F�D�W�H���Z�L�W�K���D��
�J�L�Y�H�Q�����X�S�O�L�Q�N�������3�O�H�D�V�H���Q�R�W�H���W�K�D�W���L�I���W�K�H���S�R�U�W���L�V�R�O�D�W�L�R�Q���I�X�Q�F�W�L�R�Q���L�V���H�Q�D�E�O�H�G�����W�K�H���3�R�U�W���E�D�V�H�G���9�/�$�1���Z�L�O�O��
�E�H���L�Q�Y�D�L�O�G���D�X�W�R�P�D�W�L�F�D�O�O�\����
��

��
��
��
��
��
��
��
��
��
��
��
��
��
��

��
��

Port Isolation Enable:  �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���S�R�U�W���L�V�R�O�D�W�L�R�Q���I�X�Q�F�W�L�R�Q�����,�I���S�R�U�W���L�V�R�O�D�W�L�R�Q���L�V���V�H�W���W�R���H�Q�D�E�O�H�G����
�W�K�H���S�R�U�W�V���F�D�Q�Q�R�W���F�R�P�P�X�Q�L�F�D�W�H���Z�L�W�K���H�D�F�K���R�W�K�H�U����
 
Uplink Port Members: �%�\���F�O�L�F�N�L�Q�J���R�Q���W�K�H���F�K�H�F�N�E�R�[���R�I���W�K�H���F�R�U�U�H�V�S�R�Q�G�L�Q�J���S�R�U�W���Q�X�P�E�H�U���W�R���V�H�O�H�F�W��
�W�K�H���S�R�U�W�V���D�V���X�S�O�L�Q�N�V���W�K�D�W���D�U�H���D�O�O�R�Z�H�G���W�R���F�R�P�P�X�Q�L�F�D�W�H���Z�L�W�K���R�W�K�H�U���S�R�U�W�V���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O��
�3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K�� 
��
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4.4.12.6 Static IP/IPv6 Table Configuration 

�6�H�O�H�F�W���W�K�H���R�S�W�L�R�Q��Static IP/IPv6 Table Configuration �I�U�R�P���W�K�H��Security Configuration �P�H�Q�X���D�Q�G��
�W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��

��
��
��
��
��
��
��
��
��
��
�7�K�L�V���V�W�D�W�L�F���,�3���D�G�G�U�H�V�V���D�Q�G���3�R�U�W���P�D�S�S�L�Q�J���W�D�E�O�H���V�K�R�Z�V���W�K�H���I�R�O�O�R�Z�L�Q�J���L�Q�I�R�U�P�D�W�L�R�Q����
 
IP/IPv6 Address: ���9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���F�X�U�U�H�Q�W���V�W�D�W�L�F���,�3���D�G�G�U�H�V�V����
��
VLAN ID: ���9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���9�/�$�1���,�'����
��
Port: ���9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���F�R�Q�Q�H�F�W�L�R�Q���S�R�U�W���Q�X�P�E�H�U����
��
�&�O�L�F�N New���W�R���U�H�J�L�V�W�H�U���D���Q�H�Z���6�W�D�W�L�F���,�3���D�G�G�U�H�V�V���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��
�&�O�L�F�N��Edit ���W�R���P�R�G�L�I�\�6�W�D�W�L�F���,�3���7�D�E�O�H���V�H�W�W�L�Q�J�V����
��
�8�V�H��Delete ���W�R���U�H�P�R�Y�H���D���F�X�U�U�H�Q�W���6�W�D�W�L�F���,�3���D�G�G�U�H�V�V������
��

��
��
��
��
��
��
��
��
��
��
��
��
Current/Total/Max Users: ���9�L�H�Z���R�Q�O�\���I�L�H�O�G����

 
Current: �7�K�L�V���V�K�R�Z�V���W�K�H���Q�X�P�E�H�U���R�I���F�X�U�U�H�Q�W���U�H�J�L�V�W�H�U�H�G���6�W�D�W�L�F���,�3���D�G�G�U�H�V�V����
 
Total: �7�K�L�V���V�K�R�Z�V���W�K�H���D�P�R�X�Q�W���R�I���W�R�W�D�O���U�H�J�L�V�W�H�U�H�G���6�W�D�W�L�F���,�3���D�G�G�U�H�V�V�H�V����
��
Max: �7�K�L�V���V�K�R�Z�V���W�K�H���P�D�[�L�P�X�P���Q�X�P�E�H�U���D�Y�D�L�O�D�E�O�H���I�R�U���6�W�D�W�L�F���,�'���D�G�G�U�H�V�V���U�H�J�L�V�W�U�D�W�L�R�Q����
��

IP/IPv6 address: ���6�S�H�F�L�I�\���D�Q���,�3���,�3�Y�����D�G�G�U�H�V�V���W�K�D�W���\�R�X���D�F�F�H�S�W����
��
VLAN ID: ���6�S�H�F�L�I�\���W�K�H���9�/�$�1���,�'�����������P�H�D�Q�V���Z�L�W�K�R�X�W���9�/�$�1���,�'����
��
Port: ���6�S�H�F�L�I�\���W�K�H���F�R�P�P�X�Q�L�F�D�W�L�R�Q���S�R�U�W���Q�X�P�E�H�U�������3�R�U�W�����a������
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4.4.12.6.1 Configure DHCP Snooping 

�:�K�H�Q���\�R�X���Z�R�X�O�G���O�L�N�H���W�R���X�V�H���'�+�&�3���6�Q�R�R�S�L�Q�J���I�X�Q�F�W�L�R�Q�����I�R�O�O�R�Z���W�K�H���V�W�H�S�V���G�H�V�F�U�L�E�H�G���E�H�O�R�Z���W�R���H�Q�D�E�O�H��
�D���F�O�L�H�Q�W���W�R���U�H�F�H�L�Y�H���D�Q���,�3���I�U�R�P���'�+�&�3���V�H�U�Y�H�U����
 
�6�W�H�S���������6�H�O�H�F�W���H�D�F�K���S�R�U�W�¶�V���,�3���W�\�S�H 
 

��
��
��
��
��
��
��
��
��
��
��

��
�6�H�O�H�F�W���³�8�Q�O�L�P�L�W�H�G�´���R�U���³�'�+�&�3�´��
 
 
Step 2. Enable DHCP Snooping 

��
��

 
 
 
 
 
 
 
 
 

 
 
Step 3. Connect your clients to th e Managed Industrial PoE Ethernet Switch 
 
�$�I�W�H�U�� �\�R�X�� �F�R�P�S�O�H�W�H�� �6�W�H�S�� ���� �	�� ������ �F�R�Q�Q�H�F�W�� �\�R�X�U�� �F�O�L�H�Q�W�V�� �W�R�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K���� �<�R�X�U�� �F�O�L�H�Q�W�V�� �Z�L�O�O�� �V�H�Q�G�� �D�� �'�+�&�3�� �5�H�T�X�H�V�W�� �R�X�W�� �W�R�� �'�+�&�3�� �6�H�U�Y�H�U�� �V�R�R�Q�� �D�I�W�H�U�� �W�K�H�\�� �U�H�F�H�L�Y�H�� �D��
�'�+�&�3�� �R�I�I�H�U���� �:�K�H�Q�� �'�&�+�3�� �6�H�U�Y�H�U�� �U�H�V�S�R�Q�G�V�� �Z�L�W�K�� �D�� �'�+�&�3�� �$�&�.�� �P�H�V�V�D�J�H�� �W�K�D�W�� �F�R�Q�W�D�L�Q�V�� �O�H�D�V�H��
�G�X�U�D�W�L�R�Q���D�Q�G���R�W�K�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���L�Q�I�R�U�P�D�W�L�R�Q�����W�K�H���,�3���F�R�Q�I�L�J�X�U�D�W�L�R�Q���S�U�R�F�H�V�V���L�V���F�R�P�S�O�H�W�H��������
��
�,�I���\�R�X���F�R�Q�Q�H�F�W���F�O�L�H�Q�W�V���W�R���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���E�H�I�R�U�H���\�R�X���F�R�P�S�O�H�W�H���6�W�H�S������
�	�� ������ �S�O�H�D�V�H���G�L�V�F�R�Q�Q�H�F�W���\�R�X�U���F�O�L�H�Q�W�V���D�Q�G���W�K�H�Q���F�R�Q�Q�H�F�W���\�R�X�U���F�O�L�H�Q�W�V���W�R���W�K�H�� �0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(��
�(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���D�J�D�L�Q���W�R���H�Q�D�E�O�H���W�K�H�P���W�R���L�Q�L�W�L�D�W�H���F�R�Q�Y�H�U�V�D�W�L�R�Q�V���Z�L�W�K���'�+�&�3���V�H�U�Y�H�U����
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4.4.12.7 Storm Control 

�6�H�O�H�F�W���W�K�H���R�S�W�L�R�Q��Storm Control �I�U�R�P���W�K�H��Security Configuration �P�H�Q�X���W�R���V�H�W���X�S���V�W�R�U�P���F�R�Q�W�U�R�O��
�S�D�U�D�P�H�W�H�U�V���I�R�U���H�D�F�K���S�R�U�W���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
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�:�K�H�Q���D���G�H�Y�L�F�H���R�Q���W�K�H���Q�H�W�Z�R�U�N���L�V���P�D�O�I�X�Q�F�W�L�R�Q�L�Q�J���R�U���D�S�S�O�L�F�D�W�L�R�Q���S�U�R�J�U�D�P�V���D�U�H���Q�R�W���Z�H�O�O���G�H�V�L�J�Q�H�G���R�U��
�S�U�R�S�H�U�O�\�� �F�R�Q�I�L�J�X�U�H�G���� �E�U�R�D�G�F�D�V�W���X�Q�N�Q�R�Z�Q�� �P�X�O�W�L�F�D�V�W���X�Q�N�Q�R�Z�Q�� �X�Q�L�F�D�V�W�� �V�W�R�U�P�V�� �P�D�\�� �R�F�F�X�U���� �Q�H�W�Z�R�U�N��
�S�H�U�I�R�U�P�D�Q�F�H�� �P�D�\�� �E�H�� �G�H�J�U�D�G�H�G�� �R�U���� �L�Q�� �W�K�H�� �Z�R�U�V�W�� �V�L�W�X�D�W�L�R�Q���� �D�� �F�R�P�S�O�H�W�H�� �K�D�O�W�� �P�D�\�� �K�D�S�S�H�Q���� �7�K�H��
�0�D�Q�D�J�H�G�� �6�Z�L�W�F�K�� �D�O�O�R�Z�V�� �X�V�H�U�V�� �W�R�� �V�H�W�� �D�� �W�K�U�H�V�K�R�O�G�� �U�D�W�H�� �I�R�U�� �E�U�R�D�G�F�D�V�W���X�Q�N�Q�R�Z�Q�� �P�X�O�W�L�F�D�V�W���X�Q�N�Q�R�Z�Q��
�X�Q�L�F�D�V�W�� �W�U�D�I�I�L�F�� �R�Q�� �D�� �S�H�U���S�R�U�W�� �E�D�V�L�V�� �V�R�� �D�V�� �W�R�� �S�U�R�W�H�F�W�� �Q�H�W�Z�R�U�N�� �I�U�R�P�� �E�U�R�D�G�F�D�V�W���X�Q�N�Q�R�Z�Q�� �P�X�O�W�L�F�D�V�W����
�X�Q�N�Q�R�Z�Q�� �X�Q�L�F�D�V�W�� �V�W�R�U�P�V���� �$�Q�\�� �E�U�R�D�G�F�D�V�W���X�Q�N�Q�R�Z�Q�� �P�X�O�W�L�F�D�V�W���X�Q�N�Q�R�Z�Q�� �X�Q�L�F�D�V�W�� �S�D�F�N�H�W�V�� �H�[�F�H�H�G�L�Q�J��
�W�K�H���V�S�H�F�L�I�L�H�G���Y�D�O�X�H���Z�L�O�O���W�K�H�Q���E�H���G�U�R�S�S�H�G����
��
Storm Control: �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���V�W�R�U�P���F�R�Q�W�U�R�O���I�X�Q�F�W�L�R�Q���J�O�R�E�D�O�O�\����
��
Threshold Interval for Notification : �7�R���V�H�W���X�S���W�K�H���W�L�P�H���L�Q�W�H�U�Y�D�O���R�I���V�H�Q�G�L�Q�J���W�K�H���D�O�D�U�P���W�U�D�S���R�U��
�V�\�V�W�H�P���O�R�J���L�I���E�U�R�D�G�F�D�V�W���X�Q�N�Q�R�Z�Q���P�X�O�W�L�F�D�V�W���X�Q�N�Q�R�Z�Q���X�Q�L�F�D�V�W���S�D�F�N�H�W�V���I�O�R�R�G���F�R�Q�W�L�Q�X�R�X�V�O�\���� 
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�7�K�U�H�H���R�S�W�L�R�Q�V���R�I���I�U�D�P�H���W�U�D�I�I�L�F���D�U�H���S�U�R�Y�L�G�H�G���W�R���D�O�O�R�Z���X�V�H�U�V���W�R���H�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���V�W�R�U�P���F�R�Q�W�U�R�O��������
��
Unknown Unicast Rate: �� �(�Q�D�E�O�H�� �R�U�� �G�L�V�D�E�O�H�� �X�Q�N�Q�R�Z�Q�� �8�Q�L�F�D�V�W�� �W�U�D�I�I�L�F�� �F�R�Q�W�U�R�O�� �D�Q�G�� �V�H�W�� �X�S�� �X�Q�N�Q�R�Z�Q��
�8�Q�L�F�D�V�W���5�D�W�H���S�D�F�N�H�W���S�H�U���V�H�F�R�Q�G�����S�S�V�����I�R�U���H�D�F�K���S�R�U�W�������������������������������������������������������������������������������������N�������N�������N����
���N���� �����N���� �����N���� �����N���� �������N���� �������N�� �F�D�Q�� �E�H�� �F�K�R�V�H�Q�� �I�U�R�P�� �W�K�H�� �S�X�O�O���G�R�Z�Q�� �P�H�Q�X�� �R�I�� �H�D�F�K�� �S�R�U�W���� �%�\�� �S�X�O�O�L�Q�J��
�G�R�Z�Q�� �W�K�H�� �P�H�Q�X�� �L�Q��All �� �S�R�U�W�� �U�R�Z���� �\�R�X�� �F�D�Q�� �V�H�W�� �X�S�� �W�K�H�� �8�Q�N�Q�R�Z�Q�� �8�Q�L�F�D�V�W�� �5�D�W�H�� �I�R�U�� �D�O�O�� �S�R�U�W�V�� �Z�L�W�K�� �W�K�H��
�V�D�P�H���Y�D�O�X�H���D�W���D���W�L�P�H���D�V���Z�H�O�O�� 
 
Unknown Multicast Rate: �� �(�Q�D�E�O�H�� �R�U�� �G�L�V�D�E�O�H�� �8�Q�N�Q�R�Z�Q�� �0�X�O�W�L�F�D�V�W�� �W�U�D�I�I�L�F�� �F�R�Q�W�U�R�O�� �D�Q�G�� �V�H�W�� �X�S��
�8�Q�N�Q�R�Z�Q�� �0�X�O�W�L�F�D�V�W�� �5�D�W�H�� �S�D�F�N�H�W�� �S�H�U�� �V�H�F�R�Q�G�� ���S�S�V���� �I�R�U�� �H�D�F�K�� �S�R�U�W���� ������ ������ ������ ������ �������� �������� �������� ���������� ����������
���������� ���N���� ���N���� ���N���� ���N���� �����N���� �����N���� �����N���� �������N���� �������N�� �F�D�Q�� �E�H�� �F�K�R�V�H�Q�� �I�U�R�P�� �W�K�H�� �S�X�O�O���G�R�Z�Q�� �P�H�Q�X�� �R�I�� �H�D�F�K��
�S�R�U�W�����%�\���S�X�O�O�L�Q�J���G�R�Z�Q���W�K�H���P�H�Q�X���L�Q��All ���S�R�U�W���U�R�Z�����\�R�X���F�D�Q���V�H�W���X�S���W�K�H���8�Q�N�Q�R�Z�Q���0�X�O�W�L�F�D�V�W���5�D�W�H���I�R�U���D�O�O��
�S�R�U�W�V���Z�L�W�K���W�K�H���V�D�P�H���Y�D�O�X�H���D�W���D���W�L�P�H���D�V���Z�H�O�O����
��
Broadcast Rate: �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���%�U�R�D�G�F�D�V�W���W�U�D�I�I�L�F���F�R�Q�W�U�R�O���D�Q�G���V�H�W���X�S���E�U�R�D�G�F�D�V�W���5�D�W�H���S�D�F�N�H�W���S�H�U��
�V�H�F�R�Q�G�����S�S�V�����I�R�U���H�D�F�K���S�R�U�W�������������������������������������������������������������������������������������N�������N�������N�������N���������N���������N���������N�����������N����
�������N���F�D�Q���E�H���F�K�R�V�H�Q���I�U�R�P���W�K�H���S�X�O�O���G�R�Z�Q���P�H�Q�X���R�I���H�D�F�K���S�R�U�W�����%�\���S�X�O�O�L�Q�J���G�R�Z�Q���W�K�H���P�H�Q�X���L�Q��All ���S�R�U�W��
�U�R�Z�����\�R�X���F�D�Q���V�H�W���X�S���W�K�H���%�U�R�D�G�F�D�V�W���5�D�W�H���I�R�U���D�O�O���S�R�U�W�V���Z�L�W�K���W�K�H���V�D�P�H���Y�D�O�X�H���D�W���D���W�L�P�H���D�V���Z�H�O�O����
��
��
��
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4.4.12.8 MAC Limiters 

�7�K�L�V�� �L�V�� �W�R�� �V�H�W�� �Q�X�P�E�H�U�� �R�I�� �W�K�U�H�V�K�R�O�G�� �Z�L�W�K�L�Q���Z�K�L�F�K�� �0�$�&�� �D�G�G�U�H�V�V�� �F�D�Q�� �E�H�� �O�H�D�U�Q�H�G���� �$�I�W�H�U�� �L�W�� �U�H�D�F�K�H�V��
�W�K�U�H�V�K�R�O�G���� �D�Q�\�� �R�W�K�H�U�� �L�Q�F�R�P�L�Q�J�� �0�$�&�� �D�G�G�U�H�V�V�� �Z�R�X�O�G�� �E�H�� �G�U�R�S�S�H�G�� �X�Q�W�L�O�� �W�K�H�� �U�H�F�R�Y�H�U�\�� �P�H�F�K�D�Q�L�V�P��
�D�F�W�L�Y�D�W�H�V�����3�O�H�D�V�H���Q�R�W�H���W�K�D�W���P�D�F���D�G�G�U�H�V�V���W�D�E�O�H���Z�L�O�O���E�H���H�U�D�V�H�G���L�I���W�K�H���0�D�F���/�L�P�L�W���I�X�Q�F�W�L�R�Q���L�V���H�Q�D�E�O�H�G����
��
��
�6�H�O�H�F�W�� �W�K�H�� �R�S�W�L�R�Q��MAC Limiters �I�U�R�P�� �W�K�H��Security Configuration �P�H�Q�X�� �W�R�� �V�H�W�� �X�S�� �0�$�&�� �/�L�P�L�W��
�S�D�U�D�P�H�W�H�U�V���I�R�U���S�R�U�W�V���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����

��
��
��
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��
��
��
��
��
��
��
��
��
��
��
��
��
��

��
MAC Limit: �*�O�R�E�D�O�O�\���H�Q�D�E�O�H���W�K�H���0�$�&���/�L�P�L�W���I�X�Q�F�W�L�R�Q���R�I���W�K�H���V�Z�L�W�F�K�����$�I�W�H�U���W�K�D�W�����S�U�R�F�H�H�G���W�R���I�X�U�W�K�H�U��
�S�R�U�W���V�H�W�W�L�Q�J�V���D�V���V�K�R�Z�Q���E�H�O�R�Z����
��
Threshold Interval for Notification: �7�R���V�H�W���X�S���W�K�H���W�L�P�H���L�Q�W�H�U�Y�D�O���R�I���V�H�Q�G�L�Q�J���W�K�H���D�O�D�U�P���W�U�D�S���R�U��
�V�\�V�W�H�P���O�R�J���L�I���W�K�H���Q�X�P�E�H�U���R�I���V�R�X�U�F�H���0�$�&���D�G�G�U�H�V�V���O�H�D�U�Q�H�G���H�[�F�H�H�G�V���W�K�H���O�L�P�L�W���F�R�Q�W�L�Q�X�R�X�V�O�\���� 
��
Port: ���7�K�H���Q�X�P�E�H�U���R�I���H�D�F�K���S�R�U�W����
��
Enable: ���&�O�L�F�N���R�Q���W�K�H���F�K�H�F�N�E�R�[���R�I���W�K�H���F�R�U�U�H�V�S�R�Q�G�L�Q�J���S�R�U�W���Q�X�P�E�H�U���W�R���H�Q�D�E�O�H���W�K�H���0�$�&���/�L�P�L�W���I�X�Q�F�W�L�R�Q��
�R�Q���W�K�H���V�S�H�F�L�I�L�F���S�R�U�W���V�������3�O�H�D�V�H���Q�R�W�H���W�K�D�W���S�R�U�W���P�D�F���D�G�G�U�H�V�V���W�D�E�O�H���Z�L�O�O���E�H���H�U�D�V�H�G���L�I���W�K�H���0�D�F���/�L�P�L�W��
�I�X�Q�F�W�L�R�Q���L�V���H�Q�D�E�O�H�G����
��
Limit: ���6�S�H�F�L�I�\���W�K�H���P�D�[�L�P�X�P���Q�X�P�E�H�U���R�I���V�R�X�U�F�H���0�$�&���D�G�G�U�H�V�V���W�K�D�W���F�D�Q���E�H���O�H�D�U�Q�H�G�����³���´���L�Q�G�L�F�D�W�H�V��
�W�K�H�U�H���L�V���Q�R���O�L�P�L�W���R�Q���V�S�H�F�L�I�L�H�G���S�R�U�W�V�����7�K�H���U�D�Q�J�H���R�I���Q�X�P�E�H�U���W�K�D�W���F�D�Q���E�H���F�R�Q�I�L�J�X�U�H�G���L�V�����a���������� 
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4.4.13 Access Control List (ACL) Configuration 

�&�U�H�D�W�L�Q�J���D�Q���D�F�F�H�V�V���F�R�Q�W�U�R�O���O�L�V�W���D�O�O�R�Z�V���X�V�H�U�V���W�R���G�H�I�L�Q�H���Z�K�R���K�D�V���W�K�H���D�X�W�K�R�U�L�W�\���W�R���D�F�F�H�V�V���L�Q�I�R�U�P�D�W�L�R�Q��
�R�U�� �S�H�U�I�R�U�P�� �W�D�V�N�V�� �R�Q�� �W�K�H�� �Q�H�W�Z�R�U�N���� �� �,�Q�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K���� �X�V�H�U�V�� �F�D�Q��
�H�V�W�D�E�O�L�V�K���U�X�O�H�V���D�S�S�O�L�H�G���W�R���S�R�U�W���Q�X�P�E�H�U�V���W�R���S�H�U�P�L�W���R�U���G�H�Q�\���D�F�W�L�R�Q�V����
��
�6�H�O�H�F�W���W�K�H���R�S�W�L�R�Q��ACL Configuration �I�U�R�P���W�K�H��Switch Management �P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J��
�V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��
��
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�7�K�L�V���L�V���W�K�H���R�Y�H�U�Y�L�H�Z���R�I���$�&�/���V�W�D�W�X�V����
��
Rule ID: ���7�K�H���L�G�H�Q�W�L�I�L�F�D�W�L�R�Q���Q�X�P�E�H�U���I�R�U���H�D�F�K���U�X�O�H����
��
Status: ���7�K�H���F�X�U�U�H�Q�W���V�W�D�W�X�V���I�R�U���H�D�F�K���U�X�O�H����
��
�&�O�L�F�N��Edit �� �W�R�� �P�R�G�L�I�\�� �V�H�W�W�L�Q�J�V�� �R�I�� �W�K�H�� �V�S�H�F�L�I�L�H�G�� �U�X�O�H�� �D�Q�G�� �W�K�H�Q�� �W�K�H�� �I�R�O�O�R�Z�L�Q�J�� �V�F�U�H�H�Q���S�D�J�H�� �D�S�S�H�D�U�V����
�&�O�L�F�N��Delete ���W�R���U�H�P�R�Y�H���D���U�X�O�H���F�R�Q�I�L�J�X�U�H�G�����&�O�L�F�N��Refresh ���W�R���X�S�G�D�W�H���W�K�H���O�D�W�H�V�W���V�W�D�W�X�V����
��

��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��

��
��
Rule ID: ���6�S�H�F�L�I�\���D���U�X�O�H���,�'�����$���S�R�U�W���F�D�Q���R�Q�O�\���X�V�H���R�Q�H���U�X�O�H���,�'�����K�R�Z�H�Y�H�U�����D���U�X�O�H���,�'���F�D�Q���E�H���D�S�S�O�L�H�G���W�R��
�P�D�Q�\���S�R�U�W�V����
��
Status: ���9�L�H�Z���R�Q�O�\���I�L�H�O�G���V�K�R�Z�V���W�K�H���V�W�D�W�X�V���R�I���W�K�L�V���U�X�O�H����
��
Ingress Port: ���6�H�O�H�F�W���³�$�Q�\�´���R�U���V�S�H�F�L�I�\���D���S�R�U�W���Q�X�P�E�H�U���D�V���W�K�H���L�Q�J�U�H�V�V���S�R�U�W����
��
EtherType : �6�H�O�H�F�W���³�$�Q�\�´���R�U���V�S�H�F�L�I�\���D�Q���(�W�K�H�U�Q�H�W���W�\�S�H���Y�D�O�X�H����
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VLAN ID: ���6�H�O�H�F�W���³�$�Q�\�´���R�U���V�S�H�F�L�I�\���D���9�/�$�1���,�'����
��
Source MAC: ���6�H�O�H�F�W���³�$�Q�\�´���R�U���V�S�H�F�L�I�\���D���V�R�X�U�F�H���0�$�&���D�G�G�U�H�V�V����
��
Destination MAC: ���6�H�O�H�F�W���³�$�Q�\�´���R�U���V�S�H�F�L�I�\���D���G�H�V�W�L�Q�D�W�L�R�Q���0�$�&���D�G�G�U�H�V�V�� 
 
TOS/Traffic Class: ���6�H�O�H�F�W���³�$�Q�\�´���R�U���V�S�H�F�L�I�\���D���7�2�6���7�U�D�I�I�L�F���F�O�D�V�V����
��
Protocol/Next Header: ���6�S�H�F�L�I�\���,�3�Y�����S�U�R�W�R�F�R�O���D�Q�G���,�3�Y�����Q�H�[�W���K�H�D�G�H�U 
 
IPv4 Source IP: ���6�H�O�H�F�W���³�$�Q�\�´���R�U���V�S�H�F�L�I�\���D�Q���,�3�Y�����6�R�X�U�F�H���,�3���D�G�G�U�H�V�V����
��
IPv4 Destination IP: ���6�H�O�H�F�W���³�$�Q�\�´���R�U���V�S�H�F�L�I�\���D�Q���,�3�Y�����'�H�V�W�L�Q�D�W�L�R�Q���,�3���D�G�G�U�H�V�V����
��
IPv6Source IP: ���6�H�O�H�F�W���³�$�Q�\�´���R�U���V�S�H�F�L�I�\���D�Q���,�3�Y�����6�R�X�U�F�H���,�3���D�G�G�U�H�V�V����
��
IPv6 Destination IP: ���6�H�O�H�F�W���³�$�Q�\�´���R�U���V�S�H�F�L�I�\���D�Q���,�3�Y�����'�H�V�W�L�Q�D�W�L�R�Q���,�3���D�G�G�U�H�V�V����
��
TCP/UDP Source Port: �6�H�O�H�F�W���³�$�Q�\�´���W�R���I�L�O�W�H�U���I�U�D�P�H�V���I�U�R�P���D�Q�\���V�R�X�U�F�H���S�R�U�W���R�U���V�S�H�F�L�I�\���D���V�R�X�U�F�H���S�R�U�W��
�Q�X�P�E�H�U������
��
TCP/UDP Destination Port: �6�H�O�H�F�W���³�$�Q�\�´���W�R���I�L�O�W�H�U���I�U�D�P�H�V���E�R�X�Q�G���I�R�U���D�Q�\���G�H�V�W�L�Q�D�W�L�R�Q���S�R�U�W���R�U���V�S�H�F�L�I�\��
�D���G�H�V�W�L�Q�D�W�L�R�Q���S�R�U�W���Q�X�P�E�H�U����
��
Action: ���'�H�Q�\���R�U���S�H�U�P�L�W���W�K�H���D�F�W�L�R�Q�� 
 
Mirror/Redirect Port Number: ���6�S�H�F�L�I�\���D���S�R�U�W���Q�X�P�E�H�U���W�K�D�W���\�R�X���Z�R�X�O�G���O�L�N�H���W�R���F�R�Q�I�L�J�X�U�H���I�R�U��
�0�L�U�U�R�U���5�H�G�L�U�H�F�W����
��
Rate Limiter: �&�R�Q�I�L�J�X�U�H���W�K�H���U�D�W�H���O�L�P�L�W�H�U�����9�D�O�L�G���5�D�Q�J�H�������������������������������.�E�S�V���������'�L�V�D�E�O�H������
��
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4.4.14 Layer 2 Protocol Tunnel Configuration ��

�6�H�O�H�F�W�� �W�K�H�� �R�S�W�L�R�Q��Layer 2 Protocol Tunneling Configuration �I�U�R�P�� �W�K�H��Switch Management 
�P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
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L2PT (Layer 2 protocol tunneling) �� �D�O�O�R�Z�V�� �/�D�\�H�U�� ���� �S�U�R�W�R�F�R�O�� �G�D�W�D�� �X�Q�L�W�V�� ���3�'�8�V������ �L�Q�F�O�X�G�L�Q�J��
�&�'�3���&�L�V�F�R�� �'�L�V�F�R�Y�H�U�\�� �3�U�R�W�R�F�R�O������ �/�/�'�3���/�L�Q�N�� �/�D�\�H�U�� �'�L�V�F�R�Y�H�U�\�� �3�U�R�W�R�F�R�O������ �6�7�3���6�S�D�Q�Q�L�Q�J�� �7�U�H�H��
�3�U�R�W�R�F�R�O������ �9�7�3���9�O�D�Q�� �7�U�X�Q�N�L�Q�J�� �3�U�R�W�R�F�R�O������ �/�$�&�3���/�L�Q�N�� �$�J�J�U�H�J�D�W�L�R�Q�� �&�R�Q�W�U�R�O�� �3�U�R�W�R�F�R�O������ �3�$�J�3���3�R�U�W��
�$�J�J�U�H�J�D�W�L�R�Q���3�U�R�W�R�F�R�O�������D�Q�G���8�'�/�'���8�Q�L�G�L�U�H�F�W�L�R�Q�D�O���/�L�Q�N���'�H�W�H�F�W�L�R�Q�������W�R���E�H���W�X�Q�Q�H�O�H�G���W�K�U�R�X�J�K���D���Q�H�W�Z�R�U�N����
��
�:�L�W�K�R�X�W�� �/���3�7���� �W�K�H�� �K�D�Q�G�O�L�Q�J�� �R�I�� �W�K�H�� �3�'�8�V�� �Z�L�O�O�� �F�U�H�D�W�H�� �G�L�I�I�H�U�H�Q�W�� �V�S�D�Q�Q�L�Q�J�� �W�U�H�H�� �G�R�P�D�L�Q�V�� ���G�L�I�I�H�U�H�Q�W��
�V�S�D�Q�Q�L�Q�J���W�U�H�H���U�R�R�W�V�����I�R�U���W�K�H���F�X�V�W�R�P�H�U���V�Z�L�W�F�K�H�V�����7�R���S�U�R�Y�L�G�H���D���V�L�Q�J�O�H���V�S�D�Q�Q�L�Q�J���W�U�H�H���G�R�P�D�L�Q���I�R�U���W�K�H��
�F�X�V�W�R�P�H�U�� �V�Z�L�W�F�K�H�V���� �D�� �J�H�Q�H�U�L�F�� �V�F�K�H�P�H�� �W�R�� �W�X�Q�Q�H�O�� �%�3�'�8�V�� �Z�D�V�� �F�U�H�D�W�H�G�� �I�R�U�� �F�R�Q�W�U�R�O�� �S�U�R�W�R�F�R�O�� �3�'�8�V����
�7�K�L�V���S�U�R�F�H�V�V���L�V���U�H�I�H�U�U�H�G���W�R���D�V���*�H�Q�H�U�L�F���%�U�L�G�J�H���3�'�8���7�X�Q�Q�H�O�L�Q�J�����*�%�3�7������
��
�*�%�3�7���S�U�R�Y�L�G�H�V���D���V�F�D�O�D�E�O�H���D�S�S�U�R�D�F�K���W�R���3�'�8���W�X�Q�Q�H�O�L�Q�J���E�\���V�R�I�W�Z�D�U�H���H�Q�F�D�S�V�X�O�D�W�L�Q�J���W�K�H���3�'�8�V���L�Q���W�K�H��
�L�Q�J�U�H�V�V�� �H�G�J�H�� �V�Z�L�W�F�K�H�V�� �D�Q�G�� �W�K�H�Q�� �P�X�O�W�L�F�D�V�W�L�Q�J�� �W�K�H�P�� �L�Q�� �K�D�U�G�Z�D�U�H���� �$�O�O�� �V�Z�L�W�F�K�H�V�� �L�Q�V�L�G�H�� �W�K�H�� �V�H�U�Y�L�F�H��
�S�U�R�Y�L�G�H�U���Q�H�W�Z�R�U�N���W�U�H�D�W���W�K�H�V�H���H�Q�F�D�S�V�X�O�D�W�H�G���I�U�D�P�H�V���D�V���G�D�W�D���S�D�F�N�H�W�V���D�Q�G���I�R�U�Z�D�U�G���W�K�H�P���W�R���W�K�H���R�W�K�H�U��
�H�Q�G�����7�K�H���H�J�U�H�V�V���H�G�J�H���V�Z�L�W�F�K���O�L�V�W�H�Q�V���I�R�U���W�K�H�V�H���V�S�H�F�L�D�O���H�Q�F�D�S�V�X�O�D�W�H�G���I�U�D�P�H�V���D�Q�G���G�H�F�D�S�V�X�O�D�W�H�V���W�K�H�P����
�W�K�H�\���D�U�H���W�K�H�Q���I�R�U�Z�D�U�G�H�G���R�X�W���R�I���W�K�H���W�X�Q�Q�H�O����
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�7�K�H���H�Q�F�D�S�V�X�O�D�W�L�R�Q���L�Q�Y�R�O�Y�H�V���W�K�H���U�H�Z�U�L�W�L�Q�J���R�I���W�K�H���G�H�V�W�L�Q�D�W�L�R�Q���P�H�G�L�D���D�F�F�H�V�V���F�R�Q�W�U�R�O�����0�$�&�����D�G�G�U�H�V�V���L�Q��
�W�K�H���3�'�8�����$�Q���L�Q�J�U�H�V�V���H�G�J�H���V�Z�L�W�F�K���U�H�Z�U�L�W�H�V���W�K�H���G�H�V�W�L�Q�D�W�L�R�Q���0�$�&���D�G�G�U�H�V�V���R�I���W�K�H���3�'�8�V���U�H�F�H�L�Y�H�G���R�Q���D��
�/�D�\�H�U�������W�X�Q�Q�H�O���S�R�U�W���Z�L�W�K���W�K�H���G�H�V�L�U�H�G���P�X�O�W�L�F�D�V�W���D�G�G�U�H�V�V������
��
 
Layer 2 Protocol Tunneling : �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���/�D�\�H�U�������3�U�R�W�R�F�R�O���7�X�Q�Q�H�O�L�Q�J���I�X�F�W�L�R�Q���J�O�R�E�D�O�O�\�� 
 
Destination MAC Address : �6�S�H�F�L�I�\���D���0�$�&���D�G�G�U�H�V�V���I�R�U���*�%�3�7�����8�V�H�U�����G�H�I�L�Q�H�G�����'�H�I�D�X�O�W���L�V��
���������������&���&�'���&�'���'������
��
Class of Service : �7�K�H�U�H���D�U�H���H�L�J�K�W���S�U�L�R�U�L�W�\���O�H�Y�H�O�V�������a�������W�K�D�W���\�R�X���F�D�Q���F�K�R�R�V�H���W�R���F�O�D�V�V�L�I�\���G�D�W�D��
�S�D�F�N�H�W�V�����6�S�H�F�L�I�\���W�K�H���S�U�H�I�H�U�U�H�G���S�U�L�R�U�L�W�\���E�L�W���Y�D�O�X�H���D�V���/���3�7���F�O�D�V�V���R�I���V�H�U�Y�L�F�H�����F�R�V�������7�K�H���G�H�I�D�X�O�W���Y�D�O�X�H���L�V��
�³���´����
 
CDP, LLDP, STP, VTP, LACP, PAgP, UDLD: �&�R�Q�I�L�J�X�U�H���W�K�H���/�D�\�H�U�������S�R�U�W���D�V���D���/�D�\�H�U�������S�U�R�W�R�F�R�O��
�W�X�Q�Q�H�O���S�R�U�W���E�\���F�O�L�F�N�L�Q�J���R�Q���W�K�H���F�R�U�U�H�V�S�R�Q�G�L�Q�J���3�'�8�V�¶���F�K�H�F�N�E�R�[���I�R�U���W�K�H���S�U�H�I�H�U�U�H�G���S�R�U�W�����7�R���F�R�Q�I�L�J�X�U�H��
�D�O�O���S�R�U�W�V���Z�L�W�K���W�K�H���V�D�P�H���3�'�8���D�W���D���W�L�P�H�����M�X�V�W���F�O�L�F�N���R�Q���W�K�H���F�K�H�F�N�E�R�[���R�I���W�K�H���G�H�V�L�U�H�G���3�'�8���L�Q��All ���S�R�U�W���U�R�Z����
��
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4.4.15 LLDP Configuration 

�/�/�'�3�� �V�W�D�Q�G�V�� �I�R�U�� �/�L�Q�N�� �/�D�\�H�U�� �'�L�V�F�R�Y�H�U�\�� �3�U�R�W�R�F�R�O�� �D�Q�G�� �U�X�Q�V�� �R�Y�H�U�� �G�D�W�D�� �O�L�Q�N�� �O�D�\�H�U�� �Z�K�L�F�K�� �L�V�� �X�V�H�G�� �I�R�U��
�Q�H�W�Z�R�U�N���G�H�Y�L�F�H�V���W�R���V�H�Q�G���L�Q�I�R�U�P�D�W�L�R�Q���D�E�R�X�W���W�K�H�P�V�H�O�Y�H�V���W�R���R�W�K�H�U���G�L�U�H�F�W�O�\���F�R�Q�Q�H�F�W�H�G���G�H�Y�L�F�H�V���R�Q���W�K�H��
�Q�H�W�Z�R�U�N���� �%�\�� �X�V�L�Q�J�� �/�/�'�3���� �W�Z�R�� �G�H�Y�L�F�H�V�� �U�X�Q�Q�L�Q�J�� �G�L�I�I�H�U�H�Q�W�� �Q�H�W�Z�R�U�N�� �O�D�\�H�U�� �S�U�R�W�R�F�R�O�V�� �F�D�Q�� �O�H�D�U�Q��
�L�Q�I�R�U�P�D�W�L�R�Q�� �D�E�R�X�W�� �H�D�F�K�� �R�W�K�H�U���� �$�� �V�H�W�� �R�I�� �D�W�W�U�L�E�X�W�H�V�� �D�U�H�� �X�V�H�G�� �W�R�� �G�L�V�F�R�Y�H�U���Q�H�L�J�K�E�R�U�� �G�H�Y�L�F�H�V���� �7�K�H�V�H��
�D�W�W�U�L�E�X�W�H�V���F�R�Q�W�D�L�Q�V���W�\�S�H���� �O�H�Q�J�W�K���� �D�Q�G���Y�D�O�X�H���G�H�V�F�U�L�S�W�L�R�Q�V���D�Q�G���D�U�H���U�H�I�H�U�U�H�G���W�R���D�V���7�/�9�V���� �'�H�W�D�L�O�V���V�X�F�K��
�D�V�� �S�R�U�W���G�H�V�F�U�L�S�W�L�R�Q���� �V�\�V�W�H�P���Q�D�P�H���� �V�\�V�W�H�P���G�H�V�F�U�L�S�W�L�R�Q���� �V�\�V�W�H�P�� �F�D�S�D�E�L�O�L�W�L�H�V���� �P�D�Q�D�J�H�P�H�Q�W���D�G�G�U�H�V�V��
�F�D�Q�� �E�H�� �V�H�Q�W�� �D�Q�G�� �U�H�F�H�L�Y�H�G�� �R�Q�� �W�K�L�V�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K���� �� �8�V�H�� �6�S�D�F�H�E�D�U�� �W�R��
�V�H�O�H�F�W���³�2�1�´���L�I���\�R�X���Z�D�Q�W���W�R���U�H�F�H�L�Y�H���D�Q�G���V�H�Q�G���W�K�H���7�/�9����
��
��
�6�H�O�H�F�W�� �W�K�H�� �R�S�W�L�R�Q��LLDP Configuration �I�U�R�P�� �W�K�H��Switch Management �P�H�Q�X�� �D�Q�G�� �W�K�H�Q�� �W�K�H��
�I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��
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Port Number : �&�O�L�F�N�� �R�Q�� �W�K�H�� �F�K�H�F�N�E�R�[�� �R�I�� �F�R�U�U�H�V�S�R�Q�G�L�Q�J�� �S�R�U�W�� �Q�X�P�E�H�U�� �W�R�� �H�Q�D�E�O�H�� �/�/�'�3�� �I�X�Q�F�W�L�R�Q���R�Q��
�W�K�H���V�S�H�F�L�I�L�F���S�R�U�W���V������
��
Receiver Hold-Time (TTL): �� �(�Q�W�H�U�� �W�K�H�� �D�P�R�X�Q�W�� �R�I�� �W�L�P�H�� �I�R�U�� �U�H�F�H�L�Y�H�U�� �K�R�O�G���W�L�P�H�� �L�Q�� �V�H�F�R�Q�G�V���� �7�K�H��
�0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�L�O�O���N�H�H�S���W�K�H���L�Q�I�R�U�P�D�W�L�R�Q���V�H�Q�W���E�\���W�K�H���U�H�P�R�W�H���G�H�Y�L�F�H���I�R�U���D��
�S�H�U�L�R�G���R�I���W�L�P�H���\�R�X���V�S�H�F�L�I�\���K�H�U�H���E�H�I�R�U�H���G�L�V�F�D�U�G�L�Q�J���L�W������
��
Sending LLDP Packet Interval: ���(�Q�W�H�U���W�K�H���W�L�P�H���L�Q�W�H�U�Y�D�O���I�R�U���X�S�G�D�W�H�G���/�/�'�3���S�D�F�N�H�W�V���W�R���E�H���V�H�Q�W����
��
Sending LLDP Packets Per Discover : �(�Q�W�H�U���W�K�H���D�P�R�X�Q�W���R�I���S�D�F�N�H�W�V���V�H�Q�W���L�Q���H�D�F�K���G�L�V�F�R�Y�H�U����
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Selection of LLDP TLVs to send: �/�/�'�3�� �X�V�H�V�� �D�� �V�H�W�� �R�I�� �D�W�W�U�L�E�X�W�H�V�� �W�R�� �G�L�V�F�R�Y�H�U�� �Q�H�L�J�K�E�R�U�� �G�H�Y�L�F�H�V����
�7�K�H�V�H�� �D�W�W�U�L�E�X�W�H�V�� �F�R�Q�W�D�L�Q�V�� �W�\�S�H���� �O�H�Q�J�W�K���� �D�Q�G�� �Y�D�O�X�H�� �G�H�V�F�U�L�S�W�L�R�Q�V�� �D�Q�G�� �D�U�H�� �U�H�I�H�U�U�H�G�� �W�R�� �7�/�9�V���� �'�H�W�D�L�O�V��
�V�X�F�K�� �D�V�� �S�R�U�W�� �G�H�V�F�U�L�S�W�L�R�Q���� �V�\�V�W�H�P�� �Q�D�P�H���� �V�\�V�W�H�P�� �G�H�V�F�U�L�S�W�L�R�Q���� �V�\�V�W�H�P�� �F�D�S�D�E�L�O�L�W�L�H�V���� �P�D�Q�D�J�H�P�H�Q�W��
�D�G�G�U�H�V�V���F�D�Q���E�H���V�H�Q�W���I�U�R�P���W�K�L�V���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����
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4.4.16 Loop Detection Configuration 

�,�Q���D���U�H�D�O���Q�H�W�Z�R�U�N�����L�W���L�V���S�R�V�V�L�E�O�H���W�K�H���S�H�R�S�O�H���P�L�V�F�R�Q�Q�H�F�W���W�K�H���Q�H�W�Z�R�U�N���F�D�E�O�H���W�R���L�Q�F�X�U���O�R�R�S���F�R�Q�G�L�W�L�R�Q�����,�Q��
�D���Z�R�U�V�W���F�D�V�H�����W�K�H���Q�H�W�Z�R�U�N���L�V���R�X�W���R�I���V�H�U�Y�L�F�H���W�K�H�U�H�D�I�W�H�U�����7�K�L�V���V�H�F�W�L�R�Q���J�L�Y�H�V���D���J�X�L�G�H���W�R���F�R�Q�I�L�J�X�U�H���W�K�H��
�/�R�R�S���'�H�W�H�F�W�L�R�Q���I�X�Q�F�W�L�R�Q���R�I���W�K�H���V�\�V�W�H�P���W�R���S�U�H�Y�H�Q�W���W�K�H���V�\�V�W�H�P���I�U�R�P���O�R�R�S����
��
�$�I�W�H�U���D���S�U�R�S�H�U���V�H�W�W�L�Q�J���R�I���/�R�R�S���'�H�W�H�F�W�L�R�Q���I�X�Q�F�W�L�R�Q�����W�K�H���V�\�V�W�H�P���G�H�W�H�F�W�V���O�R�R�S���F�R�Q�G�L�W�L�R�Q���E�\���S�H�U�L�R�G�L�F�D�O�O�\��
�V�H�Q�G�L�Q�J���O�R�R�S���G�H�W�H�F�W�L�R�Q���S�D�F�N�H�W�����2�Q�F�H���W�K�H���V�\�V�W�H�P���U�H�F�H�L�Y�H�V���W�K�H���O�R�R�S���G�H�W�H�F�W�L�R�Q���S�D�F�N�H�W���I�U�R�P���L�W�V�H�O�I�����L�W���L�V��
�F�O�D�L�P�H�G���W�K�D�W���L�W���G�H�W�H�F�W�V���O�R�R�S���F�R�Q�G�L�W�L�R�Q�����7�K�H�Q�����W�K�H���V�\�V�W�H�P���W�D�N�H�V���W�K�H���I�R�O�O�R�Z�L�Q�J���D�F�W�L�R�Q�V����
������ �,�W���E�O�R�F�N�V���W�K�H���U�H�O�H�Y�D�Q�W���S�R�U�W���W�R���S�U�H�Y�H�Q�W���E�U�R�D�G�F�D�V�W���V�W�R�U�P�V�����,�Q���R�W�K�H�U���Z�R�U�G�V�����W�K�H���V�\�V�W�H�P���V�W�R�S�V��

�I�R�U�Z�D�U�G�L�Q�J���D�O�O���W�K�H���W�U�D�I�I�L�F���Y�L�D���W�K�H���O�R�R�S�H�G���S�R�U�W�����+�R�Z�H�Y�H�U�����W�K�H���V�\�V�W�H�P���Z�L�O�O���S�U�R�F�H�V�V���W�K�H���O�R�R�S��
�G�H�W�H�F�W�L�R�Q���S�D�F�N�H�W �U�H�F�H�L�Y�H�G���R�Q���W�K�H���O�R�R�S�H�G���S�R�U�W������

������ �,�W���V�O�R�Z�O�\���E�O�L�Q�N�V���W�K�H���/�(�'���R�I���O�R�R�S�H�G���S�R�U�W���L�Q���R�U�D�Q�J�H������
������ �,�W���S�H�U�L�R�G�L�F�D�O�O�\���V�H�Q�G�V���O�R�R�S���G�H�W�H�F�W�L�R�Q���S�D�F�N�H�W���W�R���G�H�W�H�F�W���W�K�H���H�[�L�V�W�H�Q�F�H���R�I���O�R�R�S���F�R�Q�G�L�W�L�R�Q����
��
�:�K�H�Q���W�K�H���V�\�V�W�H�P���G�R�H�V���Q�R�W���U�H�F�H�L�Y�H�V���D�Q�\���O�R�R�S���G�H�W�H�F�W�L�R�Q���S�D�F�N�H�W���I�U�R�P���L�W�V�H�O�I���I�R�U���D���S�H�U�L�R�G���R�I���F�R�Q�I�L�J�X�U�H�G��
Looped port unlock-interval �����7�K�H���V�\�V�W�H�P���F�O�D�L�P�V���W�K�H���O�R�R�S���F�R�Q�G�L�W�L�R�Q���G�L�V�D�S�S�H�D�U�V�����7�K�H�Q�����W�K�H���V�\�V�W�H�P��
�W�D�N�H�V���W�K�H���I�R�O�O�R�Z�L�Q�J���D�F�W�L�R�Q�V����
������ �,�W���X�Q���E�O�R�F�N�V���W�K�H���U�H�O�H�Y�D�Q�W���S�R�U�W�����,�Q���R�W�K�H�U���Z�R�U�G�V�����W�K�H���V�\�V�W�H�P���Q�R�U�P�D�O�O�\���I�R�U�Z�D�U�G�V���D�O�O���W�K�H���W�U�D�I�I�L�F���Y�L�D���W�K�H��

�U�H�O�H�Y�D�Q�W���S�R�U�W������
������ �,�W���V�W�R�S�V���V�O�R�Z�O�\���E�O�L�Q�N�L�Q�J���W�K�H���/�(�'���R�I���O�R�R�S�H�G���S�R�U�W���L�Q���R�U�D�Q�J�H������
������ �,�W���S�H�U�L�R�G�L�F�D�O�O�\���V�H�Q�G�V���O�R�R�S���G�H�W�H�F�W�L�R�Q���S�D�F�N�H�W���W�R���G�H�W�H�F�W���W�K�H���H�[�L�V�W�H�Q�F�H���R�I���O�R�R�S���F�R�Q�G�L�W�L�R�Q����
��
Note: Under loop condition, the LED of looped port continues to slowly blink orange even the 
connected network cable is unplugged out of looped port. 
��
��
�7�R�� �V�H�W�� �X�S�� �/�R�R�S�� �'�H�W�H�F�W�L�R�Q�� �I�X�Q�F�W�L�R�Q���� �V�H�O�H�F�W�� �W�K�H�� �R�S�W�L�R�Q��Loop Detection Configuration �� �I�U�R�P�� �W�K�H��
Switch Management ���P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��

��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��



��
������ ��

��
Loop Detection Enable : �&�K�H�F�N���W�R���H�Q�D�E�O�H���W�K�H���/�R�R�S���'�H�W�H�F�W�L�R�Q���I�X�Q�F�W�L�R�Q���R�Q���D���V�\�V�W�H�P���E�D�V�L�V�����7�K�H��
�G�H�I�D�X�O�W���V�H�W�W�L�Q�J���L�V���G�L�V�D�E�O�H�G����
 
Detection Interval: �7�K�L�V���L�V���W�K�H���W�L�P�H���L�Q�W�H�U�Y�D�O�����L�Q���V�H�F�R�Q�G�V�����W�K�D�W���W�K�H���G�H�Y�L�F�H���Z�L�O�O���S�H�U�L�R�G�L�F�D�O�O�\���V�H�Q�G���O�R�R�S��
�G�H�W�H�F�W�L�R�Q���S�D�F�N�H�W�V���W�R���G�H�W�H�F�W���W�K�H���S�U�H�V�H�Q�F�H���R�I���O�R�R�S�H�G���Q�H�W�Z�R�U�N�����7�K�H���Y�D�O�L�G���U�D�Q�J�H���L�V���I�U�R�P�������W�R����������
�V�H�F�R�Q�G�V�����7�K�H���G�H�I�D�X�O�W���V�H�W�W�L�Q�J���L�V�������V�H�F�R�Q�G�V����
 
Looped port unlock-interval: ���7�K�L�V���L�V���W�K�H���W�L�P�H���L�Q�W�H�U�Y�D�O���I�R�U���W�K�H���V�\�V�W�H�P���W�R���G�H�W�H�F�W���W�K�H���H�[�L�V�W�H�Q�F�H���R�I��
�O�R�R�S���F�R�Q�G�L�W�L�R�Q�����6�\�V�W�H�P���X�Q���E�O�R�F�N�V���W�K�H���O�R�R�S�H�G���S�R�U�W���L�I���L�W���G�R�H�V���Q�R�W���U�H�F�H�L�Y�H���D�Q�\���O�R�R�S���G�H�W�H�F�W�L�R�Q���S�D�F�N�H�W��
�G�X�U�L�Q�J���W�K�H���F�R�Q�I�L�J�X�U�H�G���X�Q�O�R�F�N���L�Q�W�H�U�Y�D�O�����7�K�H���X�Q�O�R�F�N���L�Q�W�H�U�Y�D�O���F�D�Q���E�H���V�H�W���I�U�R�P�������W�R�������������P�L�Q�X�W�H�V�����7�K�H��
�G�H�I�D�X�O�W���V�H�W�W�L�Q�J���L�V�������������P�L�Q�X�W�H�V����
 
Note: 
1. Be aware that Looped port unlock-interval converted into seconds should be greater than or 
equal to Detection Interval seconds multiplied by 10. The �µ10�¶ is a magic number which is for the 
system to claims the loop detection disappears when the system does not receive the loop-
detection packet from itself at least 10 times. In general, it can be summarized by a formula below:  

�����
���³Looped port unlock-interval �´���•  10* �³Detection Interval �³ 

2. When a port is detected as a looped port, the system keeps the looped port in blocking status 
until loop situation is gone. In other words, the system stops forwarding all the traffic via the looped 
port. However, the system will process the loop-detection packet received on the looped port.  
 
 
 
All VLAN : �&�K�H�F�N���$�O�O���9�/�$�1���E�R�[���W�R���H�Q�D�E�O�H���O�R�R�S���G�H�W�H�F�W�L�R�Q���R�Q���D�O�O���W�U�X�Q�N���9�/�$�1���Y�L�G���F�R�Q�I�L�J�X�U�H�G���L�Q���W�K�H��
VLAN Interface ���X�Q�G�H�U��IEEE802.1q Tag VLAN �����5�H�I�H�U���W�R���6�H�F�W�L�R�Q���������������������� 
��
NOTE: When All VLAN checkbox is checked, it invalidates the configured �³Specific �9�/�$�1�´. 
 
Specific VLAN: �6�H�W���X�S���O�R�R�S���G�H�W�H�F�W�L�R�Q���R�Q���V�S�H�F�L�I�L�H�G���9�/�$�1�����7�K�H���P�D�[�L�P�X�P���Q�X�P�E�H�U���R�I���9�/�$�1���,�'���L�V���X�S��
�W�R�������V�H�W�V����
��
NOTE: The configured �³Specific �9�/�$�1�´ takes effect when All VLAN check-box is unchecked. 
��
Port No. : �&�O�L�F�N���R�Q���W�K�H���F�K�H�F�N�E�R�[���R�I���W�K�H���F�R�U�U�H�V�S�R�Q�G�L�Q�J���S�R�U�W���1�R�����W�R���H�Q�D�E�O�H���W�K�H���/�R�R�S���'�H�W�H�F�W�L�R�Q��
�I�X�Q�F�W�L�R�Q���R�Q���W�K�H���V�S�H�F�L�I�L�F���S�R�U�W���V������
��
NOTE: Loop Detection and RSTP (Rapid Spanning Tree Protocol) is not allowed to be enabled on 
the same port at the same time. 
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4.4.17 Ring Detection 

Ring Detection ���X�V�H�G���L�Q���W�K�H���U�L�Q�J���W�R�S�R�O�R�J�\���L�V���K�H�O�S�I�X�O���I�R�U���W�K�H���Q�H�W�Z�R�U�N���U�H�F�R�Y�H�U�\�����S�U�H�Y�H�Q�W�L�Q�J���I�U�R�P���W�K�H��
�G�L�V�F�R�Q�Q�H�F�W�L�R�Q�� �U�H�V�X�O�W�L�Q�J�� �I�U�R�P�� �D�Q�\�� �X�Q�H�[�S�H�F�W�H�G�� �O�L�Q�N�� �G�R�Z�Q���� �7�K�H�� �P�D�L�Q�� �D�G�Y�D�Q�W�D�J�H�V�� �R�I�� �5�L�Q�J�� �'�H�W�H�F�W�L�R�Q��
�D�U�H���O�R�Z�H�U���F�R�V�W���I�R�U���F�D�E�O�L�Q�J���D�Q�G���L�Q�V�W�D�O�O�D�W�L�R�Q�����D�Q�G���K�L�J�K���V�S�H�H�G���U�H�F�R�Y�H�U�\���W�L�P�H����
��
�6�H�O�H�F�W�� �W�K�H�� �R�S�W�L�R�Q��Ring Detection �I�U�R�P�� �W�K�H��Switch Management �P�H�Q�X�� �D�Q�G�� �W�K�H�Q�� �W�K�H�� �I�R�O�O�R�Z�L�Q�J��
�V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��
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Enable: ���&�O�L�F�N Enable ���W�R���D�F�W�L�Y�D�W�H���W�K�H��Ring Detection ���I�X�Q�F�W�L�R�Q���J�O�R�E�D�O�O�\����
��
Software Role: ���3�X�O�O���G�R�Z�Q���W�K�H���P�H�Q�X���R�I��Software Role ���W�R���D�V�V�L�J�Q���W�K�H���U�R�O�H���R�I���W�K�H���V�Z�L�W�F�K���D�V���H�L�W�K�H�U��
�6�O�D�Y�H���R�U���0�D�V�W�H�U����
��

Master: ���$���U�R�O�H���S�R�V�V�H�V�V�H�V���W�K�H���D�E�L�O�L�W�\���R�I���E�O�R�F�N�L�Q�J���R�U���I�R�U�Z�D�U�G�L�Q�J���S�D�F�N�H�W�V����
��

Slave: �$���U�R�O�H���S�R�V�V�H�V�V�H�V���W�K�H���D�E�L�O�L�W�\���R�I���I�R�U�Z�D�U�G�L�Q�J���S�D�F�N�H�W�V���R�Q�O�\����
��
Port Enable: �6�H�W���W�K�H���S�R�U�W���W�R���³�H�Q�D�E�O�H�G�´���R�U���³�G�L�V�D�E�O�H�G�´�����:�K�H�Q���F�O�L�F�N�L�Q�J���R�Q���W�K�H���F�K�H�F�N�E�R�[���R�I���W�K�H��
�F�R�U�U�H�V�S�R�Q�G�L�Q�J���S�R�U�W���Q�X�P�E�H�U�����W�K�H���5�L�Q�J���'�H�W�H�F�W�L�R�Q���I�X�Q�F�W�L�R�Q���Z�L�O�O���E�H���H�Q�D�E�O�H�G����
��
��
��
��
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4.4.18 Fast Redundancy Configuration 

�%�H�V�L�G�H�V�� �5�6�7�3�� �D�Q�G�� �5�L�Q�J�� �'�H�W�H�F�W�L�R�Q�� �D�V�� �Z�H�� �S�U�H�Y�L�R�X�V�O�\�� �P�H�Q�W�L�R�Q�H�G�����W�K�H�� �H�P�S�O�R�\�P�H�Q�W�� �R�I�� �&�7�6�¶�V��
�S�U�R�S�U�L�H�W�D�U�\���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\���R�Q���\�R�X�U���Q�H�W�Z�R�U�N���Z�L�O�O���K�H�O�S���S�U�R�W�H�F�W���P�L�V�V�L�R�Q���F�U�L�W�L�F�D�O���O�L�Q�N�V���D�J�D�L�Q�V�W���I�D�L�O�X�U�H�V����
�D�Y�R�L�G�� �W�K�H���R�F�F�X�U�U�H�Q�F�H���R�I�� �Q�H�W�Z�R�U�N�� �O�R�R�S�V���� �D�Q�G���N�H�H�S���Q�H�W�Z�R�U�N�� �G�R�Z�Q�W�L�P�H���W�R���D�� �P�L�Q�L�P�X�P �W�R���D�V�V�X�U�H�� �W�K�H��
�U�H�O�L�D�E�L�O�L�W�\�� �R�I�� �W�K�H�� �Q�H�W�Z�R�U�N���� �:�L�W�K�� �W�K�H�V�H�� �Q�H�W�Z�R�U�N�� �U�H�G�X�Q�G�D�Q�F�\���� �L�W�� �D�O�O�R�Z�V�� �W�K�H�� �X�V�H�U�� �W�R�� �V�H�W�� �X�S�� �U�H�G�X�Q�G�D�Q�W��
�O�R�R�S�V���L�Q���D���Q�H�W�Z�R�U�N���W�R���S�U�R�Y�L�G�H���D���E�D�F�N�X�S���G�D�W�D���W�U�D�Q�V�P�L�V�V�L�R�Q���U�R�X�W�H���L�Q���W�K�H���H�Y�H�Q�W���R�I���W�K�H���G�L�V�F�R�Q�Q�H�F�W�L�R�Q���R�U��
�G�D�P�D�J�H���R�I���W�K�H���F�D�E�O�H�V�����%�\���P�H�D�Q�V���R�I���W�K�L�V���L�P�S�R�U�W�D�Q�W���I�H�D�W�X�U�H���L�Q���W�K�H���L�Q�G�X�V�W�U�L�D�O���D�S�S�O�L�F�D�W�L�R�Q�V�����\�R�X���F�D�Q���E�H��
�W�R�W�D�O�O�\���I�U�H�H���I�U�R�P���D�Q�\���O�R�V�V���U�H�V�X�O�W�L�Q�J���I�U�R�P���W�K�H���W�L�P�H���V�S�H�Q�W���L�Q���O�R�F�D�W�L�Q�J���W�K�H���F�D�E�O�H���W�K�D�W���I�D�L�O�V���W�R���F�R�Q�Q�H�F�W����
��
�&�7�6�¶�V���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\���S�U�R�Y�L�G�H�V��Fast Ring v2 ���D�Q�G��Chain ���W�Z�R���U�H�G�X�Q�G�D�Q�F�\���S�U�R�W�R�F�R�O�V�����Z�K�L�F�K���D�O�O�R�Z�V��
�\�R�X���W�R���F�R�Q�I�L�J�X�U�H�������U�L�Q�J�V���������F�K�D�L�Q�V�����R�U�������U�L�Q�J���	�������F�K�D�L�Q���D�W���P�R�V�W���I�R�U���D���V�Z�L�W�F�K�� ��
��
�3�O�H�D�V�H���Q�R�W�H���W�K�D�W���D�O�O���V�Z�L�W�F�K�H�V���R�Q���W�K�H���V�D�P�H���U�L�Q�J���R�U���F�K�D�L�Q���P�X�V�W���E�H���W�K�H���R�Q�H�V���Z�L�W�K���W�K�H���V�D�P�H���E�U�D�Q�G���D�Q�G��
�F�R�Q�I�L�J�X�U�H�G���X�V�L�Q�J���W�K�H���V�D�P�H �U�H�G�X�Q�G�D�Q�F�\���S�U�R�W�R�F�R�O���Z�K�H�Q���F�R�Q�I�L�J�X�U�L�Q�J���D���U�H�G�X�Q�G�D�Q�W���U�L�Q�J���R�U���F�K�D�L�Q�����<�R�X��
�D�U�H���Q�R�W���D�O�O�R�Z�H�G���W�R���X�V�H���V�Z�L�W�F�K�H�V���Z�L�W�K���G�L�I�I�H�U�H�Q�W���E�U�D�Q�G�V���R�U���P�L�[���W�K�H���5�L�Q�J���'�H�W�H�F�W�L�R�Q�����)�D�V�W���5�L�Q�J���Y�� �D�Q�G��
�&�K�D�L�Q���S�U�R�W�R�F�R�O�V �Z�L�W�K�L�Q���W�K�H���V�D�P�H���U�L�Q�J���R�U���F�K�D�L�Q������
��
�,�Q�� �W�K�H�� �I�R�O�O�R�Z�L�Q�J�� �W�D�E�O�H���� �L�W�� �O�L�V�W�V�� �W�K�H�� �G�L�I�I�H�U�H�Q�F�H�� �D�P�R�Q�J�� �I�R�U�H�P�H�Q�W�L�R�Q�H�G���U�H�G�X�Q�G�D�Q�F�\�� �S�U�R�W�R�F�R�O�V�� �I�R�U�� �\�R�X�U��
�H�Y�D�O�X�D�W�L�R�Q���Z�K�H�Q���H�P�S�O�R�\�L�Q�J���Q�H�W�Z�R�U�N���U�H�G�X�Q�G�D�Q�F�\���R�Q���\�R�X�U���Q�H�W�Z�R�U�N����
��

 
Ring Detection Fast Ring v2 Chain RSTP 

Topology �5�L�Q�J�� �5�L�Q�J�� �5�L�Q�J�� �5�L�Q�J��

Recovery 
Time ���������P�V�� ���������P�V��

�������V�H�F�R�Q�G����������������������������
���I�R�U���F�R�S�S�H�U���S�R�U�W�V����

�8�S���W�R�������V�H�F�R�Q�G�V��
���������P�V��������������������������

���I�R�U���I�L�E�H�U���S�R�U�W�V����
��
��
�7�R���F�R�Q�I�L�J�X�U�H���W�K�H���)�D�V�W���5�L�Q�J���Y�����R�U���&�K�D�L�Q���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\�����F�O�L�F�N���W�K�H���R�S�W�L�R�Q��Fast Redundancy �I�U�R�P��
�W�K�H��Switch Management �P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��

��
��
�&�O�L�F�N New���W�R���D�G�G���D���Q�H�Z���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V�����8�S���W�R�������V�H�W�V��
�R�I���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\���F�D�Q���E�H���F�U�H�D�W�H�G����
��
�&�O�L�F�N��Edit ���W�R���P�R�G�L�I�\���W�K�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���R�I���W�K�H���V�H�O�H�F�W�H�G���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\���E�\���F�O�L�F�N�L�Q�J���R�Q���W�K�H���F�K�H�F�N�E�R�[��
�R�I���W�K�H���F�R�U�U�H�V�S�R�Q�G�L�Q�J���H�Q�W�U�\����
��
�&�O�L�F�N��Delete ���W�R���U�H�P�R�Y�H���D�Q���H�[�L�V�W�L�Q�J���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\���I�U�R�P���W�K�H���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\���W�D�E�O�H���E�\���F�O�L�F�N�L�Q�J���R�Q��
�W�K�H���F�K�H�F�N�E�R�[���R�I���W�K�H���F�R�U�U�H�V�S�R�Q�G�L�Q�J���H�Q�W�U�\������
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4.4.18.1 Fast Ring v2 Protocol 

�)�D�V�W�� �5�L�Q�J�� �Y���� �S�U�R�W�R�F�R�O�����W�K�H�� �Q�H�Z�H�U�� �Y�H�U�V�L�R�Q�� �R�I�� �R�X�U�� �5�L�Q�J�� �'�H�W�H�F�W�L�R�Q���� �L�V�� �W�R�� �R�S�W�L�P�L�]�H�� �F�R�P�P�X�Q�L�F�D�W�L�R�Q��
�U�H�G�X�Q�G�D�Q�F�\���D�Q�G���D�F�K�L�H�Y�H���D���I�D�V�W���U�H�F�R�Y�H�U�\���W�L�P�H�������������P�V�����R�Q���W�K�H���Q�H�W�Z�R�U�N���I�R�U���X�S���W�R�����������V�Z�L�W�F�K�H�V�����/�L�N�H��
�5�L�Q�J���'�H�W�H�F�W�L�R�Q�����)�D�V�W���5�L�Q�J���Y�����S�U�R�W�R�F�R�O���P�D�Q�X�D�O�O�\���V�S�H�F�L�I�L�H�V���R�Q�H���V�Z�L�W�F�K���D�V���W�K�H���P�D�V�W�H�U���R�I���W�K�H���Q�H�W�Z�R�U�N��
�W�R�� �L�G�H�Q�W�L�I�\�� �Z�K�L�F�K�� �V�H�J�P�H�Q�W�� �L�Q�� �W�K�H�� �U�H�G�X�Q�G�D�Q�W�� �U�L�Q�J�� �D�F�W�V�� �D�V�� �W�K�H�� �E�D�F�N�X�S�� �S�D�W�K�����D�Q�G�� �W�K�H�Q�� �D�X�W�R�P�D�W�L�F�D�O�O�\��
�E�O�R�F�N���S�D�F�N�H�W�V���I�U�R�P���W�U�D�Y�H�O�L�Q�J���W�K�U�R�X�J�K���D�Q�\���R�I���W�K�H���Q�H�W�Z�R�U�N�¶�V���U�H�G�X�Q�G�D�Q�W���O�R�R�S�V����
��
�,�Q�� �W�K�H�� �H�Y�H�Q�W�� �W�K�D�W�� �R�Q�H�� �E�U�D�Q�F�K�� �R�I�� �W�K�H�� �U�L�Q�J�� �G�L�V�F�R�Q�Q�H�F�W�V�� �I�U�R�P�� �W�K�H�� �U�H�V�W�� �R�I�� �W�K�H�� �Q�H�W�Z�R�U�N���� �W�K�H�� �S�U�R�W�R�F�R�O��
�D�X�W�R�P�D�W�L�F�D�O�O�\���U�H�D�G�M�X�V�W�V���W�K�H���U�L�Q�J���V�R���W�K�D�W���W�K�H���S�D�U�W���R�I���W�K�H���Q�H�W�Z�R�U�N���W�K�D�W���Z�D�V���G�L�V�F�R�Q�Q�H�F�W�H�G���F�D�Q���U�H�E�X�L�O�G��
�W�K�H��communication���Z�L�W�K���W�K�H���U�H�V�W���R�I���W�K�H���Q�H�W�Z�R�U�N����
��
�,�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�X�E�V�H�F�W�L�R�Q�����Z�H���Z�L�O�O���H�[�S�O�D�L�Q���K�R�Z���W�K�H���E�D�F�N�X�S���S�D�W�K���L�V���V�H�O�H�F�W�H�G���I�R�U���U�L�Q�J�V���F�R�Q�I�L�J�X�U�H�G���E�\��
�)�D�V�W���5�L�Q�J���Y�����U�H�G�X�Q�G�D�Q�F�\���S�U�R�W�R�F�R�O����
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
Occupied/Max Entry: �9�L�H�Z���R�Q�O�\���I�L�H�O�G������
 

Occupied: ���7�K�L�V���V�K�R�Z�V���W�K�H���D�P�R�X�Q�W���R�I���W�R�W�D�O���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\���W�K�D�W���K�D�Y�H���D�O�U�H�D�G�\���E�H�H�Q���F�U�H�D�W�H�G����
��
Max: �7�K�L�V���V�K�R�Z�V���W�K�H���P�D�[�L�P�X�P���Q�X�P�E�H�U���D�Y�D�L�O�D�E�O�H���I�R�U���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\�����7�K�H���P�D�[�L�P�X�P��
�Q�X�P�E�H�U���L�V����������

��
Entry: �9�L�H�Z���R�Q�O�\���I�L�H�O�G�����7�K�L�V���V�K�R�Z�V���W�K�H���Q�X�P�E�H�U���R�I���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\���W�K�D�W���L�V���F�X�U�U�H�Q�W�O�\���F�U�H�D�W�H�G�� 
 
ID: �7�K�H���J�U�R�X�S���,�'���R�I���W�K�H���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\�����8�S���W�R�������J�U�R�X�S���,�'�V���F�D�Q���E�H���V�X�S�S�R�U�W�H�G����
��
Description: ���7�K�H���G�H�V�F�U�L�S�W�L�R�Q���R�I���W�K�H���J�U�R�X�S�� 
 
Protocol: �,�Q�F�O�X�G�H���³�)�D�V�W���5�L�Q�J���Y���´���D�Q�G���³�&�K�D�L�Q�´���W�Z�R���U�H�G�X�Q�G�D�Q�F�\���S�U�R�W�R�F�R�O�V�����7�R���F�R�Q�I�L�J�X�U�H���D���)�D�V�W���5�L�Q�J��
�Y�����U�L�Q�J���U�H�G�X�Q�G�D�Q�F�\�����S�X�O�O���G�R�Z�Q���W�K�H���P�H�Q�X���R�I��Protocol ���D�Q�G���F�K�R�R�V�H��Fast Ring v2 ���D�V���W�K�H���S�U�R�W�R�F�R�O���I�R�U��
�W�K�H���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\���\�R�X���F�R�Q�I�L�J�X�U�H�� 
 
Enable: �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���U�L�Q�J���\�R�X���F�R�Q�I�L�J�X�U�H���� 



��
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Role: �3�X�O�O���G�R�Z�Q���W�K�H���P�H�Q�X���R�I��Role ���W�R���D�V�V�L�J�Q���W�K�H���U�R�O�H���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���V�Z�L�W�F�K���D�V��
�H�L�W�K�H�U���6�O�D�Y�H���R�U���0�D�V�W�H�U���Z�K�H�Q���)�D�V�W���5�L�Q�J���Y�����S�U�R�W�R�F�R�O���L�V���F�K�R�V�H�Q����
��

Master: ���$���U�R�O�H���S�R�V�V�H�V�V�H�V���W�K�H���D�E�L�O�L�W�\���R�I���E�O�R�F�N�L�Q�J���R�U���I�R�U�Z�D�U�G�L�Q�J���S�D�F�N�H�W�V�����3�O�H�D�V�H���Q�R�W�H���W�K�D�W���W�K�H��
�E�O�R�F�N�H�G���V�H�J�P�H�Q�W���L�V���W�K�H���V�H�J�P�H�Q�W���W�K�D�W���F�R�Q�Q�H�F�W�V���W�R���W�K�H�����Q�G���U�H�G�X�Q�G�D�Q�F�\���S�R�U�W���R�Q���W�K�H���P�D�V�W�H�U����
��

Slave: �$���U�R�O�H���S�R�V�V�H�V�V�H�V���W�K�H���D�E�L�O�L�W�\���R�I���I�R�U�Z�D�U�G�L�Q�J���S�D�F�N�H�W�V���R�Q�O�\����
 
1st Redundancy Port: �6�S�H�F�L�I�\���Z�K�L�F�K���S�R�U�W���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���V�Z�L�W�F�K���Z�L�O�O���E�H���D�F�W�H�G���D�V��
�W�K�H���I�L�U�V�W���U�H�G�X�Q�G�D�Q�W���S�R�U�W�����'�H�I�D�X�O�W���Y�D�O�X�H���L�V��Disable ����
��
2nd Redundancy Port: ���6�S�H�F�L�I�\���Z�K�L�F�K���S�R�U�W���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���V�Z�L�W�F�K���Z�L�O�O���E�H���D�F�W�H�G���D�V��
�W�K�H���V�H�F�R�Q�G�D�U�\���U�H�G�X�Q�G�D�Q�W���S�R�U�W�����'�H�I�D�X�O�W���Y�D�O�X�H���L�V��Disable ����
��
��
�&�O�L�F�N��OK�� �W�K�H�� �Q�H�Z�� �V�H�W�W�L�Q�J�V�� �Z�L�O�O�� �E�H�� �W�D�N�H�Q�� �H�I�I�H�F�W�� �L�P�P�H�G�L�D�W�H�O�\���� �7�K�L�V�� �H�Q�W�U�\�� �Z�L�O�O�� �E�H�� �O�L�V�W�H�G�� �R�Q�� �W�K�H�� �I�D�V�W��
�U�H�G�X�Q�G�D�Q�F�\���W�D�E�O�H����
��
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4.4.18.1.1 Configure a Ring Example using the Fast Ring v2 Protocol 

 
�)�L�J�������������)�D�V�W���5�L�Q�J���Y�����(�[�D�P�S�O�H���'�L�D�J�U�D�P��

 

�7�K�H���D�E�R�Y�H���W�R�S�R�O�R�J�\���R�I�W�H�Q���R�F�F�X�U�V���X�V�L�Q�J���W�K�H���)�D�V�W���5�L�Q�J���Y�����S�U�R�W�R�F�R�O���D�Q�G���L�V���F�R�Q�I�L�J�X�U�H�G���D�V���W�K�H��
�I�R�O�O�R�Z�L�Q�J���W�D�E�O�H������
 

Switch ID Role Redundancy Port Physical Port 

�6�Z�L�W�F�K������Master �� �V�W���5�H�G�X�Q�G�D�Q�F�\���3�R�U�W���3�R�U�W������
�� �Q�G���5�H�G�X�Q�G�D�Q�F�\���3�R�U�W���3�R�U�W������

�6�Z�L�W�F�K������ �6�O�D�Y�H����
�V�W���5�H�G�X�Q�G�D�Q�F�\���3�R�U�W���3�R�U�W������

�� �Q�G���5�H�G�X�Q�G�D�Q�F�\���3�R�U�W���3�R�U�W������

�6�Z�L�W�F�K������ �6�O�D�Y�H����
�V�W���5�H�G�X�Q�G�D�Q�F�\���3�R�U�W���3�R�U�W������

�� �Q�G���5�H�G�X�Q�G�D�Q�F�\���3�R�U�W���3�R�U�W������

�6�Z�L�W�F�K������ �6�O�D�Y�H����
�V�W���5�H�G�X�Q�G�D�Q�F�\���3�R�U�W���3�R�U�W������

�� �Q�G���5�H�G�X�Q�G�D�Q�F�\���3�R�U�W���3�R�U�W������
�7�D�E�O�H�����������)�D�V�W���5�L�Q�J���Y�����&�R�Q�I�L�J�X�U�D�W�L�R�Q����

 

�7�K�H���V�F�H�Q�D�U�L�R���L�V���G�H�V�F�U�L�E�H�G���D�V���E�H�O�R�Z����
������ �'�L�V�D�E�O�H���'�+�&�3���F�O�L�H�Q�W���D�Q�G���V�H�W���S�U�R�S�H�U���V�W�D�W�L�F���,�3���D�G�G�U�H�V�V���I�R�U���6�Z�L�W�F�K�������������������	���������,�Q���W�K�L�V���H�[�D�P�S�O�H����

�6�Z�L�W�F�K�������L�V���������������������������������������6�Z�L�W�F�K�������L�V���������������������������������������6�Z�L�W�F�K�������L�V�������������������������������������D�Q�G��
�6�Z�L�W�F�K�������L�V��������������������������������������

������ �2�Q���6�Z�L�W�F�K�����a�������G�L�V�D�E�O�H���V�S�D�Q�Q�L�Q�J���W�U�H�H���S�U�R�W�R�F�R�O���W�R���D�Y�R�L�G���F�R�Q�I�O�L�F�W�L�R�Q���Z�L�W�K���)�D�V�W���5�L�Q�J���Y������
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�-�X�V�W���I�R�O�O�R�Z���W�K�H���S�U�R�F�H�G�X�U�H�V���O�L�V�W�H�G���E�H�O�R�Z���I�R�U���V�W�H�S���E�\���V�W�H�S���L�Q�V�W�U�X�F�W�L�R�Q�V���W�R���F�R�Q�I�L�J�X�U�H���D���U�L�Q�J���D�V���)�L�J������������
�X�V�L�Q�J���W�K�H���)�D�V�W���5�L�Q�J���Y�����S�U�R�W�R�F�R�O���� 
 
Step 1: Set up the Fast Ring v2 configuration on Switch 1. 
1-1 .���&�R�Q�Q�H�F�W���D���F�R�P�S�X�W�H�U���W�R���6�Z�L�W�F�K�������G�L�U�H�F�W�O�\�����G�R���Q�R�W���F�R�Q�Q�H�F�W���W�R���3�R�U�W�������	��������
1-2.���/�R�J�L�Q���L�Q�W�R���W�K�H���6�Z�L�W�F�K�������D�Q�G���J�R���W�R��Switch Management > Fast Redundancy �I�R�U���W�K�H���)�D�V�W���5�L�Q�J������������������

�Y�����F�R�Q�I�L�J�X�U�D�W�L�R�Q�����&�O�L�F�N���W�K�H��New �E�X�W�W�R�Q���W�R���F�U�H�D�W�H���D���)�D�V�W���5�L�Q�J���Y������

��
1-3 .���3�O�H�D�V�H���U�H�I�H�U���W�R���H�D�F�K���F�R�O�X�P�Q���S�D�U�D�P�H�W�H�U���E�H�O�R�Z�����V�H�W���³�,�'�´��� ���������³�3�U�R�W�R�F�R�O�´��� ���)�D�V�W���5�L�Q�J���Y������

�³�(�Q�D�E�O�H�´��� ���(�Q�D�E�O�H�G�����³�5�R�O�H�´��� ���0�D�V�W�H�U�����³���V�W���5�H�G�X�Q�G�D�Q�F�\���3�R�U�W�´��� ���3�R�U�W�������	���³���Q�G���5�H�G�X�Q�G�D�Q�F�\��
�3�R�U�W�´��� ���3�R�U�W���������F�O�L�F�N��OK���Z�K�H�Q���F�R�P�S�O�H�W�L�Q�J���W�K�H���)�D�V�W���5�L�Q�J���Y�����F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�R�U���6�Z�L�W�F�K��������

��
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Step 2: Set up the Fast Ring v2 configuration on Switch 2, 3 & 4. 
2-1 .���&�R�Q�Q�H�F�W���D���F�R�P�S�X�W�H�U���W�R���6�Z�L�W�F�K�������������	�������G�L�U�H�F�W�O�\�����G�R���Q�R�W���F�R�Q�Q�H�F�W���W�R���3�R�U�W�������	��������

2-2 . �/�R�J�L�Q���L�Q�W�R���W�K�H���6�Z�L�W�F�K�������������	�������D�Q�G���D�O�V�R���J�R���W�R��Switch Management > Fast Redundancy �I�R�U��
�W�K�H���)�D�V�W���5�L�Q�J���Y�����F�R�Q�I�L�J�X�U�D�W�L�R�Q�����&�O�L�F�N���W�K�H��New���E�X�W�W�R�Q���W�R���F�U�H�D�W�H���D���)�D�V�W���5�L�Q�J���Y��������

2-3 . �3�O�H�D�V�H���U�H�I�H�U���W�R���H�D�F�K���F�R�O�X�P�Q���S�D�U�D�P�H�W�H�U���E�H�O�R�Z�����V�H�W���³�,�'�´��� ���������³�3�U�R�W�R�F�R�O�´��� ���)�D�V�W���5�L�Q�J���Y������
�³�(�Q�D�E�O�H�´��� ���(�Q�D�E�O�H�G�����³�5�R�O�H�´��� ���6�O�D�Y�H�����³���V�W���5�H�G�X�Q�G�D�Q�F�\���3�R�U�W�´��� ���3�R�U�W�������	���³���Q�G���5�H�G�X�Q�G�D�Q�F�\���3�R�U�W�´��
� ���3�R�U�W���������F�O�L�F�N��OK �Z�K�H�Q���F�R�P�S�O�H�W�L�Q�J���W�K�H���)�D�V�W���5�L�Q�J���Y�����F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�R�U���6�Z�L�W�F�K�������������	��������



��
������ ��

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

NOTE: To avoid the occurrence of loop, please do not connect Switch 1, 2, 3 & 4 together 
in the ring topology before the end of Fast Ring v2 configuration. 
 

 
Step 3: Follow the configuration to connect the Switch 1, 2, 3 & 4 together to establish the 
Fast Ring v2 application. ��
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��
4.4.18.2 Chain Protocol ��

�&�7�6�¶�V���&�K�D�L�Q���L�V���D�Q���D�G�Y�D�Q�F�H�G���V�R�I�W�Z�D�U�H���W�H�F�K�Q�R�O�R�J�\���W�K�D�W���J�L�Y�H�V���Q�H�W�Z�R�U�N���D�G�P�L�Q�L�V�W�U�D�W�R�U�V���W�K�H���I�O�H�[�L�E�L�O�L�W�\���W�R��
�E�X�L�O�G���D�Q�\���W�\�S�H���R�I���U�H�G�X�Q�G�D�Q�W���Q�H�W�Z�R�U�N���W�R�S�R�O�R�J�\�����,�W���D�O�V�R���H�Q�D�E�O�H�V���W�K�H���Q�H�W�Z�R�U�N���W�R���U�H�F�R�Y�H�U���L�Q���O�H�V�V���W�K�D�Q��
�����P�V���I�R�U���X�S���W�R�����������V�Z�L�W�F�K�H�V���L�I���D�W���D�Q�\���W�L�P�H���D���V�H�J�P�H�Q�W���R�I���W�K�H���F�K�D�L�Q���I�D�L�O�V����
��
�:�K�H�Q���H�P�S�O�R�\�L�Q�J���D���&�K�D�L�Q���L�Q���\�R�X�U���Q�H�W�Z�R�U�N�����\�R�X���I�L�U�V�W���F�R�Q�Q�H�F�W���W�K�H���0�D�Q�D�J�H�G���6�Z�L�W�F�K�H�V���L�Q���D���F�K�D�L�Q�����D�Q�G��
�W�K�H�Q���V�L�P�S�O�\���O�L�Q�N���W�K�H���W�Z�R���H�Q�G�V���R�I���W�K�L�V���F�K�D�L�Q���W�R���D�Q���(�W�K�H�U�Q�H�W���Q�H�W�Z�R�U�N�����$�O�O���V�Z�L�W�K�F�H�V���L�Q���W�K�H���F�K�D�L�Q���F�D�Q���E�H��
�I�D�O�O�H�Q �L�Q�W�R���W�K�U�H�H���S�D�U�W�V����

���$���+�H�D�G���V�Z�L�W�F�K������

���$���7�D�L�O���V�Z�L�W�F�K������

���0�H�P�E�H�U���V�Z�L�W�F�K�H�V������

��
�7�K�H�� �+�H�D�G�� �S�R�U�W�� �R�I�� �W�K�H�� �+�H�D�G�� �V�Z�L�W�F�K�� �X�V�X�D�O�O�\�� �D�F�W�V�� �D�V�� �W�K�H�� �H�[�W�H�U�Q�D�O�� �S�R�U�W�� �I�R�U�� �W�K�H�� �H�Q�W�L�U�H���F�K�D�L�Q���� �W�K�H�� �7�D�L�O��
�S�R�U�W���R�I���W�K�H���7�D�L�O���V�Z�L�W�F�K���D�F�W�V���D�V���W�K�H���E�O�R�F�N�H�G���S�R�U�W�����:�K�H�Q���W�K�H���+�H�D�G���S�R�U�W���L�V���G�L�V�F�R�Q�Q�H�F�W�H�G�����W�K�H���7�D�L�O���S�R�U�W��
�Z�L�O�O���E�H���L�P�P�H�G�L�D�W�H�O�\���D�F�W�L�Y�D�W�H�G���I�R�U���W�K�H���G�D�W�D���W�U�D�Q�V�I�H�U�U�L�Q�J����
��
�7�K�H���&�K�D�L�Q���U�H�G�X�Q�G�D�Q�F�\�� �S�U�R�W�R�F�R�O���F�D�Q���E�H�� �D�S�S�O�L�H�G���W�R���L�Q�G�X�V�W�U�L�D�O���Q�H�W�Z�R�U�N�V�� �Z�L�W�K���D���F�R�P�S�O�H�[�� �W�R�S�R�O�R�J�\�����,�I��
�W�K�H�� �L�Q�G�X�V�W�U�L�D�O�� �Q�H�W�Z�R�U�N�� �X�V�H�V�� �D�� �P�X�O�W�L���U�L�Q�J�� �D�U�F�K�L�W�H�F�W�X�U�H���� �&�7�6�¶�V�� �&�K�D�L�Q�� �F�D�Q�� �E�H�� �W�K�H�� �E�H�V�W�� �V�R�O�X�W�L�R�Q�� �W�R��
�F�U�H�D�W�H���I�O�H�[�L�E�O�H���D�Q�G���V�F�D�O�D�E�O�H���W�R�S�R�O�R�J�L�H�V���Z�L�W�K���D���I�D�V�W���P�H�G�L�D���U�H�F�R�Y�H�U�\���W�L�P�H����
��
�,�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�X�E�V�H�F�W�L�R�Q�����Z�H���Z�L�O�O���H�[�S�O�D�L�Q���K�R�Z���W�K�H���E�D�F�N�X�S���S�D�W�K���L�V���V�H�O�H�F�W�H�G���I�R�U���F�K�D�L�Q�V���F�R�Q�I�L�J�X�U�H�G��
�E�\���W�K�H���&�K�D�L�Q���U�H�G�X�Q�G�D�Q�F�\���S�U�R�W�R�F�R�O����
��
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��
Occupied/Max Entry: �9�L�H�Z���R�Q�O�\���I�L�H�O�G������
 

Occupied: ���7�K�L�V���V�K�R�Z�V���W�K�H���D�P�R�X�Q�W���R�I���W�R�W�D�O���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\���W�K�D�W���K�D�Y�H���D�O�U�H�D�G�\���E�H�H�Q���F�U�H�D�W�H�G����
��
Max: �7�K�L�V���V�K�R�Z�V���W�K�H���P�D�[�L�P�X�P���Q�X�P�E�H�U���D�Y�D�L�O�D�E�O�H���I�R�U���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\�����7�K�H���P�D�[�L�P�X�P��
�Q�X�P�E�H�U���L�V����������

��
Entry: �9�L�H�Z���R�Q�O�\���I�L�H�O�G�����7�K�L�V���V�K�R�Z�V���W�K�H���Q�X�P�E�H�U���R�I���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\���W�K�D�W���L�V���F�X�U�U�H�Q�W�O�\���F�U�H�D�W�H�G�� 
 
ID: �7�K�H���J�U�R�X�S���,�'���R�I���W�K�H���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\�����8�S���W�R�������J�U�R�X�S���,�'�V���F�D�Q���E�H���V�X�S�S�R�U�W�H�G����
��
Description: ���7�K�H���G�H�V�F�U�L�S�W�L�R�Q���R�I���W�K�H���J�U�R�X�S�� 
 
Protocol: �,�Q�F�O�X�G�H���³�)�D�V�W���5�L�Q�J���Y���´���D�Q�G���³�&�K�D�L�Q�´���W�Z�R���U�H�G�X�Q�G�D�Q�F�\���S�U�R�W�R�F�R�O�V�����7�R���F�R�Q�I�L�J�X�U�H���D���F�K�D�L�Q��
�U�H�G�X�Q�G�D�Q�F�\�����S�X�O�O���G�R�Z�Q���W�K�H���P�H�Q�X���R�I��Protocol ���D�Q�G���F�K�R�R�V�H��Chain ���D�V���W�K�H���S�U�R�W�R�F�R�O���I�R�U���W�K�H���I�D�V�W��
�U�H�G�X�Q�G�D�Q�F�\���\�R�X���F�R�Q�I�L�J�X�U�H�� 
 
Enable: �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���F�K�D�L�Q���\�R�X���F�R�Q�I�L�J�X�U�H���� 
 
Port Number of 1st Redundancy Port: �6�S�H�F�L�I�\���Z�K�L�F�K���S�R�U�W���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���V�Z�L�W�F�K��
�Z�L�O�O���E�H���D�F�W�H�G���D�V���W�K�H���I�L�U�V�W���U�H�G�X�Q�G�D�Q�W���S�R�U�W�����'�H�I�D�X�O�W���Y�D�O�X�H���L�V��Disable ����
��
Role of 1st Redundancy Port : �,�Q�F�O�X�G�H��Head����Member ���D�Q�G��Tail ���W�K�U�H�H���W�\�S�H�V���R�I���U�R�O�H�V����
 
Port Number of 2nd Redundancy Port: ���6�S�H�F�L�I�\���Z�K�L�F�K���S�R�U�W���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���V�Z�L�W�F�K��
�Z�L�O�O���E�H���D�F�W�H�G���D�V���W�K�H���V�H�F�R�Q�G�D�U�\���U�H�G�X�Q�G�D�Q�W���S�R�U�W�����'�H�I�D�X�O�W���Y�D�O�X�H���L�V��Disable ����
��
Role of 2nd Redundancy Port: �9�L�H�Z���R�Q�O�\���I�L�H�O�G�����2�Q�O�\ Member ���U�R�O�H���L�V���D�O�O�R�Z�H�G����
 
 
�&�O�L�F�N��OK�� �W�K�H���Q�H�Z���V�H�W�W�L�Q�J�V���Z�L�O�O���E�H���W�D�N�H�Q���H�I�I�H�F�W���L�P�P�H�G�L�D�W�H�O�\�����7�K�L�V���H�Q�W�U�\���Z�L�O�O���E�H���O�L�V�W�H�G���R�Q���W�K�H���I�D�V�W��
�U�H�G�X�Q�G�D�Q�F�\���W�D�E�O�H����
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��
4.4.18.2.1 Configure a Chain Example using the Chain Protocol ��

 
�)�L�J�������������&�K�D�L�Q���(�[�D�P�S�O�H���'�L�D�J�U�D�P��

 

 

�7�K�H���D�E�R�Y�H���W�R�S�R�O�R�J�\���R�I�W�H�Q���R�F�F�X�U�V���X�V�L�Q�J���W�K�H���&�K�D�L�Q���S�U�R�W�R�F�R�O���D�Q�G���L�V���F�R�Q�I�L�J�X�U�H�G���D�V���W�K�H���I�R�O�O�R�Z�L�Q�J���W�D�E�O�H��������
��

Switch ID Redundancy Port Physical Port Port Role 

�6�Z�L�W�F�K�������� �V�W���5�H�G�X�Q�G�D�Q�F�\���3�R�U�W���3�R�U�W������ Head 
�� �Q�G���5�H�G�X�Q�G�D�Q�F�\���3�R�U�W���3�R�U�W������ �0�H�P�E�H�U��

�6�Z�L�W�F�K�������� �V�W���5�H�G�X�Q�G�D�Q�F�\���3�R�U�W���3�R�U�W������ �0�H�P�E�H�U��
�� �Q�G���5�H�G�X�Q�G�D�Q�F�\���3�R�U�W���3�R�U�W������ �0�H�P�E�H�U��

�6�Z�L�W�F�K�������� �V�W���5�H�G�X�Q�G�D�Q�F�\���3�R�U�W���3�R�U�W������ Tail 
�� �Q�G���5�H�G�X�Q�G�D�Q�F�\���3�R�U�W���3�R�U�W������ �0�H�P�E�H�U��

�7�D�E�O�H�����������&�K�D�L�Q���&�R�Q�I�L�J�X�U�D�W�L�R�Q����
��

 

�7�K�H���V�F�H�Q�D�U�L�R���L�V���G�H�V�F�U�L�E�H�G���D�V���E�H�O�R�Z����
������ �'�L�V�D�E�O�H���'�+�&�3���F�O�L�H�Q�W���D�Q�G���V�H�W���S�U�R�S�H�U���V�W�D�W�L�F���,�3���D�G�G�U�H�V�V���I�R�U���6�Z�L�W�F�K���������������	���������,�Q���W�K�L�V���H�[�D�P�S�O�H����

�6�Z�L�W�F�K�������L�V���������������������������������������6�Z�L�W�F�K�������L�V�������������������������������������D�Q�G���6�Z�L�W�F�K�������L�V��������������������������������������
������ �2�Q���6�Z�L�W�F�K�����a�������G�L�V�D�E�O�H���V�S�D�Q�Q�L�Q�J���W�U�H�H���S�U�R�W�R�F�R�O���W�R���D�Y�R�L�G���F�R�Q�I�O�L�F�W�L�R�Q���Z�L�W�K���&�K�D�L�Q����



��
������ ��

�-�X�V�W�� �I�R�O�O�R�Z�� �W�K�H�� �S�U�R�F�H�G�X�U�H�V�� �O�L�V�W�H�G�� �E�H�O�R�Z�� �I�R�U�� �V�W�H�S���E�\���V�W�H�S�� �L�Q�V�W�U�X�F�W�L�R�Q�V�� �W�R�� �F�R�Q�I�L�J�X�U�H���D���F�K�D�L�Q�� �D�V�� �)�L�J����������
���������X�V�L�Q�J���W�K�H���&�K�D�L�Q���S�U�R�W�R�F�R�O���� 
 
Step 1: Set up the Chain configuration on Switch 1. 
1-1 .���&�R�Q�Q�H�F�W���D���F�R�P�S�X�W�H�U���W�R���6�Z�L�W�F�K�������G�L�U�H�F�W�O�\�����G�R���Q�R�W���F�R�Q�Q�H�F�W���W�R���3�R�U�W�������	��������
1-2 .���/�R�J�L�Q���L�Q�W�R���W�K�H���6�Z�L�W�F�K�������D�Q�G���J�R���W�R��Switch Management > Fast Redundancy ���I�R�U���W�K�H���F�K�D�L�Q��

�F�R�Q�I�L�J�X�U�D�W�L�R�Q�����&�O�L�F�N���W�K�H��New���E�X�W�W�R�Q���W�R���F�U�H�D�W�H���D���F�K�D�L�Q����

 

1-3 .���3�O�H�D�V�H���U�H�I�H�U���W�R���H�D�F�K���F�R�O�X�P�Q���S�D�U�D�P�H�W�H�U���E�H�O�R�Z�����V�H�W���³�,�'�´��� ���������³�3�U�R�W�R�F�R�O�´��� ���&�K�D�L�Q�����³�(�Q�D�E�O�H�´��� ����������
�(�Q�D�E�O�H�G�����³���V�W���5�H�G�X�Q�G�D�Q�F�\���3�R�U�W�������3�R�U�W���1�X�P�E�H�U�´��� ���3�R�U�W���������³���V�W���5�H�G�X�Q�G�D�Q�F�\���3�R�U�W�������5�R�O�H�´��� ���+�H�D�G����
�	���³���Q�G���5�H�G�X�Q�G�D�Q�F�\���3�R�U�W�������3�R�U�W���1�X�P�E�H�U�´��� ���3�R�U�W���������F�O�L�F�N��OK���Z�K�H�Q���F�R�P�S�O�H�W�L�Q�J���W�K�H���F�K�D�L�Q��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�R�U���6�Z�L�W�F�K��������

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Step 2: Set up the Chain configuration on Switch 2. 
2-1 .���&�R�Q�Q�H�F�W���D���F�R�P�S�X�W�H�U���W�R���6�Z�L�W�F�K�������G�L�U�H�F�W�O�\�����G�R���Q�R�W���F�R�Q�Q�H�F�W���W�R���3�R�U�W�������	��������
2-2 .���/�R�J�L�Q���L�Q�W�R���W�K�H���6�Z�L�W�F�K�������D�Q�G���D�O�V�R���J�R���W�R Switch Management > Fast Redundancy ���I�R�U���W�K�H��

�F�K�D�L�Q���F�R�Q�I�L�J�X�U�D�W�L�R�Q�����&�O�L�F�N���W�K�H��New���E�X�W�W�R�Q���W�R���F�U�H�D�W�H���D���F�K�D�L�Q����
2-3 .���3�O�H�D�V�H���U�H�I�H�U���W�R���H�D�F�K���F�R�O�X�P�Q���S�D�U�D�P�H�W�H�U���E�H�O�R�Z�����V�H�W���³�,�'�´��� ���������³�3�U�R�W�R�F�R�O�´��� ���&�K�D�L�Q�����³�(�Q�D�E�O�H�´��� ��

�(�Q�D�E�O�H�G�����³���V�W���5�H�G�X�Q�G�D�Q�F�\���3�R�U�W�������3�R�U�W���1�X�P�E�H�U�´��� ���3�R�U�W���������³���V�W���5�H�G�X�Q�G�D�Q�F�\���3�R�U�W�������5�R�O�H�´��� ��
�0�H�P�E�H�U�����	���³���Q�G���5�H�G�X�Q�G�D�Q�F�\���3�R�U�W�������3�R�U�W���1�X�P�E�H�U�´��� ���3�R�U�W���������F�O�L�F�N��OK���Z�K�H�Q���F�R�P�S�O�H�W�L�Q�J���W�K�H��
�F�K�D�L�Q���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�R�U���6�Z�L�W�F�K��������
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Step 3: Set up the Chain configuration on Switch 3. 
3-1 .���&�R�Q�Q�H�F�W���D���F�R�P�S�X�W�H�U���W�R���6�Z�L�W�F�K�������G�L�U�H�F�W�O�\�����G�R���Q�R�W���F�R�Q�Q�H�F�W���W�R���3�R�U�W�������	��������
3-2 .���/�R�J�L�Q���L�Q�W�R���W�K�H���6�Z�L�W�F�K�������D�Q�G���D�O�V�R���J�R���W�R��Switch Management > Fast Redundancy �I�R�U���W�K�H��

�F�K�D�L�Q���F�R�Q�I�L�J�X�U�D�W�L�R�Q�����&�O�L�F�N���W�K�H��New �E�X�W�W�R�Q���W�R���F�U�H�D�W�H���D���F�K�D�L�Q����
3-3 .���3�O�H�D�V�H���U�H�I�H�U���W�R���H�D�F�K���F�R�O�X�P�Q���S�D�U�D�P�H�W�H�U���E�H�O�R�Z�����V�H�W���³�,�'�´��� ���������³�3�U�R�W�R�F�R�O�´��� ���&�K�D�L�Q�����³�(�Q�D�E�O�H�´��� ��

�(�Q�D�E�O�H�G�����³���V�W���5�H�G�X�Q�G�D�Q�F�\���3�R�U�W�������3�R�U�W���1�X�P�E�H�U�´��� ���3�R�U�W���������³���V�W���5�H�G�X�Q�G�D�Q�F�\���3�R�U�W�������5�R�O�H�´��� ���7�D�L�O����
�	���³���Q�G���5�H�G�X�Q�G�D�Q�F�\���3�R�U�W�������3�R�U�W���1�X�P�E�H�U�´��� ���3�R�U�W���������F�O�L�F�N��OK���Z�K�H�Q���F�R�P�S�O�H�W�L�Q�J���W�K�H���F�K�D�L�Q��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�R�U���6�Z�L�W�F�K��������

��
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

NOTE: To avoid the occurrence of loop, please do not connect Switch 1, 2, & 3 together in 
the chain topology before the end of Chain configuration. 
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Step 4: Follow the configuration to connect the Switch 1, 2, & 3 together to establish Chain 
application. 
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4.4.19 Digital Input/Output Configuration  

�7�K�L�V���L�V���D���Z�D�\���R�I���V�H�U�Y�L�Q�J���D�V���D�Q���D�O�D�U�P���Y�L�D���U�H�O�D�\���W�K�D�W���L�V���D�Q���H�O�H�F�W�U�L�F�D�O�O�\���R�S�H�U�D�W�H�G���V�Z�L�W�F�K���X�V�H�G���Z�K�H�U�H���L�W��
�L�V���Q�H�F�H�V�V�D�U�\���W�R���F�R�Q�W�U�R�O���D���F�L�U�F�X�L�W���E�\���D���O�R�Z���S�R�Z�H�U���V�L�J�Q�D�O�����R�U���Z�K�H�U�H���V�H�Y�H�U�D�O���F�L�U�F�X�L�W�V���P�X�V�W���E�H���F�R�Q�W�U�R�O�O�H�G��
�E�\�� �R�Q�H�� �V�L�J�Q�D�O���� �W�K�X�V�� �K�H�O�S�L�Q�J�� �X�V�� �X�Q�G�H�U�V�W�D�Q�G�� �L�P�P�H�G�L�D�W�H�� �V�W�D�W�X�V�� �R�Q�� �D�� �F�L�U�F�X�L�W�� �Z�L�W�K���I�D�X�O�W�� �U�H�O�D�\�� �I�H�D�W�X�U�H��
�I�U�R�P���U�H�P�R�W�H���V�L�W�H�����7�K�L�V���V�H�F�W�L�R�Q���J�L�Y�H�V���W�K�H���L�Q�V�W�U�X�F�W�L�R�Q�V���R�Q���K�R�Z���W�R���V�H�W���X�S���U�H�O�D�\���F�R�Q�I�L�J�X�U�D�W�L�R�Q����
��
�6�H�O�H�F�W���W�K�H���I�R�O�G�H�U��Digital Input/Output Config ���I�U�R�P���W�K�H��Switch Management �P�H�Q�X���D�Q�G���W�K�H�Q���W�Z�R��
�R�S�W�L�R�Q�V���Z�L�W�K�L�Q���W�K�L�V���I�R�O�G�H�U���Z�L�O�O���E�H���G�L�V�S�O�D�\�H�G����
��
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4.4.19.1 Digital Input Configuration  

�7�K�H���'�,�����'�L�J�L�W�D�O���,�Q�S�X�W�����Z�L�W�K���D���G�U�\���F�R�Q�W�D�F�W���L�V���D���Y�R�O�W�D�J�H���I�U�H�H���F�R�Q�Q�H�F�W�R�U���W�K�D�W���L�V���X�V�H�G���W�R���G�H�F�L�G�H���Z�K�H�W�K�H�U��
�W�K�H���W�U�L�J�J�H�U���R�F�F�X�U�V���R�U���Q�R�W���E�\���G�H�W�H�F�W�L�Q�J���L�W�V���R�S�H�Q���F�O�R�V�H���V�W�D�W�X�V�����5�H�I�H�U���W�R���W�K�H���I�R�O�O�R�Z�L�Q�J���I�L�J�X�U�H���I�R�U���W�K�H���'�,��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q����
��
��
��
��
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��

Open: Logic  Level 0 
Close: Logic  Level 1 
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�7�R�� �V�H�W�� �X�S�� �W�K�H�� �G�L�J�L�W�D�O�� �L�Q�S�X�W�� �I�X�Q�F�W�L�R�Q���� �V�H�O�H�F�W��Input Config �� �I�U�R�P�� �W�K�H��Digital Input/Output Config ��
�P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��
 
 

 
 
 
 
 
 
 
 

 
 

�7�K�H�U�H���L�V���R�Q�H���'�L�J�L�W�D�O���,�Q�S�X�W���1�R�U�P�D�O���6�W�D�W�X�V���R�S�W�L�R�Q���V�K�R�Z�Q���R�Q���W�K�H���V�F�U�H�H�Q���S�D�J�H�����1�R�U�P�D�O���6�W�D�W�X�V���U�H�I�H�U�V���W�R��
�Z�K�H�U�H���W�K�H���F�R�Q�W�D�F�W�V���U�H�P�D�L�Q���L�Q���R�Q�H���V�W�D�W�H���X�Q�O�H�V�V���D�F�W�X�D�W�H�G�����7�K�H���F�R�Q�W�D�F�W�V���F�D�Q���H�L�W�K�H�U���E�H���Q�R�U�P�D�O�O�\���R�S�H�Q��
�X�Q�W�L�O�� �F�O�R�V�H�G���E�\�� �R�S�H�U�D�W�L�R�Q�� �R�I�� �W�K�H�� �V�Z�L�W�F�K���� �R�U�� �Q�R�U�P�D�O�O�\�� �F�O�R�V�H�G�� �D�Q�G���R�S�H�Q�H�G���E�\�� �W�K�H�� �V�Z�L�W�F�K�� �D�F�W�L�R�Q���� �<�R�X��
�P�D�\���F�K�R�R�V�H���H�L�W�K�H�U���³�2�S�H�Q�´���R�U���³�&�O�R�V�H�´���D�V���W�K�H���Q�R�U�P�D�O���V�W�D�W�X�V���R�I���H�O�H�F�W�U�L�F�D�O���F�L�U�F�X�L�W���E�\���F�O�L�F�N�L�Q�J���W�K�L�V���S�X�O�O��
�G�R�Z�Q���P�H�Q�X������
��
NOTE:  
1. Digital Input event log can be seen both in the Even Log webpage under the System 

Utility Menu and SNMP trap (Digital I/O Start Trap is enabled) if the alarm is activated. 
2. Both of Event Trigger and Digital Input event must be enabled to trigger the Digital Input 

event for Digital Ouput alarm. Refer to Section 4.4.19������ �³Digital Output Configuration� ́
for more details on the related settings. 

 
��
Digital Input-1 Normal Status : �6�H�W���X�S���W�K�H���Q�R�U�P�D�O���V�W�D�W�X�V���E�H�W�Z�H�H�Q���³�2�S�H�Q�´���R�U���³�&�O�R�V�H�´���V�W�D�W�X�V���I�R�U���W�K�H��
�G�L�J�L�W�D�O���L�Q�S�X�W���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K�����&�O�L�F�N��OK�����W�K�H���Q�H�Z���V�H�W�W�L�Q�J�V���Z�L�O�O���E�H���W�D�N�H�Q���H�I�I�H�F�W��
�L�P�P�H�G�L�D�W�H�O�\����
��
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4.4.19.2 Digital Output Configuration  

�7�R���V�H�W���X�S���G�L�J�L�W�D�O���R�X�W�S�X�W���I�X�Q�F�W�L�R�Q�����V�H�O�H�F�W��Output Config ���I�U�R�P���W�K�H��Digital Input/Output Config ��
�P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V. 
 

 
�&�O�L�F�N��Edit ���E�X�W�W�R�Q���L�Q���W�K�H��Action ���I�L�H�O�G�����W�K�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���V�H�F�W�L�R�Q���R�I���'�L�J�L�W�D�O���2�X�W�S�X�W�������Z�L�O�O���S�R�S���X�S���R�Q���W�K�L�V��
�Z�H�E�S�D�J�H����
 

 
 
 
 
 
 
 
 
 
 
 

 
 

Normal Status: ���7�K�L�V���L�V���Z�K�H�U�H���W�K�H���F�R�Q�W�D�F�W�V���U�H�P�D�L�Q���L�Q���R�Q�H���V�W�D�W�H���X�Q�O�H�V�V���D�F�W�X�D�W�H�G���E�\���R�Q�H���R�I���H�Y�H�Q�W�V��
�O�L�V�W�H�G���L�Q���'�L�J�L�W�D�O���2�X�W�S�X�W���(�Y�H�Q�W�����<�R�X���P�D�\���F�K�R�R�V�H���H�L�W�K�H�U���2�S�H�Q���R�U���&�O�R�V�H���D�V���Q�R�U�P�D�O���V�W�D�W�X�V���R�I���H�O�H�F�W�U�L�F�D�O��
�F�L�U�F�X�L�W���E�\���F�O�L�F�N�L�Q�J���W�K�H��Normal Status �S�X�O�O���G�R�Z�Q���P�H�Q�X����
��
Event Trigger:  �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���(�Y�H�Q�W���7�U�L�J�J�H�U���I�X�Q�F�W�L�R�Q���R�I���'�L�J�L�W�D�O���2�X�W�S�X�W�����&�O�L�F�N���W�K�H��Event Trigger 
�S�X�O�O���G�R�Z�Q�� �P�H�Q�X�� �D�Q�G�� �V�H�O�H�F�W�� �³Enabled �´���� �W�K�H�� �I�R�O�O�R�Z�L�Q�J�� �'�L�J�L�W�D�O�� �2�X�S�X�W�� �(�Y�H�Q�W�� �O�L�V�W�� �F�R�P�S�R�V�H�G�� �R�I�� �I�R�X�U��
�W�U�L�J�J�H�U���H�Y�H�Q�W�V���D�S�S�H�D�U�V������
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��Digital Input-1: �(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���D�O�D�U�P���W�U�D�Q�V�P�L�V�V�L�R�Q���I�R�U���'�L�J�L�W�D�O���,�Q�S�X�W�������S�U�H�Y�L�R�X�V�O�\��
�P�H�Q�W�L�R�Q�H�G���L�Q���6�H�F�W�L�R�Q����������������������

��
��Power 1: ���(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���D�O�D�U�P���W�U�D�Q�V�P�L�V�V�L�R�Q���I�R�U���3�R�Z�H�U����������

 
��Power 2: ���(�Q�D�E�O�H���R�U���G�L�V�D�E�O�H���W�K�H���D�O�D�U�P���W�U�D�Q�V�P�L�V�V�L�R�Q���I�R�U���3�R�Z�H�U����������

 
��Port Number: �(�Q�D�E�O�H���W�K�H���D�O�D�U�P���W�U�D�Q�V�P�L�V�V�L�R�Q���E�\���F�O�L�F�N�L�Q�J���W�K�H���F�R�U�U�H�V�S�R�Q�G�L�Q�J���F�K�H�F�N�E�R�[���R�I����������
�3�R�U�W���1�X�P�E�H�U���R�U���G�L�V�D�E�O�H���L�W���E�\���X�Q�F�K�H�F�N�L�Q�J����

 
�&�O�L�F�N��OK�����W�K�H���Q�H�Z���V�H�W�W�L�Q�J�V���Z�L�O�O���E�H���W�D�N�H�Q���H�I�I�H�F�W���L�P�P�H�G�L�D�W�H�O�\���R�U��Cancel ���W�R���X�Q�G�R���L�W����
 

Digital Output Event �$�O�D�U�P���L�V���W�U�L�J�J�H�U�H�G���Z�K�H�Q�« 
�'�L�J�L�W�D�O���,�Q�S�X�W�������1�R�U�P�D�O���V�W�D�W�X�V���D�Q�G���F�X�U�U�H�Q�W���V�W�D�W�X�V���D�U�H���G�L�I�I�H�U�H�Q�W���I�U�R�P���H�D�F�K��

�R�W�K�H�U����
�3�R�Z�H�U������ �3�R�Z�H�U���L�V���G�L�V�F�R�Q�Q�H�F�W�H�G����
�3�R�Z�H�U������ �3�R�Z�H�U���L�V���G�L�V�F�R�Q�Q�H�F�W�H�G����
�3�R�U�W���1�X�P�E�H�U�� �$�Q�\���F�K�H�F�N�H�G���S�R�U�W���L�V���G�L�V�F�R�Q�Q�H�F�W�H�G����
Note:  Make sure that the designated event is enabled or checked before triggering 
alarm. 
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4.4.20 PoE Configuration  

�3�R�(�� ���3�R�Z�H�U�� �2�Y�H�U�� �(�W�K�H�U�Q�H�W���� �L�V�� �W�K�H�� �W�H�F�K�Q�R�O�R�J�\�� �W�K�D�W�� �D�� �G�D�W�D���F�D�U�U�\�L�Q�J�� �/�$�1�� �F�D�E�O�H�� �F�D�Q�� �S�O�D�\�� �D�� �U�R�O�H�� �L�Q��
�S�R�Z�H�U�� �V�X�S�S�O�L�H�U���� �7�\�S�L�F�D�O�O�\���� �D�� �3�R�(�� �V�Z�L�W�F�K�� �L�V�� �G�H�S�O�R�\�H�G�� �D�W�� �W�K�H�� �F�H�Q�W�H�U�� �R�I�� �W�K�H���Q�H�W�Z�R�U�N�� �I�R�U�� �S�R�Z�H�U��
�W�U�D�Q�V�P�L�V�V�L�R�Q���D�Q�G���V�X�S�S�O�\�V���H�O�H�F�W�U�L�F�L�W�\���W�R���3�'�V�����S�R�Z�H�U�H�G���G�H�Y�L�F�H�V�����X�S���W�R�����������P�H�W�H�U�V���D�Z�D�\���W�K�U�R�X�J�K���7�3��
�S�R�U�W�V�����3�'�V���F�D�Q���E�H���L�Q�V�W�D�O�O�H�G���Z�K�H�U�H�Y�H�U���W�K�H�U�H���L�V���D���/�$�1���F�D�E�O�H���U�D�W�K�H�U���W�K�D�Q���$�&���S�R�Z�H�U���V�R�X�U�F�H�����7�K�H���X�V�H�U��
�Q�H�H�G���Q�R�W���E�H���S�U�H�V�H�Q�W���D�W���S�R�Z�H�U�H�G���G�H�Y�L�F�H�V���O�R�F�D�W�L�R�Q�����Z�K�L�F�K���J�U�H�D�W�O�\���U�H�G�X�F�H�V���W�U�X�F�N���U�R�O�O�V�����7�K�H���0�D�Q�D�J�H�G��
�,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �6�Z�L�W�F�K�� �H�Y�H�Q�� �V�X�S�S�R�U�W�V�� �W�L�P�H���E�D�V�H�G�� �3�R�(���� �G�H�I�L�Q�L�Q�J�� �W�K�H�� �W�L�P�H�� �L�Q�W�H�U�Y�D�O�� �Z�K�H�Q�� �S�R�Z�H�U�H�G��
�G�H�Y�L�F�H�V���D�U�H���G�H�V�L�U�H�G���W�R���E�H���D�X�W�R�P�D�W�L�F�D�O�O�\���S�R�Z�H�U�H�G���R�Q���D���G�D�L�O�\���R�U���Z�H�H�N�O�\���E�D�V�L�V���� �I�R�U���E�X�G�J�H�W���F�R�Q�V�F�L�R�X�V��
�X�V�H�U�V���W�R���E�H���P�R�U�H���H�I�I�L�F�L�H�Q�W���S�R�Z�H�U���P�D�Q�D�J�H�P�H�Q�W����
��
�6�H�O�H�F�W���W�K�H���R�S�W�L�R�Q��PoE Configuration ���I�U�R�P���W�K�H��Switch Management ���P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J��
�V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��

��
��

Total Budget: ���6�H�W���X�S���W�R�W�D�O���S�R�Z�H�U���E�X�G�J�H�W���L�Q���Z�D�W�W���W�K�D�W���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���*�L�J�D�E�L�W���(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K���F�D�Q���S�U�R�Y�L�G�H�����9�D�O�L�G���U�D�Q�J�H���������a���������Z�D�W�W�V�� 
��
Operation Mode: �,�Q�� �W�K�H�� �S�R�Z�H�U�� �V�X�S�S�O�\�� �R�Y�H�U�� �(�W�K�H�U�Q�H�W�� �I�R�U�� �3�'�V�� ���S�R�Z�H�U�H�G�� �G�H�Y�L�F�H�V������ �W�K�H�� �0�D�Q�D�J�H�G��
�,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K���R�I�I�H�U�V���W�K�U�H�H���R�S�W�L�R�Q�V���O�L�V�W�H�G���E�H�O�R�Z���W�R���E�H���F�K�R�V�H�Q���I�R�U���7�3���3�R�U�W�����a������ 
 

Shutdown : �'�L�V�D�E�O�H���W�K�H���3�R�(���I�X�Q�F�W�L�R�Q���R�Q���D���V�S�H�F�L�I�L�F���S�R�U�W���S�H�U�P�D�Q�H�Q�W�O�\����
��

Injector-30 Watt: �)�R�U�F�L�E�O�\�� �H�Q�D�E�O�H�� �W�K�H�� �3�R�(�� �I�X�Q�F�W�L�R�Q�� �R�Q�� �D�� �V�S�H�F�L�I�L�F�� �S�R�U�W�� �S�H�U�P�D�Q�H�Q�W�O�\�� �D�W�� ������
�:�D�W�W���S�R�Z�H�U���O�H�Y�H�O����

��
Auto AF/AT: �8�Q�G�H�U�� �W�K�H�� �$�X�W�R�� �$�)���$�7�� �P�R�G�H���� �L�W�� �Z�L�O�O�� �D�X�W�R�P�D�W�L�F�D�O�O�\�� �G�H�W�H�F�W�� �Z�K�H�W�K�H�U�� �W�K�H���3�' ��
�I�H�D�W�X�U�H�V���3�R�(���I�X�Q�F�W�L�R�Q���R�U���Q�R�W���D�Q�G���I�O�H�[�L�E�O�\���H�Q�D�E�O�H���W�K�H���3�R�(���I�X�Q�F�W�L�R�Q���R�Q���D���V�S�H�F�L�I�L�F���S�R�U�W�����,�Q���F�D�V�H��
�W�K�D�W�� �W�K�H�� �3�'�� �V�X�S�S�R�U�W�V�� �3�R�(���� �W�K�H�� �S�U�R�S�H�U�� �S�R�Z�H�U�� �Z�L�O�O�� �E�H�� �V�X�S�S�O�L�H�G�� �X�S�R�Q�� �W�K�H�� �F�O�D�V�V�� �R�I�� �3�'����
�2�W�K�H�U�Z�L�V�H�����W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���6�Z�L�W�F�K���Z�L�O�O���Q�R�W���V�X�S�S�O�\���W�K�H���S�R�Z�H�U���Z�L�W�K���W�K�H���3�' ����

��



��
������ ��

��
Power Device Name: �6�S�H�F�L�I�\���D���Q�D�P�H���W�R���W�K�H���3�'���F�R�Q�Q�H�F�W�H�G���Z�L�W�K���H�D�F�K���7�3���S�R�U�W����
��
Priority: �$�V�V�L�J�Q�� �W�K�H�� �S�U�L�R�U�L�W�\�� �W�R���W�K�H�� �V�S�H�F�L�I�L�H�G���S�R�U�W�V���� �,�I�� �W�K�H�U�H�� �L�V�� �L�Q�V�X�I�I�L�F�L�H�Q�W���S�R�Z�H�U�� �V�X�S�S�O�\���� �W�K�H�� �S�R�Z�H�U��
�V�X�S�S�O�L�H�G���E�\���W�K�H���7�3���S�R�U�W���Z�R�X�O�G���E�H���F�X�W���R�I�I���E�D�V�H�G���R�Q���W�K�H���S�U�L�R�U�L�W�\���O�L�V�W�H�G���E�H�O�R�Z������
��

Low: ���,�W���L�Q�G�L�F�D�W�H�V���W�K�H���S�R�U�W���V�����Z�L�W�K���W�K�L�V���S�U�L�R�U�L�W�\���Z�L�O�O���E�H���W�K�H���I�L�U�V�W���S�R�U�W���V�����W�R���J�H�W���S�R�Z�H�U���F�X�W���R�I�I����
��

High: ���,�W���L�Q�G�L�F�D�W�H�V���W�K�H���S�R�U�W���V�����Z�L�W�K���W�K�L�V���S�U�L�R�U�L�W�\���Z�L�O�O���W�H�U�P�L�Q�D�W�H���W�K�H���S�R�Z�H�U���V�X�S�S�O�\���D�I�W�H�U���D�O�O���S�R�U�W�V��
�D�V�V�L�J�Q�H�G���Z�L�W�K���W�K�H���³�/�R�Z�´���S�U�L�R�U�L�W�\���J�H�W���S�R�Z�H�U���F�X�W���R�I�I����
��
Critical: �,�W���L�Q�G�L�F�D�W�H�V���W�K�H���S�R�U�W���V�����Z�L�W�K���W�K�L�V���S�U�L�R�U�L�W�\���Z�L�O�O���E�H���W�K�H���O�D�V�W���S�R�U�W���V�����W�R���J�H�W���S�R�Z�H�U���F�X�W���R�I�I����

��
NOTE: Power will be cut off upon the order of port number (Port4�ÆPort3�ÆPort2�ÆPort1) if 

ports are assigned with the same priority. For example, in case Port2 and Port4 
are both the low-priority ports, power supplied by Port4 will be cut off earlier than 
Port2.  

��
Schedule Time Range: �$�V�V�L�J�Q���3�R�(���V�F�K�H�G�X�O�H���D���W�L�P�H���U�D�Q�J�H�����,�W���G�H�I�L�Q�H�V���Z�K�L�F�K���S�U�H�Y�L�R�X�V�O�\���F�R�Q�I�L�J�X�U�H�G��
�W�L�P�H���L�Q�W�H�U�Y�D�O���W�K�H���S�R�U�W���V�K�R�X�O�G���I�R�O�O�R�Z�����2�Q�H���V�H�W���R�I���W�L�P�H���L�Q�W�H�U�Y�D�O���F�D�Q���E�H���D�F�F�H�S�W�H�G���D�W���D���W�L�P�H�� 
 
Schedule: �2�Q���R�U���R�I�I���3�R�(���V�F�K�H�G�X�O�H���I�X�Q�F�W�L�R�Q���I�R�U���D���V�S�H�F�L�I�L�F���S�R�U�W����
��
��



��
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��

4.5 Switch Monitor 

Switch Monitor �D�O�O�R�Z�V���X�V�H�U�V���W�R���P�R�Q�L�W�R�U���W�K�H���U�H�D�O���W�L�P�H���R�S�H�U�D�W�L�R�Q���V�W�D�W�X�V���R�I���W�K�H�� �0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O��
�3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K�����8�V�H�U�V���P�D�\���P�R�Q�L�W�R�U���W�K�H���S�R�U�W���O�L�Q�N���X�S���V�W�D�W�X�V���R�U���W�U�D�I�I�L�F���F�R�X�Q�W�H�U�V���I�R�U���P�D�L�Q�W�H�Q�D�Q�F�H��
�R�U���G�L�D�J�Q�R�V�W�L�F���S�X�U�S�R�V�H�V���� �6�H�O�H�F�W���W�K�H���I�R�O�G�H�U��Switch Monitor �I�U�R�P���W�K�H��Main Menu ���D�Q�G���W�K�H�Q���V�H�Y�H�U�D�O��
�R�S�W�L�R�Q�V���D�Q�G���I�R�O�G�H�U�V���Z�L�O�O���E�H���G�L�V�S�O�D�\�H�G����
��

��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��

1. CPU & Memory Statistics: �0�D�Q�X�D�O�O�\���R�U���D�X�W�R�P�D�W�L�F�D�O�O�\���X�S�G�D�W�H���V�W�D�W�L�V�W�L�F�V���R�I���&�3�8���	���0�H�P�R�U�\���D�Q�G��
�Y�L�H�Z���W�K�H�P����

 
2. CPU Temperature Status : �0�D�Q�X�D�O�O�\���R�U���D�X�W�R�P�D�W�L�F�D�O�O�\���X�S�G�D�W�H���W�K�H���F�X�U�U�H�Q�W���&�3�8���W�H�P�S�H�U�D�W�X�U�H���D�V��

�Z�H�O�O���D�V���W�K�H���&�3�8���W�H�P�S�H�U�D�W�X�U�H���U�H�F�R�U�G�����D�Q�G���F�R�Q�I�L�J�X�U�H���W�K�H���F�S�X���W�H�P�S�H�U�D�W�X�U�H���D�O�D�U�P���Q�R�W�L�I�L�F�D�W�L�R�Q�� 
 
3. Switch Port Sta us:���9�L�H�Z���F�X�U�U�H�Q�W���S�R�U�W���P�H�G�L�D���W�\�S�H�����S�R�U�W���V�W�D�W�H�����H�W�F�� 
 
4. Port Traffic Statistics: ���9�L�H�Z���H�D�F�K���S�R�U�W�¶�V���I�U�D�P�H�V���D�Q�G���E�\�W�H�V���U�H�F�H�L�Y�H�G���R�U���V�H�Q�W�����X�W�L�O�L�]�D�W�L�R�Q�����H�W�F���� 
 
5. Port Packet Error Statistics: ���9�L�H�Z���H�D�F�K���S�R�U�W�¶�V���W�U�D�I�I�L�F���F�R�Q�G�L�W�L�R�Q���R�I���H�U�U�R�U���S�D�F�N�H�W�V�����H���J�����&�5�&����

�I�U�D�J�P�H�Q�W�����-�D�E�E�H�U�����H�W�F�� ��
 
6. Port Packet Analysis Statistics: ���9�L�H�Z���H�D�F�K���S�R�U�W�¶�V���W�U�D�I�I�L�F���F�R�Q�G�L�W�L�R�Q���R�I���H�U�U�R�U���S�D�F�N�H�W�V�����H���J����

�5�;���7�;���I�U�D�P�H�V���R�I���0�X�O�W�L�F�D�V�W���D�Q�G���%�U�R�D�G�F�D�V�W�����H�W�F����
 
7. IEEE 802.1q Tag VLAN Table: ���9�L�H�Z���W�K�H���,�(�(�(�����������T���7�D�J���9�/�$�1���7�D�E�O�H���R�I���W�K�H���0�D�Q�D�J�H�G��

�,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����



��
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8. LACP Monitor: ���9�L�H�Z���W�K�H���/�$�&�3���S�R�U�W���V�W�D�W�X�V���D�Q�G���V�W�D�W�L�V�W�L�F�V�� 
��
9. RSTP Monitor: ���9�L�H�Z���5�6�7�3���9�/�$�1���%�U�L�G�J�H�����3�R�U�W���6�W�D�W�X�V�����D�Q�G���6�W�D�W�L�V�W�L�F�V�� 
 
10.  802.1X/MAB Monitor: ���9�L�H�Z���S�R�U�W���V�W�D�W�X�V���D�Q�G���6�W�D�W�L�V�W�L�F�V����
 
11.  IGMP/MLD Monitor: ���9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���,�*�0�3���V�W�D�W�X�V���D�Q�G���*�U�R�X�S�V���W�D�E�O�H����
 
12. SFP Information : �9�L�H�Z���W�K�H���F�X�U�U�H�Q�W���S�R�U�W�¶�V���6�)�3���L�Q�I�R�U�P�D�W�L�R�Q�����H���J�����V�S�H�H�G�����9�H�Q�G�R�U���,�'�����9�H�Q�G�R�U���6���1����

�H�W�F�������6�)�3���S�R�U�W���V�W�D�W�H���V�K�R�Z�V���F�X�U�U�H�Q�W���'�0�,�����'�L�D�J�Q�R�V�W�L�F���P�R�Q�L�W�R�U�L�Q�J���L�Q�W�H�U�I�D�F�H�����W�H�P�S�H�U�D�W�X�U�H�����Y�R�O�W�D�J�H����
�7�;���%�L�D�V�����H�W�F���� 

 
13. DHCP Snooping : �9�L�H�Z���W�K�H���'�+�&�3���O�H�D�U�Q�L�Q�J���W�D�E�O�H�����H�W�F������
��
14. MAC Limiters Status: ���9�L�H�Z���W�K�H���V�W�D�W�X�V���R�I���0�$�&���O�L�P�L�W�L�Q�J���F�R�Q�I�L�J�X�U�D�W�L�R�Q����
��
15.  MAC Address Table: �/�L�V�W���F�X�U�U�H�Q�W���0�$�&���D�G�G�U�H�V�V�H�V���O�H�D�U�Q�H�G���E�\���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(��

�(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����
��

16. Layer 2 Protocol Tunneling Status : �9�L�H�Z���W�K�H���V�W�D�W�H���R�I���/�D�\�H�U�������S�U�R�W�R�F�R�O���G�D�W�D���X�Q�L�W�V�����3�'�8�V�����D�Q�G��
�W�K�H�L�U���H�Q�F�D�S�V�X�O�D�W�L�R�Q���D�Q�G���G�H�F�D�S�V�X�O�D�W�L�R�Q���F�R�X�Q�W�H�U�V���R�I���H�D�F�K���S�R�U�W����

��
17. LLDP Status: ���9�L�H�Z���W�K�H���7�/�9���L�Q�I�R�U�P�D�W�L�R�Q���V�H�Q�W���E�\���W�K�H���F�R�Q�Q�H�F�W�H�G���G�H�Y�L�F�H���Z�L�W�K���/�/�'�3���H�Q�D�E�O�H�G����
 
18. Loop Detection Status: ���9�L�H�Z���W�K�H���/�R�R�S���'�H�W�H�F�W�L�R�Q���V�W�D�W�X�V���R�I���H�D�F�K���S�R�U�W����
��
19. Ring Detection Status: ���9�L�H�Z���W�K�H���F�X�U�U�H�Q�W���5�L�Q�J���'�H�W�H�F�W�L�R�Q���V�W�D�W�X�V���R�I���H�D�F�K���S�R�U�W���D�Q�G���W�K�H���V�\�V�W�H�P����

��
20. Fast Redundancy Status: ���9�L�H�Z���W�K�H���F�X�U�U�H�Q�W���)�D�V�W���5�L�Q�J���Y�����D�Q�G���&�K�D�L�Q���V�W�D�W�X�V�� 

��
21. Digital Input/Output Status: �9�L�H�Z���W�K�H���F�X�U�U�H�Q�W���V�W�D�W�X�V���R�I���'�L�J�L�W�D�O���,�Q�S�X�W���2�X�W�S�X�W�����W�K�H���D�O�D�U�P���V�W�D�W�X�V����

�D�Q�G���(�Y�H�Q�W���7�U�L�J�J�H�U���V�W�D�W�X�V���I�R�U���'�L�J�L�W�D�O���2�X�S�X�W����
��

22. PoE Status: ���9�L�H�Z���W�K�H���F�X�U�U�H�Q�W���S�R�Z�H�U���V�X�S�S�O�\���V�W�D�W�X�V�����L�Q�F�O�X�G�L�Q�J���7�R�W�D�O���3�R�(���3�R�Z�H�U���&�R�Q�V�X�P�S�W�L�R�Q����
�D�Q�G���H�D�F�K���7�3���S�R�U�W�¶�V���3�R�Z�H�U���:�������9�R�O�W�D�J�H���9�������&�X�U�U�H�Q�W���P�$�����3�'���&�O�D�V�V�����D�Q�G���V�R���R�Q����

��
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4.5.1 CPU and Memory Statistics 

CPU & Memory Statistics ���L�V���W�R���P�D�Q�X�D�O�O�\���R�U���D�X�W�R�P�D�W�L�F�D�O�O�\���X�S�G�D�W�H���V�W�D�W�L�V�W�L�F�V���R�I���&�3�8���D�Q�G���0�H�P�R�U�\����
�&�O�L�F�N���³CPU & Memory Statistics �´���D�Q�G���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���D�S�S�H�D�U�V����
��
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Refresh Page Interval: �$�X�W�R�P�D�W�L�F�D�O�O�\���X�S�G�D�W�H�V���V�W�D�W�L�V�W�L�F�V���R�I���&�3�8���	���0�H�P�R�U�\���D�W���D���V�S�H�F�L�I�L�H�G���L�Q�W�H�U�Y�D�O��
�L�Q�� �V�H�F�R�Q�G�V���� �3�O�H�D�V�H�� �Q�R�W�H�� �W�K�D�W�� �W�K�H�� �Y�D�O�X�H�� �\�R�X�� �D�V�V�L�J�Q�� �L�Q�� �W�K�L�V�� �S�D�U�D�P�H�W�H�U�� �L�V�� �W�H�P�S�R�U�D�U�L�O�\ �X�V�H�G�� �D�Q�G�� �Z�L�O�O��
�Q�R�W���E�H���V�D�Y�H�G���L�Q�W�R���W�K�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H���R�I���W�K�H���0�D�Q�D�J�H�G���6�Z�L�W�F�K�����7�K�L�V���Y�D�O�X�H���Z�L�O�O���Q�R�W���E�H���D�S�S�O�L�H�G���L�Q�W�R��
�W�K�H���Q�H�[�W���V�\�V�W�H�P���E�R�R�W���X�S������
��
Start Auto Update: ���&�O�L�F�N���³Start Auto Update �´���W�R���D�F�W�L�Y�D�W�H���D�X�W�R���X�S�G�D�W�H����
��
Stop Auto Update: �&�O�L�F�N���³Stop Auto Update �´���W�R���G�H�D�F�W�L�Y�D�W�H���D�X�W�R���X�S�G�D�W�H����
��
Update: �&�O�L�F�N��Update �W�R���U�H�I�U�H�V�K���W�K�H���O�D�W�H�V�W���V�W�D�W�L�V�W�L�F�V���R�I���&�3�8���	���0�H�P�R�U�\���D�W���D���W�L�P�H����
��
CPU Loading Threshold(1/100): �6�S�H�F�L�I�\���&�3�8���O�R�D�G�L�Q�J���W�K�U�H�V�K�R�O�G�����9�D�O�L�G���U�D�Q�J�H�������� ���������������8�Q�L�W����
�������������V�H�F���� 
��
Load Averages �± 1 min: ���7�K�H���D�Y�H�U�D�J�H���D�F�W�L�Y�H���W�D�V�N�V���S�H�U�F�H�Q�W�D�J�H���L�Q���O�D�V�W�������P�L�Q�X�W�H����
��
Load Averages �± 5 min: �7�K�H���D�Y�H�U�D�J�H���D�F�W�L�Y�H���W�D�V�N�V���S�H�U�F�H�Q�W�D�J�H���L�Q���O�D�V�W�������P�L�Q�X�W�H�V����
��
Load Averages �± 15 min: �7�K�H���D�Y�H�U�D�J�H���D�F�W�L�Y�H���W�D�V�N�V���S�H�U�F�H�Q�W�D�J�H���L�Q���O�D�V�W���������P�L�Q�X�W�H�V����
��
Total Memory: �,�W���V�K�R�Z�V���W�K�H���H�Q�W�L�U�H���P�H�P�R�U�\���L�Q���N�L�O�R�E�\�W�H�V����
��
Memory Use: �7�K�H���P�H�P�R�U�\���L�Q���N�L�O�R�E�\�W�H�V���W�K�D�W���L�V���L�Q���X�V�H����
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��
Memory Free: �7�K�H���P�H�P�R�U�\���L�Q���N�L�O�R�E�\�W�H�V���W�K�D�W���L�V���L�G�O�H����
��
Memory Buffers: �7�K�H���P�H�P�R�U�\���L�Q���N�L�O�R�E�\�W�H�V���W�H�P�S�R�U�D�U�L�O�\���V�W�R�U�H�G���L�Q���D���E�X�I�I�H�U���D�U�H�D�����%�X�I�I�H�U���D�O�O�R�Z�V���W�K�H��
�F�R�P�S�X�W�H�U���W�R���E�H���D�E�O�H���W�R���I�R�F�X�V���R�Q���R�W�K�H�U���P�D�W�W�H�U�V���D�I�W�H�U���L�W���Z�U�L�W�H�V���X�S���W�K�H���G�D�W�D���L�Q���W�K�H���E�X�I�I�H�U�����D�V���R�S�S�R�V�H���W�R��
�F�R�Q�V�W�D�Q�W�O�\���I�R�F�X�V���R�Q���W�K�H���G�D�W�D���X�Q�W�L�O���W�K�H���G�H�Y�L�F�H���L�V���G�R�Q�H����
��
Memory Cached: �7�K�H���P�H�P�R�U�\���L�Q���N�L�O�R�E�\�W�H�V���V�W�R�U�H�G���L�Q���D���F�D�F�K�H���D�U�H�D���W�K�D�W���L�V���Z�K�H�U�H���W�K�H���G�D�W�D���F�D�Q���E�H��
�D�F�F�H�V�V�H�G���I�D�V�W�H�U���L�Q���W�K�H���I�X�W�X�U�H�����7�K�H���G�D�W�D���F�D�Q���E�H���U�H�W�U�L�H�Y�H�G���P�R�U�H���T�X�L�F�N�O�\���I�U�R�P���W�K�H���F�D�F�K�H���W�K�D�Q���I�U�R�P���L�W�V��
�V�R�X�U�F�H���R�U�L�J�L�Q����
 
 

4.5.2 CPU Temperature Status  

�:�L�W�K�� �W�K�H�� �E�X�L�O�W���L�Q�� �W�H�P�S�H�U�D�W�X�U�H�� �V�H�Q�V�R�U���� �W�K�H�� �0�D�Q�D�J�H�G�� �6�Z�L�W�F�K�� �L�V�� �F�D�S�D�E�O�H���R�I�� �G�H�W�H�F�W�L�Q�J�� �Z�K�H�W�K�H�U�� �&�3�8��
�W�H�P�S�H�U�D�W�X�U�H���L�V���D�W���Q�R�U�P�D�O���V�W�D�W�X�V���R�U���Q�R�W�����,�Q���D�G�G�L�W�L�R�Q�����E�\���W�K�H���W�K�H���Q�R�W�L�I�L�F�D�W�L�R�Q���Y�L�D���W�U�D�S�����V�\�V�O�R�J���D�Q�G���H�Y�H�Q�W��
�O�R�J�����W�K�H���X�V�H�U���F�D�Q���U�H�D�O�L�]�H���W�K�H���U�H�D�O���W�L�P�H���&�3�8���W�H�P�S�H�U�D�W�X�U�H���W�R���S�U�H�Y�H�Q�W���W�K�H���G�H�Y�L�F�H�¶�V���O�L�I�H�W�L�P�H���I�U�R�P���E�H�L�Q�J��
�V�K�R�U�W�H�Q���G�X�H���W�R���W�K�H���D�E�Q�R�U�P�D�O���R�S�H�U�D�W�L�R�Q���H�Q�Y�L�U�R�Q�P�H�Q�W����
��
�7�K�H���D�O�D�U�P���P�H�V�V�D�J�H���Z�L�O�O���E�H���V�H�Q�W���L�Q���W�K�H���H�Y�H�Q�W���R�I���D�E�Q�R�U�P�D�O���V�L�W�X�D�W�L�R�Q�V�����L�Q�F�O�X�G�L�Q�J���&�3�8���W�H�P�S�H�U�D�W�X�U�H���L�V��
�R�Y�H�U�� �W�K�H�� �W�H�P�S�H�U�D�W�X�U�H�� �W�K�U�H�V�K�R�O�G���� �&�3�8�� �W�H�P�S�H�U�D�W�X�U�H���H�[�F�H�H�G�V�� �W�K�H�� �U�D�Q�J�H�� �R�I�� �W�K�U�H�V�K�R�O�G�� ���I�U�R�P�� ���� �W�R������ ��
�G�H�J�U�H�H�V�� �F�H�Q�W�L�J�U�D�G�H������ �R�U�� �W�K�H�� �W�H�P�S�H�U�D�W�X�U�H�� �V�H�Q�V�R�U�� �I�D�L�O�V�� �W�R�� �G�H�W�H�F�W�� �&�3�8�� �W�H�P�S�H�U�D�W�X�U�H���� �$���Q�R�U�P�D�O��
�P�H�V�V�D�J�H���Z�L�O�O���D�O�V�R���E�H���V�H�Q�W���W�R���Q�R�W�L�I�\���W�K�H���X�V�H�U���Z�K�H�Q���&�3�8���W�H�P�S�H�U�D�W�X�U�H���K�L�J�K�H�U���W�K�H���W�K�U�H�V�K�R�O�G���U�H�W�X�U�Q�V���W�R��
�W�K�H���Q�R�U�P�D�O���V�W�D�W�X�V�� 
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Refresh Page Interval: �$�X�W�R�P�D�W�L�F�D�O�O�\�� �X�S�G�D�W�H�V�� �&�3�8�� �W�H�P�S�H�U�D�W�X�U�H�� �R�I�� �W�K�H�� �V�\�V�W�H�P�� �D�W�� �D�� �V�S�H�F�L�I�L�H�G��
�L�Q�W�H�U�Y�D�O�� �L�Q�� �V�H�F�R�Q�G�V���� �3�O�H�D�V�H�� �Q�R�W�H�� �W�K�D�W�� �W�K�H�� �Y�D�O�X�H�� �\�R�X�� �D�V�V�L�J�Q�� �L�Q�� �W�K�L�V�� �S�D�U�D�P�H�W�H�U�� �L�V�� �W�H�P�S�R�U�D�U�L�O�\ �X�V�H�G��
�D�Q�G�� �Z�L�O�O�� �Q�R�W�� �E�H�� �V�D�Y�H�G�� �L�Q�W�R�� �W�K�H�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�� �I�L�O�H�� �R�I�� �W�K�H�� �0�D�Q�D�J�H�G�� �6�Z�L�W�F�K���� �7�K�L�V�� �Y�D�O�X�H�� �Z�L�O�O�� �Q�R�W�� �E�H��
�D�S�S�O�L�H�G���L�Q�W�R���W�K�H���Q�H�[�W���V�\�V�W�H�P���E�R�R�W���X�S������
��
Start Auto Update: ���&�O�L�F�N���³Start Auto Update �´���W�R���D�F�W�L�Y�D�W�H���D�X�W�R���X�S�G�D�W�H����
��
Stop Auto Update: �&�O�L�F�N���³Stop Auto Update �´���W�R���G�H�D�F�W�L�Y�D�W�H���D�X�W�R���X�S�G�D�W�H����
��
Update: �&�O�L�F�N���³Update �³���W�R���U�H�I�U�H�V�K���W�K�H���O�D�W�H�V�W���&�3�8���W�H�P�S�H�U�D�W�X�U�H���D�W���D���W�L�P�H����
��
High Temperature Threshold: �6�S�H�F�L�I�\���&�3�8���W�H�P�S�H�U�D�W�X�U�H �W�K�U�H�V�K�R�O�G�����9�D�O�L�G���U�D�Q�J�H�������a���� ���G�H�J�U�H�H�V��
�F�H�Q�W�L�J�U�D�G�H����
��
�,�I���W�K�H���G�H�W�H�F�W�H�G���&�3�8���W�H�P�S�H�U�D�W�X�U�H���L�V���R�Y�H�U���W�K�H���W�K�U�H�V�K�R�O�G���\�R�X���F�R�Q�I�L�J�X�U�H�����W�K�H���D�O�D�U�P���P�H�V�V�D�J�H���´�&�3�8��
�W�H�P�S�H�U�D�W�X�U�H���L�V���R�Y�H�U���W�K�U�H�V�K�R�O�G�´���Z�L�O�O���E�H���V�H�Q�W���E�D�V�H�G���R�Q���W�K�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���L�Q���W�K�H���I�R�O�O�R�L�Z�Q�J Threshold 
Interval �D�Q�G��Continuous Alarm ���S�D�U�D�P�H�W�H�U�V������
��
��
NOTE: Any new changes done on this parameter will be taken effect immediately during 
the system execution, the temperature sensor will begin to check CPU temperature and 
decide whether to send the alarm/normal message or not upon the last status. Refer to 
Table 4-3. 
��
��
��

Last  
Status 

Detected  
Status 

Normal Over the Threshold 

Normal 

�1�R���P�H�V�V�D�J�H���Z�L�O�O���E�H��
�V�H�Q�W����

�6�H�Q�G���W�K�H���³�&�3�8��
�W�H�P�S�H�U�D�W�X�U�H���L�V���D�W���R�U��
�X�Q�G�H�U���W�K�U�H�V�K�R�O�G�´���Q�R�U�P�D�O��
�P�H�V�V�D�J�H.��

Over the 
Threshold 

�6�H�Q�G���W�K�H���³�&�3�8��
�W�H�P�S�H�U�D�W�X�U�H���L�V���R�Y�H�U��
�W�K�U�H�V�K�R�O�G�´���D�O�D�U�P��
�P�H�V�V�D�J�H.��

�1�R���P�H�V�V�D�J�H���Z�L�O�O���E�H��
�V�H�Q�W����

                                     �7�D�E�O�H����������
 
 
 
Threshold Interval: �6�S�H�F�L�I�\���W�K�H���W�L�P�H���L�Q�W�H�U�Y�D�O���R�I���V�H�Q�G�L�Q�J���F�S�X���W�H�P�S�H�U�D�W�X�U�H���D�O�D�U�P���P�H�V�V�D�J�H���L�Q��
�V�H�F�R�Q�G�V�� ��
 
NOTE: Any new changes done on this parameter will be taken effect immediately during 
the system execution, the temperature sensor will begin to check CPU temperature and 
decide whether to send the alarm/normal message or not upon the last status. Refer to 
Table 4-4. 
��
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��

Last  
Status 

Detected  
Status 

Normal Over the Threshold 

Normal 

�1�R���P�H�V�V�D�J�H���Z�L�O�O���E�H��
�V�H�Q�W����

�6�H�Q�G���W�K�H���³�&�3�8��
�W�H�P�S�H�U�D�W�X�U�H���L�V���D�W���R�U��
�X�Q�G�H�U���W�K�U�H�V�K�R�O�G�´���Q�R�U�P�D�O��
�P�H�V�V�D�J�H.��

Over the 
Threshold 

�6�H�Q�G���W�K�H���³�&�3�8��
�W�H�P�S�H�U�D�W�X�U�H���L�V���R�Y�H�U��
�W�K�U�H�V�K�R�O�G�´���D�O�D�U�P��
�P�H�V�V�D�J�H.��

�6�H�Q�G���W�K�H���³�&�3�8��
�W�H�P�S�H�U�D�W�X�U�H���L�V���R�Y�H�U��
�W�K�U�H�V�K�R�O�G�´���D�O�D�U�P��
�P�H�V�V�D�J�H.��

                                     �7�D�E�O�H����������
��
��
Continuous Alarm: �(�Q�D�E�O�H�� �R�U�� �G�L�V�D�E�O�H�� �W�K�H�� �F�R�Q�W�L�Q�X�R�X�V�� �D�O�D�U�P�� �P�H�V�V�D�J�H�� �V�H�Q�G�L�Q�J�� �I�X�Q�F�W�L�R�Q�� �I�R�U�� �&�3�8��
�W�H�P�S�H�U�D�W�X�U�H���R�I���W�K�H���V�\�V�W�H�P�����'�H�I�D�X�O�W���L�V���³�(�Q�D�E�O�H�G�´������
��
�,�Q�� �F�D�V�H�� �W�K�L�V�� �I�X�Q�F�W�L�R�Q�� �L�V�� �H�Q�D�E�O�H�G���� �W�K�H�� �D�O�D�U�P�� �P�H�V�V�D�J�H�� �Z�L�O�O�� �E�H�� �V�H�Q�W�� �F�R�Q�W�L�Q�X�R�X�V�O�\�� �X�S�R�Q�� �W�K�H�� �W�L�P�H��
�L�Q�W�H�U�Y�D�O���F�R�Q�I�L�J�X�U�H�G���L�Q��Threshold Interval �S�D�U�D�P�H�W�H�U���W�R���Q�R�W�L�I�\���W�K�H���X�V�H�U���R�Q�F�H���&�3�8���W�H�P�S�H�U�D�W�X�U�H���L�V���D�W��
�W�K�H���D�E�Q�R�U�P�D�O���V�W�D�W�X�V������
��
�,�Q���F�D�V�H���W�K�L�V���I�X�Q�F�W�L�R�Q���L�V���G�L�V�D�E�O�H�G�����W�K�H���D�O�D�U�P���P�H�V�V�D�J�H���Z�L�O�O���E�H���V�H�Q�W���R�Q�O�\���R�Q�H���W�L�P�H���W�R���Q�R�W�L�I�\���W�K�H���X�V�H�U��
�R�Q�F�H���&�3�8���W�H�P�S�H�U�D�W�X�U�H���L�V���D�W���W�K�H���D�E�Q�R�U�P�D�O���V�W�D�W�X�V������
 
�&�O�L�F�N��OK�����W�K�H���Q�H�Z���F�R�Q�I�L�J�X�U�D�W�L�R�Q���Z�L�O�O���E�H���W�D�N�H�Q���H�I�I�H�F�W���L�P�P�H�G�L�D�W�H�O�\����
��
 
Current:  �'�L�V�S�O�D�\���&�3�8���W�H�P�S�H�U�D�W�X�U�H���F�X�U�U�H�Q�W�O�\���G�H�W�H�F�W�H�G���E�\���W�K�H���W�H�P�S�H�U�D�W�X�U�H���V�H�Q�V�R�U�����,�W���Z�L�O�O���E�H���V�K�R�Z�Q��

�L�Q���U�H�G���F�R�O�R�U���L�I���W�K�H���F�X�U�U�H�Q�W���&�3�8���W�H�P�S�H�U�D�W�X�U�H���L�V���K�L�J�K�H�U���W�K�D�Q���W�K�H���Y�D�O�X�H���\�R�X���F�R�Q�I�L�J�X�U�H�G���L�Q���W�K�H��
High Temperature Threshold �S�D�U�D�P�H�W�H�U�����R�U���V�K�R�Z���³�)�D�L�O�H�G�´���L�Q���U�H�G���F�R�O�R�U���L�I���W�K�H��
�W�H�P�S�H�U�D�W�X�U�H���V�H�Q�V�R�U���I�D�L�O�V����

��
Historical High: �'�L�V�S�O�D�\���W�K�H���K�L�J�K�H�V�W���U�H�F�R�U�G���R�I���&�3�8���W�H�P�S�H�U�D�W�X�U�H���W�K�D�W���K�D�G���H�Y�H�U���E�H�H�Q���U�H�D�F�K�H�G���V�L�Q�F�H��

�W�K�L�V�� �V�\�V�W�H�P�� �E�R�R�W���X�S���� �,�W�� �Z�L�O�O�� �V�K�R�Z�� �³�)�D�L�O�H�G�´�� �L�Q�� �U�H�G�� �F�R�O�R�U�� �L�I�� �W�K�H�� �W�H�P�S�H�U�D�W�X�U�H�� �V�H�Q�V�R�U��
�I�D�L�O�V����

 
Historical Low: ���'�L�V�S�O�D�\���W�K�H���O�R�Z�H�V�W���U�H�F�R�U�G���R�I���&�3�8���W�H�P�S�H�U�D�W�X�U�H���W�K�D�W���K�D�G���H�Y�H�U���E�H�H�Q���U�H�D�F�K�H�G���V�L�Q�F�H��

�W�K�L�V�� �V�\�V�W�H�P�� �E�R�R�W���X�S���� �,�W�� �Z�L�O�O�� �V�K�R�Z�� �³�)�D�L�O�H�G�´�� �L�Q�� �U�H�G�� �F�R�O�R�U�� �L�I�� �W�K�H�� �W�H�P�S�H�U�D�W�X�U�H�� �V�H�Q�V�R�U��
�I�D�L�O�V�� 

 
Elapsed Time of Historical High: �7�K�H���S�H�U�L�R�G���R�I���W�L�P�H���S�D�V�V�H�G���E�\���V�L�Q�F�H���W�K�H �K�L�J�K�H�V�W���&�3�8��
�W�H�P�S�H�U�D�W�X�U�H���K�D�V���E�H�H�Q���U�H�D�F�K�H�G�� 
 
Elapsed Time of Historical Low: ���7�K�H���S�H�U�L�R�G���R�I���W�L�P�H���S�D�V�V�H�G���E�\���V�L�Q�F�H���W�K�H �O�R�Z�H�V�W���&�3�8��
�W�H�P�S�H�U�D�W�X�U�H���K�D�V���E�H�H�Q���U�H�D�F�K�H�G����
��



��
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4.5.3 Switch Port Stat us  

�,�Q�� �R�U�G�H�U�� �W�R�� �Y�L�H�Z�� �W�K�H�� �U�H�D�O���W�L�P�H�� �S�R�U�W�� �V�W�D�W�X�V�� �R�I�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(���(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K���� �V�H�O�H�F�W��
Switch Port Stat us �I�U�R�P���W�K�H��Switch Monitor ���P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V�� 
 

 
Port Number: �7�K�H���Q�X�P�E�H�U���R�I���W�K�H���S�R�U�W����
��
Media Type: �7�K�H���P�H�G�L�D���W�\�S�H���R�I���W�K�H���S�R�U�W�����H�L�W�K�H�U���7�;���R�U���)�;�� 
 
Port State: �7�K�L�V���V�K�R�Z�V���H�D�F�K���S�R�U�W�¶�V���V�W�D�W�H���Z�K�L�F�K���F�D�Q���E�H���'�L�V�D�E�O�H�G�����%�O�R�F�N�L�Q�J���/�L�V�W�H�Q�L�Q�J�����/�H�D�U�Q�L�Q�J���R�U��
�)�R�U�Z�D�U�G�L�Q�J����
 

Disabled: ���$���S�R�U�W�� �L�Q�� �W�K�L�V�� �V�W�D�W�H�� �G�R�H�V�� �Q�R�W�� �S�D�U�W�L�F�L�S�D�W�H�� �L�Q�� �I�U�D�P�H�� �U�H�O�D�\�� �R�U�� �W�K�H�� �R�S�H�U�D�W�L�R�Q�� �R�I�� �W�K�H��
�6�S�D�Q�Q�L�Q�J���7�U�H�H���$�O�J�R�U�L�W�K�P���D�Q�G���3�U�R�W�R�F�R�O���L�I���D�Q�\������

��
Blocking: �$�� �3�R�U�W�� �L�Q�� �W�K�L�V�� �V�W�D�W�H�� �G�R�H�V�� �Q�R�W�� �S�D�U�W�L�F�L�S�D�W�H�� �L�Q�� �I�U�D�P�H�� �U�H�O�D�\���� �W�K�X�V���� �L�W�� �S�U�H�Y�H�Q�W�V�� �I�U�D�P�H��
�G�X�S�O�L�F�D�W�L�R�Q���D�U�L�V�L�Q�J���I�U�R�P���P�X�O�W�L�S�O�H���S�D�W�K�V���H�[�L�V�W�L�Q�J���L�Q���W�K�H���D�F�W�L�Y�H���W�R�S�R�O�R�J�\���R�I���%�U�L�G�J�H�G���/�$�1����

��
Learning ���� �$�� �S�R�U�W�� �L�Q�� �W�K�L�V�� �V�W�D�W�H�� �S�U�H�S�D�U�H�V�� �W�R�� �S�D�U�W�L�F�L�S�D�W�H�� �L�Q�� �I�U�D�P�H�� �U�H�O�D�\���� �)�U�D�P�H�� �U�H�O�D�\�� �L�V��
�W�H�P�S�R�U�D�U�L�O�\�� �G�L�V�D�E�O�H�G�� �L�Q�� �R�U�G�H�U�� �W�R�� �S�U�H�Y�H�Q�W�� �W�H�P�S�R�U�D�U�\�� �O�R�R�S�V���� �Z�K�L�F�K�� �P�D�\�� �R�F�F�X�U�� �L�Q�� �D�� �%�U�L�G�J�H�G��
�/�$�1�� �G�X�U�L�Q�J�� �W�K�H�� �O�L�I�H�W�L�P�H�� �R�I�� �W�K�L�V�� �V�W�D�W�H�� �D�V�� �W�K�H�� �D�F�W�L�Y�H�� �W�R�S�R�O�R�J�\�� �R�I�� �W�K�H�� �%�U�L�G�J�H�G�� �/�$�1�� �F�K�D�Q�J�H�V����
�/�H�D�U�Q�L�Q�J�� �L�V�� �H�Q�D�E�O�H�G�� �W�R�� �D�O�O�R�Z�� �L�Q�I�R�U�P�D�W�L�R�Q�� �W�R�� �E�H�� �D�F�T�X�L�U�H�G�� �S�U�L�R�U�� �W�R�� �I�U�D�P�H�� �U�H�O�D�\�� �L�Q�� �R�U�G�H�U�� �W�R��
�U�H�G�X�F�H���W�K�H���Q�X�P�E�H�U���R�I���I�U�D�P�H�V���W�K�D�W���D�U�H���X�Q�Q�H�F�H�V�V�D�U�L�O�\���U�H�O�D�\�H�G������

 
Forwarding �����$���S�R�U�W���L�Q���W�K�L�V���V�W�D�W�H���S�D�U�W�L�F�L�S�D�W�H�V���L�Q���I�U�D�P�H���U�H�O�D�\�����3�D�F�N�H�W�V���F�D�Q���E�H���I�R�U�Z�D�U�G�H�G���R�Q�O�\��
�Z�K�H�Q���S�R�U�W���V�W�D�W�H���L�V���I�R�U�Z�D�U�G�L�Q�J������

 
Link State �����7�K�H���F�X�U�U�H�Q�W���O�L�Q�N���V�W�D�W�X�V���R�I���W�K�H���S�R�U�W�����H�L�W�K�H�U���X�S���R�U���G�R�Z�Q����
��
Speed (Mbps): �7�K�H���F�X�U�U�H�Q�W���R�S�H�U�D�W�L�R�Q���V�S�H�H�G���R�I���S�R�U�W�V�����Z�K�L�F�K���F�D�Q���E�H�������0�����������0���R�U�����������0��������
��
Duplex: �7�K�H���F�X�U�U�H�Q�W���R�S�H�U�D�W�L�R�Q���'�X�S�O�H�[���P�R�G�H���R�I���W�K�H���S�R�U�W�����H�L�W�K�H�U���)�X�O�O���R�U���+�D�O�I������
��
Flow Control: �7�K�H���F�X�U�U�H�Q�W���V�W�D�W�H���R�I���)�O�R�Z���&�R�Q�W�U�R�O�����H�L�W�K�H�U���R�Q���R�U���R�I�I����
��
Description: �'�L�V�S�O�D�\���W�K�H���S�R�U�W���G�H�V�F�U�L�S�W�L�R�Q���\�R�X���V�H�W���X�S���L�Q���3�R�U�W���&�R�Q�I�L�J�X�U�D�W�L�R�Q�� 
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4.5.4 Port Traffic Statistics  

�,�Q���R�U�G�H�U���W�R���Y�L�H�Z���W�K�H���U�H�D�O���W�L�P�H���S�R�U�W���W�U�D�I�I�L�F���V�W�D�W�L�V�W�L�F�V���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����
�V�H�O�H�F�W��Port Traffic Statistics �I�U�R�P���W�K�H��Switch Monitor ���P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H��
�D�S�S�H�D�U�V����

��
��
Select: �&�K�R�R�V�H�� �W�K�H�� �Z�D�\�� �R�I�� �U�H�S�U�H�V�H�Q�W�L�Q�J�� �3�R�U�W�� �7�U�D�I�I�L�F�� �6�W�D�W�L�V�W�L�F�V�� �I�U�R�P�� �W�K�H�� �S�X�O�O���G�R�Z�Q�� �P�H�Q�X���� �(�L�W�K�H�U��
�³�5�D�W�H�´���R�U���³�(�Y�H�Q�W�´���R�S�W�L�R�Q���F�D�Q���E�H���F�K�R�V�H�Q����
 
Bytes Received �����7�R�W�D�O���E�\�W�H�V���U�H�F�H�L�Y�H�G���I�U�R�P���H�D�F�K���S�R�U�W����
 
Frames Received: ���7�R�W�D�O���I�U�D�P�H�V���U�H�F�H�L�Y�H�G���I�U�R�P���H�D�F�K���S�R�U�W�� 
 
Received Utilization: ���7�K�H���U�D�W�L�R���R�I���H�D�F�K���S�R�U�W���U�H�F�H�L�Y�L�Q�J���W�U�D�I�I�L�F���D�Q�G���F�X�U�U�H�Q�W���S�R�U�W�¶�V���W�R�W�D�O���E�D�Q�G�Z�L�G�W�K�� 
 
Bytes Sent: �7�K�H �W�R�W�D�O���E�\�W�H�V���V�H�Q�W���I�U�R�P���F�X�U�U�H�Q�W���S�R�U�W�� 
 
Frames Sent: �7�K�H���W�R�W�D�O���I�U�D�P�H�V���V�H�Q�W���I�U�R�P���F�X�U�U�H�Q�W���S�R�U�W����
 
Sent Utilization: �7�K�H���U�D�W�L�R���R�I���U�H�D�O���V�H�Q�W���W�U�D�I�I�L�F���W�R���W�K�H���W�R�W�D�O���E�D�Q�G�Z�L�G�W�K���R�I���F�X�U�U�H�Q�W���S�R�U�W�V�� 
 
Total Bytes: �7�R�W�D�O���E�\�W�H�V���R�I���U�H�F�H�L�Y�L�Q�J���D�Q�G���V�H�Q�G�L�Q�J���I�U�R�P���F�X�U�U�H�Q�W���S�R�U�W�� 
 
Total Utilization: ���7�K�H���U�D�W�L�R���R�I���U�H�D�O���U�H�F�H�L�Y�H�G���D�Q�G���V�H�Q�W���W�U�D�I�I�L�F���W�R���W�K�H���W�R�W�D�O���E�D�Q�G�Z�L�G�W�K���R�I���F�X�U�U�H�Q�W���S�R�U�W�V����
��
Clear All: ���$�O�O���S�R�U�W�
�V���F�R�X�Q�W�H�U���Y�D�O�X�H�V���Z�L�O�O���E�H���F�O�H�D�U�H�G���D�Q�G���V�H�W���E�D�F�N���W�R���]�H�U�R���L�I���³�(�Y�H�Q�W�´���R�S�W�L�R�Q���L�V���F�K�R�V�H�Q��
�I�U�R�P��Select �S�X�O�O���G�R�Z�Q���P�H�Q�X�� 
��
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4.5.5 Port Packet Error Statistics 

Port Packet Error Statistics �� �P�R�G�H�� �F�R�X�Q�W�H�U�V�� �D�O�O�R�Z�� �X�V�H�U�V�� �W�R�� �Y�L�H�Z�� �W�K�H�� �S�R�U�W�� �H�U�U�R�U�� �R�I�� �W�K�H�� �0�D�Q�D�J�H�G��
�,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K���� �� �7�K�H���H�Y�H�Q�W�� �P�R�G�H�� �F�R�X�Q�W�H�U���L�V�� �F�D�O�F�X�O�D�W�H�G�� �V�L�Q�F�H�� �W�K�H�� �O�D�V�W�� �W�L�P�H�� �W�K�D�W��
�F�R�X�Q�W�H�U�� �Z�D�V�� �U�H�V�H�W�� �R�U�� �F�O�H�D�U�H�G���� �� �6�H�O�H�F�W��Port Packet Error Statistics �I�U�R�P�� �W�K�H��Switch Monitor 
�P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����

��
��

Select: ���&�K�R�R�V�H���W�K�H���Z�D�\���R�I���U�H�S�U�H�V�H�Q�W�L�Q�J���W�K�H���3�R�U�W���3�D�F�N�H�W���(�U�U�R�U���6�W�D�W�L�V�W�L�F�V���I�U�R�P���W�K�H���S�X�O�O���G�R�Z�Q���P�H�Q�X����
�(�L�W�K�H�U���³�5�D�W�H�´���R�U���³�(�Y�H�Q�W�´���R�S�W�L�R�Q���F�D�Q���E�H���F�K�R�V�H�Q����
��
RX CRC/Align Error: �&�5�&���$�O�L�J�Q���(�U�U�R�U���I�U�D�P�H�V���U�H�F�H�L�Y�H�G����
 
RX Undersize Frames: �8�Q�G�H�U�V�L�]�H���I�U�D�P�H�V���U�H�F�H�L�Y�H�G�� 
 
RX Fragments Frames: �)�U�D�J�P�H�Q�W�V���I�U�D�P�H�V���U�H�F�H�L�Y�H�G�� 
 
RX Jabber Frames: �-�D�E�E�H�U���I�U�D�P�H�V���U�H�F�H�L�Y�H�G����
��
RX Oversize Frames: �2�Y�H�U�V�L�]�H���I�U�D�P�H�V���U�H�F�H�L�Y�H�G����
��
RX Dropped Frames: �'�U�R�S���I�U�D�P�H�V���U�H�F�H�L�Y�H�G����
 
TX Collision: �(�D�F�K���S�R�U�W�¶�V���&�R�O�O�L�V�L�R�Q���I�U�D�P�H�V����
��
TX Dropped Frames: �'�U�R�S���I�U�D�P�H�V���V�H�Q�W����
��
Total Errors : �7�R�W�D�O���H�U�U�R�U���I�U�D�P�H�V���U�H�F�H�L�Y�H�G����
��
Clear All: ���7�K�L�V���Z�L�O�O���F�O�H�D�U���D�O�O���S�R�U�W�
�V���F�R�X�Q�W�H�U���Y�D�O�X�H�V���D�Q�G���E�H���V�H�W���E�D�F�N���W�R���]�H�U�R���L�I���³�(�Y�H�Q�W�´���R�S�W�L�R�Q���L�V��
�F�K�R�V�H�Q���I�U�R�P��Select �S�X�O�O���G�R�Z�Q���P�H�Q�X�� 
��
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4.5.6 Port Packet Analysis Statistics 

Port Packet Analysis Statistics �� �0�R�G�H�� �&�R�X�Q�W�H�U�V���D�O�O�R�Z�� �X�V�H�U�V�� �W�R�� �Y�L�H�Z�� �W�K�H���S�R�U�W�� �D�Q�D�O�\�V�L�V�� �K�L�V�W�R�U�\�� �R�I��
�W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(�� �(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���� �� �(�Y�H�Q�W���P�R�G�H���F�R�X�Q�W�H�U�V���D�U�H���F�D�O�F�X�O�D�W�H�G���V�L�Q�F�H���W�K�H���O�D�V�W��
�W�L�P�H���W�K�D�W���F�R�X�Q�W�H�U���Z�D�V���U�H�V�H�W���R�U���F�O�H�D�U�H�G���� �6�H�O�H�F�W��Port Packet Analysis Statistics �I�U�R�P���W�K�H��Switch 
Monitor �P�H�Q�X �D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����

��
��

Select: ���&�K�R�R�V�H���W�K�H���Z�D�\���R�I���U�H�S�U�H�V�H�Q�W�L�Q�J���3�R�U�W���3�D�F�N�H�W���$�Q�D�O�\�V�L�V���6�W�D�W�L�V�W�L�F�V���I�U�R�P���W�K�H���S�X�O�O���G�R�Z�Q���P�H�Q�X����
�(�L�W�K�H�U���³�5�D�W�H�´���R�U���³�(�Y�H�Q�W�´���R�S�W�L�R�Q���F�D�Q���E�H���F�K�R�V�H�Q����
��
RX Frames 64 Bytes: �����������E�\�W�H�V���I�U�D�P�H�V���U�H�F�H�L�Y�H�G�� 
 
RX Frames 65-127 Bytes: ���� �����������E�\�W�H�V���I�U�D�P�H�V���U�H�F�H�L�Y�H�G����
��
RX Frames 128-255 Bytes: �������������������E�\�W�H�V���I�U�D�P�H�V���U�H�F�H�L�Y�H�G����
��
RX Frames 256-511 Bytes: �������������������E�\�W�H�V���I�U�D�P�H�V���U�H�F�H�L�Y�H�G����
��
RX Frames 512-1023 Bytes: ���������������������E�\�W�H�V���I�U�D�P�H�V���U�H�F�H�L�Y�H�G�� 
 
RX Frames 1024-1518 Bytes: ���������������������E�\�W�H�V���I�U�D�P�H�V���U�H�F�H�L�Y�H�G�� 
 
RX Frames 1519-MAX Bytes: ���2�Y�H�U�������������E�\�W�H�V���I�U�D�P�H�V���U�H�F�H�L�Y�H�G�� 
 
RX Multicast Frames: ���*�R�R�G���P�X�O�W�L�F�D�V�W���I�U�D�P�H�V���U�H�F�H�L�Y�H�G����
 
TX Multicast Frames : �*�R�R�G���P�X�O�W�L�F�D�V�W���S�D�F�N�H�W�V���V�H�Q�W�� 
 
RX Broadcast Frames : �*�R�R�G���E�U�R�D�G�F�D�V�W���I�U�D�P�H�V���U�H�F�H�L�Y�H�G�� 
 
TX Broadcast Frames : �*�R�R�G���E�U�R�D�G�F�D�V�W���S�D�F�N�H�W�V���V�H�Q�W�� 
 
Clear A ll: ���7�K�L�V���Z�L�O�O���F�O�H�D�U���D�O�O���S�R�U�W�¶�V���F�R�X�Q�W�H�U���Y�D�O�X�H�V���D�Q�G���E�H���V�H�W���E�D�F�N���W�R���]�H�U�R���L�I���³�(�Y�H�Q�W�´���R�S�W�L�R�Q���L�V��
�F�K�R�V�H�Q���I�U�R�P��Select �S�X�O�O���G�R�Z�Q���P�H�Q�X�� 
��
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��

4.5.7 IEEE 802.1q Tag VLAN Table 

�6�H�O�H�F�W��IEEE 802.1q Tag VLAN Table ���I�U�R�P���W�K�H��Switch Monitor ���P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J��
�V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����

��
��
VLAN Name : �9�L�H�Z���R�Q�O�\���I�L�O�H�G���W�K�D�W���V�K�R�Z�V���W�K�H���9�/�$�1���Q�D�P�H����
��
VID: �9�L�H�Z���R�Q�O�\���I�L�O�H�G���W�K�D�W���V�K�R�Z�V���W�K�H���9�,�'�� 
��
��

4.5.8 LACP Monitor 
��
�&�O�L�F�N���W�K�H��LACP Monitor ���I�R�O�G�H�U���D�Q�G���W�K�H�Q���W�Z�R���R�S�W�L�R�Q�V���Z�L�W�K�L�Q���W�K�L�V���I�R�O�G�H�U���Z�L�O�O���E�H���G�L�V�S�O�D�\�H�G�� 
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4.5.8.1 LACP Port Status 

LACP Port Status �D�O�O�R�Z�V�� �X�V�H�U�V�� �W�R�� �Y�L�H�Z�� �D�� �O�L�V�W�� �R�I�� �D�O�O�� �/�$�&�3�� �S�R�U�W�V�¶�� �L�Q�I�R�U�P�D�W�L�R�Q���� �6�H�O�H�F�W��LACP Port 
Status �I�U�R�P���W�K�H��LACP monitor �P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��

��
��
��
��
��
��
��
��
��
��
��
��
��
��
��

��
�,�Q���W�K�L�V���S�D�J�H�����\�R�X���F�D�Q���I�L�Q�G���W�K�H���I�R�O�O�R�Z�L�Q�J���L�Q�I�R�U�P�D�W�L�R�Q���D�E�R�X�W���/�$�&�3���S�R�U�W���V�W�D�W�X�V����
��
Port Number: �7�K�H���Q�X�P�E�H�U���R�I���W�K�H���S�R�U�W����
��
LACP Operational State : �7�K�H���F�X�U�U�H�Q�W���R�S�H�U�D�W�L�R�Q�D�O���V�W�D�W�H���R�I���/�$�&�3��
��
Key: ���7�K�H���F�X�U�U�H�Q�W���R�S�H�U�D�W�L�R�Q�D�O���N�H�\���I�R�U���W�K�H���/�$�&�3���J�U�R�X�S����
��
Aggr ID: ���7�K�H���,�'���R�I���W�K�H���/�$�&�3���J�U�R�X�S����
��
�,�Q�� �/�$�&�3�� �P�R�G�H���� �O�L�Q�N�� �D�J�J�U�H�J�D�W�L�R�Q�� �F�R�Q�W�U�R�O�� �S�U�R�W�R�F�R�O�� �G�D�W�D�� �X�Q�L�W�� ���/�$�&�3�'�8���� �L�V�� �X�V�H�G�� �I�R�U�� �H�[�F�K�D�Q�J�L�Q�J��
�L�Q�I�R�U�P�D�W�L�R�Q�� �D�P�R�Q�J�� �/�$�&�3���H�Q�D�E�O�H�G�� �G�H�Y�L�F�H�V���� �$�I�W�H�U�� �/�$�&�3�� �L�V�� �H�Q�D�E�O�H�G�� �R�Q�� �D�� �S�R�U�W���� �W�K�H�� �S�R�U�W�� �V�H�Q�G�V��
�/�$�&�3�'�8�V�� �W�R�� �Q�R�W�L�I�\�� �W�K�H�� �U�H�P�R�W�H�� �V�\�V�W�H�P�� �R�I�� �L�W�V�� �V�\�V�W�H�P�� �/�$�&�3�� �S�U�L�R�U�L�W�\���� �V�\�V�W�H�P�� �0�$�&�� �D�G�G�U�H�V�V���� �S�R�U�W��
�/�$�&�3���S�U�L�R�U�L�W�\�����S�R�U�W���Q�X�P�E�H�U���D�Q�G���R�S�H�U�D�W�L�R�Q�D�O���N�H�\�����8�S�R�Q���U�H�F�H�L�S�W���R�I���D�Q���/�$�&�3�'�8�����W�K�H���U�H�P�R�W�H���V�\�V�W�H�P��
�F�R�P�S�D�U�H�V�� �W�K�H�� �U�H�F�H�L�Y�H�G�� �L�Q�I�R�U�P�D�W�L�R�Q�� �Z�L�W�K�� �W�K�H�� �L�Q�I�R�U�P�D�W�L�R�Q�� �U�H�F�H�L�Y�H�G�� �R�Q�� �R�W�K�H�U�� �S�R�U�W�V�� �W�R�� �G�H�W�H�U�P�L�Q�H�� �W�K�H��
�S�R�U�W�V���W�K�D�W�� �F�D�Q�� �R�S�H�U�D�W�H�� �D�V�� �V�H�O�H�F�W�H�G�� �S�R�U�W�V���� �7�K�L�V�� �D�O�O�R�Z�V�� �W�K�H�� �W�Z�R�� �V�\�V�W�H�P�V���W�R�� �U�H�D�F�K���D�Q�� �D�J�U�H�H�P�H�Q�W���R�Q��
�W�K�H�� �V�W�D�W�H�V�� �R�I�� �W�K�H�� �U�H�O�D�W�H�G�� �S�R�U�W�V�� �Z�K�H�Q�� �D�J�J�U�H�J�D�W�L�Q�J�� �S�R�U�W�V���� �O�L�Q�N�� �D�J�J�U�H�J�D�W�L�R�Q�� �F�R�Q�W�U�R�O�� �D�X�W�R�P�D�W�L�F�D�O�O�\��
�D�V�V�L�J�Q�V�� �H�D�F�K�� �S�R�U�W�� �D�Q�� �R�S�H�U�D�W�L�R�Q�D�O�� �N�H�\�� �E�D�V�H�G�� �R�Q�� �L�W�V�� �U�D�W�H���� �G�X�S�O�H�[�� �P�R�G�H�� �D�Q�G�� �R�W�K�H�U�� �E�D�V�L�F��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q�V���� �,�Q�� �D�Q�� �/�$�&�3�� �D�J�J�U�H�J�D�W�L�R�Q�� �J�U�R�X�S���� �D�O�O�� �S�R�U�W�V�� �V�K�D�U�H�� �W�K�H�� �V�D�P�H�� �R�S�H�U�D�W�L�R�Q�D�O�� �N�H�\���� �L�Q�� �D��
�P�D�Q�X�D�O���R�U���V�W�D�W�L�F���/�$�&�3���D�J�J�U�H�J�D�W�L�R�Q�����W�K�H���V�H�O�H�F�W�H�G���S�R�U�W�V���V�K�D�U�H���W�K�H���V�D�P�H���R�S�H�U�D�W�L�R�Q�D�O���N�H�\����
��
Partner ID: ���7�K�H���,�'�����0�$�&���D�G�G�U�H�V�V�����R�I���W�K�H���S�D�U�W�Q�H�U���S�R�U�W��
��
Partner Port: ���7�K�H���F�R�U�U�H�V�S�R�Q�G�L�Q�J���S�R�U�W���Q�X�P�E�H�U�V���W�K�D�W���F�R�Q�Q�H�F�W���W�R���W�K�H���S�D�U�W�Q�H�U���V�Z�L�W�F�K���L�Q���/�$�&�3���P�R�G�H����
��



��
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��
4.5.8.2 LACP Statistics 

�,�Q�� �R�U�G�H�U�� �W�R�� �Y�L�H�Z�� �W�K�H�� �U�H�D�O���W�L�P�H�� �/�$�&�3�� �V�W�D�W�L�V�W�L�F�V�� �V�W�D�W�X�V�� �R�I�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O���3�R�(�� �(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K�����V�H�O�H�F�W��LACP Statistics �I�U�R�P���W�K�H��LACP Monitor ���P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H��
�D�S�S�H�D�U�V����
��

��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��

��
 
Port: ���7�K�H���S�R�U�W���W�K�D�W���/�$�&�3���S�D�F�N�H�W�V�����/�$�&�3�'�8�����D�U�H���W�U�D�Q�V�P�L�W�W�H�G���R�U���U�H�F�H�L�Y�H�G�� 
 
LACP Transmitted: ���7�K�H���F�X�U�U�H�Q�W���/�$�&�3���S�D�F�N�H�W�V���W�U�D�Q�V�P�L�W�W�H�G���I�U�R�P���W�K�H���S�R�U�W����
��
LACP Received: ���7�K�H���F�X�U�U�H�Q�W���/�$�&�3���S�D�F�N�H�W�V���U�H�F�H�L�Y�H�G���I�U�R�P���W�K�H���S�R�U�W����
  
Illegal Received: ���7�K�H���F�X�U�U�H�Q�W���,�O�O�H�J�D�O���S�D�F�N�H�W�V���U�H�F�H�L�Y�H�G���I�U�R�P���W�K�H���S�R�U�W����
 
Unknown Received: ���7�K�H���F�X�U�U�H�Q�W���X�Q�N�Q�R�Z�Q���S�D�F�N�H�W�V���U�H�F�H�L�Y�H�G���I�U�R�P���W�K�H���S�R�U�W����
 
Clear ���E�X�W�W�R�Q���L�Q��Clear Counters ���I�L�H�O�G: �&�O�H�D�U���W�K�H���V�W�D�W�L�V�W�L�F�V���R�I���W�K�H���F�R�U�U�H�V�S�R�Q�G�L�Q�J���S�R�U�W����
��
Clear All: �&�O�H�D�U���W�K�H���V�W�D�W�L�V�W�L�F�V���R�I���D�O�O���S�R�U�W�V�� 
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4.5.9 RSTP Monitor 
��
�&�O�L�F�N���W�K�H��RSTP Monitor �I�R�O�G�H�U���D�Q�G���W�K�H�Q���W�K�U�H�H���R�S�W�L�R�Q�V���Z�L�W�K�L�Q���W�K�L�V���I�R�O�G�H�U���Z�L�O�O���E�H���G�L�V�S�O�D�\�H�G����

��
��
4.5.9.1 RSTP Bridge Overview 

RSTP Bridge Overview ���D�O�O�R�Z�V���X�V�H�U�V���W�R���Y�L�H�Z���D���O�L�V�W���R�I���5�6�7�3���E�U�L�H�I���L�Q�I�R�U�P�D�W�L�R�Q�����V�X�F�K���D�V���%�U�L�G�J�H���,�'����
�W�R�S�R�O�R�J�\�� �V�W�D�W�X�V���D�Q�G���5�R�R�W���,�'�����6�H�O�H�F�W��RSTP Bridge Overview �I�U�R�P���W�K�H��RSTP Monitor �P�H�Q�X���D�Q�G��
�W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����

��
��
�,�Q���W�K�L�V���Z�H�E�S�D�J�H�����\�R�X���F�D�Q���I�L�Q�G���W�K�H���I�R�O�O�R�Z�L�Q�J���L�Q�I�R�U�P�D�W�L�R�Q���D�E�R�X�W���5�6�7�3���E�U�L�G�J�H����
��
Update: �8�S�G�D�W�H���W�K�H���F�X�U�U�H�Q�W���V�W�D�W�X�V�� 
��
Bridge ID: ���5�6�7�3���%�U�L�G�J�H���,�'���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K��
��
Max Ag e:���0�D�[���$�J�H���V�H�W�W�L�Q�J���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����
��
Hello Time: ���+�H�O�O�R���7�L�P�H���V�H�W�W�L�Q�J���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����
��
Forward Delay: ���7�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K�¶�V���V�H�W�W�L�Q�J���R�I���)�R�U�Z�D�U�G���'�H�O�D�\���7�L�P�H����



��
������ ��

��
Topology: ���7�K�H���V�W�D�W�H���R�I���W�K�H���W�R�S�R�O�R�J�\����
��
Root ID: ���'�L�V�S�O�D�\���W�K�L�V���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K�¶�V���5�R�R�W���,�'����
��
Root port: ���'�L�V�S�O�D�\���W�K�L�V���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K�¶�V���5�R�R�W���3�R�U�W���1�X�P�E�H�U����
��
��
4.5.9.2 RSTP Port Status 

RSTP Port Status �D�O�O�R�Z�V�� �X�V�H�U�V�� �W�R�� �Y�L�H�Z�� �D�� �O�L�V�W�� �R�I�� �D�O�O�� �5�6�7�3�� �S�R�U�W�V�¶�� �L�Q�I�R�U�P�D�W�L�R�Q���� �6�H�O�H�F�W��RSTP Port 
Status �I�U�R�P���W�K�H��RSTP Monitor �P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��

��
��
��
��

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
�,�Q���W�K�L�V���Z�H�E�S�D�J�H�����\�R�X���F�D�Q���I�L�Q�G���W�K�H���I�R�O�O�R�Z�L�Q�J���L�Q�I�R�U�P�D�W�L�R�Q���D�E�R�X�W���5�6�7�3���V�W�D�W�X�V����
��
Port Number: �7�K�H���Q�X�P�E�H�U���R�I���W�K�H���S�R�U�W����
��
Path Cost: ���7�K�H���3�D�W�K���&�R�V�W���R�I���W�K�H���S�R�U�W����
��
Edge Port: �� �³�<�H�V�´���L�V���G�L�V�S�O�D�\�H�G���L�I�� �W�K�H���S�R�U�W���L�V���W�K�H���(�G�J�H���S�R�U�W���F�R�Q�Q�H�F�W�L�Q�J���W�R���D�Q���H�Q�G���V�W�D�W�L�R�Q���D�Q�G���G�R�H�V��
�Q�R�W���U�H�F�H�L�Y�H���%�3�'�8����
��
P2p Port: ���³�<�H�V�´���L�V���G�L�V�S�O�D�\�H�G���L�I���W�K�H���S�R�U�W���O�L�Q�N���L�V���F�R�Q�Q�H�F�W�H�G���W�R���D�Q�R�W�K�H�U���6�7�3���G�H�Y�L�F�H����
��
Protocol: ���'�L�V�S�O�D�\���5�6�7�3���R�U���6�7�3����
��
Role: ���'�L�V�S�O�D�\���W�K�H���5�R�O�H���R�I���W�K�H���S�R�U�W�����Q�R�Q���6�7�3�����I�R�U�Z�D�U�G�L�Q�J���R�U���E�O�R�F�N�H�G������
��
Port State: ���'�L�V�S�O�D�\���W�K�H���V�W�D�W�H���R�I���W�K�H���S�R�U�W�����Q�R�Q���6�7�3�����I�R�U�Z�D�U�G�L�Q�J���R�U���E�O�R�F�N�H�G������
��
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��
4.5.9.3 RSTP Statistics 

�,�Q�� �R�U�G�H�U�� �W�R�� �Y�L�H�Z�� �W�K�H�� �U�H�D�O���W�L�P�H�� �5�6�7�3�� �V�W�D�W�L�V�W�L�F�V�� �V�W�D�W�X�V�� �R�I�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K�����V�H�O�H�F�W��RSTP Statistics �I�U�R�P���W�K�H��RSTP Monitor ���P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H��
�D�S�S�H�D�U�V����

��
��

Port Number: �7�K�H���Q�X�P�E�H�U���R�I���W�K�H���S�R�U�W�� 
 
RSTP Transmitted: ���7�K�H���W�R�W�D�O���W�U�D�Q�V�P�L�W�W�H�G���5�6�7�3���S�D�F�N�H�W�V���I�U�R�P���F�X�U�U�H�Q�W���S�R�U�W����
 
STP Transmitted: ���7�K�H���W�R�W�D�O���W�U�D�Q�V�P�L�W�W�H�G���6�7�3���S�D�F�N�H�W�V���I�U�R�P���F�X�U�U�H�Q�W���S�R�U�W����
 
TCN Transmitted: ���7�K�H���W�R�W�D�O���W�U�D�Q�V�P�L�W�W�H�G���7�&�1�����7�R�S�R�O�R�J�\���&�K�D�Q�J�H���1�R�W�L�I�L�F�D�W�L�R�Q�����S�D�F�N�H�W�V���I�U�R�P���F�X�U�U�H�Q�W��
�S�R�U�W����
��
RSTP Received: ���7�K�H���W�R�W�D�O���U�H�F�H�L�Y�H�G���5�6�7�3���S�D�F�N�H�W�V���I�U�R�P���F�X�U�U�H�Q�W���S�R�U�W����
 
STP Received: ���7�K�H���W�R�W�D�O���U�H�F�H�L�Y�H�G���6�7�3���S�D�F�N�H�W�V���I�U�R�P���F�X�U�U�H�Q�W���S�R�U�W����
 
TCN Received: ���7�K�H���W�R�W�D�O���U�H�F�H�L�Y�H�G���7�&�1���S�D�F�N�H�W�V���I�U�R�P���F�X�U�U�H�Q�W���S�R�U�W����
 
Illegal Received: ���7�K�H���W�R�W�D�O���U�H�F�H�L�Y�H�G���L�O�O�H�J�D�O���S�D�F�N�H�W�V���I�U�R�P���F�X�U�U�H�Q�W���S�R�U�W����
 
Unknown Received: ���7�K�H���W�R�W�D�O���U�H�F�H�L�Y�H�G���X�Q�N�Q�R�Z�Q���S�D�F�N�H�W�V���I�U�R�P���F�X�U�U�H�Q�W���S�R�U�W����
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4.5.10 802.1X/MAB Monitor 

�&�O�L�F�N���W�K�H��802.1X/MAB Monitor ���I�R�O�G�H�U���D�Q�G���W�K�H�Q���W�Z�R���R�S�W�L�R�Q�V���Z�L�W�K�L�Q���W�K�L�V���I�R�O�G�H�U���Z�L�O�O���E�H���G�L�V�S�O�D�\�H�G����

 
��
4.5.10.1 802.1X/MAB Port Status 

Port Status �D�O�O�R�Z�V���X�V�H�U�V���W�R���Y�L�H�Z���D���O�L�V�W���R�I���D�O�O�������������[���S�R�U�W�V�¶���L�Q�I�R�U�P�D�W�L�R�Q�����6�H�O�H�F�W��port status �I�U�R�P���W�K�H��
802.1x/MAB Monitor �P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
�,�Q���W�K�L�V���Z�H�E�S�D�J�H�����\�R�X���F�D�Q���I�L�Q�G���W�K�H���I�R�O�O�R�Z�L�Q�J���L�Q�I�R�U�P�D�W�L�R�Q���D�E�R�X�W�������������;���S�R�U�W�V����
��



��
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Port: �7�K�H���Q�X�P�E�H�U���R�I���W�K�H���S�R�U�W����
��
Port State: ���'�L�V�S�O�D�\���W�K�H���Q�X�P�E�H�U���R�I���W�K�H���S�R�U�W�������������[���O�L�Q�N���V�W�D�W�H���/�L�Q�N�'�R�Z�Q���R�U���/�L�Q�N�8�S����
��
Last Source MAC: ���'�L�V�S�O�D�\���W�K�H���0�$�&���D�G�G�U�H�V�V���R�I���W�K�H���S�R�U�W�¶�V���O�D�V�W���6�R�X�U�F�H����
��
Last Username: ���'�L�V�S�O�D�\���W�K�H���X�V�H�U�Q�D�P�H���R�I���W�K�H���S�R�U�W�¶�V���O�D�V�W���O�R�J�L�Q����
��
Assigned VLAN: ���'�L�V�S�O�D�\���W�K�H���9�/�$�1���D�V�V�L�J�Q�H�G���E�\�������������[�6�H�U�Y�H�U����
��
��
4.5.10.2 802.1X/MAB Statistics 

�,�Q���R�U�G�H�U���W�R���Y�L�H�Z���W�K�H���U�H�D�O���W�L�P�H�������������;���S�R�U�W���V�W�D�W�L�V�W�L�F�V���V�W�D�W�X�V���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K�����V�H�O�H�F�W��Statistics �I�U�R�P���W�K�H��802.1x/MAB Monitor ���P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H��
�V�K�R�Z�V���X�S����

��
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��

4.5.11 IGMP/MLD Monitor 

�&�O�L�F�N���W�K�H��IGMP/MLD Monitor ���I�R�O�G�H�U���D�Q�G���W�K�H�Q���I�R�X�U���R�S�W�L�R�Q�V���Z�L�W�K�L�Q���W�K�L�V���I�R�O�G�H�U���Z�L�O�O���E�H���G�L�V�S�O�D�\�H�G����

��
��
4.5.11.1 IGMP Snooping Status 

IGMP Snooping Status �D�O�O�R�Z�V���X�V�H�U�V���W�R���Y�L�H�Z���D���O�L�V�W���R�I���,�*�0�3���T�X�H�U�L�H�V�¶���L�Q�I�R�U�P�D�W�L�R�Q���L�Q���9�/�$�1���V�����V�X�F�K��
�D�V���9�/�$�1���,�'�����4�X�H�U�L�H�U���D�Q�G���4�X�H�U�L�H�V���7�U�D�Q�V�P�L�W�W�H�G���5�H�F�H�L�Y�H�G���S�D�F�N�H�W�V���� �6�H�O�H�F�W��IGMP Snooping Status 
�I�U�R�P���W�K�H��IGMP/MLD Monitor �P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����

��
��

Update: �&�O�L�F�N��Update ���W�R���X�S�G�D�W�H���W�K�H���,�*�0�3���V�Q�R�R�S�L�Q�J���V�W�D�W�X�V�� 
��
VLAN ID: ���9�,�'���R�I���W�K�H���V�S�H�F�L�I�L�F���9�/�$�1����
��
�7�K�H���,�*�0�3���T�X�H�U�L�H�U���S�H�U�L�R�G�L�F�D�O�O�\���V�H�Q�G�V���,�*�0�3���J�H�Q�H�U�D�O���T�X�H�U�L�H�V���W�R���D�O�O���K�R�V�W�V���D�Q�G���U�R�X�W�H�U�V���������������������������R�Q��
�W�K�H���O�R�F�D�O���V�X�E�Q�H�W���W�R���I�L�Q�G���R�X�W���Z�K�H�W�K�H�U���D�F�W�L�Y�H���P�X�O�W�L�F�D�V�W���J�U�R�X�S���P�H�P�E�H�U�V���H�[�L�V�W���R�Q���W�K�H���V�X�E�Q�H�W������



��
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��
�8�S�R�Q�� �U�H�F�H�L�Y�L�Q�J�� �D�Q�� �,�*�0�3�� �J�H�Q�H�U�D�O�� �T�X�H�U�\���� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(���(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �I�R�U�Z�D�U�G�V�� �L�W��
�W�K�U�R�X�J�K���D�O�O���S�R�U�W�V���L�Q���W�K�H���9�/�$�1���H�[�F�H�S�W���W�K�H���U�H�F�H�L�Y�L�Q�J���S�R�U�W����
��
Querier: ���7�K�H���V�W�D�W�H���R�I���,�*�0�3���T�X�H�U�L�H�U���L�Q���W�K�H���9�/�$�1����
��
Queries Transmitted: ���7�K�H���W�R�W�D�O���,�*�0�3���J�H�Q�H�U�D�O���T�X�H�U�L�H�V���W�U�D�Q�V�P�L�W�W�H�G���Z�L�O�O���E�H���V�H�Q�W���W�R���,�*�0�3���K�R�V�W�V����
��
Queries Received: ���7�K�H���W�R�W�D�O���U�H�F�H�L�Y�H�G���,�*�0�3���J�H�Q�H�U�D�O���T�X�H�U�L�H�V���I�U�R�P���,�*�0�3���T�X�H�U�L�H�U����
��
v1 Reports: �,�*�0�3���9�H�U�V�L�R�Q�������U�H�S�R�U�W�V�� 
 
v2 Reports: �,�*�0�3���9�H�U�V�L�R�Q�������U�H�S�R�U�W�V�� 
 
v3 Reports: �,�*�0�3���9�H�U�V�L�R�Q�������U�H�S�R�U�W�V�� 
 
v2 Leaves: �,�*�0�3���9�H�U�V�L�R�Q�������O�H�D�Y�H�V����
 
��
4.5.11.2 IGMP Group Table 

�,�Q���R�U�G�H�U���W�R���Y�L�H�Z���W�K�H���U�H�D�O���W�L�P�H���,�*�0�3���P�X�O�W�L�F�D�V�W���J�U�R�X�S���V�W�D�W�X�V���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K���� �V�H�O�H�F�W��IGMP Group Table �I�U�R�P�� �W�K�H��IGMP/MLD Monitor �P�H�Q�X�� �D�Q�G�� �W�K�H�Q�� �W�K�H�� �I�R�O�O�R�Z�L�Q�J��
�V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��

��
 
 
 
 
 
 
 
 
 
Update: ���&�O�L�F�N��Update ���W�R���X�S�G�D�W�H���W�K�H���,�*�0�3���J�U�R�X�S���W�D�E�O�H����
 
VLAN ID: ���9�,�'���R�I���W�K�H���V�S�H�F�L�I�L�F���9�/�$�1����
 
Group: ���7�K�H���P�X�O�W�L�F�D�V�W���,�3���D�G�G�U�H�V�V���R�I���,�*�0�3���T�X�H�U�L�H�U�� 
 
Port: ���7�K�H���S�R�U�W���V�����J�U�R�X�S�H�G���L�Q���W�K�H���V�S�H�F�L�I�L�F���P�X�O�W�L�F�D�V�W���J�U�R�X�S�� 
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4.5.11.3 MLD Snooping Status 

MLD Snooping Status �D�O�O�R�Z�V���X�V�H�U�V���W�R���Y�L�H�Z���D���O�L�V�W���R�I���0�/�'���T�X�H�U�L�H�V�¶���L�Q�I�R�U�P�D�W�L�R�Q���L�Q���9�/�$�1���V�����V�X�F�K���D�V��
�9�/�$�1���,�'�����4�X�H�U�L�H�U���D�Q�G���4�X�H�U�L�H�V���7�U�D�Q�V�P�L�W�W�H�G���5�H�F�H�L�Y�H�G���S�D�F�N�H�W�V�����6�H�O�H�F�W��MLD Snooping Status �I�U�R�P��
�W�K�H��IGMP/MLD Monitor �P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����

��
��

Update: �&�O�L�F�N��Update ���W�R���X�S�G�D�W�H���W�K�H���0�/�'���V�Q�R�R�S�L�Q�J���V�W�D�W�X�V����
��
VLAN ID: ���9�,�'���R�I���W�K�H���V�S�H�F�L�I�L�F���9�/�$�1����
��
Querier: �7�K�H���V�W�D�W�H���R�I���0�/�'���T�X�H�U�L�H�U���L�Q���W�K�H���9�/�$�1����
��
Queries Transmitted: �� �7�K�H���W�R�W�D�O���D�P�R�X�Q�W���R�I�� �0�/�'�� �J�H�Q�H�U�D�O���T�X�H�U�L�H�V�� �W�U�D�Q�V�P�L�W�W�H�G���Z�L�O�O���E�H���V�H�Q�W���W�R�� �0�/�'��
�K�R�V�W�V����
��
Queries Received: ���7�K�H���W�R�W�D�O���D�P�R�X�Q�W���R�I���U�H�F�H�L�Y�H�G���0�/�'���J�H�Q�H�U�D�O���T�X�H�U�L�H�V���I�U�R�P���0�/�'���T�X�H�U�L�H�U����
��
v1 Reports: �7�K�H���W�R�W�D�O���D�P�R�X�Q�W���R�I���U�H�F�H�L�Y�H�G���0�/�'���9�H�U�V�L�R�Q�������U�H�S�R�U�W�V�� 
 
v2 Reports: �7�K�H���W�R�W�D�O���D�P�R�X�Q�W���R�I���U�H�F�H�L�Y�H�G���0�/�'���9�H�U�V�L�R�Q�������U�H�S�R�U�W�V�� 
 
Done: �7�K�H���W�R�W�D�O���D�P�R�X�Q�W���R�I���U�H�F�H�L�Y�H�G���0�/�'���9�H�U�V�L�R�Q�������G�R�Q�H���S�D�F�N�H�W�V����
��
��
4.5.11.4 MLD Group Table 

�,�Q���R�U�G�H�U���W�R���Y�L�H�Z���W�K�H���U�H�D�O���W�L�P�H���0�/�'���P�X�O�W�L�F�D�V�W���J�U�R�X�S���V�W�D�W�X�V���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K���� �V�H�O�H�F�W��MLD Group Table �I�U�R�P�� �W�K�H��IGMP/MLD Monitor �P�H�Q�X�� �D�Q�G�� �W�K�H�Q�� �W�K�H�� �I�R�O�O�R�Z�L�Q�J��
�V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��

��
��
��
��
��
��
��
��
��
��



��
������ ��

 
Update: ���&�O�L�F�N��Update ���W�R���X�S�G�D�W�H���W�K�H���0�/�'���J�U�R�X�S���W�D�E�O�H����
 
VLAN ID: ���9�,�'���R�I���W�K�H���V�S�H�F�L�I�L�F���9�/�$�1��
 
Group: ���7�K�H���P�X�O�W�L�F�D�V�W���,�3���D�G�G�U�H�V�V���R�I���0�/�'���T�X�H�U�L�H�U�� 
 
Port: ���7�K�H���S�R�U�W���V�����J�U�R�X�S�H�G���L�Q���W�K�H���V�S�H�F�L�I�L�F���P�X�O�W�L�F�D�V�W���J�U�R�X�S�� 
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4.5.12 SFP Information 

�&�O�L�F�N���W�K�H��SFP Information ���I�R�O�G�H�U���D�Q�G���W�K�H�Q���W�Z�R���R�S�W�L�R�Q�V���Z�L�W�K�L�Q���W�K�L�V���I�R�O�G�H�U���Z�L�O�O���E�H���G�L�V�S�O�D�\�H�G�� 

 
4.5.12.1 SFP Port Info 

SFP Port Info �G�L�V�S�O�D�\�V�� �H�D�F�K�� �S�R�U�W�¶�V�� �V�O�L�G�H���L�Q�� �6�)�3�� �7�U�D�Q�V�F�H�L�Y�H�U�� �L�Q�I�R�U�P�D�W�L�R�Q�� �H���J���� �W�K�H�� �V�S�H�H�G�� �R�I��
�W�U�D�Q�V�P�L�V�V�L�R�Q�����W�K�H���G�L�V�W�D�Q�F�H���R�I���W�U�D�Q�V�P�L�V�V�L�R�Q�����Y�H�Q�G�R�U���1�D�P�H�����Y�H�Q�G�R�U���3�1�����Y�H�Q�G�R�U���6�1�����H�W�F�����6�H�O�H�F�W��SFP 
Port Info �I�U�R�P �W�K�H��SFP Information �P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��

 
 
 
 
 
 

 
 
 

 
 
Port: �7�K�H���Q�X�P�E�H�U���R�I���W�K�H���S�R�U�W����
��
Speed: �'�D�W�D���U�D�W�H���R�I���W�K�H���V�O�L�G�H���L�Q���6�)�3���7�U�D�Q�V�F�H�L�Y�H�U����
 
Distance: �7�U�D�Q�V�P�L�V�V�L�R�Q �G�L�V�W�D�Q�F�H���R�I���W�K�H���V�O�L�G�H���L�Q���6�)�3���7�U�D�Q�V�F�H�L�Y�H�U����
��
Vendor Name: �9�H�Q�G�R�U���Q�D�P�H���R�I���W�K�H���V�O�L�G�H���L�Q���6�)�3���7�U�D�Q�V�F�H�L�Y�H�U����
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Vendor PN: �9�H�Q�G�R�U���3�1���R�I���W�K�H���V�O�L�G�H���L�Q���6�)�3���7�U�D�Q�V�F�H�L�Y�H�U����
��
Vendor SN: �9�H�Q�G�R�U���6�1���R�I���W�K�H���V�O�L�G�H���L�Q���6�)�3���7�U�D�Q�V�F�H�L�Y�H�U����
��
��

4.5.12.2 SFP Port State 

SFP Port State �� �G�L�V�S�O�D�\�V�� �H�D�F�K�� �S�R�U�W�¶�V�� �V�O�L�G�H���L�Q�� �6�)�3�� �7�U�D�Q�V�F�H�L�Y�H�U�� �L�Q�I�R�U�P�D�W�L�R�Q�� �H���J���� �W�K�H�� �F�X�U�U�H�Q�W�O�\��
�G�H�W�H�F�W�H�G�� �W�H�P�S�H�U�D�W�X�U�H���� �Y�R�O�W�D�J�H���� �7�;�� �%�L�D�V���� �H�W�F������ �6�H�O�H�F�W��SFP Port State �� �I�U�R�P�� �W�K�H��SFP Information ��
�P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��

 
 
 
 
 
 
 
 

 
Port: �7�K�H���Q�X�P�E�H�U���R�I���W�K�H���6�)�3���P�R�G�X�O�H���V�O�L�G�H���L�Q���S�R�U�W����
 
Temperature (C): �7�K�H���R�S�H�U�D�W�L�R�Q���W�H�P�S�H�U�D�W�X�U�H���R�I���V�O�L�G�H���L�Q���6�)�3���P�R�G�X�O�H���F�X�U�U�H�Q�W�O�\���G�H�W�H�F�W�H�G����
��
Voltage (V): �7�K�H���R�S�H�U�D�W�L�R�Q���Y�R�O�W�D�J�H���R�I���V�O�L�G�H���L�Q���6�)�3���P�R�G�X�O�H���F�X�U�U�H�Q�W�O�\���G�H�W�H�F�W�H�G����
��
TX Bias (mA): �7�K�H���R�S�H�U�D�W�L�R�Q���F�X�U�U�H�Q�W���R�I���V�O�L�G�H���L�Q���6�)�3���P�R�G�X�O�H���F�X�U�U�H�Q�W�O�\���G�H�W�H�F�W�H�G����
 
TX Power (dbm): �7�K�H���R�S�W�L�F�D�O���W�U�D�Q�V�P�L�V�V�L�R�Q���S�R�Z�H�U���R�I���V�O�L�G�H���L�Q���6�)�3���P�R�G�X�O�H���F�X�U�U�H�Q�W�O�\���G�H�W�H�F�W�H�G������
��
RX Power (dbm): ���7�K�H���R�S�W�L�F�D�O���U�H�F�H�L�Y�L�Q�J���S�R�Z�H�U���R�I���V�O�L�G�H���L�Q���6�)�3���P�R�G�X�O�H���F�X�U�U�H�Q�W�O�\���G�H�W�H�F�W�H�G����
��



��
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4.5.13 DCHP Snooping  

DHCP Snooping �� �G�L�V�S�O�D�\�V�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W���6�Z�L�W�F�K�¶�V�� �'�+�&�3�� �6�Q�R�R�S�L�Q�J�� �W�D�E�O�H����
�6�H�O�H�F�W��DHCP Snooping �I�U�R�P �W�K�H��Switch Monitor �P�H�Q�X�� �D�Q�G�� �W�K�H�Q�� �W�K�H�� �I�R�O�O�R�Z�L�Q�J�� �V�F�U�H�H�Q�� �S�D�J�H��
�D�S�S�H�D�U�V����
��

��
��
 
 
 
 
 
 
 

 
 
Update: �&�O�L�F�N��Update ���W�R �X�S�G�D�W�H���W�K�H���'�+�&�3���V�Q�R�R�S�L�Q�J���W�D�E�O�H����
��
Cli Port: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���Z�K�H�U�H���W�K�H���'�+�&�3���F�O�L�H�Q�W���E�L�Q�G�L�Q�J���S�R�U�W���L�V����
��
Srv Port: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���S�R�U�W���Z�K�H�U�H���W�K�H���,�3���D�G�G�U�V�V�V���L�V���R�E�W�D�L�Q�H�G���I�U�R�P���� 
 
VID: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���9�/�$�1���,�'���R�I���W�K�H���F�O�L�H�Q�W���S�R�U�W����
��
CliIP Addr: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���F�O�L�H�Q�W���,�3���D�G�G�U�H�V�V����
��
Cli MAC Addr: ���9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���F�O�L�H�Q�W���0�$�&���D�G�G�U�H�V�V����
��
SrvIPAddr: ���9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���'�+�&�3���V�H�U�Y�H�U���,�3���D�G�G�U�H�V�V����
��
TimeLeft: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���'�+�&�3���F�O�L�H�Q�W���O�H�D�V�H���W�L�P�H����
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4.5.14 MAC Limiters Status 

MAC Limiters Status ���G�L�V�S�O�D�\�V���W�K�H���Y�D�O�L�G���0�$�&���/�L�P�L�W���6�W�D�W�X�V���R�I���H�D�F�K���S�R�U�W����
��

 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
Update: ���&�O�L�F�N��Update ���W�R���X�S�G�D�W�H���W�K�H���0�$�&���/�L�P�L�W�H�U�V���V�W�D�W�X�V�� 
 
Port: �7�K�H���Q�X�P�E�H�U���R�I���H�D�F�K���S�R�U�W�� 
 
Limit: �7�K�H���0�$�&���D�G�G�U�H�V�V���W�K�U�H�V�K�R�O�G���F�R�Q�I�L�J�X�U�H�G�� 
 
Current: �7�K�H���F�X�U�U�H�Q�W���Q�X�P�E�H�U���R�I���0�$�&���D�G�G�U�H�V�V�� 
 
 

4.5.15 MAC Address Table 

MAC Address Table ���G�L�V�S�O�D�\�V���0�$�&���D�G�G�U�H�V�V�H�V���O�H�D�U�Q�H�G���Z�K�H�Q���0�$�&���$�G�G�U�H�V�V���/�H�D�U�Q�L�Q�J���L�V���H�Q�D�E�O�H�G����

��
�7�K�H���W�D�E�O�H���D�E�R�Y�H���V�K�R�Z�V���W�K�H���0�$�&���D�G�G�U�H�V�V�H�V���O�H�D�U�Q�H�G���I�U�R�P���H�D�F�K���S�R�U�W���R�I���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(��
�(�W�K�H�U�Q�H�W���6�Z�L�W�F�K������
��
�&�O�L�F�N��Update ���W�R���X�S�G�D�W�H���W�K�H���0�$�&���$�G�G�U�H�V�V���7�D�E�O�H����
��
�&�O�L�F�N��Clear ���W�R���F�O�H�D�U���W�K�H���0�$�&���$�G�G�U�H�V�V���W�D�E�O�H���I�R�U���W�K�H���V�S�H�F�L�I�L�H�G���S�R�U�W���V��������
��
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��

4.5.16 Layer 2 Protocol Tunneling Status 

Layer 2 Protocol Tunneling Status ���G�L�V�S�O�D�\�V���W�K�H���V�W�D�W�H���R�I���H�D�F�K���/�D�\�H�U�������S�U�R�W�R�F�R�O���G�D�W�D���X�Q�L�W�V�����3�'�8�V������
�D�Q�G�� �H�D�F�K�� �3�'�8�¶�V�� �H�Q�F�D�S�V�X�O�D�W�L�R�Q�� �D�V�� �Z�H�O�O�� �D�V�� �G�H�F�D�S�V�X�O�D�W�L�R�Q�� �V�W�D�W�L�V�W�L�F�V�����6�H�O�H�F�W��Layer 2 Protocol 
Tunneling Status �� �R�S�W�L�R�Q�� �I�U�R�P�� �W�K�H��Switch Monitor �� �P�H�Q�X�� �D�Q�G�� �W�K�H�Q�� �W�K�H�� �I�R�O�O�R�Z�L�Q�J�� �V�F�U�H�H�Q�� �S�D�J�H��
�D�S�S�H�D�U�V������
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
�&�O�L�F�N Update ���W�R���X�S�G�D�W�H���W�K�H���/�D�\�H�U�������3�U�R�W�R�F�R�O���7�X�Q�Q�H�O���6�W�D�W�X�V���W�D�E�O�H����
��
Clear ���E�X�W�W�R�Q���L�Q��Clear Counters ���I�L�H�O�G�� �&�O�H�D�U���W�K�H���H�Q�F�D�S�V�X�O�D�W�L�R�Q���D�Q�G���G�H�F�D�S�V�X�O�D�W�L�R�Q���V�W�D�W�L�V�W�L�F�V���R�I���H�D�F�K��
�3�'�8���I�R�U���W�K�H���F�R�U�U�H�V�S�R�Q�G�L�Q�J���S�R�U�W����
��
Clear All: �&�O�H�D�U���D�O�O���S�R�U�W�V�¶���H�Q�F�D�S�V�X�O�D�W�L�R�Q���D�Q�G���G�H�F�D�S�V�X�O�D�W�L�R�Q���V�W�D�W�L�V�W�L�F�V���R�I���H�D�F�K���3�'�8�� 
��
��
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4.5.17 LLDP Status 

�6�H�O�H�F�W��LLDP Status ���I�U�R�P���W�K�H��Switch Monitor ���P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����

��
��
�&�O�L�F�N Update ���W�R���X�S�G�D�W�H���W�K�H���/�/�'�3���6�W�D�W�X�V���W�D�E�O�H����
��
Local Port: ���9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���S�R�U�W���Q�X�P�E�H�U���R�Q���Z�K�L�F�K���/�/�'�3���I�U�D�P�H�V���D�U�H���U�H�F�H�L�Y�H�G����
��
Chassis ID: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���0�$�&���D�G�G�U�H�V�V���R�I���W�K�H���/�/�'�3���I�U�D�P�H�V���U�H�F�H�L�Y�H�G�����W�K�H���0�$�&��
�D�G�G�U�H�V�V���R�I���W�K�H���Q�H�L�J�K�E�R�U�L�Q�J���G�H�Y�L�F�H������
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Remote Port: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���S�R�U�W���Q�X�P�E�H�U���R�I���W�K�H���Q�H�L�J�K�E�R�U�L�Q�J���G�H�Y�L�F�H�� 
 
System Name: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���V�\�V�W�H�P���Q�D�P�H���D�G�Y�H�U�W�L�V�H�G���E�\���W�K�H���Q�H�L�J�K�E�R�U�L�Q�J���G�H�Y�L�F�H�� 
��
Port Description: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���S�R�U�W���G�H�V�F�U�L�S�W�L�R�Q���R�I���W�K�H���U�H�P�R�W�H���S�R�U�W����
��
System Capabilities: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���F�D�S�D�E�L�O�L�W�\���R�I���W�K�H���Q�H�L�J�K�E�R�U�L�Q�J���G�H�Y�L�F�H����
��
Management Address (1~5) : �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���,�3���D�G�G�U�H�V�V�������a�������R�I���W�K�H���Q�H�L�J�K�E�R�U�L�Q�J��
�G�H�Y�L�F�H����
��
��

4.5.18 Loop Detection Status 

�6�H�O�H�F�W��Loop Detection Status ���I�U�R�P���W�K�H��Switch Monitor ���P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H��
�D�S�S�H�D�U�V����
��

��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��

��
��
Status: �9�L�H�Z���R�Q�O�\���I�L�O�H�G���W�K�D�W���V�K�R�Z�V���W�K�H���O�R�R�S���V�W�D�W�X�V���R�I���H�D�F�K���S�R�U�W����
��
Lock Cause: �9�L�H�Z���R�Q�O�\���I�L�O�H�G���W�K�D�W���V�K�R�Z�V���W�K�H���F�D�X�V�H���Z�K�\���W�K�H���S�R�U�W���L�V���O�R�F�N�H�G�� 
��
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4.5.19 Ring Detection Status 

Ring Detection �7�D�E�O�H �G�L�V�S�O�D�\�V�� �W�K�H�� �5�L�Q�J�� �'�H�W�H�F�W�L�R�Q�� �V�W�D�W�X�V�� �R�I�� �H�D�F�K�� �S�R�U�W�� �D�Q�G�� �W�K�H�� �V�\�V�W�H�P���� �6�H�O�H�F�W��
Ring Detection Status �I�U�R�P�� �W�K�H��Switch Monitor �� �P�H�Q�X�� �D�Q�G�� �W�K�H�Q�� �W�K�H�� �I�R�O�O�R�Z�L�Q�J�� �V�F�U�H�H�Q�� �S�D�J�H��
�D�S�S�H�D�U�V����
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
�&�O�L�F�N��Update ���W�R���X�S�G�D�W�H���W�K�H���5�L�Q�J���'�H�W�H�F�W�L�R�Q���7�D�E�O�H����
��
Port Enable: �6�K�R�Z�V���W�K�H���V�W�D�W�X�V���R�I �Z�K�H�W�K�H�U���5�L�Q�J���'�H�W�H�F�W�L�R�Q���R�Q���H�D�F�K���S�R�U�W���L�V���H�Q�D�E�O�H�G���R�U���G�L�V�D�E�O�H�G�� 
 
Port State: �6�K�R�Z���W�K�H���V�W�D�W�X�V���R�I���W�K�H���U�L�Q�J���S�R�U�W�V���D�U�H���L�Q���E�O�R�F�N�L�Q�J���R�U���I�R�U�Z�D�U�G�L�Q�J���V�W�D�W�H����
��

�� Blocking: ���,�W���L�Q�G�L�F�D�W�H�V���D���S�R�U�W���L�V���W�H�P�S�R�U�D�U�L�O�\���E�O�R�F�N�H�G���D�Q�G���V�W�R�S���V�H�Q�G�L�Q�J���S�D�F�N�H�W�V���X�Q�W�L�O���W�K�H��
�O�L�Q�N���G�R�Z�Q���R�I���W�K�H���I�R�U�Z�D�U�G�L�Q�J���S�R�U�W���R�F�F�X�U�V����
��

�� Forwarding: ���,�W���L�Q�G�L�F�D�W�H�V���D���S�R�U�W���N�H�H�S�V���V�H�Q�G�L�Q�J���S�D�F�N�H�W�V�� 
��
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4.5.20 Fast Redundancy Status  

Fast Redundancy �7�D�E�O�H �G�L�V�S�O�D�\�V�� �W�K�H�� �V�W�D�W�X�V�� �R�I�� �W�K�H�� �F�R�Q�I�L�J�X�U�H�G�� �)�D�V�W�� �5�L�Q�J�� �Y�������&�K�D�L�Q���D�Q�G�� �W�K�H�L�U��
�U�H�G�X�Q�G�D�Q�F�\���S�R�U�W�V�����6�H�O�H�F�W��Fast Redundancy Status �I�U�R�P���W�K�H��Switch Monitor ���P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H��
�I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��

��
Entry: �9�L�H�Z���R�Q�O�\���I�L�H�O�G�����7�K�L�V���V�K�R�Z�V���W�K�H���Q�X�P�E�H�U���R�I���H�D�F�K���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\���\�R�X���F�R�Q�I�L�J�X�U�H�G�� 
 
Group ID: �9�L�H�Z���R�Q�O�\���I�L�H�O�G�����7�K�L�V���V�K�R�Z�V���W�K�H���J�U�R�X�S���,�'���R�I���H�D�F�K���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\���\�R�X���F�R�Q�I�L�J�X�U�H�G������
��
Description: ���9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���G�H�V�F�U�L�S�W�L�R�Q���R�I���H�D�F�K���J�U�R�X�S���\�R�X���F�R�Q�I�L�J�X�U�H�G�� 
 
Enable: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���H�Q�D�E�O�H�G���R�U���G�L�V�D�E�O�H�G���V�W�D�W�X�V���R�I���H�D�F�K���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\���\�R�X��
�F�R�Q�I�L�J�X�U�H�G���� 
 
Protocol: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���U�H�G�X�Q�G�D�Q�F�\���S�U�R�W�R�F�R�O���\�R�X���X�V�H���I�R�U���H�D�F�K���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\��
�\�R�X���F�R�Q�I�L�J�X�U�H�G�� 
 
Role: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���U�R�O�H���W�K�D�W���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���V�Z�L�W�F�K���S�O�D�\�V���L�Q���H�D�F�K���I�D�V�W��
�U�H�G�X�Q�G�D�Q�F�\���\�R�X���F�R�Q�I�L�J�X�U�H�G���Z�K�H�Q���W�K�H���³�)�D�V�W���5�L�Q�J���Y���´���S�U�R�W�R�F�R�O���L�V���F�K�R�V�H�Q�����,�W���Z�L�O�O���V�K�R�Z���³���������Z�K�H�Q���W�K�H��
�³�&�K�D�L�Q�´���S�U�R�W�R�F�R�O���L�V���F�K�R�V�H�Q����
��
Status: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���F�R�Q�Q�H�F�W�L�R�Q���V�W�D�W�X�V���R�I���H�D�F�K���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\���\�R�X���F�R�Q�I�L�J�X�U�H�G����
�,�Q�F�O�X�G�H��Healthy ����Break ���D�Q�G��Signal Fail �����W�\�S�H�V���R�I���V�W�D�W�H�����(�D�F�K���V�W�D�W�H���L�V���G�H�V�F�U�L�E�H�G���D�V���E�H�O�R�Z����
��

Healthy : �,�W���L�Q�G�L�F�D�W�H�V���W�K�D�W���W�K�H���F�R�Q�Q�H�F�W�L�R�Q���R�I���W�K�H���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\���L�V���L�Q���Q�R�U�P�D�O���V�W�D�W�X�V������
 

Break : �,�W���L�Q�G�L�F�D�W�H�V���W�K�D�W���W�K�H���I�D�L�O�X�U�H���R�I���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\���F�R�Q�Q�H�F�W�L�R�Q���R�F�F�X�U�V���R�Q���R�W�K�H�U���V�Z�L�W�F�K �D�Q�G��
�L�W�V���E�D�F�N�X�S���O�L�Q�N���L�V���D�F�W�L�Y�D�W�H�G���W�R���W�U�D�Q�V�P�L�W���W�K�H���G�D�W�D��  
 
Signal Fail : �,�W���L�Q�G�L�F�D�W�H�V���W�K�D�W���W�K�H���I�D�L�O�X�U�H���R�I���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\���F�R�Q�Q�H�F�W�L�R�Q���R�F�F�X�U�V���R�Q���W�K�H���V�Z�L�W�F�K 
�L�W�V�H�O�I���D�Q�G���L�W�V���E�D�F�N�X�S���O�L�Q�N���L�V���D�F�W�L�Y�D�W�H�G���W�R���W�U�D�Q�V�P�L�W���W�K�H���G�D�W�D����

 
 
1st Redundancy Port: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���S�R�U�W���R�Q���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���V�Z�L�W�F�K��
�D�F�W�V���D�V���W�K�H���I�L�U�V�W���U�H�G�X�Q�G�D�Q�W���S�R�U�W������
��
2nd Redundancy Port: ���9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���S�R�U�W���R�Q���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���V�Z�L�W�F�K��
�D�F�W�V���D�V���W�K�H���V�H�F�R�Q�G�D�U�\���U�H�G�X�Q�G�D�Q�W���S�R�U�W����
��
Role of 1 st /2nd Redundancy Port: �� �9�L�H�Z���R�Q�O�\�� �I�L�H�O�G�����,�W�� �V�K�R�Z�V�� �W�K�H�� �U�R�O�H�� ���+�H�D�G���� �0�H�P�E�H�U�� �D�Q�G�� �7�D�L�O����
�W�K�D�W �W�K�H���S�R�U�W���D�F�W�L�Q�J���D�V���W�K�H���I�L�U�V�W���V�H�F�R�Q�G�D�U�\���U�H�G�X�Q�G�D�Q�W���S�R�U�W���S�O�D�\�V���Z�K�H�Q���W�K�H���&�K�D�L�Q���S�U�R�W�R�F�R�O���L�V���F�K�R�V�H�Q����
�,�W���Z�L�O�O���V�K�R�Z���³���������Z�K�H�Q���W�K�H���)�D�V�W���5�L�Q�J���Y�����S�U�R�W�R�F�R�O���L�V���F�K�R�V�H�Q������
��



��
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Status of 1 st /2nd Redundancy Port : �9�L�H�Z���R�Q�O�\�� �I�L�H�O�G�����,�W���V�K�R�Z�V���W�K�H���F�R�Q�Q�H�F�W�L�R�Q���V�W�D�W�X�V���R�I�� �W�K�H���S�R�U�W��
�W�K�D�W���D�F�W�V���D�V���W�K�H���I�L�U�V�W���V�H�F�R�Q�G�D�U�\���U�H�G�X�Q�G�D�Q�W���S�R�U�W�����,�Q�F�O�X�G�H��Forwarding ����Blocking ���D�Q�G Link down ������
�W�\�S�H�V���R�I���S�R�U�W���V�W�D�W�H�����(�D�F�K���V�W�D�W�H���L�V���G�H�V�F�U�L�E�H�G���D�V���E�H�O�R�Z����
 

Forwarding : �,�W���L�Q�G�L�F�D�W�H�V���W�K�D�W���W�K�H���S�R�U�W���F�R�Q�Q�H�F�W�L�R�Q���R�I���W�K�H���I�D�V�W���U�H�G�X�Q�G�D�Q�F�\���L�V���L�Q���Q�R�U�P�D�O���V�W�D�W�X�V������
 

Blocking : �,�W���L�Q�G�L�F�D�W�H�V���W�K�D�W���W�K�H���S�R�U�W���L�V���F�R�Q�Q�H�F�W�H�G���W�R���D���E�D�F�N�X�S���S�D�W�K���D�Q�G���W�K�H���S�D�W�K���L�V���E�O�R�F�N�H�G����
 

Link down : �,�W���L�Q�G�L�F�D�W�H�V���W�K�D�W���Q�R���S�R�U�W���F�R�Q�Q�H�F�W�L�R�Q���H�L�[�V�W�V����
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4.5.21 Digital Input/Output Status 

�,�Q���R�U�G�H�U���W�R���Y�L�H�Z���W�K�H���F�X�U�U�H�Q�W���V�W�D�W�X�V���R�I���W�K�H���G�L�J�L�W�D�O���,�Q�S�X�W���2�X�W�S�X�W�����&�O�L�F�N���W�K�H��Digital Input/Output Status ��
�I�R�O�G�H�U���D�Q�G���W�K�H�Q���W�Z�R���R�S�W�L�R�Q�V���Z�L�W�K�L�Q���W�K�L�V���I�R�O�G�H�U���Z�L�O�O���E�H���G�L�V�S�O�D�\�H�G������

��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��

��
4.5.21.1 Digital Input Status 

�6�H�O�H�F�W��Input Status ���I�U�R�P���W�K�H��Digital Input/Output Status ���P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q��
�S�D�J�H���D�S�S�H�D�U�V����
��
��
��
��
��
��
��
��
��
��
��
��
��
�&�O�L�F�N��Update ���W�R���X�S�G�D�W�H���W�K�H���G�L�J�L�W�D�O���L�Q�S�X�W���D�Q�G���D�O�D�U�P���V�W�D�W�X�V����
��
Current Status: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���F�X�U�U�H�Q�W���V�W�D�W�X�V���R�I���'�L�J�L�W�D�O���,�Q�S�X�W��������
��
Alarm: ���9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���F�X�U�U�H�Q�W���D�O�D�U�P���V�W�D�W�X�V����
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4.5.21.2 Digital Ouput Status 

�6�H�O�H�F�W��Ouput Status ���I�U�R�P���W�K�H��Digital Input/Output Status �P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q��
�S�D�J�H���D�S�S�H�D�U�V����
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
�&�O�L�F�N��Update ���W�R���X�S�G�D�W�H���W�K�H���G�L�J�L�W�D�O���R�X�W�S�X�W�����D�O�D�U�P���D�Q�G���H�Y�H�Q�W���V�W�D�W�X�V����
��
Current Status: ���9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���F�X�U�U�H�Q�W���V�W�D�W�X�V���R�I���'�L�J�L�W�D�O���2�X�W�S�X�W������ 
 
Alarm: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���Z�K�H�W�K�H�U���W�K�H���D�O�D�U�P���L�V���W�U�L�J�J�H�U�H�G���R�U���Q�R�W�����³�2�Q�´���L�Q�G�L�F�D�W�H�V���³�W�U�L�J�J�H�U�H�G�´��
�D�Q�G���³�2�I�I�´���L�Q�G�L�F�D�W�H�V���³�Q�R�W���W�U�L�J�J�H�U�H�G�´������
��
Trigger is enable �R�U��Trigger is disable: ���9�L�H�Z���R�Q�O�\���H�[�S�U�H�V�V�L�R�Q���W�K�D�W���V�K�R�Z�V���W�K�H���V�W�D�W�X�V���R�I���(�Y�H�Q�W��
�7�U�L�J�J�H�U���I�R�U���'�L�J�L�W�D�O���2�X�W�S�X�W���������,�Q���F�D�V�H���W�K�H���H�[�S�U�H�V�V�L�R�Q���³Trigger is enable �´���L�V���V�K�R�Z�Q�����W�K�H���I�R�O�O�R�Z�L�Q�J��
�H�Y�H�Q�W���V�W�D�W�X�V���O�L�V�W���Z�L�O�O���E�H���G�L�V�S�O�D�\�H�G����
 
Event Status : �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���D�O�D�U�P���V�W�D�W�X�V���R�I���H�D�F�K���H�Y�H�Q�W�����³�2�Q�´���L�Q�G�L�F�D�W�H�V���³�W�U�L�J�J�H�U�H�G�´��
�D�Q�G���³�2�I�I�´���L�Q�G�L�F�D�W�H�V���³�Q�R�W���W�U�L�J�J�H�U�H�G�´������
 

��Digital Input- 1:���9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���Z�K�H�W�K�H�U���W�K�H���D�O�D�U�P���I�R�U���'�L�J�L�W�D�O���,�Q�S�X�W�������L�V���W�U�L�J�J�H�U�H�G��
�R�U���Q�R�W�� 

 
��Power 1: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���Z�K�H�W�K�H�U���W�K�H���D�O�D�U�P���I�R�U���3�R�Z�H�U�������L�V���W�U�L�J�J�H�U�H�G���R�U���Q�R�W�� 

 
��Power 2: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���Z�K�H�W�K�H�U���W�K�H���D�O�D�U�P���I�R�U���3�R�Z�H�U�������L�V���W�U�L�J�J�H�U�H�G���R�U���Q�R�W�� 

 
��Port Number: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���Z�K�H�W�K�H�U���W�K�H���D�O�D�U�P���I�R�U���F�K�H�F�N�H�G���S�R�U�W�V���L�V���W�U�L�J�J�H�U�H�G��
�R�U���Q�R�W����
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4.5.22 PoE Status 

�,�Q���R�U�G�H�U���W�R���Y�L�H�Z���3�R�(���V�W�D�W�X�V���R�I���H�D�F�K���7�3���S�R�U�W�����6�H�O�H�F�W��PoE Status ���I�U�R�P���W�K�H Switch Monitor ���P�H�Q�X��
�D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
��
Total PoE Power Consumption: ���9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���W�R�W�D�O���S�R�Z�H�U���L�Q���Z�D�W�W���D�Q�G���W�K�H��
�S�H�U�F�H�Q�W�D�J�H���F�X�U�U�H�Q�W�O�\���X�V�H�G���R�Q���W�K�H���V�Z�L�W�F�K�� 
 
Port: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���Q�X�P�E�H�U���R�I���H�D�F�K���7�3���S�R�U�W�� 
 
Power(W): �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���S�R�Z�H�U���L�Q���Z�D�W�W���X�V�H�G���R�Q���D���S�R�U�W���F�X�U�U�H�Q�W�O�\�� 
 
Voltage(V):  �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���Y�R�O�W�D�J�H���X�V�H�G���R�Q���D���S�R�U�W���F�X�U�U�H�Q�W�O�\�� 
 
Current(mA): �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���F�X�U�U�H�Q�W���L�Q���P�L�O�O�L�D�P�S�H�U�H���X�V�H�G���R�Q���D���S�R�U�W���F�X�U�U�H�Q�W�O�\����
��
PD Class: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���F�O�D�V�V���R�I���3�'�� 
 
PoE Detection : �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���F�X�U�U�H�Q�W���3�R�(���V�W�D�W�X�V���R�Q���D���S�R�U�W����
 
Operation Mode: �9�L�H�Z���R�Q�O�\���I�L�H�O�G���W�K�D�W���V�K�R�Z�V���W�K�H���P�H�W�K�R�G���R�I���S�R�Z�H�U���V�X�S�S�O�\���R�Y�H�U���(�W�K�H�U�Q�H�W���I�R�U���W�K�H���3�'�� 
��
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4.6 System Utility 

System Utility ���D�O�O�R�Z�V���X�V�H�U�V���W�R���H�D�V�L�O�\���R�S�H�U�D�W�H���D�Q�G���P�D�L�Q�W�D�L�Q���W�K�H���V�\�V�W�H�P�������6�H�O�H�F�W���W�K�H���I�R�O�G�H�U��System 
Utility �I�U�R�P���W�K�H��Main Menu ���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��

��
1. Ping: �� �3�L�Q�J�� �F�D�Q�� �K�H�O�S�� �\�R�X�� �W�H�V�W�� �W�K�H�� �Q�H�W�Z�R�U�N�� �F�R�Q�Q�H�F�W�L�Y�L�W�\�� �E�H�W�Z�H�H�Q�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(��

�(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �D�Q�G�� �W�K�H�� �K�R�V�W���� �<�R�X�� �F�D�Q�� �D�O�V�R�� �V�S�H�F�L�I�\�� �F�R�X�Q�W�� �V���� �W�L�P�H�R�X�W�� �D�Q�G�� �V�L�]�H�� �R�I�� �W�K�H�� �3�L�Q�J��
�S�D�F�N�H�W�V����

��
2. Loopback Test: �/�R�R�S�E�D�F�N�� �7�H�V�W�� �K�H�O�S�V�� �\�R�X�� �G�L�D�J�Q�R�V�H�� �W�K�H�� �F�R�Q�Q�H�F�W�L�Y�L�W�\�� �R�I�� �W�K�H�� �Q�H�W�Z�R�U�N�L�Q�J�� �F�D�E�O�H��

�E�H�W�Z�H�H�Q���W�K�H���G�H�Y�L�F�H�V����
��

3. Event Log: �(�Y�H�Q�W�� �O�R�J�� �F�D�Q�� �N�H�H�S�� �D�� �U�H�F�R�U�G�� �R�I �V�\�V�W�H�P�¶�V�� �O�R�J�� �H�Y�H�Q�W�V�� �V�X�F�K�� �D�V�� �V�\�V�W�H�P�� �Z�D�U�P�� �V�W�D�U�W����
�F�R�O�G���V�W�D�U�W�����O�L�Q�N���X�S���G�R�Z�Q�����X�V�H�U���O�R�J�L�Q���O�R�J�R�X�W�����H�W�F�������7�K�H�\���Z�L�O�O���E�H���N�H�S�W���R�Q�O�\���Z�K�H�Q���\�R�X�U���&�3�8���Y�H�U�V�L�R�Q��
�L�V���$�������Z�L�W�K���%�R�R�W���5�2�0���Y�H�U�V�L�R�Q���$�������R�U���O�D�W�H�U���Y�H�U�V�L�R�Q�����,�I���\�R�X�U���&�3�8���R�U���%�R�R�W���5�2�0���Y�H�U�V�L�R�Q���L�V���R�O�G�H�U��
�W�K�D�Q���W�K�H���R�Q�H���P�H�Q�W�L�R�Q�H�G���D�E�R�Y�H�����D�O�O���H�Y�H�Q�W�V���Z�L�O�O���O�R�V�H���Z�K�H�Q���W�K�H���V�\�V�W�H�P���L�V���V�K�X�W���G�R�Z�Q���R�U���U�H�E�R�R�W�H�G������

��
4. HTTP/FTP/TFTP Upgrade : �7�K�L�V �D�O�O�R�Z�V�� �X�V�H�U�V�� �W�R�� �X�S�G�D�W�H�� �W�K�H�� �O�D�W�H�V�W�� �I�L�U�P�Z�D�U�H���� �V�D�Y�H�� �F�X�U�U�H�Q�W��

�F�R�Q�I�L�J�X�U�D�W�L�R�Q���R�U���U�H�V�W�R�U�H���S�U�H�Y�L�R�X�V���F�R�Q�I�L�J�X�U�D�W�L�R�Q���W�R���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K������
��

5. Load Factory Settings : �/�R�D�G�� �)�D�F�W�R�U�\�� �6�H�W�W�L�Q�J�� �Z�L�O�O�� �V�H�W�� �W�K�H�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�� �R�I�� �W�K�H�� �0�D�Q�D�J�H�G��
�,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �E�D�F�N�� �W�R�� �W�K�H�� �I�D�F�W�R�U�\�� �G�H�I�D�X�O�W�� �V�H�W�W�L�Q�J�V���� �7�K�H�� �,�3�� �D�Q�G�� �*�D�W�H�Z�D�\��
�D�G�G�U�H�V�V�H�V���Z�L�O�O���E�H���U�H�V�H�W���W�R���W�K�H���I�D�F�W�R�U�\���G�H�I�D�X�O�W���D�V���Z�H�O�O������

��
6. Load Factory Settings Except Network Configuration: �6�H�O�H�F�W�L�Q�J�� �W�K�L�V�� �I�X�Q�F�W�L�R�Q�� �Z�L�O�O�� �D�O�V�R��

�U�H�V�W�R�U�H�� �W�K�H�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q���R�I�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W���6�Z�L�W�F�K�� �W�R�� �L�W�V���R�U�L�J�L�Q�D�O���I�D�F�W�R�U�\��
�G�H�I�D�X�O�W�� �V�H�W�W�L�Q�J�V���� �+�R�Z�H�Y�H�U���� �W�K�L�V�� �Z�L�O�O�� �Q�R�W�� �U�H�V�H�W�� �W�K�H�� �,�3�� �D�Q�G�� �*�D�W�H�Z�D�\�� �D�G�G�U�H�V�V�H�V�� �W�R�� �W�K�H�� �I�D�F�W�R�U�\��
�G�H�I�D�X�O�W������
��

7. Auto-Backup Configuration: �3�H�U�L�R�G�L�F�D�O�O�\�� �H�[�H�F�X�W�H�� �W�K�H�� �D�X�W�R�P�D�W�L�F�� �E�D�F�N�X�S�� �R�I�� �W�K�H�� �V�W�D�U�W���X�S��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H�V���E�D�V�H�G���R�Q���W�K�H���J�L�Y�H�Q���W�L�P�H���\�R�X���V�H�W���X�S����
��
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4.6.1 Ping 

Ping �� �F�D�Q�� �K�H�O�S�� �\�R�X�� �W�H�V�W�� �W�K�H�� �Q�H�W�Z�R�U�N�� �F�R�Q�Q�H�F�W�L�Y�L�W�\�� �E�H�W�Z�H�H�Q�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K�� �D�Q�G�� �W�K�H�� �K�R�V�W��� � � ��6�H�O�H�F�W��Ping �I�U�R�P�� �W�K�H��System Utility �P�H�Q�X�� �D�Q�G�� �W�K�H�Q�� �W�K�H�� �I�R�O�O�R�Z�L�Q�J�� �V�F�U�H�H�Q��
�S�D�J�H���D�S�S�H�D�U�V����
��

��
��
��
��
��
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��
�(�Q�W�H�U���W�K�H���,�3���,�3�Y�����D�G�G�U�H�V�V���R�I���W�K�H���K�R�V�W���\�R�X���Z�R�X�O�G���O�L�N�H���W�R���S�L�Q�J�����<�R�X���F�D�Q���D�O�V�R���V�S�H�F�L�I�\���F�R�X�Q�W�����W�L�P�H�R�X�W��
�D�Q�G���V�L�]�H���R�I���W�K�H���3�L�Q�J���S�D�F�N�H�W�V�����&�O�L�F�N��Start ���W�R���V�W�D�U�W���W�K�H���3�L�Q�J���S�U�R�F�H�V�V���R�U��Stop ���W�R �S�D�X�V�H �W�K�L�V���3�L�Q�J��
�S�U�R�F�H�V�V����
 
 

4.6.2 Loopback Test 

Loopback Test �L�V�� �D�� �S�D�V�V�L�Y�H�� �W�H�V�W�� �L�Q�� �Z�K�L�F�K�� �W�K�H�� �S�D�F�N�H�W�V�� �Q�H�H�G�� �W�R�� �E�H�� �S�U�R�D�F�W�L�Y�H�O�\�� �V�H�Q�W�� �I�U�R�P�� �D��
�F�R�P�P�X�Q�L�F�D�W�L�R�Q���G�H�Y�L�F�H���W�R���W�K�H���R�W�K�H�U���H�Q�G���V�X�S�S�R�U�W�L�Q�J���W�K�H���O�R�R�S�E�D�F�N���W�H�V�W���I�X�Q�F�W�L�R�Q���D�V���Z�H�O�O�����D�Q�G���U�H�W�X�U�Q�V��
�W�K�H�� �S�D�F�N�H�W�V�� �W�K�U�R�X�J�K�W�� �W�K�H�� �V�D�P�H�� �S�R�U�W�� �W�R�� �W�K�L�V�� �G�H�Y�L�F�H�� �D�V�� �D�� �Z�D�\�� �W�R�� �G�H�W�H�F�W�� �Z�K�H�W�K�H�U�� �W�K�H�� �F�R�Q�Q�H�F�W�L�Y�L�W�\�� �R�I��
�W�K�H���Q�H�W�Z�R�U�N�L�Q�J���F�D�E�O�H���E�H�W�Z�H�H�Q���W�K�H�V�H���G�H�Y�L�F�H�V���Z�R�U�N�V���Q�R�U�P�D�O�O�\���R�U���Q�R�W�����:�L�W�K���W�K�L�V���E�X�L�O�W���L�Q���W�H�V�W���I�X�Q�F�W�L�R�Q����
�L�W���Z�L�O�O���V�K�R�U�W�H�Q���W�K�H���W�U�R�X�E�O�H�V�K�R�R�W�L�Q�J���W�L�P�H���L�I���D�Q�\���G�D�P�D�J�H���R�U���W�K�H���V�K�R�U�W���F�L�U�F�X�L�W���R�F�F�X�U�V������
 
�6�H�O�H�F�W��Loopback Test �I�U�R�P�� �W�K�H��System Utility �P�H�Q�X�� �D�Q�G�� �W�K�H�Q�� �W�K�H�� �I�R�O�O�R�Z�L�Q�J�� �V�F�U�H�H�Q�� �S�D�J�H��
�D�S�S�H�D�U�V���7�R���K�D�Y�H���W�K�L�V���I�X�Q�F�W�L�R�Q���D�F�W�L�Y�D�W�H�G�����\�R�X���V�K�R�X�O�G���U�H�V�S�H�F�W�L�Y�H�O�\���V�H�O�H�F�W���W�K�H���G�L�D�J�Q�R�V�W�L�F���S�R�U�W�����D�Q�G���I�L�O�O��
�L�Q���W�K�H���S�U�R�S�H�U���9�/�$�1���,�'���� �7�K�H���W�H�V�W���Z�L�O�O���E�H�� �S�U�R�F�H�H�G�H�G���D�V���F�R�Q�I�L�J�X�U�H�G���Z�K�H�Q���\�R�X���F�O�L�F�N��OK���� �D�Q�G �Z�L�O�O���E�H 
�H�Q�G�H�G���X�Q�W�L�O���W�K�H���J�L�Y�H�Q���W�H�V�W���W�L�P�H���H�[�S�L�U�H�V�����7�R���S�D�X�V�H���W�K�L�V���W�H�V�W�����S�O�H�D�V�H���F�O�L�F�N��STOP���L�Q���W�K�L�V���Z�H�E�S�D�J�H����
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��
Diagnostic Port: �3�X�O�O���G�R�Z�Q���W�K�H���P�H�Q�X���W�R���V�H�O�H�F�W���W�K�H���G�H�V�L�U�H�G���S�R�U�W���Q�X�P�E�H�U���D�V���W�K�H���G�L�D�J�Q�R�V�W�L�F���S�R�U�W���I�R�U��
�W�K�H���O�R�R�S�E�D�F�N���W�H�V�W�����7�K�H���G�L�D�J�Q�R�V�W�L�F���S�R�U�W���\�R�X���V�H�O�H�F�W���V�K�R�X�O�G���E�H���F�R�Q�I�L�J�X�U�H�G���D�V���W�K�H���9�/�$�1���7�5�8�1�.���P�R�G�H����
 
VLAN ID: �6�S�H�F�L�I�\���W�K�H���9�/�$�1���,�'�����( �[�F�H�S�W���W�K�H���G�L�D�J�Q�R�V�W�L�F���S�R�U�W���D�Q�G���W�K�H���D�F�F�R�P�S�D�Q�\���S�R�U�W�����W�K�L�V���V�S�H�F�L�I�L�H�G��
�9�/�$�1���,�'���F�D�Q�Q�R�W���E�H���X�V�H�G���E�\���R�W�K�H�U���S�R�U�W�V���� 
 
Test Time: �6�S�H�F�L�I�\���W�K�H���W�L�P�H���W�K�D�W���W�K�H���O�R�R�S�E�D�F�N���W�H�V�W���Z�L�O�O���O�D�V�W�����9�D�O�L�G���U�D�Q�J�H�������a�������P�L�Q�L�X�W�H�V�����'�H�I�D�X�O�W��������
�P�L�Q�L�X�W�H�� 
 
State: �6�K�R�Z���W�K�H���F�X�U�U�H�Q�W���V�W�D�W�X�V���R�I���W�K�H���O�R�R�S�E�D�F�N���W�H�V�W�����(�L�W�K�H�U���³�L�G�O�H�´���R�U���³�D�F�W�L�Y�H�´���Z�L�O�O���E�H���G�L�V�S�O�D�\�H�G����
 
Time Remaining : �6�K�R�Z�� �W�K�H�� �W�K�H�� �W�L�P�H�� ���L�Q�� �W�K�H�� �I�R�U�P�D�W�� �R�I�� �³�P�P���V�V�´���� �O�H�I�W�� �W�K�D�W�� �W�K�H�� �O�R�R�S�E�D�F�N�� �W�H�V�W���Z�L�O�O��
�H�[�S�L�U�H���� �%�\�� �F�O�L�F�N�L�Q�J��OK �L�Q�� �W�K�H�� �Z�H�E�S�D�J�H���� �W�K�H�� �O�R�R�S�E�D�F�N�� �W�H�V�W�� �Z�L�O�O�� �V�W�D�U�W�� �W�K�H�� �F�R�X�Q�W�G�R�Z�Q�� �E�D�V�H�G�� �R�Q�� �W�K�H��
�Y�D�O�X�H���\�R�X���F�R�Q�I�L�J�X�U�H���L�Q���W�K�H���S�D�U�D�P�H�U�W�H�U���R�I���7�H�V�W���7�L�P�H����
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4.6.3 Event Log 

Event log ���N�H�H�S�V���D���U�H�F�R�U�G���R�I���V�Z�L�W�F�K���U�H�O�D�W�H�G���L�Q�I�R�U�P�D�W�L�R�Q�����V�X�F�K���D�V���X�V�H�U���O�R�J�L�Q�����O�R�J�R�X�W���W�L�P�H�V�W�D�P�S���D�Q�G��
�V�R�� �R�Q�����6�H�O�H�F�W��Event Log �I�U�R�P�� �W�K�H��System Utility �P�H�Q�X�� �D�Q�G�� �W�K�H�Q�� �W�K�H�� �I�R�O�O�R�Z�L�Q�J�� �V�F�U�H�H�Q�� �S�D�J�H��
�D�S�S�H�D�U�V�����$�O�O���H�Y�H�Q�W���O�R�J�V���Z�L�O�O���E�H���F�O�H�D�U�H�G���Z�K�H�Q���V�\�V�W�H�P���U�H�V�H�W���R�F�F�X�U�V����
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��
��

�&�O�L�F�N��Clear All ���W�R���F�O�H�D�U���W�K�H���U�H�F�R�U�G���R�I���D�O�O���H�Y�H�Q�W���O�R�J�V����
��
 

4.6.4 HTTP Upgrade 

�8�V�H�U�V�� �P�D�\�� �V�D�Y�H�� �R�U�� �U�H�V�W�R�U�H�� �W�K�H�L�U�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�� �D�Q�G�� �X�S�G�D�W�H�� �W�K�H�L�U�� �I�L�U�P�Z�D�U�H���� �6�H�O�H�F�W��HTTP Upgrade 
�I�U�R�P���W�K�H��System Utility ���P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
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�7�K�H���U�H�O�D�W�H�G���S�D�U�D�P�H�W�H�U���G�H�V�F�U�L�S�W�L�R�Q���R�I���W�K�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���X�S�G�D�W�H���L�V���D�V���I�R�O�O�R�Z�V����
��

Config Type: 
��

�7�K�H�U�H���D�U�H���W�K�U�H�H���W�\�S�H�V���R�I���W�K�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H�����5�X�Q�Q�L�Q�J���F�R�Q�I�L�J�����'�H�I�D�X�O�W���F�R�Q�I�L�J���D�Q�G���6�W�D�U�W���X�S��
�F�R�Q�I�L�J����

��
 Running-config: ���%�D�F�N���X�S���W�K�H���G�D�W�D���\�R�X�¶�U�H���S�U�R�F�H�V�V�L�Q�J����

��
 Default-config: ���%�D�F�N���X�S���W�K�H���G�D�W�D���V�D�P�H���D�V���I�D�F�W�R�U�\���V�H�W�W�L�Q�J����

��
 Start- up-config: ���%�D�F�N���X�S���W�K�H���G�D�W�D���V�D�P�H���D�V���O�D�V�W���V�D�Y�H�G���G�D�W�D����

��
Device Configuration to Local File: ���&�O�L�F�N��Backup �W�R���E�H�J�L�Q���G�R�Z�Q�O�R�D�G���W�K�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H���W�R��
�\�R�X�U���3�&����

��
Restore: ���&�O�L�F�N��Choose File ���W�R���V�H�O�H�F�W���W�K�H���G�H�V�L�J�Q�D�W�H�G���G�D�W�D���D�Q�G���W�K�H�Q���F�O�L�F�N��Restore ����

 
�7�K�H���U�H�O�D�W�H�G���S�D�U�D�P�H�W�H�U���G�H�V�F�U�L�S�W�L�R�Q���R�I���W�K�H���I�L�U�P�Z�D�U�H���X�S�G�D�W�H���L�V���D�V���I�R�O�O�R�Z�V����
 

Upgrade Image Option : �3�X�O�O���G�R�Z�Q���W�K�H���O�L�V�W���W�R���F�K�R�R�V�H���W�K�H���L�P�D�J�H���\�R�X���Z�R�X�O�G���O�L�N�H���W�R���X�S�J�U�D�G�H������
��

Select File: �&�O�L�F�N��Choose File ���W�R���V�H�O�H�F�W���W�K�H���G�H�V�L�U�H�G���I�L�O�H���D�Q�G���W�K�H�Q���F�O�L�F�N��Upload. ��
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4.6.5 FTP/TFTP Upgrade 

�7�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���K�D�V���E�R�W�K���E�X�L�O�W���L�Q���7�)�7�3���D�Q�G���)�7�3���F�O�L�H�Q�W�V�����8�V�H�U�V���P�D�\��
�V�D�Y�H���R�U���U�H�V�W�R�U�H���W�K�H�L�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���D�Q�G���X�S�G�D�W�H���W�K�H�L�U���I�L�U�P�Z�D�U�H�����6�H�O�H�F�W��FTP/TFTP Upgrade �I�U�R�P���W�K�H��
System Utility ���P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
��
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Protocol: �6�H�O�H�F�W���W�K�H���S�U�H�I�H�U�U�H�G���S�U�R�W�R�F�R�O�����H�L�W�K�H�U���)�7�3���R�U���7�)�7�3�� 
 
File Type : �6�H�O�H�F�W���W�K�H���W�\�S�H���R�I���I�L�O�H���W�R���S�U�R�F�H�V�V�����H�L�W�K�H�U���)�L�U�P�Z�D�U�H���R�U���&�R�Q�I�L�J�X�U�D�W�L�R�Q����
��
Config Type : �&�K�R�R�V�H���W�K�H���W�\�S�H���R�I���W�K�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H���W�K�D�W���Z�L�O�O���E�H���V�D�Y�H�G���R�U���U�H�V�W�R�U�H�G���D�P�R�Q�J��
�³�5�X�Q�Q�L�Q�J���F�R�Q�I�L�J�´�����³�'�H�I�D�X�O�W���F�R�Q�I�L�J�´���R�U���³�6�W�D�U�W���X�S���F�R�Q�I�L�J�´�� 
 
Server IP/IPv6 Address: �(�Q�W�H�U���W�K�H���V�S�H�F�L�I�L�F���,�3���,�3�Y�����D�G�G�U�H�V�V���R�I���W�K�H���)�7�3���7�)�7�3���I�L�O�H���V�H�U�Y�H�U����
��
User Name: �(�Q�W�H�U���W�K�H���V�S�H�F�L�I�L�F���X�V�H�U�Q�D�P�H���W�R���D�F�F�H�V�V���W�K�H���)�7�3���I�L�O�H���V�H�U�Y�H�U����
��
Password: �(�Q�W�H�U���W�K�H���V�S�H�F�L�I�L�F���S�D�V�V�Z�R�U�G���W�R���D�F�F�H�V�V���W�K�H���)�7�3���I�L�O�H���V�H�U�Y�H�U����
��
File Location: �(�Q�W�H�U���W�K�H���V�S�H�F�L�I�L�F���S�D�W�K���D�Q�G���I�L�O�H�Q�D�P�H���Z�L�W�K�L�Q���W�K�H���)�7�3���7�)�7�3���I�L�O�H���V�H�U�Y�H�U����
��
�&�O�L�F�N��Update �� �W�R�� �V�W�D�U�W�� �W�K�H�� �G�R�Z�Q�O�R�D�G�� �S�U�R�F�H�V�V���D�Q�G���U�H�F�H�L�Y�H�� �I�L�O�H�V�� �I�U�R�P�� �W�K�H�� �V�H�U�Y�H�U�����$���W�U�D�Q�V�P�L�W�W�L�Q�J��
�S�U�R�J�U�H�V�V���Z�L�O�O���E�H���G�L�V�S�O�D�\�H�G���G�X�U�L�Q�J���I�L�O�H���W�U�D�Q�V�I�H�U�����2�Q�F�H���F�R�P�S�O�H�W�H�G�����D���S�U�R�F�H�V�V���F�R�P�S�O�H�W�H�G���P�H�V�V�D�J�H���Z�L�O�O��
�S�R�S���X�S���W�R���U�H�P�L�Q�G���W�K�H���X�V�H�U����
��
�&�O�L�F�N��Put �� �W�R���V�W�D�U�W���W�K�H���X�S�O�R�D�G���S�U�R�F�H�V�V�� �D�Q�G���W�U�D�Q�V�P�L�W���I�L�O�H�V���W�R���W�K�H���V�H�U�Y�H�U�����$���W�U�D�Q�V�P�L�W�W�L�Q�J�� �S�U�R�J�U�H�V�V�� �Z�L�O�O��
�E�H���G�L�V�S�O�D�\�H�G�� �G�X�U�L�Q�J�� �I�L�O�H�� �W�U�D�Q�V�I�H�U���� �2�Q�F�H�� �F�R�P�S�O�H�W�H�G���� �D�� �S�U�R�F�H�V�V���F�R�P�S�O�H�W�H�G�� �P�H�V�V�D�J�H�� �Z�L�O�O�� �S�R�S�� �X�S�� �W�R��
�U�H�P�L�Q�G���X�V�H�U�V����
��
��
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4.6.6 Load Factory Settings 

Load Factory Setting �Z�L�O�O�� �V�H�W�� �D�O�O�� �W�K�H�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�V�� �R�I�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K���E�D�F�N���W�R���W�K�H���I�D�F�W�R�U�\���G�H�I�D�X�O�W���V�H�W�W�L�Q�J�V�����L�Q�F�O�X�G�L�Q�J���W�K�H���,�3���D�Q�G���*�D�W�H�Z�D�\���D�G�G�U�H�V�V����Load Factory 
Setting �L�V�� �X�V�H�I�X�O�� �Z�K�H�Q�� �Q�H�W�Z�R�U�N�� �D�G�P�L�Q�L�V�W�U�D�W�R�U�V�� �Z�R�X�O�G�� �O�L�N�H�� �W�R�� �U�H���F�R�Q�I�L�J�X�U�H�� �W�K�H�� �V�\�V�W�H�P�����$�� �V�\�V�W�H�P��
�U�H�V�H�W���L�V���U�H�T�X�L�U�H�G���W�R���P�D�N�H���D�O�O���F�K�D�Q�J�H�V���H�I�I�H�F�W�L�Y�H���D�I�W�H�U���/�R�D�G���)�D�F�W�R�U�\���6�H�W�W�L�Q�J������
��
�6�H�O�H�F�W��Load Factory Setting �I�U�R�P���W�K�H��System Utility �P�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H��
�D�S�S�H�D�U�V����
��
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�&�O�L�F�N��OK���W�R���V�W�D�U�W���O�R�D�G�L�Q�J���I�D�F�W�R�U�\���V�H�W�W�L�Q�J�V����
��
��

4.6.7 Load Factory Settings Except Network Configuration 

Load Factory Settings Except Network Configuration �Z�L�O�O�� �V�H�W�� �D�O�O�� �W�K�H�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�V�� �R�I�� �W�K�H��
�0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �E�D�F�N�� �W�R�� �W�K�H�� �I�D�F�W�R�U�\�� �G�H�I�D�X�O�W�� �V�H�W�W�L�Q�J�V���� �+�R�Z�H�Y�H�U���� �,�3�� �D�Q�G��
�*�D�W�H�Z�D�\�� �D�G�G�U�H�V�V�H�V�� �Z�L�O�O�� �Q�R�W�� �U�H�V�W�R�U�H�� �W�R�� �W�K�H�� �I�D�F�W�R�U�\�� �G�H�I�D�X�O�W���� �,�W�� �L�V�� �Y�H�U�\�� �X�V�H�I�X�O�� �Z�K�H�Q�� �Q�H�W�Z�R�U�N��
�D�G�P�L�Q�L�V�W�U�D�W�R�U�V���Q�H�H�G���W�R���U�H���F�R�Q�I�L�J�X�U�H���W�K�H���V�\�V�W�H�P���³�5�(�0�2�7�(�/�<�´���E�H�F�D�X�V�H���F�R�Q�Y�H�Q�W�L�R�Q�D�O���)�D�F�W�R�U�\���5�H�V�H�W��
�Z�L�O�O���E�U�L�Q�J���Q�H�W�Z�R�U�N���V�H�W�W�L�Q�J�V���E�D�F�N���W�R���G�H�I�D�X�O�W���D�Q�G���O�R�V�H���D�O�O���Q�H�W�Z�R�U�N���F�R�Q�Q�H�F�W�L�R�Q�V������
��
�6�H�O�H�F�W��Load Factory Setting Except Network Configuration ���I�U�R�P���W�K�H��System Utility ���P�H�Q�X�����W�K�H��
�I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���V�K�R�Z�V���X�S����
��

��
��
��
��
��
��
��
��
��
��
�&�O�L�F�N��OK���W�R���V�W�D�U�W���O�R�D�G�L�Q�J���I�D�F�W�R�U�\���V�H�W�W�L�Q�J�V���H�[�F�H�S�W���Q�H�W�Z�R�U�N���F�R�Q�I�L�J�X�U�D�W�L�R�Q����
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4.6.8 Auto-Backup Configuration 

�,�Q�� �,�3�6�������������6�(���3�%���� �W�K�H�� �I�R�U�H�P�H�Q�W�L�R�Q�H�G��HTTP Upgrade �� �D�Q�G��FTP/TFTP Upgrade �� �I�X�Q�F�W�L�R�Q�V�� �D�U�H��
�R�I�I�H�U�H�G���I�R�U���W�K�H���X�V�H�U�V���W�R���G�R���W�K�H���P�D�Q�X�D�O���E�D�F�N�X�S���R�I���W�K�H���V�W�D�U�W���X�S���F�R�Q�I�L�J�X�U�D�W�L�R�Q�����$�O�W�H�U�Q�D�W�L�Y�H�O�\�����\�R�X���F�D�Q��
�F�K�R�R�V�H���W�K�H��Auto-backup configuration ���I�X�Q�F�W�L�R�Q���W�R���G�R���W�K�L�V���E�D�F�N�X�S���D�X�W�R�P�D�W�L�F�D�O�O�\���D�Q�G���S�H�U�L�R�G�L�F�D�O�O�\����
�,�W���L�V���X�V�H�I�X�O���W�R���S�U�H�Y�H�Q�W���W�K�H���O�R�V�V���R�I���X�V�H�U�¶�V���L�P�S�R�U�W�D�Q�W���F�R�Q�I�L�J�X�U�D�W�L�R�Q���L�I���W�K�H�\���I�R�U�J�H�W���W�R���G�R���W�K�H���E�D�F�N�X�S�����R�U��
�K�H�O�S���G�R���W�K�H���I�L�O�H���F�R�P�S�D�U�L�V�R�Q���L�I���D�Q�\���H�U�U�R�U���R�F�F�X�U�V�����3�O�H�D�V�H���Q�R�W�H���W�K�D�W���W�K�H���G�H�Y�L�F�H�¶�V���1�7�3���I�X�Q�F�W�L�R�Q���P�X�V�W���E�H��
�H�Q�D�E�O�H�G���D�V���Z�H�O�O���L�Q���R�U�G�H�U���W�R���R�E�W�D�L�Q���W�K�H���F�R�U�U�H�F�W���O�R�F�D�O���W�L�P�H������
��
�7�R���L�Q�L�W�L�D�W�H���W�K�L�V���I�X�Q�F�W�L�R�Q�����S�O�H�D�V�H���V�H�O�H�F�W��Auto-Backup Configuration ���I�U�R�P���W�K�H��System Utility ���P�H�Q�X����
�W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���V�K�R�Z�V���X�S����
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��
Auto Backup: �(�Q�D�E�O�H���'�L�V�D�E�O�H���W�K�H���D�X�W�R���E�D�F�N�X�S���I�X�Q�F�W�L�R�Q���I�R�U���W�K�H���V�W�D�U�W���X�S���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H�V���R�I���W�K�H��
�G�H�Y�L�F�H�� 
 
Backup Time: �6�H�W �X�S���W�K�H���W�L�P�H���Z�K�H�Q���W�K�H���E�D�F�N�X�S���R�I���W�K�H���V�W�D�U�W���X�S���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H�V���Z�L�O�O���V�W�D�U�W���H�Y�H�U�\��
�G�D�\���I�R�U���W�K�H���V�\�V�W�H�P�� 
 
Protocol: �(�L�W�K�H�U �)�7�3���R�U���7�)�7�3���V�H�U�Y�H�U���F�D�Q���E�H���V�H�O�H�F�W�H�G���W�R���E�D�F�N�X�S���W�K�H���V�W�D�U�W���X�S���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H�V��������
 
File Type: ���'�L�V�S�O�D�\���W�K�H���W�\�S�H���R�I���I�L�O�H�V���W�K�D�W���Z�L�O�O���E�H���E�D�F�N�H�G���X�S����
 
Server IP/IPv6 Address: �6�H�W���X�S���W�K�H���,�3���,�3�Y�����D�G�G�U�H�V�V���R�I���)�7�3���7�)�7�3���V�H�U�Y�H�U�� 
 
User Name and Password: �,�Q�S�X�W���W�K�H���U�H�T�X�L�U�H�G���X�V�H�U�Q�D�P�H���D�V���Z�H�O�O���D�V���S�D�V�V�Z�R�U�G���I�R�U���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���L�I��
�)�7�3���L�V���F�K�R�V�H�Q���L�Q���W�K�H���3�U�R�W�R�F�R�O���I�L�H�O�G����
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File Directory: �$�V�V�L�J�Q���W�K�H���E�D�F�N���X�S���S�D�W�K���Z�K�H�U�H���W�K�H���V�W�D�U�W���X�S���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H�V���Z�L�O�O���E�H���S�O�D�F�H�G���R�Q��
�)�7�3���R�U���7�)�7�3���V�H�U�Y�H�U�� 
 
File Name: �7�K�H �I�L�O�H�Q�D�P�H���D�V�V�L�J�Q�H�G���W�R���W�K�H���D�X�W�R�����E�D�F�N�X�S���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H�V�����7�K�H���I�R�U�P�D�W���R�I���I�L�O�H�Q�D�P�H��
�J�H�Q�H�U�D�W�H�G���D�X�W�R�P�D�W�L�F�D�O�O�\���L�V���D�V���I�R�O�O�R�Z�V������
��

ip  address_Device Name_Date.txt �������I�R�U���H�[�D�P�S�O�H�����������������������������B�,�3�6�������������6�(��
�3�%�B���������������� ���W�[�W��
��

 
Backup State: �'�L�V�S�O�D�\���W�K�H���V�W�D�W�X�V���R�I���W�K�H���D�X�W�R���E�D�F�N�X�S���\�R�X���H�[�H�F�X�W�H����
��
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��
��
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4.7 Save Configuration 

�,�Q�� �R�U�G�H�U�� �W�R�� �V�D�Y�H�� �W�K�H�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�� �S�H�U�P�D�Q�H�Q�W�O�\���� �X�V�H�U�V�� �Q�H�H�G�� �W�R�� �V�D�Y�H�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�� �I�L�U�V�W�� �E�H�I�R�U�H��
�U�H�V�H�W�W�L�Q�J�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O���3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K���� �� �6�H�O�H�F�W��Save Configuration �I�U�R�P�� �W�K�H�� �W�K�H��
�0�D�L�Q���0�H�Q�X���D�Q�G���W�K�H�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���S�D�J�H���D�S�S�H�D�U�V����
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�&�O�L�F�N��OK���W�R���V�D�Y�H���W�K�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q������
��
����

4.8 Reset System 

�7�R�� �U�H�E�R�R�W�� �W�K�H�� �V�\�V�W�H�P���� �S�O�H�D�V�H�� �V�H�O�H�F�W��Reset System �I�U�R�P�� �W�K�H�� �0�D�L�Q�� �0�H�Q�X�� �D�Q�G�� �W�K�H�Q�� �W�K�H�� �I�R�O�O�R�Z�L�Q�J��
�V�F�U�H�H�Q�� �S�D�J�H�� �D�S�S�H�D�U�V�����)�U�R�P�� �W�K�H�� �S�X�O�O���G�R�Z�Q�� �P�H�Q�X�� �R�I��New Configured Boot Image �� �\�R�X�� �F�D�Q��
�F�K�R�R�V�H���W�K�H���G�H�V�L�U�H�G���L�P�D�J�H���I�R�U���W�K�H���Q�H�[�W���V�\�V�W�H�P���U�H�E�R�R�W���L�I���Q�H�F�H�V�V�D�U�\����
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�&�O�L�F�N��Set Next bootup Image ���W�R���F�K�D�Q�J�H���W�K�H���L�P�D�J�H���L�Q�W�R���W�K�H���Q�H�Z���E�R�R�W���X�S���L�P�D�J�H���\�R�X���V�H�O�H�F�W����
�&�O�L�F�N��Reboot ���W�R���U�H�V�W�D�U�W���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����
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APPENDIX A: Free RADIUS readme 
��
�7�K�H���D�G�Y�D�Q�F�H�G���5�$�'�,�8�6���6�H�U�Y�H�U���6�H�W���X�S���I�R�U��RADIUS Authentication ���L�V���G�H�V�F�U�L�E�H�G���D�V���E�H�O�R�Z����
��
��
�:�K�H�Q���I�U�H�H���5�$�'�,�8�6���F�O�L�H�Q�W���L�V���H�Q�D�E�O�H�G���R�Q���W�K�H���G�H�Y�L�F�H������
��

�2�Q���W�K�H���V�H�U�Y�H�U���V�L�G�H�����L�W���Q�H�H�G�V���W�R���S�X�W���W�K�L�V���I�L�O�H����dictionary.sample �����X�Q�G�H�U���W�K�H���G�L�U�H�F�W�R�U�\��/raddb ����
�D�Q�G�� �P�R�G�L�I�\�� �W�K�H�V�H�� �W�K�U�H�H�� �I�L�O�H�V�� ���� ��users ������ ��clients.co nf ���� �D�Q�G�� ��dictionary ������ �Z�K�L�F�K�� �D�U�H�� �R�Q�� �W�K�H��
�G�L�V�F���V�K�L�S�S�H�G���Z�L�W�K���W�K�L�V���S�U�R�G�X�F�W����

��
�
���3�O�H�D�V�H���X�V�H���D�Q�\���W�H�[�W���H�G�L�W�L�Q�J���V�R�I�W�Z�D�U�H�����H���J�����1�R�W�H�S�D�G�����W�R���F�D�U�U�\���R�X�W���W�K�H���I�R�O�O�R�Z�L�Q�J���I�L�O�H���H�G�L�W�L�Q�J���Z�R�U�N�V����
��
�,�Q���W�K�H���I�L�O�H����users ������
��

�6�H�W���X�S���X�V�H�U���Q�D�P�H�����S�D�V�V�Z�R�U�G�����D�Q�G���R�W�K�H�U���D�W�W�U�L�E�X�W�H�V����
��
��
�,�Q���W�K�H���I�L�O�H����clients.conf ������
��

�6�H�W���W�K�H���Y�D�O�L�G���U�D�Q�J�H���R�I���5�$�'�,�8�6���F�O�L�H�Q�W���,�3���D�G�G�U�H�V�V����
��
��
�,�Q���W�K�H���I�L�O�H����dictionary ��������
�$�G�G���W�K�L�V���I�R�O�O�R�Z�L�Q�J���O�L�Q�H������
��
�� �� $INCLUDE dictionary.sample 
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APPENDIX B: S et Up DHCP Auto-Provisioning 
�1�H�W�Z�R�U�N�L�Q�J�� �G�H�Y�L�F�H�V���� �V�X�F�K�� �D�V�� �V�Z�L�W�F�K�H�V�� �R�U�� �J�D�W�H�Z�D�\�V���� �Z�L�W�K�� �'�+�&�3�� �$�X�W�R���S�U�R�Y�L�V�L�R�Q�L�Q�J�� �I�X�Q�F�W�L�R�Q�� �D�O�O�R�Z��
�\�R�X�� �W�R�� �D�X�W�R�P�D�W�L�F�D�O�O�\�� �X�S�J�U�D�G�H�� �I�L�U�P�Z�D�U�H�� �D�Q�G�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�� �D�W�� �V�W�D�U�W�X�S�� �S�U�R�F�H�V�V���� �%�H�I�R�U�H�� �V�H�W�W�L�Q�J�� �X�S��
�'�+�&�3�� �6�H�U�Y�H�U�� �I�R�U�� �D�X�W�R���X�S�J�U�D�G�H�� �R�I�� �I�L�U�P�Z�D�U�H�� �D�Q�G�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q���� �S�O�H�D�V�H�� �P�D�N�H�� �V�X�U�H�� �W�K�H�� �0�D�Q�D�J�H�G��
�,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �W�K�D�W�� �\�R�X�� �S�X�U�F�K�D�V�H�G�� �F�D�Q�� �V�X�S�S�R�U�W�� �'�+�&�3�� �$�X�W�R���S�U�R�Y�L�V�L�R�Q�L�Q�J���� �6�H�W�X�S��
�S�U�R�F�H�G�X�U�H�V���D�Q�G���D�X�W�R���S�U�R�Y�L�V�L�R�Q�L�Q�J���S�U�R�F�H�V�V���D�U�H���G�H�V�F�U�L�E�H�G���E�H�O�R�Z���I�R�U���\�R�X�U���U�H�I�H�U�H�Q�F�H����
��

A. Setup Procedures 
�)�R�O�O�R�Z���W�K�H���V�W�H�S�V���E�H�O�R�Z���W�R���V�H�W���X�S���$�X�W�R���3�U�R�Y�L�V�L�R�Q�L�Q�J���V�H�U�Y�H�U�����P�R�G�L�I�\���G�K�F�S�G���F�R�Q�I���I�L�O�H���D�Q�G���J�H�Q�H�U�D�W�H���D��
�F�R�S�\���R�I���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H����
��
Step 1. Set up Environment 
�'�+�&�3�� �$�X�W�R���S�U�R�Y�L�V�L�R�Q�L�Q�J���H�Q�D�E�O�H�G�� �S�U�R�G�X�F�W�V�� �W�K�D�W�� �\�R�X�� �S�X�U�F�K�D�V�H�G�� �V�X�S�S�R�U�W�� �W�K�H�� �'�+�&�3���R�S�W�L�R�Q�� ������ �W�R��
�Z�R�U�N�� �D�V�� �D�� �'�+�&�3�� �F�O�L�H�Q�W���� �7�R�� �P�D�N�H�� �D�X�W�R���S�U�R�Y�L�V�L�R�Q�L�Q�J�� �I�X�Q�F�W�L�R�Q�� �Z�R�U�N�� �S�U�R�S�H�U�O�\���� �\�R�X���Q�H�H�G�� �W�R�� �S�U�H�S�D�U�H��
�,�6�&���'�+�&�3���V�H�U�Y�H�U���� �)�L�O�H���V�H�U�Y�H�U�����7�)�7�3���R�U���)�7�3�����D�Q�G���W�K�H���V�Z�L�W�F�K�L�Q�J���G�H�Y�L�F�H�����6�H�H���E�H�O�R�Z���I�R�U���D���S�R�V�V�L�E�O�H��
�Q�H�W�Z�R�U�N���W�R�S�R�O�R�J�\���H�[�D�P�S�O�H����
��
��

��
��

��
��

�7�R�S�R�O�R�J�\���(�[�D�P�S�O�H��

�,�6�&���'�+�&�3���6�H�U�Y�H�U��
�7�)�7�3���)�7�3���6�H�U�Y�H�U��
��

�7�K�H���0�D�Q�D�J�H�G���6�Z�L�W�F�K��
�7�K�H���0�D�Q�D�J�H�G���6�Z�L�W�F�K��

��
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Step 2. Set up Auto Provision Server  

�z��Update DHCP Client 

 
��
�/�L�Q�X�[�� �)�H�G�R�U�D�� ������ �V�X�S�S�R�U�W�V�� �³�\�X�P�´�� �I�X�Q�F�W�L�R�Q�� �E�\�� �G�H�I�D�X�O�W���� �)�L�U�V�W�� �R�I�� �D�O�O���� �X�S�G�D�W�H�� �'�+�&�3�� �F�O�L�H�Q�W�� �I�X�Q�F�W�L�R�Q�� �E�\��
�L�V�V�X�L�Q�J���³�\�X�P���L�Q�V�W�D�O�O���G�K�F�O�L�H�Q�W�´���F�R�P�P�D�Q�G����

�z��Install DHCP Server 

��
��
�,�V�V�X�H���³�\�X�P���L�Q�V�W�D�O�O���G�K�F�S�´���F�R�P�P�D�Q�G���W�R���L�Q�V�W�D�O�O���'�+�&�3���V�H�U�Y�H�U����
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�z��Copy dhcpd.conf to /etc/dhcp/ directory 

��
��
�&�R�S�\���G�K�F�S�G���F�R�Q�I���I�L�O�H���S�U�R�Y�L�G�H�G���E�\���W�K�H���Y�H�Q�G�R�U���W�R�����H�W�F���G�K�F�S�����G�L�U�H�F�W�R�U�\������
��
�3�O�H�D�V�H���Q�R�W�H���W�K�D�W���H�D�F�K���Y�H�Q�G�R�U���K�D�V���W�K�H�L�U���R�Z�Q���Z�D�\���W�R���G�H�I�L�Q�H���D�X�W�R���S�U�R�Y�L�V�L�R�Q�L�Q�J�����0�D�N�H���V�X�U�H���W�R���X�V�H���W�K�H��
�I�L�O�H���S�U�R�Y�L�G�H�G���E�\���W�K�H���Y�H�Q�G�R�U������
��
�z��Enable and run DHCP service 

��
��

������ �&�K�R�R�V�H���G�K�F�S�G����
������ �(�Q�D�E�O�H���'�+�&�3���V�H�U�Y�L�F�H����
������ �6�W�D�U�W���U�X�Q�Q�L�Q�J���'�+�&�3���V�H�U�Y�L�F�H����
��
NOTE: DHCP service can also be enabled by CLI. Issue �³dhcpd� ́ command to enable DHCP 
service. 

��

��
����

����

����
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��
Step 3. Modify dhcpd.conf file 

�z��Open dhcpd.conf file in /etc/dhcp/ directory 

 
��
��
��
��
��

 
 
 
��
�'�R�X�E�O�H���F�O�L�F�N���G�K�F�S�G���F�R�Q�I���S�O�D�F�H�G���L�Q�����H�W�F���G�K�F�S�����G�L�U�H�F�W�R�U�\���W�R���R�S�H�Q���L�W����
��

��

��

��
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�z��Modify dhcpd.conf file  
��
�7�K�H�� �I�R�O�O�R�Z�L�Q�J�� �P�D�U�N�H�G�� �D�U�H�D�V�� �L�Q�� �G�K�F�S�G���F�R�Q�I�� �I�L�O�H�� �F�D�Q�� �E�H�� �P�R�G�L�I�L�H�G�� �Z�L�W�K�� �Y�D�O�X�H�V�� �W�K�D�W�� �Z�R�U�N�� �Z�L�W�K�� �\�R�X�U��
�Q�H�W�Z�R�U�N�L�Q�J���H�Q�Y�L�U�R�Q�P�H�Q�W����
��

��
��
������ �'�H�I�L�Q�H���'�+�&�3���G�H�I�D�X�O�W���D�Q�G���P�D�[�L�P�X�P���O�H�D�V�H���W�L�P�H���L�Q���V�H�F�R�Q�G�V������

��
�'�H�I�D�X�O�W���O�H�D�V�H���W�L�P�H�����,�I���D���F�O�L�H�Q�W���G�R�H�V���Q�R�W���U�H�T�X�H�V�W���D���V�S�H�F�L�I�L�F���,�3���O�H�D�V�H���W�L�P�H�����W�K�H���V�H�U�Y�H�U���Z�L�O�O��
�D�V�V�L�J�Q���D���G�H�I�D�X�O�W���O�H�D�V�H���W�L�P�H���Y�D�O�X�H����
��
�0�D�[�L�P�X�P���O�H�D�V�H���W�L�P�H�����7�K�L�V���L�V���W�K�H���P�D�[�L�P�X�P���O�H�Q�J�W�K���R�I���W�L�P�H���W�K�D�W���W�K�H���V�H�U�Y�H�U���Z�L�O�O���O�H�D�V�H���I�R�U������
��

������ �'�H�I�L�Q�H���V�X�E�Q�H�W�����V�X�E�Q�H�W���P�D�V�N�����,�3���U�D�Q�J�H�����E�U�R�D�G�F�D�V�W���D�G�G�U�H�V�V�����U�R�X�W�H�U���D�G�G�U�H�V�V���D�Q�G���'�1�6���V�H�U�Y�H�U��
�D�G�G�U�H�V�V����
��

������ �0�D�S���D���K�R�V�W�¶�V���0�$�&���D�G�G�U�H�V�V���W�R���D���I�L�[�H�G���,�3���D�G�G�U�H�V�V����
��

������ �0�D�S���D���K�R�V�W�¶�V���0�$�&���D�G�G�U�H�V�V���W�R���D���I�L�[�H�G���,�3���D�G�G�U�H�V�V�����8�V�H���W�K�H���V�D�P�H���I�R�U�P�D�W���W�R���F�U�H�D�W�H���P�X�O�W�L�S�O�H���0�$�&��
�W�R���,�3���D�G�G�U�H�V�V���E�L�Q�G�L�Q�J�V����
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��
��
������ �7�K�L�V���Y�D�O�X�H���L�V���F�R�Q�I�L�J�X�U�D�E�O�H���D�Q�G���F�D�Q���E�H���G�H�I�L�Q�H�G���E�\���X�V�H�U�V������
������ �6�S�H�F�L�I�\���W�K�H���S�U�R�W�R�F�R�O���X�V�H�G�����3�U�R�W�R�F�R�O���������)�7�3�����3�U�R�W�R�F�R�O���������7�)�7�3������
������ �6�S�H�F�L�I�\���W�K�H���)�7�3���R�U���7�)�7�3���,�3���D�G�G�U�H�V�V������
������ �/�R�J�L�Q���7�)�7�3���V�H�U�Y�H�U���D�Q�R�Q�\�P�R�X�V�O�\�����7�)�7�3���G�R�H�V���Q�R�W���U�H�T�X�L�U�H���D���O�R�J�L�Q���Q�D�P�H���D�Q�G���S�D�V�V�Z�R�U�G������
������ �6�S�H�F�L�I�\���)�7�3���6�H�U�Y�H�U���O�R�J�L�Q���Q�D�P�H���D�Q�G���S�D�V�V�Z�R�U�G����
���������6�S�H�F�L�I�\���W�K�H���S�U�R�G�X�F�W���P�R�G�H�O���Q�D�P�H����
���������6�S�H�F�L�I�\���W�K�H���I�L�U�P�Z�D�U�H���I�L�O�H�Q�D�P�H����
���������6�S�H�F�L�I�\���W�K�H���0�'�����I�R�U���I�L�U�P�Z�D�U�H���L�P�D�J�H������
���������6�S�H�F�L�I�\���W�K�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H�Q�D�P�H����
���������6�S�H�F�L�I�\���W�K�H���0�'�����I�R�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H����
��
NOTE 1: The text beginning with a pound sign (#) will be ignored by the DHCP server. For 
example, in the figure shown above, firmware-file-name �³HS-0600-provision_2.bin� ́and firmware-
md5 (line 5 & 6 from the bottom) will be ignored. If you want DHCP server to process these two 
lines, remove pound signs in the initial of each line. 
 
NOTE 2: You can use either free software program or Linux default md5sum function to get MD5 
checksum for firmware image and configuration file.  
��
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��
��
�z��Restart DHCP service 

 
��

 

��

��
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�(�Y�H�U�\���W�L�P�H���Z�K�H�Q���\�R�X���P�R�G�L�I�\���G�K�F�S�G���F�R�Q�I���I�L�O�H�����'�+�&�3���V�H�U�Y�L�F�H���P�X�V�W���E�H���U�H�V�W�D�U�W�H�G�����,�V�V�X�H���³�N�L�O�O�D�O�O���G�K�F�S�G�´��
�F�R�P�P�D�Q�G���W�R���G�L�V�D�E�O�H���'�+�&�3���V�H�U�Y�L�F�H���D�Q�G���W�K�H�Q���L�V�V�X�H���³�G�K�F�S�G�´���F�R�P�P�D�Q�G���W�R���H�Q�D�E�O�H���'�+�&�3���V�H�U�Y�L�F�H����

 
Step 4. Backup a Configuration File 
�%�H�I�R�U�H�� �S�U�H�S�D�U�L�Q�J�� �D�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�� �I�L�O�H�� �L�Q�� �7�)�7�3���)�7�3�� �6�H�U�Y�H�U���� �P�D�N�H�� �V�X�U�H�� �W�K�H�� �G�H�Y�L�F�H�� �J�H�Q�H�U�D�W�L�Q�J�� �W�K�H��
�F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H���L�V���V�H�W���W�R���³�*�H�W���,�3���D�G�G�U�H�V�V���I�U�R�P���'�+�&�3�´���D�V�V�L�J�Q�P�H�Q�W�����7�K�L�V���L�V���E�H�F�D�X�V�H���W�K�D�W���'�+�&�3��
�$�X�W�R���S�U�R�Y�L�V�L�R�Q�L�Q�J�� �L�V�� �U�X�Q�Q�L�Q�J�� �X�Q�G�H�U�� �'�+�&�3�� �P�R�G�H���� �V�R�� �L�I�� �W�K�H�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�� �I�L�O�H�� �L�V�� �X�S�O�R�D�G�H�G���E�\�� �W�K�H��
�Q�H�W�Z�R�U�N���W�\�S�H���R�W�K�H�U���W�K�D�Q���'�+�&�3���P�R�G�H�����W�K�H���G�R�Z�Q�O�R�D�G�H�G���F�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H���K�D�V���Q�R���F�K�D�Q�F�H���W�R���E�H���H�T�X�D�O��
�W�R�� �'�+�&�3�� �Z�K�H�Q�� �S�U�R�Y�L�V�L�R�Q�L�Q�J���� �D�Q�G�� �L�W�� �U�H�V�X�O�W�V�� �L�Q�� �0�'���� �Q�H�Y�H�U�� �P�D�W�F�K�L�Q�J���D�Q�G�� �F�D�X�V�L�Q�J�� �W�K�H�� �G�H�Y�L�F�H�� �W�R��
�U�H�E�R�R�W���H�Q�G�O�H�V�V����
��
�,�Q�� �R�U�G�H�U�� �I�R�U�� �\�R�X�U�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �W�R�� �U�H�W�U�L�H�Y�H�� �W�K�H�� �F�R�U�U�H�F�W�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q��
�L�P�D�J�H�� �L�Q�� �7�)�7�3���)�7�3�� �6�H�U�Y�H�U���� �S�O�H�D�V�H�� �P�D�N�H�� �V�X�U�H�� �W�K�H�� �I�L�O�H�Q�D�P�H�� �R�I�� �\�R�X�U�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�� �I�L�O�H�� �L�V�� �G�H�I�L�Q�H�G��
�H�[�D�F�W�O�\���W�K�H���V�D�P�H���D�V���W�K�H���R�Q�H���V�S�H�F�L�I�L�H�G���L�Q���L�Q��dhcpd.conf �����)�R�U���H�[�D�P�S�O�H�����L�I���W�K�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���L�P�D�J�H�¶�V��
�I�L�O�H�Q�D�P�H���V�S�H�F�L�I�L�H�G���L�Q���G�K�F�S�G���F�R�Q�I�� �L�V�� �³�P�H�W�D�I�L�O�H�´���� �W�K�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���L�P�D�J�H���I�L�O�H�Q�D�P�H���V�K�R�X�O�G���E�H���Q�D�P�H�G��
�W�R���³�P�H�W�D�I�L�O�H�´���D�V���Z�H�O�O����
��
Step 5. Place a copy of Firmware and Configuration File in TFTP/F TP  

�7�K�H���7�)�7�3���)�7�3���)�L�O�H���V�H�U�Y�H�U���V�K�R�X�O�G���L�Q�F�O�X�G�H���W�K�H���I�R�O�O�R�Z�L�Q�J���L�W�H�P�V����
������ �)�L�U�P�Z�D�U�H���L�P�D�J�H�����7�K�L�V���I�L�O�H���L�V���S�U�R�Y�L�G�H�G���E�\���W�K�H���Y�H�Q�G�R�U������
������ �&�R�Q�I�L�J�X�U�D�W�L�R�Q���I�L�O�H�����7�K�L�V���I�L�O�H���L�V���J�H�Q�H�U�D�O�O�\���F�U�H�D�W�H�G���E�\���X�V�H�U�V������
������ �8�V�H�U���D�F�F�R�X�Q�W���I�R�U���\�R�X�U���G�H�Y�L�F�H�����)�R�U���)�7�3���V�H�U�Y�H�U���R�Q�O�\��������
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B. Auto-Provisioning Process 
�7�K�L�V�� �V�Z�L�W�F�K�L�Q�J�� �G�H�Y�L�F�H�� �L�V�� �V�H�W�W�L�Q�J���I�U�H�H�� ���W�K�U�R�X�J�K�� �D�X�W�R���X�S�J�U�D�G�H�� �D�Q�G�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q���� �D�Q�G�� �L�W�V�� �X�S�J�U�D�G�H��
�S�U�R�F�H�G�X�U�H�V���D�U�H���D�V���I�R�O�O�R�Z�V����
��
������ �7�K�H���,�6�&���'�+�&�3���V�H�U�Y�H�U���Z�L�O�O���U�H�F�R�J�Q�L�]�H���W�K�H���G�H�Y�L�F�H���Z�K�H�Q�H�Y�H�U���L�W���V�H�Q�G�V���D�Q���,�3���D�G�G�U�H�V�V���U�H�T�X�H�V�W���W�R���L�W����

�D�Q�G���L�W���Z�L�O�O���W�H�O�O���W�K�H���G�H�Y�L�F�H���K�R�Z���W�R���J�H�W���D���Q�H�Z���I�L�U�P�Z�D�U�H���R�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q����
������ �7�K�H���G�H�Y�L�F�H���Z�L�O�O���F�R�P�S�D�U�H���W�K�H���I�L�U�P�Z�D�U�H���D�Q�G���F�R�Q�I�L�J�X�U�D�W�L�R�Q���0�'�����F�R�G�H���I�R�U�P���R�I���'�+�&�3���R�S�W�L�R�Q���H�Y�H�U�\��

�W�L�P�H���Z�K�H�Q���L�W���F�R�P�P�X�Q�L�F�D�W�H�V���Z�L�W�K���'�+�&�3���V�H�U�Y�H�U����
������ �,�I���0�'�����F�R�G�H���L�V���G�L�I�I�H�U�H�Q�W�����W�K�H���G�H�Y�L�F�H���Z�L�O�O���W�K�H�Q���X�S�J�U�D�G�H���W�K�H���I�L�U�P�Z�D�U�H���R�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q�����+�R�Z�H�Y�H�U�����L�W��

�Z�L�O�O���Q�R�W���E�H���D�F�W�L�Y�D�W�H�G���U�L�J�K�W���D�I�W�H�U����
������ �,�I���W�K�H���8�U�J�H�Q�F�\���%�L�W���L�V���V�H�W�����W�K�H���G�H�Y�L�F�H���Z�L�O�O���E�H���U�H�V�H�W���W�R���D�F�W�L�Y�D�W�H���W�K�H���Q�H�Z���I�L�U�P�Z�D�U�H���R�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q��

�L�P�P�H�G�L�D�W�H�O�\����
������ �7�K�H���G�H�Y�L�F�H���Z�L�O�O���U�H�W�U�\���I�R�U�������W�L�P�H�V���L�I���W�K�H���I�L�O�H���L�V���L�Q�F�R�U�U�H�F�W���� �D�Q�G���W�K�H�Q���L�W���J�L�Y�H�V���X�S���X�Q�W�L�O���J�H�W�W�L�Q�J���D�Q�R�W�K�H�U��

�'�+�&�3���$�&�.���S�D�F�N�H�W���D�J�D�L�Q����
��
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APPENDIX C: VLAN Application Note 
 
Overview 
 
�$�� �9�L�U�W�X�D�O�� �/�R�F�D�O�� �$�U�H�D�� �1�H�W�Z�R�U�N�� ���9�/�$�1���� �L�V�� �D�� �Q�H�W�Z�R�U�N�� �W�R�S�R�O�R�J�\�� �F�R�Q�I�L�J�X�U�H�G�� �D�F�F�R�U�G�L�Q�J�� �W�R�� �D�� �O�R�J�L�F�D�O��
�V�F�K�H�P�H���L�Q�V�W�H�D�G���R�I���W�K�H���S�K�\�V�L�F�D�O���O�D�\�R�X�W�����,�W���F�D�Q���E�H���X�V�H�G���W�R���F�R�P�E�L�Q�H���D�Q�\���F�R�O�O�H�F�W�L�R�Q���R�I���/�$�1���V�H�J�P�H�Q�W�V��
�L�Q�W�R�� �D�� �J�U�R�X�S�� �W�K�D�W�� �D�S�S�H�D�U�V�� �D�V�� �D�� �V�L�Q�J�O�H�� �/�$�1�� �V�R�� �D�V�� �W�R�� �O�R�J�L�F�D�O�O�\�� �V�H�J�P�H�Q�W�� �W�K�H�� �Q�H�W�Z�R�U�N�� �L�Q�W�R�� �G�L�I�I�H�U�H�Q�W��
�E�U�R�D�G�F�D�V�W�� �G�R�P�D�L�Q�V���� �$�O�O�� �E�U�R�D�G�F�D�V�W���� �P�X�O�W�L�F�D�V�W���� �D�Q�G�� �X�Q�N�Q�R�Z�Q�� �S�D�F�N�H�W�V�� �H�Q�W�H�U�L�Q�J�� �W�K�H�� �6�Z�L�W�F�K�� �R�Q�� �D��
�S�D�U�W�L�F�X�O�D�U���9�/�$�1���Z�L�O�O���R�Q�O�\���E�H���I�R�U�Z�D�U�G�H�G���W�R���W�K�H���V�W�D�W�L�R�Q�V���R�U���S�R�U�W�V���W�K�D�W���D�U�H���P�H�P�E�H�U�V���R�I���W�K�D�W���9�/�$�1����������
��
�*�H�Q�H�U�D�O�O�\���� �H�Q�G�� �Q�R�G�H�V�� �W�K�D�W�� �I�U�H�T�X�H�Q�W�O�\�� �F�R�P�P�X�Q�L�F�D�W�H�� �Z�L�W�K�� �H�D�F�K�� �R�W�K�H�U�� �D�U�H�� �D�V�V�L�J�Q�H�G�� �W�R�� �W�K�H�� �V�D�P�H��
�9�/�$�1�����U�H�J�D�U�G�O�H�V�V���R�I���Z�K�H�U�H���W�K�H�\���D�U�H���S�K�\�V�L�F�D�O�O�\���R�Q���W�K�H���Q�H�W�Z�R�U�N�����,�Q���W�K�L�V���Z�D�\�����W�K�H���X�V�H���R�I���9�/�$�1�V���F�D�Q��
�H�Q�K�D�Q�F�H���S�H�U�I�R�U�P�D�Q�F�H���E�\�� �F�R�Q�V�H�U�Y�L�Q�J���E�D�Q�G�Z�L�G�W�K���D�Q�G���L�P�S�U�R�Y�H���V�H�F�X�U�L�W�\�� �E�\�� �O�L�P�L�W�L�Q�J���W�U�D�I�I�L�F���W�R���V�S�H�F�L�I�L�F��
�G�R�P�D�L�Q�V�����$�Q�R�W�K�H�U���E�H�Q�H�I�L�W���R�I���9�/�$�1���L�V���W�K�D�W���\�R�X���F�D�Q���F�K�D�Q�J�H���W�K�H���Q�H�W�Z�R�U�N���W�R�S�R�O�R�J�\���Z�L�W�K�R�X�W���S�K�\�V�L�F�D�O�O�\��
�P�R�Y�L�Q�J�� �V�W�D�W�L�R�Q�V�� �R�U�� �F�K�D�Q�J�L�Q�J�� �F�D�E�O�H�� �F�R�Q�Q�H�F�W�L�R�Q�V���� �6�W�D�W�L�R�Q�V�� �F�D�Q�� �E�H�� �µ�P�R�Y�H�G�¶�� �W�R�� �D�Q�R�W�K�H�U�� �9�/�$�1�� �D�Q�G��
�W�K�X�V�� �F�R�P�P�X�Q�L�F�D�W�H�� �Z�L�W�K�� �L�W�V�� �P�H�P�E�H�U�V�� �D�Q�G�� �V�K�D�U�H�� �L�W�V�� �U�H�V�R�X�U�F�H�V���� �V�L�P�S�O�\�� �E�\�� �F�K�D�Q�J�L�Q�J�� �W�K�H�� �S�R�U�W�� �9�/�$�1��
�V�H�W�W�L�Q�J�V�� �I�U�R�P�� �R�Q�H�� �9�/�$�1�� �W�R�� �D�Q�R�W�K�H�U�� �9�/�$�1���� �7�K�L�V�� �D�O�O�R�Z�V�� �9�/�$�1�� �W�R�� �D�F�F�R�P�P�R�G�D�W�H�� �Q�H�W�Z�R�U�N�� �P�R�Y�H�V����
�F�K�D�Q�J�H�V���D�Q�G���D�G�G�L�W�L�R�Q�V���Z�L�W�K���W�K�H���X�W�P�R�V�W���I�O�H�[�L�E�L�O�L�W�\����
��
�7�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �V�X�S�S�R�U�W�V�� �3�R�U�W���E�D�V�H�G�� �9�/�$�1�� �L�P�S�O�H�P�H�Q�W�D�W�L�R�Q�� �D�Q�G��
�,�(�(�(�� �����������4�� �V�W�D�Q�G�D�U�G�� �W�D�J�J�L�Q�J�� �P�H�F�K�D�Q�L�V�P�� �W�K�D�W�� �H�Q�D�E�O�H�V�� �W�K�H�� �V�Z�L�W�F�K�� �W�R�� �G�L�I�I�H�U�H�Q�W�L�D�W�H�� �I�U�D�P�H�V�� �E�D�V�H�G��
�R�Q�� �D�� �������E�L�W�� �9�/�$�1�� �,�'�� ���9�,�'���� �I�L�H�O�G���� �%�H�V�L�G�H�V���� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �D�O�V�R��
�S�U�R�Y�L�G�H�V���G�R�X�E�O�H���W�D�J�J�L�Q�J���I�X�Q�F�W�L�R�Q�����7�K�H���,�(�(�(�������������4���G�R�X�E�O�H���W�D�J�J�L�Q�J���9�/�$�1���L�V���D�O�V�R���U�H�I�H�U�U�H�G���W�R���4���L�Q��
�4���R�U���9�/�$�1���V�W�D�F�N�L�Q�J�����,�(�(�(�������������D�G�������,�W�V���S�X�U�S�R�V�H���L�V���W�R���H�[�S�D�Q�G���W�K�H�������������4���9�/�$�1���V�S�D�F�H���E�\���W�D�J�J�L�Q�J��
�W�K�H�� �L�Q�Q�H�U�� �W�D�J�J�H�G�� �S�D�F�N�H�W�V���� �,�Q�� �W�K�L�V�� �Z�D�\���� �D�� �³�G�R�X�E�O�H���W�D�J�J�H�G�´�� �I�U�D�P�H�� �L�V�� �F�U�H�D�W�H�G�� �V�R�� �D�V�� �W�R�� �V�H�S�D�U�D�W�H��
�F�X�V�W�R�P�H�U���W�U�D�I�I�L�F���Z�L�W�K�L�Q���D���V�H�U�Y�L�F�H���S�U�R�Y�L�G�H�U���Q�H�W�Z�R�U�N�����0�R�U�H�R�Y�H�U�����W�K�H���D�G�G�L�W�L�R�Q���R�I���G�R�X�E�O�H���W�D�J�J�H�G���V�S�D�F�H��
�L�Q�F�U�H�D�V�H�V�� �W�K�H�� �Q�X�P�E�H�U�� �R�I�� �D�Y�D�L�O�D�E�O�H�� �9�/�$�1�� �W�D�J�V�� �Z�K�L�F�K�� �D�O�O�R�Z�� �V�H�U�Y�L�F�H�� �S�U�R�Y�L�G�H�U�V�� �W�R���X�V�H�� �D�� �V�L�Q�J�O�H�� �6�3��
�9�/�$�1�����6�H�U�Y�L�F�H���3�U�R�Y�L�G�H�U���9�/�$�1�����W�D�J���S�H�U���F�X�V�W�R�P�H�U���R�Y�H�U���W�K�H���0�H�W�U�R���(�W�K�H�U�Q�H�W���Q�H�W�Z�R�U�N����
��
�:�K�L�O�H�� �W�K�L�V�� �D�S�S�O�L�F�D�W�L�R�Q�� �Q�R�W�H�� �F�D�Q�� �Q�R�W�� �F�R�Y�H�U�� �D�O�O�� �R�I�� �W�K�H�� �U�H�D�O���O�L�I�H�� �D�S�S�O�L�F�D�W�L�R�Q�V�� �W�K�D�W�� �D�U�H�� �S�R�V�V�L�E�O�H�� �R�Q�� �W�K�L�V��
�0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K���� �L�W�� �G�R�H�V�� �S�U�R�Y�L�G�H�� �W�K�H�� �P�R�V�W�� �F�R�P�P�R�Q���D�S�S�O�L�F�D�W�L�R�Q�V�� �O�D�U�J�H�O�\��
�G�H�S�O�R�\�H�G�� �L�Q�� �P�R�V�W�� �V�L�W�X�D�W�L�R�Q�V���� �,�Q�� �S�D�U�W�L�F�X�O�D�U���� �W�K�L�V�� �D�S�S�O�L�F�D�W�L�R�Q�� �Q�R�W�H�� �S�U�R�Y�L�G�H�V�� �D�� �F�R�X�S�O�H�� �R�I�� �Q�H�W�Z�R�U�N��
�H�[�D�P�S�O�H�V�� �W�R�� �K�H�O�S�� �X�V�H�U�V�� �L�P�S�O�H�P�H�Q�W�� �3�R�U�W���%�D�V�H�G�� �9�/�$�1���� �'�D�W�D�� �9�/�$�1���� �0�D�Q�D�J�H�P�H�Q�W�� �9�/�$�1�� �D�Q�G��
�'�R�X�E�O�H���7�D�J�J�H�G�� �9�/�$�1���� �6�W�H�S���E�\���V�W�H�S�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�� �L�Q�V�W�U�X�F�W�L�R�Q�V�� �X�V�L�Q�J�� �&�/�,�� �D�Q�G�� �:�H�E�� �0�D�Q�D�J�H�P�H�Q�W��
�R�Q���V�H�W�W�L�Q�J���X�S���W�K�H�V�H���H�[�D�P�S�O�H�V���D�U�H���D�O�V�R���H�[�S�O�D�L�Q�H�G�����(�[�D�P�S�O�H�V���G�H�V�F�U�L�E�H�G���E�H�O�R�Z���L�Q�F�O�X�G�H����
 
 

Examples Configuration Procedures 
I.�� Port-Based VLAN CLI WEB 
II. ��Data VLAN CLI WEB 
III. ��Management VLAN CLI WEB 
IV.��Q-in-Q CLI WEB 



��
������ ��

I. Port-Based VLAN 
�3�R�U�W���%�D�V�H�G���9�/�$�1���L�V���X�Q�F�R�P�S�O�L�F�D�W�H�G���L�Q���L�P�S�O�H�P�H�Q�W�D�W�L�R�Q���D�Q�G���L�V���X�V�H�I�X�O���I�R�U���Q�H�W�Z�R�U�N���D�G�P�L�Q�L�V�W�U�D�W�R�U�V���Z�K�R��
�Z�L�V�K���W�R���T�X�L�F�N�O�\���D�Q�G���H�D�V�L�O�\���V�H�W���X�S���9�/�$�1�V���W�R���L�V�R�O�D�W�H���W�K�H���H�I�I�H�F�W���R�I���E�U�R�D�G�F�D�V�W���S�D�F�N�H�W�V���R�Q���W�K�H�L�U���Q�H�W�Z�R�U�N����
�,�Q���W�K�H���Q�H�W�Z�R�U�N���G�L�D�J�U�D�P���S�U�R�Y�L�G�H�G���E�H�O�R�Z�����W�K�H���Q�H�W�Z�R�U�N���D�G�P�L�Q�L�V�W�U�D�W�R�U���L�V���U�H�T�X�L�U�H�G���W�R���V�H�W���X�S���9�/�$�1�V���W�R��
�V�H�S�D�U�D�W�H���W�U�D�I�I�L�F���E�D�V�H�G���R�Q���W�K�H���I�R�O�O�R�Z�L�Q�J���G�H�V�L�J�Q���F�R�Q�G�L�W�L�R�Q�V����
��
�x�� �6�Z�L�W�F�K�������L�V���X�V�H�G���L�Q���W�K�H���0�D�U�N�H�W�L�Q�J���'�H�S�D�U�W�P�H�Q�W���W�R���S�U�R�Y�L�G�H���Q�H�W�Z�R�U�N���F�R�Q�Q�H�F�W�L�Y�L�W�\���W�R���F�O�L�H�Q�W���3�&�V���R�U��

�R�W�K�H�U�� �Z�R�U�N�V�W�D�W�L�R�Q�V���� �6�Z�L�W�F�K�� ���� �D�O�V�R�� �F�R�Q�Q�H�F�W�V�� �W�R�� �3�R�U�W�� ���� �L�Q�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K����

�x�� �&�O�L�H�Q�W���3�&�V���L�Q���W�K�H���0�D�U�N�H�W�L�Q�J���'�H�S�D�U�W�P�H�Q�W���F�D�Q���D�F�F�H�V�V���W�K�H���6�H�U�Y�H�U�������D�Q�G���3�X�E�O�L�F���6�H�U�Y�H�U����
�x�� �6�Z�L�W�F�K�������L�V���X�V�H�G���L�Q���W�K�H���5�'���'�H�S�D�U�W�P�H�Q�W���W�R���S�U�R�Y�L�G�H���Q�H�W�Z�R�U�N���F�R�Q�Q�H�F�W�L�Y�L�W�\���W�R���&�O�L�H�Q�W���3�&�V���R�U���R�W�K�H�U��

�Z�R�U�N�V�W�D�W�L�R�Q�V�����6�Z�L�W�F�K�������D�O�V�R���F�R�Q�Q�H�F�W�V���W�R���3�R�U�W�������L�Q���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����
�x�� �&�O�L�H�Q�W���3�&�V���L�Q���W�K�H���5�'���'�H�S�D�U�W�P�H�Q�W���F�D�Q���D�F�F�H�V�V���W�K�H���6�H�U�Y�H�U�������D�Q�G���3�X�E�O�L�F���6�H�U�Y�H�U����
�x�� �&�O�L�H�Q�W���3�&�V���L�Q���W�K�H���0�D�U�N�H�W�L�Q�J���D�Q�G���5�'���'�H�S�D�U�W�P�H�Q�W���F�D�Q���D�F�F�H�V�V���W�K�H���,�Q�W�H�U�Q�H�W����
��

��
�3�R�U�W���%�D�V�H�G���9�/�$�1���1�H�W�Z�R�U�N���'�L�D�J�U�D�P��

��



��
������ ��

��
�%�D�V�H�G���R�Q���G�H�V�L�J�Q���F�R�Q�G�L�W�L�R�Q�V���G�H�V�F�U�L�E�H�G���D�E�R�Y�H�����S�R�U�W���E�D�V�H�G���9�/�$�1���D�V�V�L�J�Q�P�H�Q�W�V���F�D�Q���E�H���V�X�P�P�D�U�L�]�H�G��
�L�Q���W�K�H���W�D�E�O�H���E�H�O�R�Z����
��

VLAN Name Member ports 

�0�D�U�N�H�W�L�Q�J�� �������������������������� ��

�5�' �� �������������������������� ��



��
������ ��

CLI Configuration: 

�6�W�H�S�V�« �&�R�P�P�D�Q�G�V�« 
1.�� �(�Q�W�H�U���*�O�R�E�D�O���&�R�Q�I�L�J�X�U�D�W�L�R�Q��

�P�R�G�H����
SWH> enable  
Password:  
SWH# config  
SWH(config)#  

2.�� �&�U�H�D�W�H���S�R�U�W���E�D�V�H�G���9�/�$�1�V��
�³�0�D�U�N�H�W�L�Q�J�´���D�Q�G���³�5�' �´��

SWH(config)#  vlan port - based Marketing  
OK !  
SWH(config)#  vlan port - based RD  
OK !  

3.�� �6�H�O�H�F�W���S�R�U�W�����������������������D�Q�G���������W�R��
�F�R�Q�I�L�J�X�U�H����

SWH(config)# interface 1,21,23,48  
SWH(config - if - 1,21,23,48)#  

4.�� �$�V�V�L�J�Q���W�K�H���S�R�U�W�V���W�R���W�K�H���S�R�U�W��
�E�D�V�H�G���9�/�$�1���³�0�D�U�N�H�W�L�Q�J�´����

SWH(config - if - 1,21,23,48)#  vlan port - based 
Marketing  
OK !  

5.�� �5�H�W�X�U�Q���W�R���*�O�R�E�D�O���&�R�Q�I�L�J�X�U�D�W�L�R�Q��
�P�R�G�H�����D�Q�G���V�H�O�H�F�W���S�R�U�W����������������
�������D�Q�G���������W�R���F�R�Q�I�L�J�X�U�H����

SWH(config - if - 1,21,23,48)#  exit  
SWH(config)# interface 2,22,23,48  
SWH(config - if - 2,22,23,48)#  

6.�� �$�V�V�L�J�Q���W�K�H���S�R�U�W�V���W�R���W�K�H���S�R�U�W��
�E�D�V�H�G���9�/�$�1���³�5�' �´����

SWH(config - if - 2,22,23,48)#  vlan port - based RD  
OK !  

7.�� �5�H�W�X�U�Q���W�R���*�O�R�E�D�O���&�R�Q�I�L�J�X�U�D�W�L�R�Q��
�P�R�G�H�����D�Q�G���V�K�R�Z���F�X�U�U�H�Q�W�O�\��
�F�R�Q�I�L�J�X�U�H�G���S�R�U�W���E�D�V�H�G���9�/�$�1��
�P�H�P�E�H�U�V�K�L�S����

SWH(config - if - 2,22,23,48)#  exit  
SWH(config ) # show  vlan port - based  
When you enable Port Isolation, Port Based VLAN 
is automatically invalid.  
================================================  
Port Based VLAN :  
================================================  
Name             Port Member  
------------  --------------------------------  
Default_VLAN   1- 48,CPU 
Marketing      1,21,23,48  
RD             2,22,23,48  
 
Note: By default, all ports are member ports of the 
Default_VLAN. Before removing the Deafult_VLAN from th e VLAN 
table, make sure you have correct management VLAN and VLAN 
mode configurations, otherwise, incorrect configurations may 
disconnect your management PC to the Managed Industrial PoE 
Ethernet Switch  immediately when you enter the command.  

 
Web Management Configuration: 

1. �6�H�O�H�F�W���³�&�R�Q�I�L�J�X�U�H���9�/�$�1�´���R�S�W�L�R�Q���L�Q���3�R�U�W���%�D�V�H�G���9�/�$�1���P�H�Q�X�� 
�6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W�!�9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q�!�3�R�U�W���%�D�V�H�G���9�/�$�1�!�&�R�Q�I�L�J�X�U�H���9�/�$�1��

��

��
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��
2. �&�O�L�F�N���³�1�H�Z�´���W�R���D�G�G���D���Q�H�Z���3�R�U�W-Based VLAN 

�6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W�!�9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q�!�3�R�U�W���%�D�V�H�G���9�/�$�1�!�&�R�Q�I�L�J�X�U�H���9�/�$�1��
��

��
��

3. Add Port 1, 21, 23 and 48 �L�Q���D���J�U�R�X�S���D�Q�G���Q�D�P�H���L�W���W�R���³�0�D�U�N�H�W�L�Q�J�´�� 
�6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W�!�9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q�!�3�R�U�W���%�D�V�H�G���9�/�$�1�!�&�R�Q�I�L�J�X�U�H���9�/�$�1��

��
����

��
��

�&�O�L�F�N���³�2�.�´���W�R���D�S�S�O�\���W�K�H���V�H�W�W�L�Q�J�V����

��



��
������ ��

��
4. �&�O�L�F�N���³�1�H�Z�´���W�R���D�G�G���D���Q�H�Z���3�R�U�W-Based VLAN ����

�6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W�!�9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q�!�3�R�U�W���%�D�V�H�G���9�/�$�1�!�&�R�Q�I�L�J�X�U�H���9�/�$�1��
��

��

��
��
��

5. Add Port 2, 22, 23 and 48 �L�Q���D���J�U�R�X�S���D�Q�G���Q�D�P�H���L�W���W�R���³�5�'�´�� 
�6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W�!�9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q�!�3�R�U�W���%�D�V�H�G���9�/�$�1�!�&�R�Q�I�L�J�X�U�H���9�/�$�1��
��

��

��
��

�&�O�L�F�N���³�2�.�´���W�R���D�S�S�O�\���W�K�H���V�H�W�W�L�Q�J�V����

��



��
������ ��

��
6. Check Port-Based VLAN settings. 

�6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W�!�9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q�!�3�R�U�W���%�D�V�H�G���9�/�$�1�!�&�R�Q�I�L�J�X�U�H���9�/�$�1��
��

��
��
NOTE: By default, all ports are member ports of the Default_VLAN. Before removing the 
Deafult_VLAN from the VLAN table, make sure you have correct management VLAN and VLAN 
mode configurations, otherwise, incorrect configurations may disconnect your management PC to 
the Managed Industrial PoE Ethernet Switch immediately when you enter the command. 
��
Treatments of packets: 

1. A untagged packet arrives at Port 1  
�8�Q�W�D�J�J�H�G���S�D�F�N�H�W�V���U�H�F�H�L�Y�H�G���R�Q���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�L�O�O���E�H���I�R�U�Z�D�U�G�H�G���R�X�W��
�X�Q�W�D�J�J�H�G�����7�K�H�U�H�I�R�U�H�����L�Q���W�K�L�V���H�[�D�P�S�O�H�����W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�L�O�O���O�R�R�N���D�W���W�K�H��
�3�R�U�W���%�D�V�H�G���I�R�U�Z�D�U�G�L�Q�J���W�D�E�O�H���I�R�U���3�R�U�W�������D�Q�G���I�R�U�Z�D�U�G���X�Q�W�D�J�J�H�G���S�D�F�N�H�W�V���W�R���P�H�P�E�H�U���S�R�U�W�������������������D�Q�G��
���� ����
��
2. A untagged packet arrives at Port 2 
�8�Q�W�D�J�J�H�G���S�D�F�N�H�W�V���U�H�F�H�L�Y�H�G���R�Q���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�L�O�O���E�H���I�R�U�Z�D�U�G�H�G���R�X�W��
�X�Q�W�D�J�J�H�G�����7�K�H�U�H�I�R�U�H�����L�Q���W�K�L�V���H�[�D�P�S�O�H�����W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���Z�L�O�O���O�R�R�N���D�W���W�K�H��
�3�R�U�W���%�D�V�H�G���I�R�U�Z�D�U�G�L�Q�J���W�D�E�O�H���I�R�U���3�R�U�W�������D�Q�G���I�R�U�Z�D�U�G���X�Q�W�D�J�J�H�G���S�D�F�N�H�W�V���W�R���P�H�P�E�H�U���S�R�U�W�������������������D�Q�G��
���� ����
��
3. A tagged packet with any permissible VID arrives at Port 1 
�7�D�J�J�H�G�� �S�D�F�N�H�W�V�� �U�H�F�H�L�Y�H�G�� �R�Q�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W���6�Z�L�W�F�K�� �Z�L�O�O�� �E�H�� �I�R�U�Z�D�U�G�H�G�� �R�X�W��
�W�D�J�J�H�G���� �7�K�H�U�H�I�R�U�H���� �L�Q�� �W�K�L�V�� �H�[�D�P�S�O�H���� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �Z�L�O�O�� �O�R�R�N�� �D�W�� �W�K�H��
�3�R�U�W���%�D�V�H�G���I�R�U�Z�D�U�G�L�Q�J���W�D�E�O�H���I�R�U���3�R�U�W�������D�Q�G���I�R�U�Z�D�U�G���W�D�J�J�H�G���S�D�F�N�H�W�V���W�R���P�H�P�E�H�U���S�R�U�W�������������������D�Q�G������ ����
��
4. A tagged packet with any permissible VID arrives at Port 2 
�7�D�J�J�H�G�� �S�D�F�N�H�W�V�� �U�H�F�H�L�Y�H�G�� �R�Q�� �W�K�H���0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �Z�L�O�O�� �E�H�� �I�R�U�Z�D�U�G�H�G�� �R�X�W��
�W�D�J�J�H�G���� �7�K�H�U�H�I�R�U�H���� �L�Q�� �W�K�L�V�� �H�[�D�P�S�O�H���� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �Z�L�O�O�� �O�R�R�N�� �D�W�� �W�K�H��
�3�R�U�W���%�D�V�H�G���I�R�U�Z�D�U�G�L�Q�J���W�D�E�O�H���I�R�U���3�R�U�W�������D�Q�G���I�R�U�Z�D�U�G���W�D�J�J�H�G���S�D�F�N�H�W�V���W�R���P�H�P�E�H�U���S�R�U�W�������������������D�Q�G������ ����
��

��
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II. Data VLAN 
�,�Q�� �Q�H�W�Z�R�U�N�L�Q�J�� �H�Q�Y�L�U�R�Q�P�H�Q�W���� �9�/�$�1�V�� �F�D�Q�� �F�D�U�U�\�� �Y�D�U�L�R�X�V�� �W�\�S�H�V�� �R�I�� �Q�H�W�Z�R�U�N�� �W�U�D�I�I�L�F���� �7�K�H�� �P�R�V�W���F�R�P�P�R�Q��
�Q�H�W�Z�R�U�N���W�U�D�I�I�L�F���F�D�U�U�L�H�G���L�Q���D���9�/�$�1���F�R�X�O�G���E�H���Y�R�L�F�H���E�D�V�H�G���W�U�D�I�I�L�F�����P�D�Q�D�J�H�P�H�Q�W���W�U�D�I�I�L�F���D�Q�G���G�D�W�D���W�U�D�I�I�L�F����
�,�Q���S�U�D�F�W�L�F�H�����L�W���L�V���F�R�P�P�R�Q���W�R���V�H�S�D�U�D�W�H���Y�R�L�F�H���D�Q�G���P�D�Q�D�J�H�P�H�Q�W���W�U�D�I�I�L�F���I�U�R�P���G�D�W�D���W�U�D�I�I�L�F���V�X�F�K���D�V���I�L�O�H�V����
�H�P�D�L�O�V�����'�D�W�D���W�U�D�I�I�L�F���R�Q�O�\���F�D�U�U�L�H�V���X�V�H�U���J�H�Q�H�U�D�W�H�G���W�U�D�I�I�L�F���Z�K�L�F�K���L�V���V�R�P�H�W�L�P�H�V���U�H�I�H�U�U�H�G���W�R���D���X�V�H�U���9�/�$�1��
�D�Q�G���X�V�X�D�O�O�\���X�Q�W�D�J�J�H�G���Z�K�H�Q���U�H�F�H�L�Y�H�G���R�Q���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K����
����
�,�Q���W�K�H���Q�H�W�Z�R�U�N���G�L�D�J�U�D�P���S�U�R�Y�L�G�H�G�����L�W���G�H�S�L�F�W�V���D���G�D�W�D���9�/�$�1���Q�H�W�Z�R�U�N���Z�K�H�U�H���3�&�����Z�D�Q�W�V���W�R���S�L�Q�J���3�&�����L�Q��
�D�� �U�H�P�R�W�H�� �Q�H�W�Z�R�U�N���� �7�K�X�V���� �L�W�� �V�H�Q�G�V�� �R�X�W�� �X�Q�W�D�J�J�H�G�� �S�D�F�N�H�W�V�� �W�R�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K���W�R���E�H���U�R�X�W�H�G���L�Q���&�D�U�U�L�H�U���(�W�K�H�U�Q�H�W�����)�R�U���W�K�L�V���H�[�D�P�S�O�H�����,�(�(�(�������������4���W�D�J�J�L�Q�J���P�H�F�K�D�Q�L�V�P���F�D�Q���E�H��
�X�V�H�G���W�R���I�R�U�Z�D�U�G���G�D�W�D���I�U�R�P���W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���W�R���W�K�H���G�H�V�W�L�Q�D�W�L�R�Q���3�&������

��

 
�'�D�W�D���9�/�$�1���1�H�W�Z�R�U�N���'�L�D�J�U�D�P��

��
CLI Configuration: 

�6�W�H�S�V�« �&�R�P�P�D�Q�G�V�« 
1.�� �(�Q�W�H�U���*�O�R�E�D�O���&�R�Q�I�L�J�X�U�D�W�L�R�Q��

�P�R�G�H����
SWH> enable  
Password:  
SWH# config  
SWH(config)#  

2.�� �&�U�H�D�W�H���9�/�$�1���������D�Q�G���D�V�V�L�J�Q��
�3�R�U�W�������D�Q�G���3�R�U�W������ ���W�R���9�/�$�1��
��������

SWH(config)# interface 1,48  
SWH(config - if - 1,48)#  vlan dot1q - vlan trunk - vlan 
11 
OK !  
SWH(config - vlan - 11)#  exit  

3.�� �1�D�P�H���9�/�$�1���������W�R���'�D�W�D�9�/�$�1����SWH(config)#  vlan dot1q - vlan 11  
SWH(config - vlan - 11)#  name DataVLAN  
OK !  
SWH(config - vlan - 11)#  exit  

4.�� �6�K�R�Z���F�X�U�U�H�Q�W�O�\���F�R�Q�I�L�J�X�U�H�G��
�G�R�W���T���9�/�$�1���P�H�P�E�H�U�V�K�L�S����

FOS- 3148 - 1A(config)# show vlan dot1q - vlan trunk -
vlan  
================================================  
Configure Trunk VLAN :  
================================================  



��
������ ��

CPU VLAN ID         : 1  
Management Priority : 0  
VLAN Name      VLAN  1      8   41    48 CPU  
-------------  ----   --------    --------  ---  
Default_VLAN      1  VVVVVVVV  �« VVVVVVVV  V 
DataVLAN         11  V -------   -------V  -  
 
NOTE: By default, all ports are member ports of the 
Default_VLAN. Before removing the Default_VLAN from the VLAN 
table, make sure you have correct management VLAN and VLAN 
mode configurations, otherwise, incorrect configurations may 
disconnect your management PC to the Managed Industrial PoE 
Ethernet Switch  immediately when you enter the command.  

5.�� �6�H�W���3�R�U�W���������W�R���W�U�X�Q�N���P�R�G�H����SWH(config)# interface 48  
SWH(config - if - 48)#  vlan dot1q - vlan mode trunk  
OK !  
SWH(config - if - 48)#  exit  

6.�� �&�K�D�Q�J�H���3�R�U�W�����¶�V���$�F�F�H�V�V���9�/�$�1��
�W�R���³�����´����

SWH(config )# interface 1  
SWH(config - if -1 )#  vlan dot1q - vlan access - vlan 11  
OK !  
SWH(config - if -1 )#  exit  

7.�� �6�K�R�Z���F�X�U�U�H�Q�W�O�\���F�R�Q�I�L�J�X�U�H�G��
�9�/�$�1���W�D�J���V�H�W�W�L�Q�J�V����

SWH(config)# show  vlan interface  
================================================  
IEEE 802.1q Tag VLAN Interface :  
================================================  
Port  Access - vlan  User Priority  Port VLAN Mode  Trunk - vlan  
----  -----------  -------------  --------------  ----------  
   1           11                   0  access         1,11  
   2            1                   0  access            1 
   3            1                   0  access            1 

. 

. 

. 
  45            1                   0  access            1 
  46            1                   0  access            1 
  47            1                   0  access            1 
  48            1                   0  trunk          1,11  

��
��
��
Web Management Configuration: 

1. �6�H�O�H�F�W���³�9�/�$�1 Interface �´���R�S�W�L�R�Q���L�Q���,�(�(�(�������������4���7�D�J���9�/�$�1���P�H�Q�X�� 
�6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W�!�9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q�!�,�(�(�(�������������T���7�D�J���9�/�$�1�!�9�/�$�1���,�Q�W�H�U�I�D�F�H��

��

��



��
������ ��

��
2. Create a new Data VLAN 1 1 that includes Port 1 and Port 48 as members. 

�6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W�!�9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q�!�,�(�(�(�������������T���7�D�J���9�/�$�1�!�9�/�$�1���,�1�W�H�U�I�D�F�H��
��
��

��
��

��
�&�O�L�F�N���³�2�.�´���W�R���D�S�S�O�\���W�K�H���V�H�W�W�L�Q�J�V����



��
������ ��

��
3. Edit a name for new Trunk VLAN 11 that includes Port 1 and 48 as member ports. 

�6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W�!�9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q�!�,�(�(�(�������������T���7�D�J���9�/�$�1�!�7�U�X�Q�N���9�/�$�1���W�D�E�O�H��
��

��
�&�O�L�F�N���³Edit � �́����W�K�H���I�R�O�O�R�Z�L�Q�J���V�F�U�H�H�Q���V�K�R�Z�V���X�S�����7�K�H���9�/�$�1���1�D�P�H���L�V���R�Q�O�\���W�K�H���H�G�L�W�D�E�O�H���L�W�H�P������

 
�&�O�L�F�N���³�2�.�´���W�R���D�S�S�O�\���W�K�H���V�H�W�W�L�Q�J�V����

��

��

��



��
������ ��

 
4. Check Trunk VLAN 11 settings. 

�6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W�!�9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q�!�,�(�(�(�������������T���7�D�J���9�/�$�1�!�7�U�X�Q�N���9�/�$�1���W�D�E�O�H��

��
��
��
��
��
5. �&�K�D�Q�J�H���3�R�U�W�����¶�V��Access VLAN to 11, and set Port 48 to trunk mode. ��

�6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W�!�9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q�!�,�(�(�(�������������T���7�D�J���9�/�$�1�!���9�/�$�1���,�Q�W�H�U�I�D�F�H��
��

��
��

��
��

�&�O�L�F�N���³�2�.�´���W�R���D�S�S�O�\���W�K�H���V�H�W�W�L�Q�J�V����

�� ��



��
������ ��

��
Treatments of Packets: 

1. A untagged packet arrives at Port 1 
�:�K�H�Q���D�Q���X�Q�W�D�J�J�H�G���S�D�F�N�H�W���D�U�U�L�Y�H�V���D�W���3�R�U�W���������S�R�U�W�����¶�V���3�R�U�W���9�/�$�1���,�'�������������Z�L�O�O���E�H���D�G�G�H�G���W�R���W�K�H���R�U�L�J�L�Q�D�O��
�S�R�U�W�����%�H�F�D�X�V�H���S�R�U�W���������L�V���V�H�W���D�V���D���W�U�X�Q�N���S�R�U�W�����L�W���Z�L�O�O���I�R�U�Z�D�U�G���W�K�H���S�D�F�N�H�W���Z�L�W�K���W�D�J���������R�X�W���W�R���W�K�H���&�D�U�U�L�H�U��
�(�W�K�H�U�Q�H�W����
��
2. A tagged packet arrives at Port 1 
�,�Q���P�R�V�W���V�L�W�X�D�W�L�R�Q�V�����G�D�W�D���9�/�$�1���Z�L�O�O���U�H�F�H�L�Y�H���X�Q�W�D�J�J�H�G���S�D�F�N�H�W�V���V�H�Q�W���I�U�R�P���W�K�H���F�O�L�H�Q�W���3�&���R�U���Z�R�U�N�V�W�D�W�L�R�Q����
�,�I���W�D�J�J�H�G���S�D�F�N�H�W�V���D�U�H���U�H�F�H�L�Y�H�G�����S�R�V�V�L�E�O�\���V�H�Q�W���E�\���P�D�O�L�F�L�R�X�V���D�W�W�D�F�N�H�U�V�������W�K�H�\���Z�L�O�O���E�H���G�U�R�S�S�H�G����



��
������ ��

III. Management VLAN 
�)�R�U�� �V�H�F�X�U�L�W�\�� �D�Q�G���S�H�U�I�R�U�P�D�Q�F�H�� �U�H�D�V�R�Q�V���� �L�W�� �L�V���E�H�V�W�� �W�R�� �V�H�S�D�U�D�W�H�� �X�V�H�U���W�U�D�I�I�L�F���D�Q�G���P�D�Q�D�J�H�P�H�Q�W�� �W�U�D�I�I�L�F����
�:�K�H�Q���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���L�V���V�H�W���X�S�����R�Q�O�\���D���K�R�V�W���R�U���K�R�V�W�V���W�K�D�W���L�V���D�U�H���L�Q���W�K�L�V���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���F�D�Q��
�P�D�Q�D�J�H���W�K�H���G�H�Y�L�F�H�����W�K�X�V�����E�U�R�D�G�F�D�V�W�V���W�K�D�W���W�K�H���G�H�Y�L�F�H���U�H�F�H�L�Y�H�V���R�U���W�U�D�I�I�L�F�� ���H���J�����P�X�O�W�L�F�D�V�W�����G�L�U�H�F�W�H�G���W�R��
�W�K�H���P�D�Q�D�J�H�P�H�Q�W���S�R�U�W���Z�L�O�O���E�H���P�L�Q�L�P�L�]�H�G������
��
Web Management Configuration (Access Mode): 

�6�X�S�S�R�V�H�G���W�K�D�W���Z�H���K�D�Y�H���W�K�H���G�H�I�D�X�O�W���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���Z�K�R�V�H���9�/�$�1���,�'���L�V�������I�R�U���D�O�O���S�R�U�W�V�����Z�H���F�D�Q��
�F�U�H�D�W�H���Q�H�Z���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1�V���D�V���U�H�T�X�L�U�H�G�����7�K�L�V���H�[�D�P�S�O�H���L�V���W�R���G�H�P�R�Q�V�W�U�D�W�H���K�R�Z���W�R���V�H�W���X�S��
�0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���I�U�R�P���������W�R���������R�Q���V�S�H�F�L�I�L�H�G���S�R�U�W�V���X�Q�G�H�U���$�F�F�H�V�V���P�R�G�H������
��
�,�Q��Management VLAN Network Diagram �����W�K�H���P�D�Q�D�J�H�P�H�Q�W���3�&���R�Q���W�K�H���U�L�J�K�W���Z�R�X�O�G���O�L�N�H���W�R���P�D�Q�D�J�H��
�W�K�H���0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O���3�R�(���(�W�K�H�U�Q�H�W���6�Z�L�W�F�K���R�Q���W�K�H���O�H�I�W���G�L�U�H�F�W�O�\�����<�R�X���F�D�Q���I�R�O�O�R�Z���W�K�H���V�W�H�S�V���G�H�V�F�U�L�E�H�G��
�E�H�O�R�Z���W�R���V�H�W���X�S���W�K�H���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1����
��
��
��
��
��
��
��
�� ��
��
��
��
��
��

�0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���1�H�W�Z�R�U�N���'�L�D�J�U�D�P��
��

�0�D�Q�D�J�H�P�H�Q�W���3�&��
�0�D�Q�D�J�H�G���6�Z�L�W�F�K��

�8�Q���W�D�J��

�6�X�S�S�R�V�H���3�&���L�V���F�R�Q�Q�H�F�W�H�G��
���W�R���S�R�U�W��������
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��
1. Change the Management default VLAN 1 in to VLAN 15 that includes Port 45, 46, 47 and 

48 under Access mode. 

��
�&�O�L�F�N���³�2�.�´���W�R���D�S�S�O�\���W�K�H���V�H�W�W�L�Q�J�V����

��
Note1:  Make sure you have correct management VLAN and VLAN Mode configurations, 

otherwise, incorrect configurations may disconnect your management PC to the Managed 
Industrial PoE Ethernet Switch 

   immediately when you click �³OK� ́to apply. 
 
Note2: ��After clicking �³OK� ,́ the checked boxes will soon be emptied because this Management 

VLAN is for configuration only. 
To check the current status of Management VLAN, please refer to IEEE 802.1q Tag VLAN 
Table or VLAN Interface . 

 



��
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����
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��
2. Now, change the Management VLAN 15 into VLAN 20 and includes Port 45, 46 and 47 
under Access mode (It �¶s necessary to include Port 46 to prevent the disconnection.) 

��

��
��

�&�O�L�F�N���³�2�.�´���W�R���D�S�S�O�\���W�K�H���V�H�W�W�L�Q�J�V����
��

Note: To check the current status of Management VLAN, please refer to IEEE 802.1q Tag VLAN 
 Table or VLAN Interface . 

��
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��
Web Management Configuration (Trunk Mode): 

�,�Q Management VLAN Network Diagram �V�K�R�Z�Q���E�H�O�R�Z�����W�K�H���P�D�Q�D�J�H�P�H�Q�W���3�&���R�Q���W�K�H���U�L�J�K�W���Z�R�X�O�G��
�O�L�N�H�� �W�R�� �P�D�Q�D�J�H�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W�� �6�Z�L�W�F�K�� �R�Q�� �W�K�H���O�H�I�W�� �U�H�P�R�W�H�O�\���� �<�R�X�� �F�D�Q�� �I�R�O�O�R�Z��
�W�K�H���V�W�H�S�V���G�H�V�F�U�L�E�H�G���E�H�O�R�Z���W�R���V�H�W���X�S���W�K�H���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1����

 

 

�0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���1�H�W�Z�R�U�N���'�L�D�J�U�D�P��

�6�X�S�S�R�V�H�G�� �W�K�D�W�� �W�K�H�� �0�D�Q�D�J�H�P�H�Q�W�� �3�&�� �L�V�� �U�H�P�R�W�H�O�\�� �F�R�Q�Q�H�F�W�H�G�� �W�R�� �0�D�Q�D�J�H�G���,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K�� �3�R�U�W�� ������ �D�V���V�K�R�Z�Q�� �D�E�R�Y�H�� �Z�K�L�O�H�� �Z�H�� �K�D�Y�H�� �D�� �Y�D�U�L�R�X�V�� �R�I�� �H�[�L�V�W�L�Q�J�� �W�U�X�Q�N�� �Y�O�D�Q�� �D�Q�G�� �W�K�H��
�0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���������L�V���V�H�W���R�Q���3�R�U�W���������������������������D�Q�G���&�3�8���D�V�� �V�K�R�Z�Q���E�H�O�R�Z�����:�H���F�D�Q���F�U�H�D�W�H���Q�H�Z��
�0�D�Q�D�J�H�P�H�Q�W���9�/�$�1�������� �D�V���U�H�T�X�L�U�H�G�����7�K�L�V���S�D�U�W���L�V���W�R���G�H�P�R�Q�V�W�U�D�W�H���K�R�Z���W�R���V�H�W���X�S���I�U�R�P���0�D�Q�D�J�H�P�H�Q�W��
�9�/�$�1���������W�R���9�/�$�1���������R�Q���V�S�H�F�L�I�L�H�G���S�R�U�W�V���X�Q�G�H�U���7�U�X�Q�N���P�R�G�H������

 
�,�(�(�(�������������T���7�D�J���9�/�$�1���7�D�E�O�H��
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��
1. Change the Management VLAN 15 into VLAN 20 that includes Port 45, 46, 47  

under Trunk mode. 
 

��

��
��

�&�O�L�F�N���³�2�.�´���W�R���D�S�S�O�\���W�K�H���V�H�W�W�L�Q�J�V����
��
Note1:  Make sure you have correct management VLAN and VLAN Mode configurations, 

otherwise, incorrect configurations may disconnect your management PC to the Managed 
Industrial PoE Ethernet Switch immediately when you click �³OK� ́to apply. 

 
Note2: ��After clicking �³OK� ,́ the checked boxes will soon be emptied because this Management 

VLAN is for configuration only. 
           To check the current status of Management VLAN, please refer to IEEE 802.1q Tag VLAN 

Table or VLAN Interface. 
��
�7�K�H�Q�����0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���L�V���F�K�D�Q�J�L�Q�J���W�R���9�/�$�1������������
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��
�,�(�(�(�������������T���7�D�J���9�/�$�1���7�D�E�O�H��

��
��

��
�9�/�$�1���,�Q�W�H�U�I�D�F�H��

��
CLI Configuration(Access Mode): 

�6�X�S�S�R�V�H�G���W�K�D�W���Z�H���K�D�Y�H���W�K�H���G�H�I�D�X�O�W���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���Z�K�R�V�H���9�/�$�1���,�'���L�V�������I�R�U���D�O�O���S�R�U�W�V�����Z�H���F�D�Q��
�F�U�H�D�W�H���Q�H�Z���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1�V���D�V���U�H�T�X�L�U�H�G�����7�K�L�V���H�[�D�P�S�O�H���L�V���W�R���G�H�P�R�Q�V�W�U�D�W�H���K�R�Z���W�R���V�H�W���X�S��
�0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���������D�Q�G���W�K�H�Q���F�K�D�Q�J�H���9�/�$�1���������L�Q�W�R���9�/�$�1���������R�Q���V�S�H�F�L�I�L�H�G���S�R�U�W�V���X�Q�G�H�U���$�F�F�H�V�V��
�P�R�G�H������
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��
1. Change the Management default VLAN 1 into VLAN 15 that includes Port 45, 46, 47 and 

48 under Access mode. 
��

�6�W�H�S�V�« �&�R�P�P�D�Q�G�V�« 
1.�� �(�Q�W�H�U���*�O�R�E�D�O���&�R�Q�I�L�J�X�U�D�W�L�R�Q��

�P�R�G�H����
Switch> enable  
Password:  
Switch# configure  
Switch(config)#  

2.�� �$�V�V�L�J�Q���9�/�$�1���������W�R��
�0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���D�Q�G���3�R�U�W��
���� ������ ���W�R���0�D�Q�D�J�H�P�H�Q�W���S�R�U�W����

Switch(config)# vlan management - vlan 15 
management - port 45 - 48 mode access  
OK !  
 
NOTE: Make sure you have correct 
management VLAN and VLAN mode 
configurations, otherwise, incorrect 
configurations may disconnect your 
management PC to the Managed Industrial 
PoE Ethernet Switch immediately when you 
enter the command. 

3.�� �6�K�R�Z���F�X�U�U�H�Q�W�O�\���F�R�Q�I�L�J�X�U�H�G��
�G�R�W���T���V�H�W�W�L�Q�J�V���D�Q�G���F�K�H�F�N��
�&�3�8���K�D�V���E�H�H�Q���D���P�H�P�E�H�U��
�S�R�U�W���L�Q���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1��
��������

Switch(config)# show  vlan dot1q - vlan tag - vlan  
=============================================================  
Configure Trunk VLAN  : 
=============================================================  
CPU VLAN ID : 1 5 
Management Priority : 0  
VLAN Name        VLAN  1       8     41     48  CPU 
--------------  ----   --------       --------   ---  
Default_VLAN        1  VVVVVVV�9���«..   VVVVVVVV   - 
Access - 0015        15  --------       ----VVVV    V 
 

��
2. Now, change the Management VLAN 15 into VLAN 20 and includes Port 45, 46 and 47  to 

Access mode (It �¶s necessary to include Port 46 to prevent the disconnection.) 
 
�6�W�H�S�V�« �&�R�P�P�D�Q�G�V�« 
1.�� �(�Q�W�H�U���*�O�R�E�D�O���&�R�Q�I�L�J�X�U�D�W�L�R�Q��

�P�R�G�H����
Switch> enable  
Password:  
Switch# configure  
Switch(config)#  

2.�� �$�V�V�L�J�Q���9�/�$�1���������W�R��
�0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���D�Q�G���3�R�U�W��
���� ������ ���W�R���0�D�Q�D�J�H�P�H�Q�W���S�R�U�W����

Switch(config)# vlan management - vlan 20 
management - port 45 - 47 mode access  
OK !  
 
NOTE: Make sure you have correct 
management VLAN and VLAN mode 
configurations, otherwise, incorrect 
configurations may disconnect your 
management PC to the Managed Industrial 
PoE Ethernet Switch immediately when you 
enter the command. 

3.�� �6�K�R�Z���F�X�U�U�H�Q�W�O�\���F�R�Q�I�L�J�X�U�H�G��
�G�R�W���T���V�H�W�W�L�Q�J�V���D�Q�G���F�K�H�F�N��
�&�3�8���K�D�V���E�H�H�Q���D���P�H�P�E�H�U��
�S�R�U�W���L�Q���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1��
�������	����������

Switch(config)# show  vlan dot1q - vlan tag - vlan  
=============================================================  
Configure Trunk VLAN  : 
=============================================================  
CPU VLAN ID : 20  
Management Priority : 0  
VLAN Name        VLAN  1       8     41     48  CPU 
--------------  ----    --------       --------   ---  
Default_VLAN        1  VVVVVVV �9���«..   VVVVVVVV   - 
Access - 0015        15   --------       ------- V   - 
Access - 0020        20   --------       ----VVV -   V 

��
��

��

��

��

��
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��
CLI Configuration(Trunk Mode): 

�7�K�L�V���S�D�U�W���L�V���W�R���G�H�P�R�Q�V�W�U�D�W�H���K�R�Z���W�R���F�K�D�Q�J�H���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���������L�Q�W�R���9�/�$�1���������R�Q���V�S�H�F�L�I�L�H�G���S�R�U�W�V��
�X�Q�G�H�U�� �7�U�X�Q�N�� �P�R�G�H���� �6�X�S�S�R�V�H�G�� �W�K�D�W�� �Z�H�� �K�D�Y�H�� �W�K�H�� �H�[�L�V�W�L�Q�J�� �0�D�Q�D�J�H�P�H�Q�W�� �9�/�$�1�� ������ �R�Q�� �3�R�U�W��
�������������������������D�Q�G���&�3�8�����Z�H���F�D�Q���F�U�H�D�W�H���Q�H�Z���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���������D�V���U�H�T�X�L�U�H�G����
��
1. Change the Management VLAN 15 into VLAN 20 that includes Port 45, 46, 47  

under Trunk mode. 
����
�6�W�H�S�V�« �&�R�P�P�D�Q�G�V�« 
1.�� �(�Q�W�H�U���*�O�R�E�D�O���&�R�Q�I�L�J�X�U�D�W�L�R�Q��

�P�R�G�H����
Switch> enable  
Password:  
Switch# configure  
Switch(config)#  

2.�� �$�V�V�L�J�Q���9�/�$�1���������W�R��
�0�D�Q�D�J�H�P�H�Q�W���9�/�$�1���D�Q�G���3�R�U�W��
���� ������ ���W�R���0�D�Q�D�J�H�P�H�Q�W���S�R�U�W����

Switch(config)# vlan management - vlan 20 
management - port 45 - 47 mode trunk  
OK !  
 
NOTE: Make sure you have correct 
management VLAN and VLAN mode 
configurations, otherwise, incorrect 
configurations may disconnect your 
management PC to the Managed Industrial 
PoE Ethernet Switch immediately when you 
enter the command. 

3.�� �6�K�R�Z���F�X�U�U�H�Q�W�O�\���F�R�Q�I�L�J�X�U�H�G��
�G�R�W���T���V�H�W�W�L�Q�J�V���D�Q�G���F�K�H�F�N��
�&�3�8���K�D�V���E�H�H�Q���D���P�H�P�E�H�U��
�S�R�U�W���L�Q���0�D�Q�D�J�H�P�H�Q�W���9�/�$�1��
���� ����

Switch(config)# show  vlan dot1q - vlan tag - vlan  
=============================================================  
Configure Trunk VLAN  : 
=============================================================  
CPU VLAN ID : 20  
Management Priority : 0  
VLAN Name        VLAN  1       8     41     48   CPU 
--------------   ----   --------       --------   ---  
Default_VLAN        1  VVVVVVV �9���«..   VVVV----     - 

13  --------       ------- V    - 
14  --------       --- -V -- V    - 
15  --------       --- - VVVV    - 
16  --------       --- - VVVV    - 
17  --------       --- - VVVV    - 
18  --------       --- - VVVV    - 

         19   --------       --- - VVVV    - 
20  --------       -- -- VVV-    V 

��

��
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IV. Q-in-Q  
�7�K�H�� �,�(�(�(�� �����������4�� �G�R�X�E�O�H�� �W�D�J�J�L�Q�J�� �9�/�$�1�� �L�V�� �D�O�V�R�� �U�H�I�H�U�U�H�G�� �W�R�� �4���L�Q���4�� �R�U�� �9�/�$�1�� �V�W�D�F�N�L�Q�J�� ���,�(�(�(��
�����������D�G�������,�W�V���S�X�U�S�R�V�H���L�V���W�R���H�[�S�D�Q�G���W�K�H�������������T���9�/�$�1���V�S�D�F�H���E�\���W�D�J�J�L�Q�J���W�K�H���L�Q�Q�H�U���W�D�J�J�H�G���S�D�F�N�H�W�V�����,�Q��
�W�K�L�V�� �Z�D�\���� �D�� �³�G�R�X�E�O�H���W�D�J�J�H�G�´�� �I�U�D�P�H�� �L�V�� �F�U�H�D�W�H�G�� �V�R�� �D�V�� �W�R�� �V�H�S�D�U�D�W�H�� �F�X�V�W�R�P�H�U�� �W�U�D�I�I�L�F�� �Z�L�W�K�L�Q�� �D�� �V�H�U�Y�L�F�H��
�S�U�R�Y�L�G�H�U���Q�H�W�Z�R�U�N�����$�V���V�K�R�Z�Q���E�H�O�R�Z�����W�K�H���Q�H�W�Z�R�U�N���G�L�D�J�U�D�P���G�H�S�L�F�W�V���W�K�H���6�Z�L�W�F�K���$�����R�Q���W�K�H���O�H�I�W�����F�D�U�U�L�H�V���D��
�&�X�V�W�R�P�H�U�� �W�D�J�� �������� �:�K�H�Q�� �W�D�J�J�H�G�� �S�D�F�N�H�W�V�� �D�U�H�� �U�H�F�H�L�Y�H�G�� �R�Q�� �W�K�H�� �0�D�Q�D�J�H�G�� �,�Q�G�X�V�W�U�L�D�O�� �3�R�(�� �(�W�K�H�U�Q�H�W��
�6�Z�L�W�F�K���� �W�K�H�\�� �V�K�R�X�O�G�� �E�H�� �W�D�J�J�H�G�� �Z�L�W�K�� �D�Q�� �R�X�W�H�U�� �6�H�U�Y�L�F�H�� �3�U�R�Y�L�G�H�U�� �W�D�J�� �������� �7�R���V�H�W�� �X�S�� �W�K�H�� �Q�H�W�Z�R�U�N�� �D�V��
�S�U�R�Y�L�G�H�G�����\�R�X���F�D�Q���I�R�O�O�R�Z���W�K�H���V�W�H�S�V���G�H�V�F�U�L�E�H�G���E�H�O�R�Z������
��

 
�4���L�Q���4���9�/�$�1���1�H�W�Z�R�U�N���'�L�D�J�U�D�P��

 
CLI Configuration: 
�6�W�H�S�V�« �&�R�P�P�D�Q�G�V�« 
������ �(�Q�W�H�U���*�O�R�E�D�O���&�R�Q�I�L�J�X�U�D�W�L�R�Q��

�P�R�G�H����
SWH> enable  
Password:  
SWH# config  
SWH(config)#  

������ �(�Q�D�E�O�H���4���L�Q���4���9�/�$�1�� SWH(config)# vlan qinq - vlan  
OK !  

������ �$�V�V�L�J�Q���3�R�U�W���������W�R���,�6�3���S�R�U�W��SWH(config)# vlan qinq - vlan isp - port 48  
OK !  

������ �&�U�H�D�W�H���6���7�D�J���������R�Q���3�R�U�W��������SWH(config)# interface 1  
SWH(config - if - 1)# vlan qinq - vlan stag - vid 15  
OK !  
SWH(config - if - 1)# exit  

������ �6�K�R�Z���F�X�U�U�H�Q�W�O�\���F�R�Q�I�L�J�X�U�H�G��
�G�R�W���T���9�/�$�1���P�H�P�E�H�U�V�K�L�S����

SWH(config)# show vlan qinq - vlan  
=================================================  
Q-in - Q VLAN Configuration :  
=================================================  
QinQ VLAN         : enable  
Stag Ethertype    : 0x9100  
Management Stag   : 15  
 
Port  Stag VID  ISP Port  
----  --------  --------  
   1        15   disable  
   2         1   disable  
             . 
             . 
  46         1    disable  
  47         1    disable  
  48         1    enable  
 
NOTE: By default, all ports are member ports of the 
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Default_VLAN. Before removing the Default_VLAN from the VLAN 
table, make sure you have correct management VLAN and VLAN 
mode configurations, otherwise, incorrect configurations may 
disconnect your management PC to the Managed Industrial PoE 
Ethernet Switch  immediately when you enter the command.  

��
Web Management Configuration: 

1. �6�H�O�H�F�W���³VLAN Interface �´���R�S�W�L�R�Q���L�Q���,�(�(�(�������������4���7�D�J���9�/�$�1���P�H�Q�X�� 
�6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W�!�9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q�!�,�(�(�(�������������T���7�D�J���9�/�$�1�!�9�/�$�1���,�Q�W�H�U�I�D�F�H��
��

��
��

��
��

�&�K�H�F�N���W�K�H���9�/�$�1���V�W�D�W�X�V�����6�X�S�S�R�V�H�G���W�K�D�W���3�R�U�W�������F�D�U�U�L�H�V���D�F�F�H�V�V���9�/�$�1���������Z�K�L�O�H���3�R�U�W���������W�U�X�Q�N��
�9�/�$�1��������

��

��
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2. Create a new Service VLAN 15 that includes Port 1 and Port 48 as member ports. 
�6�Z�L�W�F�K���0�D�Q�D�J�H�P�H�Q�W�!�9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q�!�,�(�(�(�������������T���7�D�J���9�/�$�1�!�4�L�Q�4���9�/�$�1���&�R�Q�I�L�J�X�U�D�W�L�R�Q��

��

��
��

��



��
������ ��

��
��

�&�O�L�F�N���³�2�.�´���W�R���D�S�S�O�\���W�K�H���V�H�W�W�L�Q�J�V����
��

NOTE: By default, all ports are member ports of the Default_VLAN. Before removing the 
Deafult_VLAN from the VLAN table, make sure you have correct management VLAN and PVID 
configurations, otherwise, incorrect configurations may disconnect your management PC to the 
Managed Industrial PoE Ethernet Switch immediately when you enter the command. 
��
Treatments of Packets: 

1. A tagged packet arrives at Port 1 
�:�K�H�Q�� �D�� �S�D�F�N�H�W�� �Z�L�W�K�� �D�� �W�D�J�� ������ �D�U�U�L�Y�H�V�� �D�W�� �3�R�U�W�� ������ �W�K�H�� �R�U�L�J�L�Q�D�O�� �W�D�J�� �Z�L�O�O�� �E�H�� �N�H�S�W�� �L�Q�W�D�F�W�� �D�Q�G�� �W�K�H�Q��
�D�G�G�H�G���D�Q���R�X�W�H�U���W�D�J���������E�\���3�R�U�W���������Z�K�L�F�K���L�V���V�H�W���D�V���D���W�X�Q�Q�H�O���S�R�U�W�����:�K�H�Q���W�K�L�V���S�D�F�N�H�W���L�V���I�R�U�Z�D�U�G�H�G���W�R��
�3�R�U�W������ �����W�Z�R���W�D�J�V���Z�L�O�O���E�H���I�R�U�Z�D�U�G�H�G���R�X�W���E�H�F�D�X�V�H���3�R�U�W���������L�V���V�H�W���D�V���D���W�U�X�Q�N���S�R�U�W����
��

2. A untagged packet arrives at Port 1 
�,�I���D�Q���X�Q�W�D�J�J�H�G���S�D�F�N�H�W���L�V���U�H�F�H�L�Y�H�G�����L�W���Z�L�O�O���D�O�V�R���E�H���D�G�G�H�G���D���W�D�J�����������+�R�Z�H�Y�H�U�����4���L�Q���4���I�X�Q�F�W�L�R�Q���Z�L�O�O��
�Q�R�W���Z�R�U�N����

�&�O�L�F�N���H�Q�D�E�O�H��

�6�S�H�F�L�I�\���6���W�D�J���9�,�'��

�&�K�H�F�N���,�6�3���S�R�U�W��
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���������� �$�G�G���³�������������'�H�Y�L�F�H���&�R�P�P�X�Q�L�W�\�´���V�H�F�W�L�R�Q�������������������� ����������������
���������� �7�K�H���L�Q�L�W�L�D�O���Y�H�U�V�L�R�Q���� ���������������� ���� ������������

��
��
NOTE: Th�L�V���8�V�H�U�¶�V���0�D�Q�X�D�O���L�V���Z�U�L�W�W�H�Q���R�U���U�H�Y�L�V�H�G���D�F�F�R�U�G�L�Q�J���W�R���W�K�H���R�I�I�L�F�L�D�O�O�\-released Firmware version. The 
content of this Manual is subject to change without prior notice. 
��
��
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